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Avrupa Ekonomik Toplulugu bilisim suclarini 5’e ayirmistir:

1.

Bilgisayarda bulunan bir kaynaga veya herhangi bir degere yasal olmayan bicimde ulasarak aktarimini
saglamak icin bilerek bilgisayardaki verilere ulasmak, bunlari bozmak, silmek veya yok etmek,

Bir sahtekarlik yapmak icin bilerek bilgisayar verilerine veya programlarina girmek, bozmak, silmek,
yok etmek,

Bilgisayar sistemlerinin calismasini engellemek icin bilerek bilgisayar verilerine veya programlarina
girmek, bozmak, silmek, yok etmek,

Ticari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal sahibinin haklarini zarara
ugratmak,

Bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan emniyet tedbirlerini asmak sureti ile
sisteme bilerek girip miidahalede bulunmaktir.



Bir Bilgisayar ile Gerceklestirilen Suclar: Bir bilgisayar ya da bir bilgi sistemini kullanarak islenen suclar kapsaminda, Genelag
bankaciligindaki soygunlar, bilgi sistemlerini calisamaz duruma sokan saldirilar, zararh yazilimlar ile bilgi sistemlerine zarar
verme eylemleri distnulebilir. Gegcmis donemlerde havacilik sistemlerine, petrol boru hatlarinin sistemlerine, trafik
sistemlerine yapilmis saldirilara tanik olunmustur.

Bilgisayar veya Bir Bilgi Sistemi Uzerinde islenen Suclar: Bilgi sistemine sizarak veri tabanindaki verileri calma, degistirme veya
silme islemi bu konuya en uygun ornektir. Bilgi sistemine yerlestirilen bomba ve mevcut yazilimlara yapilan eklemeler bu tir igin
diger d6rneklerdir.

Bilisim Ortaminda Yapilan Yayimlar ve Hizmetler ile islenen Suglar: Genelag ortami insanlara genis ve olabildigince rahat bir
yayim olanagi sunmaktadir. Bu 6zgur ortami kullanarak yararh yayimlar yapilabilecegi gibi cok zararli isler de yapilabilmektedir.
Bu tlir zararli ¢calismalarin kapsaminda:

e Genel ahlaka aykiri yayimlar,

e Ulusal giivenligi bozucu yayimlar,
* Yaniltici haberler,

e Cocuk pornografisi,

* Kumar

sayilabilir.



Yeni Tirk Ceza Kanunu (TCK-5237):
e Madde 243 — Bilisim Sistemine girme Sucu
e Madde 244 — Sistemi Engelleme, Bozma, Verileri Yok Etmek veya Engellemek
e Madde 245 — Banka veya Kredi Kartlarinin Kétliye Kullanilmasi
 Madde 246 — Tuzel Kisiler Hakkinda Guvenlik Tedbiri Uygulanmasi

Yeni Ceza Muhakemeleri Kanunu (CMK-5271):
 Madde 134 — Bilgisayarlarda, Bilgisayar Programlarinda ve Kituklerinde Arama, Kopyalama ve El Koyma

Elektronik imza Kanunu (5070):
e Madde 15 — Denetim
e Madde 16 — izinsiz Kullanim
e Madde 15 — Sahtecilik

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun (5651)

Kisisel Verilerin Korunmasi Kanunu (6698)



Bilgisayar veri ve sistemlerinin gizliligine, biitliinligiine ve kullanimina a¢ik bulunmasina yonelik suglar
* Yasa digi erisim
e Yasa disi midahale
* Verilere midahale
e Sisteme midahale
e Cihazlarin kétuye kullanimi

Bilgisayarlarla iliskili suglar
e Bilgisayarlarla iliskili sahtecilik fiilleri
e Bilgisayarlarla iliskili sahtekarlik fiilleri
 icerikle iliskili suclar
e Cocuk pornografisiyle iliskili suclar
* Telif haklarinin ve benzer haklarin ihlaline iliskin suglar
e Saklanan bilgisayar verilerinin korunmasinin kolaylastirilmasi
e Trafik bilgilerinin korunmasinin kolaylastirilmasi ve kismen agiklanmasi
e Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi
e Trafik bilgilerinin gercek zamanl olarak toplanmasi
 cerikle ilgili bilgilere miidahale edilmesi



Bilisim alaninda islenen suclarin niteligi bilinen suglardan farkh oldugu icin sorusturmalarinin ve kovusturmalarinin buna gére yapilmasi

gerekir. Bilisim ile ilgili suclari diger suglardan farkh kilan bazi 6nemli hususlar:

Sucun islendigi yer ile sucgu isleyen ayni yerde olmayabilir: Bilinen suc tirlerinde, sucu isleyen genellikle
sucun islendigi yerde olur. Bilisim sucglarinda suclu hemen hemen hicbir zaman sucun islendigi yerde
olmaz, hatta yakininda bile olmaz. Suclu bir baska kentte bir baska tlkede bile olabilir.

Bilisim suclari uluslararasi nitelikte olabilmektedir. Bu nedenle uluslararasi is birliklerini gerekli kilar.

Sorusturmanin hizli olmasi gerekir: Bilisim sucunu isleyenler her zaman ayni yerde oturmazlar. Hatta sabit
bir yerden Genelag'a baglanmazlar. Boylece yerlerinin bilinmemesini saglamaya calisirlar. Ancak belli bir
siire ayni yerden, ayni IP adresini kullanarak baglandiklari da goriilmektedir. Bu nedenle bir sugluyu
yakalamak icin sikayet alinir alinmaz konum bilgisinin 6grenilmesine calismak gerekir. Bu asamada bilisim
teknolojilerinden yararlanmak yerinde olur.

Kanitlarinin toplanmasi icin 6zel bilgi gerektirir: Bilisim sucunun kanitlari bilisim ortaminda bulunabilecek,
adina sayisal kanit dedigimiz belge, cizelge, ses kaydi, fotograf, film ve degisik ortamlardaki verilerdir. Bu
veriler kurallarina gore toplanmazlar ise kanit olma niteliklerini yitirirler. Boyle bir yanlistan en ¢ok gercek
suclular kazancli ¢ikar.

Bilisim ortamindaki
veriler kurallarina gore
toplanmazlar ise kanit
olma niteliklerini
yitirirler. Boyle bir
yanhstan en ¢ok
gercek suclular
kazancli ¢ikar.

Olayi ancak bilisim uzmanlari degerlendirebilir: Bilisim sucunun olus bicimi, biraktigi izler ve kanitlar ancak bu konuda uzman olan

bilisim uzmanlari tarafindan degerlendirilebilir.



Turkiye'nin taraf oldugu Avrupa Sanal Suclar S6zlesmesi'nin 19. maddesi, bilisim ortamindaki verilerin aranmasi ve bunlara el
konulmasi hakkindadir . TBMM tarafindan onaylanan bi¢im asagida aynen verilmistir.

Madde 19 - Depolanmis bilgisayar verilerinin aranmasi ve bunlara el konulmasi

1. Taraflardan her biri, kendi Glkesindeki yetkili makamlarin,
a. Bir bilgisayar sisteminin tamami veya bir kismini ve icerisindeki depolanmis bilgisayar verilerini; ve

b. Bilgisayar verilerinin depolanmis olabilecegi bir bilgisayar verileri depolama aygitini arama ve benzer sekilde bunlara
erisme yetkisine sahip olmalari icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

2. Taraflarin her biri, paragraf 1.a uyarinca makamlarinin 6zel bir bilgisayar sisteminin tamami veya bir kismini aramasi veya
benzer sekilde bunlara erisim saglamasi s6z konusu oldugunda ve aranan verilerin kendi tlkesindeki baska bir bilgisayar
sisteminin tamaminda veya bir kisminda depolanmis olduguna inanmak icin gerekceleri bulundugunda ve s6z konusu
veriler yasalara uygun bicimde ilk sistemden erisilebilir veya ilk sistem icin kullanilabilir oldugunda, makamlarinin arama
veya benzer sekilde sisteme erisim islemlerini sliratle diger sisteme tesmil edebilmelerini saglamak icin gerekli olabilecek

yasama tedbirlerini ve diger tedbirleri kabul edecektir.



3. Taraflardan her biri, yetkili makamlarina, paragraf 1 veya 2 uyarinca erisilen bilgisayar verilerine el koymaya veya benzer

sekilde glivence altina alma yetki tanimak icin gerekli olabilecek yasama tedbirlerini veya diger tedbirleri kabul edecektir. Bu
tedbirler:

a. bir bilgisayar sisteminin tamamina veya bir kismina veya bilgisayar verileri depolama aygitina el koymaya veya
bunlari benzer sekilde giivence altina almaya;

b. s6z konusu bilgisayar verilerinin bir kopyasini olusturmaya ve bunu muhafaza etmeye;

c. ilgili depolanan verilerin bittunligunit korumaya;

d. erisim saglanan bilgisayar sistemindeki bilgisayar verilerini erisilemez hale getirmeye ve kaldirmaya
yonelik yetkileri icerecektir.

4. Taraflardan her biri, paragraf 1 ve 2'de belirtilen tedbirlerin tatbik edilmesine olanak saglanmasi amaciyla kendi yetkili
makamlarina bilgisayar sisteminin isleyisi veya icerindeki bilgisayar verisinin korunmasi icin uygulanan tedbirler hakkinda
bilgisi olan herhangi bir kisiden, makul 6l¢tide gerekli bilgileri temin etme konusunda yetki taninmasi icin gerekli olabilecek
yasama tedbirlerini ve diger tedbirleri kabul edecektir.



Bilgisayar, bilgi sistemi ve bilisim ortamui iliskili davalarda kanit toplama 6zel bilgi gerektirmektedir. Ayrica bu incelemelerin
yapilabilecegi ortamlara gereksinim vardir. Bu nedenle Glkeler Adli Bilisim adini verdigimiz kurumlari olusturmaya baslamislardir. Adli
bilisim soyle tanimlanmaktadir:

e Bilisim ortamlarindan elde edilen bulgularin ¢esitli teknik donanim ve yazilimlar kullanilarak

hukuki kanitlara dondstiridlmesi stirecidir.
Bilisim
ortamindaki
veriler kurallarina
gore toplanmazlar
ise kanit olma
niteliklerini
yitirirler. Boyle bir
yanlistan en ¢ok
gercek suclular
kazancli ¢ikar.

e Bu yonuyle adli bilisimin hukuktan ¢ok, teknik agirlikli bir konu oldugu soylenebilir. Clinku bilisim
sistemlerindeki bulgularin, bunlardan ayristirilarak birer hukuki kanita dontstirilme sireci
oldukca yogun, son derece teknik bilgi gerektiren ve uzmanlik isteyen bir istir.

* Disk ile ilgili calismalar,
* Bellek tGizerindeki ¢alismalar,
* Bilgisayar agi ile ilgili olanlar,
* Gezgin sistemler ile ilgili calismalar
Calisma alanina bakilmaksizin adli bilisimin ¢alismalari Gi¢ asamada strdurulur:
1. Kanit (delil) elde etme ve saklama,
2. Inceleme ve ¢oziimleme
3. Raporlama ve mahkemeye sunma



Dava konusu olan olaylarin hepsinde sayisal kanit karsimiza ¢cikmakta ve su sorular sorulmaktadir:
e Bilgisayarin belleginde bulunan bilgiler adli kanit sayilabilir mi?
e Bilgisayarin diskinde bulunan bilgiler adli kanit sayilabilir mi?
(D veya DVD ulzerinde bulunan bilgiler adli kanit sayilabilir mi?
e Tasinabilir disk ve cubuk bellek Gzerinde bulunan bilgiler adli kanit sayilabilir mi?
e Bulutta bulunan bilgiler kanit sayilabilir mi?
e E-postalar adli kanit sayilabilir mi?

Bu sorularin ayrintili bicimde yanitlarini vermeden 6nce adli kaniti tanimlamak yararl olur ve séyle tanimlanir:
Bir olayi kanitlayabilecek nesnelere kanit denilmektedir ve kanit maddi gergeklere, hukuka ve akla uygun olmalidir.

Bilgisayarin da konu oldugu olaylarda kanit toplama, bir cinayet olayindan kanit toplama isleminden ¢ok farkldir. Bu
farklihg! gorerek yasalar hazirlanmali ve yontemler uretilmelidir.



Bilgisayarin Belleginde Bulunan Bilgiler

* Bilgisayarin belleginde bulunan bilgiler delil olabilir. Ancak delil toplama asamasinda bilgisayarin ¢alisir durumda olmasi
gerekir. Ayrica sug ile iliskili olan programin da calisir durumda olmasi gerekir. Bilgisayar kapatildiginda bellegindeki bilgiler
yok olmaktadir. Ayrica bir program ile ilgili bilgiler bellege bu program calisirken yuklenir.

* Bilgisayarin bellegindeki bilgilere erismek her zaman olanakli degildir. Ayrica veriler genellikle belgelerde, cizelgelerde veya \
veri tabanlarinda tutulurlar. Bellekte yer kaplayan programlardir.



» Bilgisayarin diskinde isletim sistemi, degisik amaclara yonelik programlar, belgeler, veriler, ses kayitlari, fotograflar ve
filmler bulunabilir. isletim sisteminin disindakileri bilgisayarin sahibi ya da bagkasi liretmis olabilir.

e Uygulama programlari lisansli ve Ureticisi biliniyor ise kanit acisindan bir sikinti yoktur. Programin Ureticisi belli degil ise
kanit 6zelligi kesin degildir. Ozellikle saldiri ve soygun amacli programlar bu niteliklerde olabilir.

e Davalarda en ¢ok glindeme gelen konu bilgisayarda bulunan belgelerdir. Bilindigi gibi belge hazirlamak icin kullanilan
degisik yazim programlari bulunmaktadir. Bu programlarin cogunda belgenin yazarinin adi, yazildigi tarih, baskalari
tarafindan da eklemeler yapildiysa onlarin adlari ve degisiklik tarihi, basim tarihi gibi bilgiler belgeye baslik bilgisi olarak
eklenmektedir. Davalarda bu baslik bilgileri kanit olarak kullanilmak istenmektedir. S6z konusu bilgiler her zaman
degistirilebilecek bilgilerdir. Daha 6nce programin kaydettigi gecmise iliskin tiim bilgiler daha sonra degistirilebilir.
Dolayisiyla adli kanit olarak deger tasimazlar.

* (Cizelge programlari da yazim programlarina benzer sekilde cizelgeyi hazirlayan ve degistirenlere iliskin bilgileri tutarlar. Bu
bilgiler de daha sonra degistirilebilir bilgi olduklarindan adli kanit olamazlar.

e Benzer bicimde fotograf ve filmlerin eklerinde, kullanilan fotograf makinesi, teknik bilgiler, zaman bilgisi ve fotografi veya
filmi cekenin adi yazilir. Bu bilgiler de degistirilebilir bilgiler oldugu icin adli kanit sayilamazlar.

* Bir belge, cizelge, fotograf veya bir filmin Gzerindeki yapimci adi, degistiren adi, yapim ya da ¢ekim tarihi gibi bilgiler, bu
nesnenin kanit olmasina yetmez Ustelik kanit olmadigini gosterir. Benzer durum fotograf ve filmler icin de gecerlidir.



1. Bir CD veya DVD'nin yazildigi tarihe bakarak o CD veya DVD'nin lizerinde yazilan tarihte yazildigi soylenemez. CD veya
DVD'nin lGzerinde gorilen yazilma zaman bilgisi yazan bilgisayarin zaman bilgisidir. Bir bilgisayarin zaman ayari her zaman
degistirilebilecegine gore CD veya DVD uzerindeki zaman bilgisi adli kanit olamaz.

* Bir CD veya DVD'ye bilgi yazmak icin kullanilan programin tretim tarihi kesin delil olamaz. Eger CD veya DVD'ye
bilgi yazmak icin kullanilmis olan program incelemenin yapildigi tarihten 6énce kullanimda ise kesinlikle adli delil
olamaz. Daha acik bir ifade ile CD veya DVD uzerindeki belgelerin yazilis zamanlari yazma programinin kullanimda
olma zaman araligi ile uyumlu diye bu bilgilerin s6z konusu aralikta hazirlanmis oldugu sonucuna varilamaz.

e Daha acik bir ifade ile CD veya DVD Ulzerindeki belgelerin yazilis zamanlari yazma programinin kullanima strildGgu
tarihten dnceyi gosteriyor ise s6z konusu CD veya DVD'nin yaniltma amaciyla hazirlandigi agiktir.

2. Bir CD veya DVD uzerindeki belge, tablo, fotograf ve filmleri Gretenin adi, Gretim tarihi, degistirme tarihi ve benzeri baslik
bilgiler daha sonra degistirilebilen bilgilerdir. Bu nedenle adli kanit sayilamazlar.



Tasinabilir Disk ve Cubuk Bellek Uzerinde
Bulunan Bilgiler

e GUnUmuzde tasinabilir disk ve cubuk bellekler yaygin bicimde kullaniimaktadir. Bu tur bilgi saklama aygitlarinda bulunan
program, belge, fotograf ve filmler bilgisayardan ytklenen bilgilerdir.

* Yiklendikleri gibi okunup bilgisayara aktarilabilirler. Bilgisayara aktarildiktan sonra hazirlayan ve degistiren bilgilerinin
timu degistirilebilir. Bu degisiklikler yapildiktan sonra tekrar tasinabilir disk ve gcubuk bellege yiiklendiklerinde yapimci ve
degistiricilere iliskin bilgiler degismis olur.

e Dolayisiyla tasinabilir disk ve cubuk belleklerde bulunan belge, cizelge, fotograf ve filmlerin yapim zamani, yapimci adi,
degistirenin adi ve zamani bilgileri adli kanit sayillamazlar.




Uzak Ortam ve Bulutta Bulunan Bilgiler

GlUnUmuzde belge, cizelge, ses kaydi ve goruntu kayitlarini bilgisayar disinda saklama olanagi bulunmaktadir. Bulut
ortaminda bedava disk alani saglanabildigi gibi buyuk boyutlu disk gereksinimleri Gcreti karsiliginda saglanabilmektedir.

Bulut bilisim bu 6zellige program kullanma hizmeti de eklemektedir. Dolayisiyla buglin bir kisi kendi bilgisayarinda hicbir iz
birakmadan tim isini bulutta yapabilir ve verilerini bulutta tutabilir.

Uzak ortam ve bulutta saklanan verilerin adli delil olarak degerlendirilebilmesi icin 6ncelikle bu ortami saglayan kurulusa
glivenmek gerekir.



Bazi davalarda e-postalar kanit olarak sunulmaktadir. E-postalari gonderen kisi kimlik ve adresini saklayabilmekte, sahte
bir kimlikle gonderebilmektedir.

Bu nedenle e-postalarin adli kanit sayilmasi zordur. Ayrica e-postanin icerigi ve postanin kiinye bilgisi sonradan da
dizenlenebilirler.

Ancak e-posta hizmeti saglayicilarindaki eylem tutanaklari ve trafik bilgileri kanit olarak kullanilabilir. Adli kanit
sayilabilecek sayisal verilerin nasil toplanmasi gerektigi bir sonraki kisimda anlatilacaktir.



Bilgi sisteminde bulunan her tirlu bilginin adli kanit sayilabilmesi icin belli kurallara gore toplanmasi gerekmektedir. Olay
yverinde yapilmasi gereken bu islem sirasinda sanik ve avukatiyla birlikte savci, kolluk kuvveti ve varsa adli bilisim uzmaninin
hazir bulunmasi gerekir. Bilgi sistemleri calisir durumda iseler durdurulmalari gerekir. Bunun ardindan kanitlar asagidaki
yontemler ile toplanir. Konuya yasal dayanak olusturan hususlar Ceza Muhakemesi Kanunu (5271) Md.134'te yer

almaktadir:

Ortamda bulunan bilgisayarlarin belleginin veya disklerinin birebir kopyalarinin, ilgili taraflarin gdzetiminde alinmasi gerekir.
Alinan kopyanin daha sonra degistirilmesi olasiligini gidermek icin Hash algoritmasi kullanilarak 6zeti ¢ikarilmalidir. Alinan
kopya ve 6zetinin birer kopyasi sanik tarafina verilmelidir.

Ortamda tasinabilir disk, cubuk bellek ve CD/DVD var ise bunlarin da birebir kopyalari alinmali ve her kopyanin 6zeti
cikarilmalidir. Her kopya ve 6zetten birer kopya sanik tarafina verilmelidir.

Bir bilgi depolama biriminde kayith olanlarin bire bir kopyasini alabilmek lzere Gretilmis aygitlar bulunmaktadir. Bu aygitlar
bir donanim ve Uzerinde ¢alisan bir yazilimdan olusur. Piyasadaki Grtinlerin cogu bireysel bilgisayarlarin belleginin birebir
kopyasini alabilecek yetenektedir. Bu Uriinlerde ¢alisan programlar icin kapali ve acik kaynak kodlu olanlar bulunmaktadir.



Bire bir kopya alan sistemin guivenilir olmasi gerekir. Her seyden 6nce kopyasini alacagi depolama birimine ekleme
yapmayacagindan emin olunmalidir. Dolayisiyla hem kopyalama sisteminin hem de kullanicisinin tarafsiz ve glivenilir olmasi
cok dnemlidir. Kopya alma isleminde guvenilirlik belgesi olan donanim ve yazilimlarin kullanilmasi dogru olur.

S6z konusu sistemlerin bazilari silinmis verileri de belli 6lciide getirebilmektedir.

Olay yerindeki calismalar tamamlandiktan sonra donanimlarin alinip géturilmesine gerek kalmaz. Boylece bir yanlis
uygulama sona erdirilmis olur. Ancak bir catisma durumunda elde edilen bilgisayar ve ¢evre birimler gerekli nlemler
alinmak kaydiyla adli bilisim incelemesi icin alinip goturilebilir.

Ek olarak su hatirlatmanin yapilmasinda yarar vardir. Nereden ve nasil elde edildigi belirsiz disk, CD/DVD veya ¢ubuk
bellekler mahkemeye kanit olarak sunuldugunda ilk olarak bunlarin kim tarafindan, nasil, nereden ve ne zaman elde
edildiginin iyice arastirilmasi gerekir. Sunulan bu ortamlardaki bilgiler dogru olabilecegi gibi mahkemeyi yaniltmak amaciyla
hazirlanmis diizmece bilgiler de olabilir. Bu 6n degerlendirmeden gectikten sonra teknik degerlendirmesinin yapilmasi daha

dogru olur.

GUnumuzde belge, veri, ses ve goruntuler bulut ortaminda da saklanabilmektedir. Bir bilgi sisteminin bulut ortamini
kullanip kullanmadigi bilgisayarda yapilacak arastirmalar sonucunda 6grenilebilir. Bulutta tutulan kayitlarin de bire bir
kopyalarinin alinmasi yoluna gidilmelidir.



Olay yerinde toplanan kanitlarin bir laboratuvar ortaminda incelenmesi ve degerlendirilmesi gerekir. Bir benzetme yaparsak
bir cinayeti incelemek ve degerlendirmek ile ilgili teknik ¢alismalari adli tip kurumu yapar. Adli tip kurumunda ¢alisanlar
konunun uzmani doktorlardir. Dolayisiyla adli bilisim kurumunda da sayisal verileri inceleyecek, ¢coziimleyecek ve
degerlendirecek kisilerin de konularinda uzman bilisim uzmanlari olmasi beklenir.

Sayisal verilerin incelenmesi sirasinda 6zel donanim ve yazilimlara gereksinim olacagi agiktir. Bu tlir donanim ve yazilimlar
piyasadan hazir olarak elde edilebilmektedir. Dolayisiyla gerekli olan bunlari kullanabilecek uzmanlardir. Uzmanlar mevcut
kayitlarin icinde aradiklarini nasil bulabileceklerini bilen insanlar olmalidir.

Toplanan sayisal veriler sifrelenmis olabilir. Bu durumda, dncelikle saniklardan ¢ozme parolasinin 6grenilmesi yoluna gidilir.
Parolanin 6grenilemedigi durumlarda ¢oziilmesi yoluna gidilir.



inceleme ve ¢dziimleme calismalarinin ardindan hakimin anlayacag dille ve kanitlara dayali olarak bir rapor
hazirlanir. Bu raporda:

e Konu asamalari ile birlikte tanitilmali,

e Bulgular teknik bilgiler ile desteklenerek
sunulmali,

e Sonug kesin bicimde aciklanmalidir.



Disk incelemesi

Disk tzerindeki kayitlarin incelenmesi asamasinda asagidaki durumlar ile karsilagilmaktadir:

Dava ile ilgili belge, ses kaydi, fotograf ve filmlerin incelenmesi,
Sifreli kayitlarin agilmasi,
Silinmis kayitlarin geri getirilmesi

Disk Uzerinde degisik 6zellikte kayitlarin olacagi bilinmektedir. Bu kayitlar icinde dava ile ilgili olanlar
ayiklanmalidir. Davaya konu olanlar genellikle bilgisayarin sahibi tarafindan olusturulan dosyalardir.
Bilgisayardaki isletim sistemi ve Ureticisi bilinen uygulama yazilimlari ayri tutulmalidir. Dava ile iliskisi olacagi
distnllen dosyalarin icerikleri teker teker incelenmelidir. Dosyalarin boyutlari cok bliylik olabileceginden
iclerindeki taramalar s6zcliik temelli yapilabilir.

Sifrelenmis dosyalarin anahtarlari sahibinden istenebilir. Alinamadigi durumlarda parola ¢éziimiine
gidilebilir.
Silinmis kayitlarin getirilmesi her durumda olanakli degildir. Silinmis ancak tzerine yeni bir sey yazilmamis

dosyalarin geri getirilmesi olasidir. Ancak Gzerine yeni bilgilerin yazildigi veya 6zellikle geri getirilmelerini
engellemek Uzere kazinmis dosyalari geri getirme olanagi yoktur.

Bilgisayarin diski icin anlatilanlar tasinabilir diskler ve cubuk bellekler icin de gecerlidir.



Bellek incelemesi

* Bellek incelemesi bilgisayar calisir durumda iken yapilabilecek bir calismadir. Bilgisayar kapatildiktan
sonra ancak eylem tutanagindaki bilgilere erisilebilir.

Bilgisayar Ag1 incelemesi

e Bilgisayar aglari lizerindeki trafik bilgileri, sizmalari algilama sistemi bulunduran kuruluslardan ve
Genelag hizmet saglayicilarindan saglanabilmektedir. Bu bilgilerden kimin ne zaman kimin ile iletisime
gectigi, ne tur bir iletisim gerceklestirdigi ve iletisimin ne kadar surdugu bilgisi elde edilebilir.

Gezgin Sistemlerin incelemesi

e Ozellikle akilli cep telefonlarinin yayginlasmasi, adli bilisimi bu konuda calismaya ydéneltmistir.
Telefonlarin SIM kartlari ve bellekleri Gzerinde ¢alisiimasi gerekmektedir. Bu arastirmalar kisinin
konusma kayitlari, mesaj kayitlari ve aktardigi bilgiler hakkinda bilgi vermektedir.

* Cep telefonu isletmeninden alinacak bilgiler ile telefon sahibinin su an bulundugu yer ve gecmiste
dolastigi yerler zaman bilgisi ile birlikte 6grenilebilmektedir. Bu bilgilerin elde edilebilmesi icin
mahkemeden 6zel izin alinmasi gerekmektedir.



e Adli bilisim, bilisim ortaminda var olan bulgularin teknik acidan degerlendirilmesini ve davalara gecerli kanit
olarak sunulmasi saglar. Boyle bir hizmet sadece suclulari ortaya ¢ikarmak acisindan degil, sugsuzlarin da
saptanmasi acgisindan 6nemlidir. Bu nedenle glinimuizde en az adli tip kadar gerekli bir kurumdur.

e Adli bilisim kurumunun kurulabilmesi ve yasayabilmesi icin gerekli donanim ve yazilimlari barindiran
merkezlerin kurulmasi ve bunlari kullanabilecek uzmanlarin yetistirilmesi gerekmektedir.
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