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Iceriden Yapilan Saldirilar

e Salam dilimi
* Dis uzman

e Sanal saatli bomba
e Bilgi hirsizlig




Salam Dilimi

Musteri hesaplarina iliskin faizleri hesaplamak icin kullanilan

* Bankada, faiz heﬁaplamalarl soPunda programda degisiklik yapan programci, misterilerin ve bankanin
i CRLENR UG IELCNIEURZEMISERERE [esabindan para calmistir. Dolayisiyla hukuk acisindan sucludur.
aktarilmasi, musteri hesabinda

sifirlanmasi.

e Arac kiralama sirketinde arag yakit
depolarinin oldugundan biytk Bankacilik yazilimina salam dilimi programi eklentisini yapan
programci, kurulusunun etik kurallarini cignemistir. Etik kurallari

tanimlanarak musterilerden fazla para
cignemesinin sonucu olarak kurulus sayginlik kaybi yasamistir.

alinmasi, bu paranin 6zel hesaba
aktarilmasi.

Araclarin yakit depolarini gerceginden daha biylk gostermek
Uzere salam dilimi eklentisini yapan programci kurulusunun etik
kurallarini cignemistir. Calistigi kurulusun etik kurallarini
cignemesinin sonucu olarak kurulus sayginlik kaybi yasamistir.




Dis Uzman

Dis uzman kendisine saglanan ve kaldirilmasi savsaklanan erisim
hakkini kullanarak bankanin bilgi sistemindeki verileri degistirebilir,
silebilir veya kendisine veya baskalarina yarar saglayacak eylemlerde
bulunabilir. Bu eylemlerin karsiligi olarak hukuk agisindan sugludur.
Dis kullaniciya erisim yetkisi veren ve bu yetkiyi kaldirma konusunda
savsak davranan kurulus yetkilisi de hatalidir.

Blylk boy bilgisayarin bakimini yapmak
icin gelen dis uzmana verilen kullanici adi
ve parola bilgilerinin daha sonra kot
amacla kullanilmasi

Dis kullanici bilgi sistemine erisim hakkinin kendisine belli islemleri
yapabilmesi icin verildigini bilmektedir. Ayrica kendisine glivenildigi

icin bu haklar taninmistir. Erisim yetkisini amaci disinda kullanmasi
etik degerlere aykiridir.



Sanal Saatl Boma

Yazilim icine, zamani geldiginde
programlari ve verileri bozacak bir
programin eklenmesi.

Bir kurulusta programci olarak calisan birisi
kurulusa zarar verecek davranislarda
bulunamaz. Dolayisiyla bomba tiri
programlari bilgi sistemine gommeye hakki
yoktur.

Her ticaretin etik kurallari olusmustur. Yazilim
uretip satan kuruluslarin bu etik kurallara
uymasi gerekir. Bu baglamda, nedeni ne olursa
olsun, sattig1 yazilimin icine bomba program
yerlestirme hakki yoktur.

Bomba programini hazirlayan programci kurulusun bilgi
sistemine bilincli ve planh bicimde zarar vermeyi
hedefledigi icin sucludur. Ayrica bu programi, kendisine
saglanan yetkileri kullanarak bilgisayara yerlestirdigi icin
bir kat daha sucludur. Dolayisiyla cezasi da agir olacaktir.

Ulkemizdeki bankada yasanan olayda bomba programin
varligi saptanamadigi icin isten cikarilan programciyi suclu
bulmak olanaksizdi ancak bankanin bu olaydan ders
cikardigi bilinmektedir.

Lisans ya da bakim anlasmasinin siiresi doldugunda,
yazilimi veya verileri bozacak bir bomba programini,
yazilimin icine gomull bicimde satmak suctur. Lisans
anlasmasinin siresi doldugunda, kurulus bu yazilimi
kullanmaya devam ediyor ise glincellemelerden ve
yamalardan yararlanamaz. Bakim anlasmasi sona eren
kurulusa bakim destegi verilmez.




Bilgi Hirsizhgt

* Banka subesinin degerli muisterilerine

iliskin bilgilerin komsu bankaya aktarildigi
gorulmektedir. Bu aktarma islemini
yapan kisinin kendisi daha sonra komsu
bankada calismaya baslamaktadir.

Basinda bulundugu kurulusun Grettigi bir
tufegin tim teknik bilgilerini rakip bir
firmaya satan bir yoneticinin haberleri
basinda yer almistir.

MERNIS veri tabaninda bulunan
vatandaslik bilgilerinin yabanci web
sitelerinde yayimlandigi bilinmektedir.

Banka subesinde calisan birinin menfaat karsiligi musteri bilgilerini bir baska
bankaya aktarmasi yanlis bir davranistir. Ancak bu eylemin kanitlanmasi ve
kisinin suclu bulunmasi olasiligi dustktur.

Silah tretimi ile ilgili teknik bilgilerinin menfaat karsiligi satilmasi hukuk
acisindan suctur. Ozellikle tretilen tiifegin ulusal tiifek olma 6zelligi varsa
ulusal sirlari satmis olmaktan dolayi ikinci bir cezaya carptirilir.

MERNIS veri tabanindaki kayitlarin kurum disina aktarilmasi kabul edilemez.
Bu sizintinin nasil olustugu kesin olarak belirlenememistir. Dolayisiyla bilingli
ya da bilingsiz bicimde mi yapildigi konusu acik degildir.

Banka gibi bir kurulusta calisan bir yetkilinin bankanin etik kurallarini
bilmesi gerekir. Bu etik kurallar misteri bilgilerinin banka icinde gizli
kalmasini sdyler. Dolayisiyla misteri bilgilerinin bir baska bankaya ya da
kurulusa aktarilmasi etik bir davranis sayillamaz.

Silah tretimi yapan kurulusun tepe yoneticisinin davranisi kabul edilebilir
bir davranis degildir. Kurulus etik kurallarina terstir. Ayrica ulusal degerlere
terstir.

MERNIS'teki vatandaslara iliskin verilerin disariya bilincsizce cikarildigini
varsaysak, bu 6zensiz davranisi yapanlarin etik kurallari cignediklerini
soyleyebiliriz.




Disaridan Yapilan Saldirilar

e Bilgi sisteminden bilgi calma,
» Bilgileri degistirme,

* Bilgileri silme veya
e Bilgisayarin ¢alismasini aksatma ya da durdurma




Bilgi Calma, Degistirme veya Silme

Bir bilgi sistemine, erisme
hakki olmaksizin girme, Erisim yetkisi bulunmayan bir bilgi sistemine girmek, bir konut ya da is yerine
izinsiz girmeye benzetilebilir. Kilide anahtar uydurmaya calisarak ya da givenlik
onlemi olmayan bir kapi veya pencereden konuta girmek, amaci ne olursa olsun
suc sayilir. Bu girisi, konutun guvenlik acigini ortaya cikarmak icin yaptigini

bilgileri calma, degistirme
veya silme eylemi

soylemek sucu hafifletmez.

izinsiz olarak bir bilgi sistemine girdikten sonra sistemdeki bilgileri calmak,
degistirmek veya silmek hukuka gore suctur.

Bilgi sistemine izinsiz olarak girme, veri ¢calma, verileri degistirme ve silme ceza
yasalarimizda suc olarak tanimlanmistir.

zinsiz olarak bir bilgi sistemine girmek, verileri calmak, degistirmek veya silmek
genel etik kurallarina gore yanlhs davranislardir.




Bilgi Sisteminin Calismasinin
Engellenmesi

e Bir bilgi sisteminin calismasini engellemek, aksatmak veya durdurmak yasalarimizda
su¢ olarak tanimlanmistir. ancak robot bilgisayarlar ile yapilan engellemelerin

Bir bilgi sistemini mesgul ydneticisini saptamak kolay degildir. Saptansa bile tlke disinda ise yakalayabilmek
ederek verdigi hizmetlerde o . o -

zordur. Ozellikle bu tir saldirilari yapan yonetici, bir baska tlke tarafindan
aksamalara neden olma D : :
il destekleniyor ise yapilabilecek fazla bir sey yoktur.

Bu tur davranislar cogunlukla belli gruplar veya bir tlkenin istihbarat kuruluslarinca
gerceklestirilmektedir.

* Rakip bir firma ya da diisman olarak gorilen bir tlkenin bilgisayarlarini asiri

derecede mesgul ederek hizmet veremez duruma getirmek etik degerler ile
yorumlanamaz.




: Bir misterinin hesap numarasi ve parolasini bankanin bilgisayarlarina girerek 6grenmek cok
zordur. Musterinin bilgisayari ile bankanin sunucusu arasindaki iletisim sifrelenmis oldugundan, hat
dinlenerek de elde edilemez. Musterinin bilgisayarina yerlestirilen bir casus programi ile bu bilgiler
alinabilmektedir.

: Tus izleme programlarinin ortaya ¢ikmasi ile fark edilen glivenlik acigini kapatmak tzere
bankalar sanal tus takimi uygulamasina gecmislerdir. ilk asamada giivenlik acigini kapattig disiiniilen bu
uygulamaya karsilik olarak bilgisayar ekraninin fotografini cekip gonderen programlar Ekran Kopyalama
soyguncular tarafindan kullanilmaya baslanmistir.

: Genelag bankasina giris yapilirken musteri parolasinin gizlenmesi icin gelistirilen
yontemlerden biri Tek Kullanimlik Parola (TKP) yontemidir. TKP yonteminde misteriye verilen bir program ya
da bu programin c¢alistigi bir donanim (akilli anahtar) belli bir algoritmaya uygun olarak parola Gretmektedir.



Kredi Karti Soygunlari

Karti Uretip dagitan kur‘ulug

Kartin tekil numarasi

4 4 d 1 0 5  § 3 4 < 6 z 9
4x2=8 4 1x2=2 1 0x2=0 5 1x2=2 3x2=6 4 5x2=10 6 7x2=14 9x2=18
8 4 2 1 0 5 2 6 4 10-9=1 6 14-9=5 18-9=9
8 4 2 1 0 5 2 6 4 1 6 = 9

Kredi karti ile yapilan soygunlarin yontemleri:

* Fazla kopya ¢cikarma
* Gergek kredi karti bilgisini kullanma
e Kart Uzerindeki bilgileri degistirme




Bilinen Ancak Bilisim Yoluyla Islenen Suclar

-

: Ruh saglhgi bozuk kisileri intihar etme yoninde yiireklendiren, onlara cesaret veren hatta
kiskirtan kisi ve kisiler Genelag'da gorilmektedir. Bu kisilerin takimlar olusturdugu ve sectikleri kisiyi intihar ettirmek
uzere calistiklari duyulmaktadir. Bu konuda Genelag'da ¢ok sayida 6rnek bulunmaktadir.

Genelag lzerinde olusturulan topluluklar, uyusturucu
veya uyarici maddelerin kullanimini tesvik etmekte ve bu tiir maddelerin saglanmasi icin yol gosterebilmektedir.
Ayrica e-ticaret yontemiyle uyusturucu veya uyarici maddelerin pazarlandigina tanik olunmaktadir. E-ticaret yolu ile
uyusturucu saglamanin kolaylasmasi bu yonde 6nlemlerin alinmasini gerekli kilmistir.

Uyusturucu maddelere benzer turde eylemler, saglik icin tehlikeli olan

maddeler icin de gorulmektedir.

Kumar oynamak ve oynatmak bazi Glkelerde yasak, bazi tilkelerde
serbesttir. Kumarin yasak oldugu tlkeler bu konudaki yasalarini Genelag lGizerinde de uygulamak istemektedirler.
Ancak kumar oynatanlar kumarin serbest oldugu ulkelerde konuslanmakta ve islerine devam edebilmektedirler.
Kumari yasaklayan tlkeler kumar ile savasta ancak para trafigini onleyecek calismalar yapabilmektedir.




Bilinen Ancak Bilisim Yoluyla Islenen Suclar

Mistehcenlik toplumdan topluma degisen bir kavram olarak degerlendirilmektedir.
Ayrica bir goriise gore mustehcen nesnelere ilgi duymak kisinin tercihi olarak
degerlendirilebilmektedir. Bu nedenle her llke kendi gelenek, gorenek ve ahlak anlayisina gore
mustehcenligi tanimlamaktadir.

Genelag'in bilgi paylasiminda ve duyurmada kolay ve ucuz erisilebilir bir ortam olmasi fuhus
eylemleri icin de olanaklar sunmaktadir. Ayrica eylemin riza ile mi yoksa para karsilig
gerceklestirilen birliktelik olup olmadigi kolay anlasilir degildir. Konu Glkelerin gelenek ve

goreneklerine gore farkli degerlendirilebilmektedir

Bilisim ortaminda islenen suclar konusunda, tim diinyanin goris
birliginde oldugu tek konu cocuklarin cinsel istismaridir. Bu konuda yasanan sikinti, cocugun
taniminda karsimiza ¢cikmaktadir. Cocugu yasi ile mi yoksa viicut gelismisligi ile mi degerlendirilecegi
konusunda uzlasi saglanamamistir.

Ulkemizin yasalarinda cocuk istismarina yonelik pornografik gorselleri tiretmek, dagitimi yapmak
hatta bir kisinin bilgisayarinda bulundurmasi sug¢ sayilmaktadir.




Kisilerin 6zeline iliskin bilgilerin 6grenilmesi ve bu bilgilerin yayilmasi genel ahlaka ters bir davranistir.
i'nde de bu konuya 6nem verildigini biliyoruz. Bu temel ilkeler tlkemizin
Anayasa'sinda da yer almistir.

Bu baglamda kisilerin haberlesme ozgurligu vardir ve haberlesmenin dinlenmesi, kayit edilmesi ve yayimlanmasi
yasaktir. Dinleme ancak gerekli gorilduginde hakim tarafindan verilecek bir kararla yapilabilir.

Kisinin 6zel yasantisina iliskin bilgiler yayimlanamaz. Bu tir bilgiler yasalarla korunmaktadir. Ancak toplumun
yakindan izledigi ve yasantisi basinda yer alan kisiler icin bu yasa daha esnek yorumlanmaktadir.

Gunumuzde bir kisiye iliskin veriler degisik bilisim ortamlarinda tutulmaktadir. Bu veriler tek tek ya da bir araya
getirildigi zaman kisi hakkinda 6nemli bilgiler vermektedir. Olusan bilgiler kisinin hayatini ve gelecegini
etkileyebilecegi icin korunmasi gerekmektedir.

Kisisel veri bir kisiye iliskin her tlirlQ bilgi olarak tanimlanmaktadir. Bu baglamda kisinin en temel kimlik bilgileri yer
aldigi gibi irki, etnik kokeni, siyasi dustincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve glvenlik tedbirleriyle ilgili bilgileri ile
biyometrik verileri de yer almaktadir.



e Bu kiime icinde nitelikli hirsizlik ve nitelikli dolandiricilik yer almaktadir. Bir kisinin malini bilisim
sistemleri kullanarak calmaya nitelikli hirsizlik adi verilmektedir. Bilisim sistemleri kullanilarak bir kisiyi
aldatmaya nitelikli dolandiricilik denilmektedir. Genelag bankaciligi soygunlari ve kredi karti soygunlari
nitelikli hirsizlik ve dolandiricilik kapsaminda degerlendirilmektedir.

e Finansal islemlerin Genelag lizerinden yapilmasi giderek yayginlasmaktadir ve kullaniminin giderek daha
da yayginlasacagi kolayca ongorilmektedir. Bunun nedeni acgiktir. Bir banka musterisinin, bankacilik
islemlerini oturdugu yerden Genelag ortaminin sagladigi kolaylikla yapmasi kolayina gelir. Genelag
bankaciligi bankalarin da giderlerini buyik 6lclide azaltmaktadir. Dolayisiyla Genelag bankaciligi hem
musteri hem de banka acisindan karl bir uygulamadir ve giderek daha da yayginlasacaktir.



Mal Varligina Karsi Islenen Suclar

* Kayip veya Calinti Kart: Bir sekilde unutulmus olan kartlari elde ederek ya da ¢aldiklari kartlari kullanarak
soygun yapmak en yaygin dolandiricilik yontemidir.

o Kimlik Hirsizhgi: Kimlik hirsizhigi yontemi sadece manyetik seridi olan kartlar icin uygulanan bir soygun
yontemidir. Kredi kartinin manyetik seridindeki bilgi degistirilerek yapilmaktadir.



 Viriis saldirilar: Bilgisayarlardaki programlari veya verileri bozan virusleri ilk donemlerde lretenlerin amaci
taninmak ve kisisel tatmin olarak degerlendirilmistir. Ancak giderek daha koti hedefleri amacladiklarina tanik
olunmustur.

e Virls programi Ureterek insanlara zarar vermek bir ayiptir ve etik degerleri hice saymaktir.
» Verdikleri zararlara bakilarak haklarinda yasal islem yapilabilir.

e Virus programini ozellikle para sizdirmak amaciyla yapanlar hi¢ tartismasiz nitelikli soyguncudur.

e Kurtulmalik Yazihmlar ile Saldirilar: Kandirma e-postasi gondermektedirler. Bu mektup bir telefon faturasi biciminde
olabilmektedir. Fatura tutari olagan disi gériinmektedir. Fatura dokimdini gormek icin belirtilen digmeye basiimasi
istenmektedir. Digmeye basildiginda, bir kotlcul program kisinin bilgisayarina yuklenmektedir. Yuklenen program
bilgisayardaki tim veri ve belgeleri sifreli olarak sikistirmaktadir. Bu eylemi yapanlar daha sonra génderdikleri e-
posta icinde, su kadar para 6deme yaparsaniz ¢ozlicu parolayi gondeririz demektedirler.

» Bilgisayar Denetimli Sistemlere Saldirilar: Ginimuzde bircok sistem bilgisayarlar tarafindan yonetilmektedir.
Ornegin petrol boru hatlari, kentlerin su, elektrik ve gaz dagitim sistemleri, ulusal elektrik dagitim sistemleri, trafik
denetim sistemi. Bilgisayar denetimli sistemlerin uzaktan erisim olanagi bulunmaktadir. Dolayiyla her tirli saldiriya
aciktirlar.
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