Yasalar

Bilisim ve bilisim ile ilintili alanlarda islenen suglar ile ilgili olarak
Once mevcut yasalara ek maddeler eklenmis, ardindan konuya o6zel
yasalar ¢ikarilmistir. Bu bolimde mevcut yasalar tanitilacaktir.

ilk olarak mevcut yasalarda yer alan, bilisim hukuku ile ilgili
maddeler ve ardindan 6zel yasalar asagidaki sirayla tanitilacaktir:

¢ Tiirk Ceza Kanunu'ndaki Bilisim ile ilgili maddeler (TCK-5237)
¢ Ceza Muhakemesi Kanunu ilgili maddeler (5271)

e Fikir ve Sanat Eserleri Kanunu (5846)

e Elektronik imza Kanunu (5070)

e internet Kanunu (5651)

¢ Kisisel Verilerin Korunmasi Kanunu (6698)

¢ Elektronik Ticaretin Diizenlenmesi Kanunu (6563)

¢ Bilisim Yasa Taslagi

(Not: Yasalar kitaba aktarilirken 6nemli yazim hatalari diizeltilmistir.)
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13.1 Tiirk Ceza Kanunu'ndaki Bilisim ile ilgili Maddeler (TCK-5237)

AB uyum yasalari cercevesinde hazirlanan Tiirk Ceza Kanunu kapsaminda bilisim suclari ile ilgili
bir bolim bulunmaktadir. Buna ek olarak bazi suglarin bilisim yoluyla islenmesi durumlari géz
onltne alinmistir. Daha dnce bilinen ancak artik bilisim yolu ile islenen suclar arasinda:

e intihara yénlendirme (Madde: 84)
e Cocuklarin cinsel istismari (Madde: 103)
e Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (Madde: 190)
e Saglik icin tehlikeli madde temini (Madde: 194)
e Mistehcenlik (Madde: 226)
e Fuhus (Madde: 227)
e Kumar oynanmasi icin yer ve imkan saglama (Madde: 228)
sayilabilir. Ozel hayata ve hayatin gizli alanina kargi suglar kapsaminda:
¢ Haberlesmenin gizliligini ihlal (Madde: 132)
o Ozel hayatin gizliligini ihlal (Madde: 134)
e Kisisel verilerin kaydedilmesi (Madde: 135)
e Verileri hukuka aykiri olarak verme veya ele gecirme (Madde: 136)
e Verileri yok etme (Madde: 138)
konularina yer verilmistir. Mal varligina karsi suglar bashgi altinda bilisim ortaminda:
o Nitelikli hirsizlik (Madde: 141,142)
o Nitelikli dolandiriciik (Madde: 157,158)

eylemleri ele alinmistir. Bilisim alaninda suglar basligi altinda:
e Bilisim sistemine girme (Madde: 243)
e Sistemi engelleme, bozma, verileri yok etme veya degistirme (Madde: 244)
¢ Banka veya kredi kartlarinin kotiye kullaniimasi (Madde: 245)

ile ilgili yasa maddeleri yer almistir.

1.6.2005'te yirlrlige giren bu yasa sirekli olarak gincellenmistir. Yasa'nin bilisim ile
dogrudan ve dolayli olarak iliskili olan kisimlari asagida verilmistir:
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13.1.1 Daha Once Bilinen Ancak Artik Bilisim Yolu ile islenen Suglar

13.1.1.1 intihara Yonlendirme

MADDE 84 (1) Baskasini intihara azmettiren, tesvik eden, baskasinin intihar kararini
kuvvetlendiren ya da baskasinin intiharina herhangi bir sekilde yardim eden kisi iki yildan
bes yila kadar hapis cezasi ile cezalandirilir.

(2) intiharin gerceklesmesi durumunda kisi dért yildan on yila kadar hapis cezasi ile
cezalandirihr.

(3) Baskalarini intihara alenen tesvik eden kisi Ug¢ yildan sekiz yila kadar hapis cezasi
ile cezalandirilir. Bu fiilin basin ve yayin yolu ile islenmesi halinde kisi dort yildan on yila
kadar hapis cezasi ile cezalandirilir.

(4) isledigi fiilin anlam ve sonuclarini algilama yetenegi gelismemis olan veya
ortadan kaldirilan kisileri intihara sevk edenlerle cebir veya tehdit kullanmak suretiyle
kisileri intihara mecbur edenler kasten 6ldirme sugundan sorumlu tutulurlar.

13.1.1.2 Cocuklarin cinsel istismari

MADDE 103- (Degisik: 18/6/2014-6545/59 md.)

(1) Cocugu cinsel yonden istismar eden kisi sekiz yildan on bes yila kadar hapis
cezasi ile cezalandirilir. Cinsel istismarin sarkintihk dizeyinde kalmasi hélinde (¢ yildan
sekiz yila kadar hapis cezasi verilir. Sarkintilik diizeyinde kalmis sugun failinin ¢ocuk olmasi
hélinde sorusturma ve kovusturma yapilmasi magdurun velisinin veya vasisinin sikdyetine
baghdir. Cinsel istismar deyiminden;

a) On bes yasini tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki
anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara karsi gerceklestirilen her
turll cinsel davranis,

b) Diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir
nedene dayall olarak gergeklestirilen cinsel davraniglar

anlasilir.

(2) Cinsel istismarin viicuda organ veya sair bir cisim sokulmasi suretiyle
gerceklestirilmesi durumunda on alti yildan asagl olmamak Uzere hapis cezasina
hakmolunur.

(3) Sugun:
a) Birden fazla kisi tarafindan birlikte,

b) insanlarin toplu olarak bir arada yasama zorunlulugunda bulundugu ortamlarin
sagladigl kolayliktan faydalanmak suretiyle,

c) Uclincli derece dahil kan veya kayin hisimhigi iliskisi icinde bulunan bir kisiye
karsi ya da livey baba, Gvey ana, Uvey kardes veya evlat edinen tarafindan,
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d) Vasi, egitici, Ogretici, bakici, koruyucu aile veya saglik hizmeti veren ya da
koruma, bakim veya gozetim ylukimlulGiglu bulunan kisiler tarafindan,

e) Kamu gorevinin veya hizmet iliskisinin sagladigi nifuzu kotiye kullaniimak
suretiyle islenmesi héalinde yukaridaki fikralara gore verilecek ceza yari oraninda artirilir.

(4) Cinsel istismarin, birinci fikranin (a) bendindeki c¢ocuklara karsi cebir veya
tehditle ya da (b) bendindeki ¢ocuklara karsi silah kullanmak suretiyle gerceklestirilmesi
halinde, yukaridaki fikralara gére verilecek ceza yari oraninda artirilir.

(5) Cinsel istismar icin basvurulan cebir ve siddetin kasten yaralama sucunun agir
neticelerine neden olmasi halinde ayrica kasten yaralama suguna iliskin hikimler
uygulanir.

(6) Sug sonucu magdurun bitkisel hayata girmesi veya 6lima halinde agirlastiriimig
muiebbet hapis cezasina hikmolunur.

13.1.1.3 Uyusturucu veya uyarici madde kullanilmasini kolaylastirma
MADDE 190- (1) Uyusturucu veya uyarici madde kullanilmasini kolaylastirmak icin;
a) Ozel yer, donanim veya malzeme saglayan,
b) Kullananlarin yakalanmalarini zorlastiracak 6nlemler alan,

c) Kullanma yontemleri konusunda baskalarina bilgi veren kisi bes yildan on yila
kadar hapis cezasi ile cezalandirilir.

(2) Uyusturucu veya uyarici madde kullanilmasini alenen 6zendiren veya bu
nitelikte yayin yapan kisi bes yildan on yila kadar hapis cezasi ile cezalandirilir.

(3) Bu maddede tanimlanan suglarin tabip, dis tabibi, eczaci, kimyager, veteriner,
saglik memuru, laborant, ebe, hemsire, dis teknisyeni, hastabakici, saglik hizmeti veren,
kimyacilikla veya ecza ticareti ile istigal eden kisi tarafindan islenmesi halinde verilecek
ceza yari oraninda artirilr.

13.1.1.4 Saglik igin tehlikeli madde temini

MADDE 194. (1) Saghk icin tehlike olusturabilecek maddeleri c¢ocuklara, akil
hastalarina veya ugucu madde kullananlara veren veya tiiketimine sunan kisi alti aydan bir
yila kadar hapis cezasi ile cezalandirilir.

13.1.1.5 Miistehcenlik

MADDE 226. (1) a) Bir ¢ocuga miistehcen gorinti, yazi veya sozleri iceren Urinleri
veren ya da bunlarin icerigini gosteren, okuyan, okutan veya dinleten,

b) Bunlarin igeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da
alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, sdyleyen, soyleten,

c) Bu dUrinleri icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,
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d) Bu Urlinleri bunlarin satisina mahsus alisveris yerleri disinda satisa arz eden,
satan veya kiraya veren,

e) Bu drdnleri sair mal veya hizmet satislari yaninda veya dolayisiyla bedelsiz olarak
veren veya dagitan,

f) Bu Urlnlerin reklamini yapan kisi alti aydan iki yila kadar hapis ve adli para
cezasi ile cezalandirilir.

(2) Mistehcen gorintl, yazi veya sozleri basin ve yayin yolu ile yayinlayan veya
yayimlanmasina aracilik eden kisi alti aydan Ug¢ yila kadar hapis ve bes bin gline kadar adli
para cezas! ile cezalandirilir.

(3) Mustehcen goriintl, yazi veya sozleri iceren drinlerin Uretiminde cocuklari
kullanan kisi, bes yildan on yila kadar hapis ve bes bin giine kadar adli para cezasi
ile cezalandiriir. Bu drilnleri Ulkeye sokan, cogaltan, satisa arz eden, satan, nakleden,
depolayan, ihrag eden, bulunduran ya da baskalarinin kullanimina sunan kisi iki yildan bes
yilla kadar hapis ve bes bin gline kadar adli para cezasi ile cezalandirilr.

(4) Siddet kullanilarak hayvanlarla, 6lmis insan bedeni Uzerinde veya dogal
olmayan yoldan yapilan cinsel davranislara iliskin yazi, ses veya goriintileri igeren UrUnleri
Ureten, Ulkeye sokan, satisa arz eden, satan, nakleden, depolayan, baskalarinin
kullanimina sunan veya bulunduran kisi bir yildan dort yila kadar hapis ve bes bin giine
kadar adli para cezasi ile cezalandirilir.

(5) Ug ve dérdiincii fikralardaki triinlerin icerigini basin ve yayin yolu ile yayinlayan
veya yayinlanmasina aracilik eden ya da cocuklarin gérmesini, dinlemesini veya okumasini
saglayan kisi, alti yildan on yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandirihr.

(6) Bu suglardan dolayi tizel kisiler hakkinda bunlara 6zgl givenlik tedbirlerine
hikmolunur.

(7) Bu madde hukimleri bilimsel eserlerle lglnci fikra hari¢ olmak ve c¢ocuklara
ulasmasi engellenmek kosuluyla, sanatsal ve edebi degeri olan eserler hakkinda
uygulanmaz.

13.1.1.6 Fuhus

MADDE 227- (1) Gocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu
maksatla tedarik eden veya barindiran ya da g¢ocugun fuhsuna aracihk eden kisi, dort
yildan on vyila kadar hapis ve bes bin gline kadar adli para cezasi ile cezalandirilir. Bu
sugun islenisine yonelik hazirlik hareketleri de tamamlanmis sug gibi cezalandirilir.

(2) Bir kimseyi fuhsa tesvik eden, bunun yolunu kolaylastiran ya da fuhus igin
aracilik eden veya yer temin eden kisi iki yildan doért yila kadar hapis ve ¢ bin glne
kadar adli para cezasi ile cezalandirilir. Fuhsa siiriiklenen kisinin kazancindan yararlanilarak
kismen veya tamamen geg¢imin saglanmasi fuhsa tesvik sayilir.

(3) (Miilga: 6/12/2006 — 5560/45 md.)
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(4) Cebir veya tehdit kullanarak, hile ile ya da caresizliginden yararlanarak bir
kimseyi fuhsa sevk eden veya fuhus yapmasini saglayan kisi hakkinda yukaridaki fikralara
gore verilecek ceza yarisindan iki katina kadar artirilir.

(5) Yukaridaki fikralarda tanimlanan suglarin es, Ustsoy, kayin Ustsoy, kardes, evlat
edinen, vasi, egitici, 6gretici, bakici, koruma ve gozetim yukimluligli bulunan diger kisiler
tarafindan ya da kamu gorevi veya hizmet iliskisinin sagladigi nifuzu koétiiye kullaniimak
suretiyle islenmesi halinde verilecek ceza yari oraninda artirilir.

(6) Bu suglarin sug islemek amaciyla teskil edilmis orglit faaliyeti cercevesinde
islenmesi halinde yukaridaki fikralara gore verilecek ceza yari oraninda artirilir.

(7) Bu suclardan dolayi tizel kisiler hakkinda bunlara 6zgl givenlik tedbirlerine
hikmolunur.

(8) Fuhsa suruklenen kisi tedaviye veya psikolojik terapiye tabi tutulabilir.

13.1.1.7 Kumar oynanmasi i¢in yer ve imkan saglama

MADDE 228- (1) Kumar oynanmasi i¢in yer ve imkan saglayan kisi, bir yila kadar
hapis ve adli para cezasi ile cezalandirilir.

(2) Cocuklarin kumar oynamasi icin yer ve imkan saglanmasi héalinde verilecek ceza
bir kati oraninda artirihr.

(3) Bu sugtan dolayr tuzel kisiler hakkinda bunlara 6zgl glvenlik tedbirlerine
hakmolunur.

(4) Ceza Kanunu'nun uygulanmasinda kumar, kazan¢ amaciyla icra edilen ve kar ve
zararin talihe bagli oldugu oyunlardir.

13.1.2 Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar

13.1.2.1 Haberlesmenin gizliligini ihlal

MADDE 132- (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse bir
yildan Ug¢ yila kadar hapis cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme igeriklerinin
kaydi suretiyle gerceklesirse verilecek ceza bir kat artirilr.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse iki
yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin hukuka
aykiri olarak alenen ifsa eden kisi bir yildan Ug¢ yila kadar hapis cezasi ile cezalandirilir. (Ek
ciimle: 2/7/2012-6352/79 md.) ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi
halinde de ayni cezaya hiikmolunur.

(4) (Mulga: 2/7/2012-6352/79 md.)
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13.1.2.2 Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi

MADDE 133- (1) Kisiler arasindaki aleni olmayan konusmalari taraflardan herhangi
birinin rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden
kisi, iki yildan bes yila kadar hapis cezasi ile cezalandirihr.

(2) Katildigi aleni olmayan bir sdylesiyi, diger konusanlarin rizasi olmadan ses alma
cihazi ile kayda alan kisi alti aydan iki yila kadar hapis veya adli para cezasi ile
cezalandirilir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan konusmalarin
kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden kisi iki yildan bes
yila kadar hapis ve dort bin giine kadar adli para cezasi ile cezalandirilir. ifsa edilen bu
verilerin basin ve yayin yoluyla yayimlanmasi hélinde de ayni cezaya hiikmolunur.

13.1.2.3 Ozel hayatin gizliligini ihlal

MADDE 134- (1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse bir yildan Gg yila
kadar hapis cezasl ile cezalandirilir. Gizliligin goériintli veya seslerin kayda alinmasi suretiyle
ihlal edilmesi halinde verilecek ceza bir kat artirilir.

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iliskin goriinti veya
sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni
cezaya hikmolunur.

13.1.2.3 Kisisel verilerin kaydedilmesi

MADDE 135- (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan (g
yilla kadar hapis cezasi verilir.

(2) Kisisel verinin kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yari
oraninda artirilir.

13.1.2.4 Verileri hukuka aykiri olarak verme veya ele gegirme

MADDE 136- (1) Kisisel verileri hukuka aykiri olarak bir baskasina veren, yayan veya
ele geciren kisi iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

Nitelikli haller:
MADDE 137- (1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle, islenmesi
halinde verilecek ceza yari oraninda artirilir.
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13.1.2.5 Verileri yok etmeme

MADDE 138- (1) Kanunlarin belirledigi sirelerin gecmis olmasina karsin verileri
sistem iginde yok etmekle ylikimli olanlara gorevlerini yerine getirmediklerinde bir yildan
iki yila kadar hapis cezasi verilir.

(2) (Ek: 21/2/2014-6526/5 md.) Sugun konusunun Ceza Muhakemesi Kanunu
hikimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde
verilecek ceza bir kat artirilir.

13.1.2.6 Sikayet

MADDE 139- (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme
veya ele gecirme ve verileri yok etmeme haric bu bdlimde yer alan suglarin
sorusturulmasi ve kovusturulmasi sikayete baglidir.

Tuzel kisiler hakkinda givenlik tedbiri uygulanmasi

MADDE 140- (1) Yukaridaki maddelerde tanimlanan suglarin islenmesi dolayisiyla
tuzel kisiler hakkinda bunlara 6zgl giivenlik tedbirlerine hikmolunur.

13.1.3 Mal Varhgina Karsi Suglar

13.1.3.1 Hirsizhk

MADDE 141- (1) Zilyedinin rizasi olmadan baskasina ait tasinir bir mali kendisine
veya baskasina bir yarar saglamak maksadiyla bulundugu yerden alan kimseye bir yildan
U¢ yila kadar hapis cezasi verilir.

(2) (Miilga: 2/7/2012-6352/105 md.)

13.1.3.2 Nitelikli hirsizlik
MADDE 142- (1) Hirsizlik sugunun:

a) Kime ait olursa olsun kamu kurum ve kuruluslarinda veya ibadete ayrilmis
yerlerde bulunan ya da kamu yararina veya hizmetine tahsis edilen esya hakkinda,

b) (Milga: 18/6/2014-6545/62 md.)

c) Halkin yararlanmasina sunulmus ulasim araci icinde veya bunlarin belli varis veya
kalkis yerlerinde bulunan esya hakkinda,

d) Bir afet veya genel bir felaketin meydana getirebilecegi zararlari 6nlemek veya
hafifletmek maksadiyla hazirlanan esya hakkinda,

e) Adet veya tahsis veya kullanimlari geregi acikta birakilmis esya hakkinda,
f) (Mdlga: 2/7/2012-6352/82 md.)

islenmesi halinde (i¢ yildan yedi yila kadar hapis cezasina hiikmolunur.

(2) Sugun:
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a) Kisinin malini koruyamayacak durumda olmasindan veya O6lmesinden
yararlanarak,

b) Elde veya Ustte tasinan esyayi cekip almak suretiyle ya da 6zel beceriyle,

c) Dogal bir afetin veya sosyal olaylarin meydana getirdigi korku veya kargasadan
yararlanarak,

d) Haksiz yere elde bulundurulan veya taklit anahtarla ya da diger bir aletle kilit
acmak veya kilitlenmesini engellemek suretiyle,(1)

e) Bilisim sistemlerinin kullaniimasi suretiyle,
f) Taninmamak icin tedbir alarak veya yetkisi olmadigi halde resmi sifat takinarak
g) (...) buyik veya kigik bas hayvan hakkinda,

h) (Ek: 18/6/2014-6545/62 md.) Herkesin girebilecegi bir yerde birakilmakla birlikte
kilittenmek suretiyle ya da bina veya eklentileri icinde muhafaza altina alinmis olan esya
hakkinda,

islenmesi halinde bes yildan on yila kadar hapis cezasina hitkmolunur. Sucun bu
fikranin (b) bendinde belirtilen surette, beden veya ruh bakimindan kendisini
savunamayacak durumda olan kimseye karsi islenmesi halinde verilecek ceza Ugte biri
oranina kadar artirilir.

(3) Sugun sivi veya gaz hélindeki enerji hakkinda ve bunlarin nakline, islenmesine
veya depolanmasina ait tesislerde islenmesi halinde bes yildan on iki yila kadar hapis
cezasina hikmolunur. Bu fiilin bir orgitin faaliyeti cercevesinde islenmesi halinde ceza
yari oraninda artirilir ve on bin giine kadar adli para cezasina hikmolunur.

(4) (Ek: 6/12/2006 — 5560/ md.) Hirsizlik sucunun islenmesi amaciyla konut
dokunulmazliginin ihlali veya mala zarar verme sugunun islenmesi halinde bu suglardan
dolayl sorusturma ve kovusturma yapilabilmesi i¢in sikdyet aranmaz.

(5) (Ek: 18/6/2014-6545/62 md.) Hirsizlik sucunun islenmesi sonucunda haberlesme,
enerji ya da demiryolu veya havayolu ulasimi alaninda kamu hizmetinin gegici de olsa
aksamasi halinde yukaridaki fikralar hikiimlerine gore verilecek ceza yarisindan iki katina
kadar artirihr.

13.1.3.3 Dolandiricilik

MADDE 157- (1) Hileli davranislarla bir kimseyi aldatip onun veya baskasinin
zararina olarak kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar
hapis ve bes bin gline kadar adli para cezasi verilir.

13.1.3.4 Nitelikli dolandiricilik
MADDE 158- (1) Dolandiricilik sugunun:

a) Dinf inang ve duygularin istismar edilmesi suretiyle,
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b) Kisinin icinde bulundugu tehlikeli durum veya zor sartlardan vyararlanmak
suretiyle,

c) Kisinin algilama yeteneginin zayifigindan yararlanmak suretiyle,

d) Kamu kurum ve kuruluglarinin, kamu meslek kuruluslarinin, siyasi parti, vakif
veya dernek tiizel kisiliklerinin arac¢ olarak kullanilmasi suretiyle,

e) Kamu kurum ve kuruluslarinin zararina olarak,

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullaniimasi
suretiyle,

g) Basin ve yayin araglarinin sagladigi kolayliktan yararlanmak suretiyle,

h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden Kkisilerin ticari
faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda,

i) Serbest meslek sahibi kisiler tarafindan mesleklerinden dolayi kendilerine duyulan
glvenin kotlye kullanilmasi suretiyle,

j) Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin
acllmasini saglamak maksadiyla,

k) Sigorta bedelini almak maksadiyla,

islenmesi halinde iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para
cezasina hikmolunur. (Ek climle:

29/6/2005 — 5377/19 md.; Degisik: 3/4/2013-6456/40 md.) ancak (e), (f), (j) ve (k)
bentlerinde sayilan hallerde hapis cezasinin alt siniri Gi¢ yildan, adli para cezasinin miktari
suctan elde edilen menfaatin iki katindan az olamaz.

13.1.4 Bilisim Alaninda Suglar

13.1.4.1 Bilisim sistemine girme

MADDE 243- (1) Bir bilisim sisteminin bltinline veya bir kismina, hukuka aykiri
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi halinde verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse alti aydan iki
yila kadar hapis cezasina hikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi iginde veya bilisim
sistemleri arasinda gercgeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka
aykiri olarak izleyen kisi bir yildan Ug¢ yila kadar hapis cezasi ile cezalandirilir.
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13.1.4.2 Sistemi engelleme, bozma, verileri yok etme veya degistirme
MADDE 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.
(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gdonderen kisi alti aydan Ug yila
kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi (zerinde islenmesi halinde verilecek ceza yari oraninda
artirihr.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde
iki yildan alti yila kadar hapis ve bes bin gline kadar adli para cezasina hiikmolunur.

13.1.4.3 Banka veya kredi kartlarinin kétiiye kullaniimasi
MADDE 245 — (Degisik: 29/6/2005 — 5377/27 md.)

(1) Baskasina ait bir banka veya kredi kartini her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimse kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar
saglarsa U¢ yildan alti yila kadar hapis ve bes bin glne kadar adli para cezasi ile
cezalandirihr.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
Ureten, satan, devreden, satin alan veya kabul eden kisi Ug¢ yildan yedi yila kadar hapis ve
on bin giline kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi fiil daha agir cezayi
gerektiren baska bir sug¢ olusturmadigi takdirde dort yildan sekiz yila kadar hapis ve bes
bin gine kadar adli para cezas! ile cezalandirilir.

(4) Birinci fikrada yer alan sugun:
a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlatligin,

c) Ayni konutta beraber yasayan kardeslerden birinin,
Zararina olarak islenmesi halinde ilgili akraba hakkinda cezaya hikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak
bu Kanun'un mal varligina karsi suglara iliskin etkin pismanhk hikimleri uygulanir.
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13.1.4.5 Yasak cihaz veya programlar
MADDE 245/A- (Ek: 24/3/2016-6698/30 md.)

(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair givenlik kodunun
minhasiran bu Boélimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen diger suglarin islenmesi igin yapilmasi veya olusturulmasi Kanun'un
bunlari imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa
arz eden, satin alan, bagkalarina veren veya bulunduran kisi bir yildan {i¢ yila kadar hapis
ve bes bin gline kadar adli para cezasi ile cezalandirilir.

13.1.4.5 Tizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246- (1) Bu bolimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tizel kisiler

hakkinda bunlara 6zgi glvenlik tedbirlerine hiikmolunur.

13.2 Ceza Muhakemesi Kanunu ile ilgili Maddeler (5271)

Ceza Muhakemesi Kanunu'nun 134. maddesi sayisal kanitlarin toplanmasina iliskindir ve bu
madde asagida verilmistir.

MADDE 134.- (1) Bir sug¢ dolayisiyla yapilan sorusturmada baska surette delil elde
etme imkaninin bulunmamasi halinde cumhuriyet savcisinin istemi Gzerine suphelinin
kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar kiitiklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya cikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kitiklerine sifrenin
¢ozlilememesinden dolayl girilememesi veya gizlenmis bilgilere ulasilamamasi halinde
¢6zUmin vyapilabilmesi ve gerekli kopyalarin alinabilmesi igin bu ara¢ ve gereglere el
konulabilir. Sifrenin ¢ozimiiniin yapiimasi ve gerekli kopyalarin alinmasi halinde el konulan
cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kutiklerine el koyma islemi sirasinda, sistemdeki butiin
verilerin yedeklemesi yapilir.

(4) istemesi halinde bu yedekten bir kopya cikarilarak siipheliye veya vekiline verilir
ve bu husus tutanaga gegcirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kutliklerine el koymaksizin da sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak bu
husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.
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13.3 Fikir ve Sanat Eserleri Kanunu (5846)

Bu yasa 5.12.1951'de kabul edilmis ve 21.02.2001'de degisiklige ugramistir. Son degisiklikler
ile bilgisayar programlari da fikir ve sanat eseri olarak kabul edilmistir. Yasanin amag ve
kapsami asagida verismistir.

Amag

Bu Kanun'un amaci fikir ve sanat eserlerini meydana getiren eser sahipleri ile bu eserleri icra
eden veya yorumlayan icraci sanatgilarin, seslerin ilk tespitini yapan fonogram yapimcilari ile
filmlerin ilk tespitini gergeklestiren yapimcilarin ve radyo televizyon kuruluslarinin Grinleri
Gzerindeki manevi ve mali haklarini belirlemek, korumak, bu triinlerden yararlanma sartlarini
diizenlemek, 6ngoriilen esas ve usullere aykiri yararlanma halinde yaptirimlari tespit etmektir.

Kapsam

MADDE 1/A - Bu Kanun, fikir ve sanat eserlerini meydana getiren eser sahipleri ile
bu eserleri icra eden veya yorumlayan icraci sanatgcilarin, seslerin ilk tespitini yapan
fonogram vyapimcilari ile filmlerin ilk tespitini gergeklestiren yapimcilarin ve radyo
televizyon kuruluslarinin Griinleri Gzerindeki manevi ve mali haklarini, bu haklara iliskin
tasarruf esas ve usullerini, yargi yollarini ve yaptirimlari ile Kiltiir Bakanhginin gorev, yetki
ve sorumlulugunu kapsamaktadir.

Tanimlar

Yasanin tanimlar kisminda, bilgisayar ile ilgili tanimlar asagidaki gibi yapilmistir:

g) Bilgisayar programi: Bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasini
saglayacak bir sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin
olusum ve gelisimini saglayacak hazirlik ¢alismalarini,

h) Arayuz: Bilgisayarin donanim ve yazilim unsurlari arasinda karsilikli etkilenme ve
baglantiyl olusturan program boélimlerini,

1) Araiglerlik: Bilgisayar program boltimlerinin fonksiyonel olarak birlikte ¢alismasi ve
karsihkli etkilenmesi ve alisverisi yapilan bilginin karsilikli kullanim yetenegini ifade eder.

ilim ve edebiyat eserleri:

Bilgisayar programlarinin eser sayilmasina iliskin maddeler soyledir:
MADDE 2 - ilim ve edebiyat eserleri sunlardir:

1. Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bicim altinda ifade
edilen bilgisayar programlari ve bir sonraki asamada program sonucu dogurmasi kosuluyla
bunlarin hazirlik tasarimlari,

2. Her nevi rakslar, yazili koreografi eserleri, pandomimalar ve buna benzer sézsiiz
sahne eserleri,
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3. Bedii vasfi bulunmayan her nevi teknik ve ilmi mahiyette fotograf eserleriyle her
nevi haritalar, planlar, projeler, krokiler, resimler, cografya ve topografyaya ait maket ve
benzerleri, her ¢esit mimarlk ve sehircilik tasarim ve projeleri, mimari maketler, endistri,
cevre ve sahne tasarim ve projeleri.

Arayizine temel olusturan dislince ve ilkeleri de igine almak izere bir bilgisayar programinin
herhangi bir 6gesine temel olusturan dislince ve ilkeler eser sayllmazlar.
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13.4 Elektronik imza Kanunu (5070)

internet lzerinden gerceklestirilen ticaretin yayginlasmasinin sonucu olarak Elektronik imza
yasasl 12.01.2004'te kabul edilmistir. Yasanin ana hatlari asagida sunulmustur.

Amag

MADDE 1.- Bu Kanun'un amaci elektronik imzanin hukuki ve teknik yonleri ile kullanimina
iliskin esaslari diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri
kapsar.

Tanimlar

MADDE 3.- Bu Kanun'da gegen;:

a) Elektronik veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan kayitlari,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

c) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gercek Kkisiyi,
d) imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik

imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verileri,

e) imza olusturma araci: Elektronik imza olusturmak lzere imza olusturma verisini
kullanan yazilim veya donanim aracini,

f) imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verileri,

g) imza dogrulama araci: Elektronik imzayl dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin Uretildigi, degistirildigi, gonderildigi,
alindigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi

ifade eder.
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iKINCI KISIM
Giivenli Elektronik imza ve Sertifika Hizmetleri
BiRINCi BOLUM
Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama Araglari
Giivenli elektronik imza

MADDE 4.- Guvenli elektronik imza;:
a) Miinhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan glvenli elektronik imza olusturma
araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan,

elektronik imzadir.
Giivenli elektronik imzanin hukuki sonucu ve uygulama alani

MADDE 5.- Glvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat
sozlesmeleri glvenli elektronik imza ile gergeklestirilemez.

Giivenli elektronik imza olusturma araglari

MADDE 6.- Guvenli elektronik imza olusturma araclari;:

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayitll olan elektronik imza olusturma verilerinin ara¢c disina hicbir
bicimde c¢ikarilamamasini ve gizliligini,

c) Uzerinde kayithl olan elektronik imza olusturma verilerinin Ggiinci kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza
sahibi tarafindan imzanin olusturulmasindan 6nce gérilebilmesini,

saglayan imza olusturma araglaridir.
Giivenli elektronik imza dogrulama araglari

MADDE 7.- Guvenli elektronik imza dogrulama araglari;:

a) imzanin dogrulanmasi icin kullanilan verileri degistirmeksizin dogrulama yapan
kisiye gosteren,
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b) imza dogrulama islemini giivenilir ve kesin bir bicimde calstiran ve dogrulama
sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde imzalanmis verinin givenilir bir bicimde gosterilmesini saglayan,

d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini glvenilir bir bicimde tespit ederek sonuglarini degistirmeksizin dogrulama
yapan kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

imza dogrulama araglaridir.

iKINCi BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve Yabanci
Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya
o0zel hukuk tazel kisilerdir. Elektronik sertifika hizmet saglayicisi Kuruma yapacagi
bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacagl bildirimde;:

a) Guvenli Urin ve sistemleri kullanmak,

b) Hizmeti glvenilir bir bicimde yirGtmek,

c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tirli tedbiri almak,
ile ilgili sartlar sagladigini ayrintili bir bicimde gdsterir.

Kurum yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit
ederse bu eksikliklerin giderilmesi igin elektronik sertifika hizmet saglayicisina bir ayi
gecmemek Uzere bir silire verir, bu sire iginde elektronik sertifika hizmet saglayicisinin
faaliyetlerini durdurur. Slrenin sonunda eksikliklerin giderilmemesi halinde elektronik
sertifika hizmet saglayicisinin faaliyetine son verir. Kurumun bu kararlarina karsi 19'uncu
maddenin ikinci fikrasi hikimleri geregince itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu
maddede gosterilen sartlari kaybetmeleri halinde de yukaridaki fikra hikimleri uygulanir.
Elektronik sertifika hizmet saglayicilari Kurumun belirleyecegi Ucret alt ve st sinirlarina
uymak zorundadir.

Nitelikli elektronik sertifika
MADDE 9.- Nitelikli elektronik sertifikada;:
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a) Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu ulke adinin,

c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
e) Sertifikanin gegerlilik slresinin baslangi¢c ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi
sinirlamalara iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan givenli
elektronik imzasinin,

bulunmasi zorunludur.
Elektronik sertifika hizmet saglayicisinin yikiimlilikleri

MADDE 10.- Elektronik sertifika hizmet saglayicisi:

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere goére givenilir bir
bicimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmasi durumunda bu bilgileri de resmi belgelere
dayandirarak givenilir bir bicimde belirlemekle,

d) imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde Uretilmesi durumunda
bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi araclarla
Uretilmesi durumunda bu isleyisin glvenligini saglamakla,

e) Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢6zim vyollari ile
ilgili sartlarin ve kanunlarda 6ngorilen sinirlamalar sakh kalmak Uzere glvenli elektronik
imzanin elle atillan imza ile es deger oldugu hakkinda sertifika talep eden Kkisiyi
sertifikanin tesliminden 6nce yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda sertifika sahibini yazili olarak uyarmakla ve
bilgilendirmekle,

g) Yaptig1 hizmetlere iliskin tim kayitlari yonetmelikle belirlenen silireyle saklamakla,

h) Faaliyetine son verecegi tarihten en az U¢ ay 6nce durumu Kuruma ve elektronik
sertifika sahibine bildirmekle,

yukimluddr.
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Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

MADDE 11.- Elektronik sertifika hizmet saglayicisi;:

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanlishginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya
gaipliginin ya da o6liminin 6grenilmesi,

durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi

zamanin tam olarak tespit edilmesine imkan veren ve Uglincl kisilerin hizli ve glvenli bir
bicimde ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi faaliyetine son vermesi ve vermis oldugu
nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi tarafindan
kullaniminin  saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalari
derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis
oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisina
devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gegmise yonelik olarak nitelikli elektronik sertifika iptal
edemez.

Bilgilerin korunmasi

MADDE 12.- Elektronik sertifika hizmet saglayicisi:

a) Elektronik sertifika talep eden kisiden elektronik sertifika vermek icin gerekli
bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr Gg¢lncu kisilerin
ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin Uglnci kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayi olmaksizin
Uglncu kisilere iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin elektronik sertifika sahibine
karsi sorumlulugu genel hikimlere tabidir.
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Elektronik sertifika hizmet saglayicisi bu Kanun veya bu Kanuna dayanilarak gikarilan
yonetmelik hikimlerinin ihlali suretiyle Uglncu kisilere verdigi zararlari tazminle
yukimladar. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde
tazminat 6deme yiukimluligu dogmaz.

Elektronik sertifika hizmet saglayicisi s6z konusu yukamlalik ihlalinin istihdam ettigi
kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup elektronik sertifika
hizmet saglayicisi bu sorumlulugundan Borglar Kanunu'nun 55 inci maddesinde 6ngoriilen
tirden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin igerdigi kullanim ve maddi kapsamina iliskin
sinirlamalar hari¢ olmak Uzere elektronik sertifika hizmet saglayicisinin Uglincl kisilere ve
nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya sinirlandiran
her tlrll sart gegersizdir.

Elektronik sertifika hizmet saglayicisi bu Kanun'dan dogan yikimlaluklerini yerine
getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali sorumluluk
sigortas! yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Maustesarliginin
gorlisi alinarak Kurum tarafindan cikarilacak yonetmelikle belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortasi Tirkiye’de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika mali
sorumluluk sigortasini yapmakla yikimludirler. Bu yikimlilige uymayan sigorta
sirketlerine Hazine Maustesarliginca sekiz milyar lira idari para cezasi verilir. Bu para
cezasinin tahsilinde ve cezaya itiraz usuliinde 18'inci madde hikimleri uygulanir.

Elektronik sertifika hizmet saglayicisi nitelikli elektronik sertifikayl elektronik imza
sahibine sigorta ettirerek teslim etmekle yukimlidur.

Yabanci elektronik sertifikalar

MADDE 14.- Yabanci bir llkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglari milletlerarasi anlasmalarla
belirlenir.

Yabanci bir dlkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin Tirkiye’de kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan kabul edilmesi durumunda bu elektronik sertifikalar nitelikli elektronik sertifika
sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak zararlardan Tirkiye’'deki
elektronik sertifika hizmet saglayicisi da sorumludur.
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13.5 internet Kanunu (5651)

Gercek adi internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Micadele Edilmesi Hk. Kanun (5651)

2007 yilinda Bilisim Yasasi hazirliklarinin tamamlandigi sirada ortaya ¢ikan bir pornografi olayi
nedeniyle aceleyle ¢ikarilmis bir yasadir. Bu yasa, Bilisim Yasasi tasarindan alintilar yapilarak
hazirlanmistir ve internet ile iliskilidir. 23.5.2007'de yayimlanmistir. Yasanin ana maddeleri
asagida verilmistir. Daha sonra yasada bazi dizeltmeler yapilmistir.

Amag ve kapsam

MADDE 1- (1) Bu Kanun'un amag¢ ve kapsami icerik saglayici yer saglayici erisim
saglayici ve toplu kullanim saglayicilarin yikimlilik ve sorumluluklari ile Genelag
ortaminda islenen belirli suglarla icerik, yer ve erisim saglayicilari lizerinden miicadeleye
iliskin esas ve usulleri dizenlemektir.

Bilgilendirme yikiimlilagi

MADDE 3- (1) igerik, yer ve erisim saglayicilari, ydnetmelikle belirlenen esas ve
usuller cercevesinde tanitici bilgilerini kendilerine ait Genelag ortaminda kullanicilarin
ulasabilecegi sekilde ve giincel olarak bulundurmakla yikimladar.

(2) Yukaridaki fikrada belirtilen ylUkUmlGlGgiu yerine getirmeyen icerik, yer veya
erisim saglayicisina Baskanlik tarafindan iki bin Turk lirasindan elli bin Turk lirasina kadar
idari para cezasi verilir.

(3) (Ek: 6/2/2014-6518/86 md.) Bu Kanun kapsamindaki faaliyetleri yurt iginden ya
da yurt disindan yiritenlere Genelag sayfalarindaki iletisim araglari, alan adi, IP adresi ve
benzeri kaynaklarla elde edilen bilgiler Uzerinden elektronik posta veya diger iletisim
araglari ile bildirim yapilabilir.

(4) (Ek: 26/2/2014-6527/16 md.; Degisik: 10/9/2014-6552/126 md.; Iptal: Anayasa
Mahkemesinin 2/10/2014 tarihli ve E.: 2014/149, K.: 2014/151 sayih Karari ile.)

icerik saglayicinin sorumlulugu

MADDE 4- (1) icerik saglayici Genelag ortaminda kullanima sundugu her tirli
icerikten sorumludur.

(2) icerik saglayici baglanti sagladigi baskasina ait icerikten sorumlu degildir. Ancak
sunus biciminden baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu igerige
ulasmasini amagladigi agik¢a belli ise genel hiikimlere gére sorumludur.

(3) (Ek: 6/2/2014-6518/87 md.) icerik saglayici Baskanligin bu Kanun ve diger
kanunlarla verilen gorevlerinin ifasi kapsaminda talep ettigi bilgileri talep edilen sekilde
Bagkanhga teslim eder ve Baskanlikga bildirilen tedbirleri alir.
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Yer saglayicinin yikiimlaliikleri

MADDE 5- (1) Yer saglayici yer sagladig icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s6z konusu olup olmadigini arastirmakla yukimlu degildir.

(2) (Degisik: 6/2/2014-6518/88 md.) Yer saglayici yer sagladigi hukuka aykiri igerigi
bu Kanun'un 8'inci ve 9'uncu maddelerine gore haberdar edilmesi halinde yayimdan
¢tkarmakla yukimlidur.

(3) (Ek: 6/2/2014-6518/88 md.) Yer saglayici yer sagladigl hizmetlere iliskin trafik
bilgilerini bir yildan az ve iki yildan fazla olmamak Uzere yonetmelikte belirlenecek siire
kadar saklamakla ve bu bilgilerin dogrulugunu, butunlGginid ve gizliligini saglamakla
yukimluddar.

(4) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilar, yonetmelikle belirlenecek usul ve
esaslar cergevesinde yaptiklari isin niteligine gore siniflandirilabilir ve hak ve
yukamlalukleri itibariyla farkhlastirilabilirler.

(5) (Ek: 6/2/2014-6518/88 md.) Yer saglayici Baskanhgin talep ettigi bilgileri talep
edilen sekilde Baskanliga teslim etmekle ve Baskanlikca bildirilen tedbirleri almakla
yukimladdar.

(6) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilik bildiriminde bulunmayan veya bu
Kanun'daki yikiimluliklerini yerine getirmeyen yer saglayici hakkinda Baskanhk tarafindan
on bin Turk lirasindan yuz bin Tirk lirasina kadar idari para cezasi verilir.

Erisim saglayicinin yiukimliilikleri

MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yayimladigi hukuka aykiri icerikten, bu Kanun
hikimlerine uygun olarak haberdar edilmesi halinde (...)(2) erisimi engellemekle,

b) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az
ve iki yildan fazla olmamak (lizere yonetmelikte belirlenecek siire kadar saklamakla ve bu
bilgilerin dogrulugunu, bitinlGglnl ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az l¢ ay once durumu Kuruma, igerik
saglayicilarina ve musterilerine bildirmek ve trafik bilgilerine iliskin kayitlari yonetmelikte
belirtilen esas ve usullere uygun olarak Kuruma teslim etmekle,

¢) (Ek: 6/2/2014-6518/89 md.) Erisimi engelleme karari verilen yayimlarla ilgili olarak
alternatif erisim yollarini engelleyici tedbirleri almakla,

d) (Ek: 6/2/2014-6518/89 md.) Baskanligin talep ettigi bilgileri talep edilen sekilde
Baskanliga teslim etmekle ve Baskanlik¢a bildirilen tedbirleri almakla,

yukimluddr.

(2) Erisim saglayict kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri

olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yukimlu
degildir.
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(3) Birinci fikranin (b), (c), (¢) (...) (3) bentlerinde yer alan yukimliliklerden birini
yerine getirmeyen erisim saglayicisina Baskanlik tarafindan on bin Yeni Tirk lirasindan elli
bin Yeni Tirk lirasina kadar idari para cezasi verilir.

Erisim Saglayicilari Birligi
MADDE 6/A- (Ek: 6/2/2014-6518/90 md.)

(1) Bu Kanun'un 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlarinin
uygulanmasini saglamak Uzere Erisim Saglayicilari Birligi kurulmustur.

(2) Birlik 6zel hukuk tlzel kisiligini haizdir. Birligin merkezi Ankara’dir.

(3) Birligin galisma usul ve esaslari Kurum tarafindan onaylanacak Tuzlkle belirlenir.
Tuzuk degisiklikleri de Kurumun onayina tabidir.

(4) Birlik, TizGgu'nin Kurum tarafindan incelenerek uygun bulunmasini miteakip
faaliyete baglar.

(5) Birlik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu
kapsaminda vyetkilendirilen tiim internet servis saglayicilari ile internet erisim hizmeti
veren diger isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur.

(6) Bu Kanun'un 8'inci maddesi kapsami digindaki erisimin engellenmesi kararlari
erisim saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla gerekli her
turld donanim ve yazilim erisim saglayicilarin kendileri tarafindan saglanir.

(7) Bu Kanun'un 8'inci maddesi kapsami disindaki erisimin engellenmesi kararlari
geregi icin Birlige gonderilir. Bu kapsamda Birlige yapilan tebligat erisim saglayicilara
yapilmis sayilir.

(8) Birlik kendisine gonderilen mevzuata uygun olmadigini dislindigu kararlara
itiraz edebilir.

(9) Birligin gelirleri, Uyeleri tarafindan 6denecek (cretlerden olusur. Alinacak
Ucretler, Birligin giderlerini karsilayacak miktarda belirlenir. Bir lyenin 6deyecegi Ucret,
Uyelerin tamaminin net satis tutari toplami igindeki o Uyenin net satisi oraninda belirlenir.
Uyelerin 6deme dénemleri yeni katilan iyelerin ne zamandan itibaren 6demeye
baslayacagl ve odemelere iliskin diger hususlar Birlik Tizugl'nde belirlenir. Siresinde
6denmeyen Ucretler Birlikce kanuni faizi ile birlikte tahsil edilir.

(10) Birlige Uye olmayan internet servis saglayicilari faaliyette bulunamaz.
Toplu kullanim saglayicilarin yiikiimliiliikleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalll milki amirden izin
belgesi almakla yikiimludir. izne iliskin bilgiler otuz giin icinde mahallt milki amir
tarafindan Kuruma bildirilir. Bunlarin denetimi mahalli miilki amirler tarafindan yapilir. izin
belgesinin verilmesine ve denetime iliskin esas ve usuller yonetmelikle diizenlenir.

(2) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla olup olmadigina bakilmaksizin
bitiin internet toplu kullanim saglayicilar, konusu sug¢ olusturan iceriklere erisimin
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engellenmesi ve kullanima iliskin erisim kayitlarinin tutulmasi hususlarinda yonetmelikle
belirlenen tedbirleri almakla ylkimluddar.

(3) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla toplu kullanim saglayicilar, ailenin
ve c¢ocuklarin korunmasi, sugun Onlenmesi ve suglularin tespiti kapsaminda usul ve
esaslari yonetmelikte belirlenen tedbirleri almakla yukimluddr.

(4) (Ek: 6/2/2014-6518/91 md.) Bu maddede belirtilen yukimlulukleri ihlal eden
ticari amagla toplu kullanim saglayicilarina, ihlalin agirhigina gére yonetmelikle belirlenecek
usul ve esaslar cercevesinde uyarma, bin Tirk lirasindan on bes bin Turk lirasina kadar
idari para cezasi verme veya ¢ glne kadar ticari faaliyetlerini durdurma
mieyyidelerinden birine karar vermeye mahalli milki amir yetkilidir.

Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) internet ortaminda yapilan ve icerigi asagidaki suglar olusturdugu
hususunda yeterli sliphe sebebi bulunan yayimlarla ilgili olarak erisimin engellenmesine
karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanunu'nda yer alan;

1) intihara yénlendirme (Madde 84),

2) Cocuklarin cinsel istismari (Madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (Madde 190),

4) Saglik icin tehlikeli madde temini (Madde 194),

5) Mistehcenlik (Madde 226),

6) Fuhus (Madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (Madde 228),

suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda
Kanun'da yer alan suglar.

(2) Erisimin engellenmesi karari sorusturma evresinde hakim, kovusturma evresinde
ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan
héllerde cumhuriyet savcisi tarafindan da erisimin engellenmesine karar verilebilir. Bu
durumda cumhuriyet savcisi kararini yirmi dort saat icinde hakimin onayina sunar ve
hakim, kararini en gec¢ yirmi dort saat icinde verir. Bu siire icinde kararin onaylanmamasi
halinde tedbir, cumhuriyet savcisi tarafindan derhal kaldirilir. (Ek cimle: 6/2/2014-6518/92
md.) Erisimin engellenmesi karari, amaci gergeklestirecek nitelikte gorilirse belirli bir
sireyle sinirh olarak da verilebilir. Koruma tedbiri olarak verilen erisimin engellenmesine
iliskin karara 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hikimlerine gore
itiraz edilebilir.

(3) Hakim, mahkeme veya cumhuriyet savcisi tarafindan verilen erisimin
engellenmesi kararinin birer 6rnegi, geregi yapilmak Uzere Baskanliga gonderilir.



13.5 internet Kanunu (5651) - 307

(4) igerigi birinci fikrada belirtilen suglari olusturan yayimlarin icerik veya vyer
saglayicisinin yurt disinda bulunmasi halinde veya icerik veya yer saglayicisi yurt iginde
bulunsa bile igerigi birinci fikranin (a) bendinin (2) ve (5) ve (6) numarali alt bentlerinde
yazili suglari olusturan yayimlara iliskin olarak erisimin engellenmesi karari re’sen Baskanlik
tarafindan verilir. Bu karar erisim saglayicisina bildirilerek gereginin yerine getirilmesi
istenir.

(5) Erisimin engellenmesi kararinin geregi, derhadl ve en ge¢ kararin bildiriimesi
anindan itibaren dort saat icinde yerine getirilir.

(6) Baskanlk tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan
yayimi yapanlarin kimliklerinin belirlenmesi halinde Baskanhk tarafindan cumhuriyet
bagsavciligina su¢ duyurusunda bulunulur.

(7) Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi héalinde
erisimin engellenmesi karari kendiliginden hiikiimsiz kalir. Bu durumda cumhuriyet savcisi
kovusturmaya yer olmadigl kararinin bir 6rnegini Baskanhga gonderir.

(8) Kovusturma evresinde beraat karari verilmesi halinde erisimin engellenmesi
karari kendiliginden hikiimsiiz kalir. Bu durumda mahkemece beraat kararinin bir 6rnegi
Baskanhga gonderilir.

(9) Konusu birinci fikrada sayilan suglari olusturan igerigin yayimdan gikariimasi
hélinde erisimin engellenmesi karari sorusturma evresinde cumhuriyet savcisi kovusturma
evresinde mahkeme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim saglayicilarinin sorumluklar fiil daha agir cezayr gerektiren
baska bir su¢ olusturmadigl takdirde bes yiz glinden U¢ bin gline kadar adli para cezasi
ile cezalandirilir.

(11) idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi
halinde Baskanlik tarafindan erisim saglayicisina, on bin Yeni Tirk lirasindan yiz bin Yeni
Turk lirasina kadar idari para cezasi verilir. idari para cezasinin verildigi andan itibaren
yirmi dort saat icinde kararin yerine getiriimemesi halinde ise Baskanhgin talebi lizerine
Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

(12) Bu Kanun'da tanimlanan kabahatler dolayisiyla Baskanlik veya Kurum
tarafindan verilen idari para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli ve 2577 sayil
idari Yargilama Usulii Kanunu hiikiimlerine gére kanun yoluna basvurulabilir.

(13) (Ek: 5/11/2008-5809/67 md.) islemlerin yiriitiilmesi icin Baskanliga génderilen
hakim ve mahkeme kararlarina 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu
hikimlerine gore Baskanlikga itiraz edilebilir.

(14) (Ek: 12/7/2013-6495/47 md.) 14/3/2007 tarihli ve 5602 sayili Sans Oyunlari
Hasilatindan Alinan Vergi, Fon ve Paylarin Dizenlenmesi Hakkinda Kanun'un 3 Unci
maddesinin birinci fikrasinin (¢) bendinde tanimlanan kurum ve kuruluslar kendi gorev
alanina giren suclarin internet ortaminda islendigini tespit etmeleri halinde bu yayimlarla
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ilgili olarak erisimin engellenmesi karari alabilirler. Erisimin engellenmesi kararlari
uygulanmak Uizere Telekomiinikasyon iletisim Baskanligina gonderilir.

(15) (Ek: 26/2/2014-6527/17 md.) Bu maddeye gbre sorusturma asamasinda verilen
hakim karari ile 9'uncu ve 9/A maddesine gore verilen hakim karari birden fazla sulh ceza
mahkemesi bulunan yerlerde Héakimler ve Savcilar Yuksek Kurulu tarafindan belirlenen
sulh ceza mahkemeleri tarafindan verilir.

(16) (Ek: 10/9/2014-6552/127 md.; iptal: Anayasa Mahkemesinin 2/10/2014 tarihli
ve E.: 2014/149, K.: 2014/151 sayili Karari ile.) (1)

Gecikmesinde sakinca bulunan hallerde igerigin c¢ikarilmasi ve/veya erisimin
engellenmesi

MADDE &/A- (Ek: 27/3/2015-6639/29 md.)

(1) Yasam hakki ile kisilerin can ve mal glvenliginin korunmasi, milli givenlik ve
kamu dizeninin korunmasi, sug¢ islenmesinin onlenmesi veya genel saghigin korunmasi
sebeplerinden bir veya birkagina bagh olarak hakim veya gecikmesinde sakinca bulunan
hallerde Basbakanlik veya milli glivenlik ve kamu dizeninin korunmasi, sug islenmesinin
onlenmesi veya genel saghgin korunmasi ile ilgili bakanlklarin talebi (zerine Baskanlik
tarafindan internet ortaminda yer alan yayinla ilgili olarak igerigin cikariimasi ve/veya
erisimin engellenmesi karari verilebilir. Karar Baskanlik tarafindan derhal erisim
saglayicilara ve ilgili icerik ve yer saglayicilara bildirilir. icerik ¢ikartiimasi ve/veya erisimin
engellenmesi kararinin geregi derhal ve en ge¢ kararin bildiriimesi anindan itibaren dort
saat icinde yerine getirilir.

(2) Basbakanlik veya ilgili Bakanliklarin talebi Uzerine Baskanlik tarafindan verilen
icerigin cikarilmasi ve/veya erisimin engellenmesi karari Baskanlik tarafindan yirmi doért
saat icinde sulh ceza hakiminin onayina sunulur. Hakim, kararini kirk sekiz saat icinde
aciklar, aksi halde karar kendiliginden kalkar.

(3) Bu madde kapsaminda verilen erisimin engellenmesi kararlari, ihlalin
gerceklestigi yayin, kisim, bolim ile ilgili olarak (URL, vb. seklinde) igerige erisimin
engellenmesi yontemiyle verilir. Ancak teknik olarak ihlale iliskin icerige erisimin
engellenmesi yapilamadigl veya ilgili icerige erisimin engellenmesi yoluyla ihlalin
dnlenemedigi durumlarda, internet sitesinin tiimiine yénelik olarak erisimin engellenmesi
karari verilebilir.

(4) Bu madde kapsamindaki suca konu internet iceriklerini olusturan ve yayanlar
hakkinda Baskanlik tarafindan cumhuriyet Bassavciligina su¢ duyurusunda bulunulur. Bu
suglarin faillerine ulasmak icin gerekli olan bilgiler icerik, yer ve erisim saglayicilar
tarafindan hakim karari lzerine adli mercilere verilir. Bu bilgileri vermeyen icerik, yer ve
erisim saglayicilarin sorumlulari fiil daha agir cezayi gerektiren baska bir su¢ olusturmadigi
takdirde U¢ bin glinden on bin gline kadar adli para cezasi ile cezalandirilr.
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(5) Bu madde uyarinca verilen igerigin gikarilmasi ve/veya erisimin engellenmesi
kararinin geregini yerine getirmeyen erisim saglayicilar ile ilgili icerik ve yer saglayicilara
elli bin Turk lirasindan bes yiz bin Tark lirasina kadar idari para cezasi verilir.

igerigin yayimdan ¢ikarilmasi ve erisimin engellenmesi

MADDE 9- (Degisik: 6/2/2014-6518/93 md.)

(1) internet ortaminda yapilan yayim icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar icerik saglayicisina,
buna ulasamamasi héalinde yer saglayicisina basvurarak uyari yontemi ile icerigin yayimdan
¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak icerige erisimin
engellenmesini de isteyebilir.

(2) internet ortaminda yapilan yayim igerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden kisilerin talepleri icerik ve/veya yer saglayicisi tarafindan en geg yirmi
dort saat iginde cevaplandirilir.

(3) internet ortaminda yapilan yayim icerigi nedeniyle kisilik haklari ihlal edilenlerin
talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin engellenmesine
karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas
olarak yalnizca kisilik hakkinin ihlalinin gergeklestigi yayim, kisim, bolim ile ilgili olarak
(URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verir. Zorunlu olmadikca
internet sitesinde yapilan yayimin tiimine yénelik erisimin engellenmesine karar
verilemez. Ancak hdkim URL adresi belirtilerek icerige erisimin engellenmesi yontemiyle
ihlalin engellenemeyecegine kanaat getirmesi halinde gerekgesini de belirtmek kaydiyla
internet sitesindeki tiim yayima yonelik olarak erisimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlari dogrudan
Birlige gonderilir.

(6) Hakim bu madde kapsaminda yapilan basvuruyu en ge¢ yirmi dort saat icinde
durusma yapmaksizin karara baglar. Bu karara karsi 4/12/2004 tarihli ve 5271 sayili Ceza
Muhakemesi Kanunu hiikiimlerine gore itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayimdan cikarilmis olmasi durumunda
hakim karari kendiliginden hikimsuz kalr.

(8) Birlik tarafindan erisim saglayiclya gonderilen igerige erisimin engellenmesi
kararinin geregi derhal, en ge¢ dort saat igcinde erisim saglayic tarafindan yerine getirilir.

(9) Bu madde kapsaminda hakimin verdigi erisimin engellenmesi kararina konu
kisilik hakkinin ihlaline iliskin yayimin (...) (2) baska internet adreslerinde de yayimlanmasi
durumunda ilgili kisi tarafindan Birlige miracaat edilmesi halinde mevcut karar bu
adresler i¢in de uygulanir. (2)
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(10) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
slresinde yerine getirmeyen sorumlu kisi bes ylz glinden ¢ bin gine kadar adli para
cezasl ile cezalandirihr.

Ozel hayatin gizliligi nedeniyle icerige erisimin engellenmesi

MADDE 9/A- (Ek: 6/2/2014-6518/94 md.)

(1) internet ortaminda yapilan yayim icerigi nedeniyle ézel hayatinin gizliliginin ihlal
edildigini iddia eden kisiler Baskanliga dogrudan basvurarak icerige erisimin engellenmesi
tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte hakkin ihlaline neden olan yayimin tam adresi (URL), hangi
acilardan hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere
yer verilir. Bu bilgilerde eksiklik olmasi halinde talep isleme konulmaz.

(3) Baskanhk kendisine gelen bu talebi uygulanmak Uzere derhal Birlige bildirir,
erisim saglayicilar bu tedbir talebini derhal, en gec¢ dort saat icinde yerine getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayim, kisim, bolim,
resim, video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla uygulanir.

(5) Erisimin engellenmesini talep eden kisiler internet ortaminda yapilan yayim
icerigi nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi
talebini talepte bulundugu saatten itibaren yirmi doért saat icinde sulh ceza hakiminin
kararina sunar. Hakim, internet ortaminda yapilan yayim icerigi nedeniyle &zel hayatin
gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi kararini en ge¢ kirk sekiz saat
icinde aciklar ve dogrudan Baskanliga gonderir, aksi halde erisimin engellenmesi tedbiri
kendiliginden kalkar.

(6) Hakim tarafindan verilen bu karara karsi Baskanlik tarafindan 5271 sayil Kanun
hikimlerine goére itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayimdan cikarilmis olmasi durumunda
hakim karari kendiliginden hikimsuz kalir.

(8) Ozel hayatin gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan
hallerde dogrudan Baskanin emri Uzerine erisimin engellenmesi Baskanlik tarafindan
yapilir. (Mdlga cimle: 26/2/2014-6527/18 md.)

(9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin sekizinci fikrasi kapsaminda Baskan
tarafindan verilen erisimin engellenmesi karari Baskanlik tarafindan yirmi dort saat iginde
sulh ceza hakiminin onayina sunulur. Hakim kararini kirk sekiz saat iginde aciklar.
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13.6 Kisisel Verilerin Korunmasi Kanunu (6698)

AB uyum yasalari cercevesinde 24 Mart 2016'da TBMM'nde kabul edilmis ve 07 Nisan 2016'da
Resmfi Gazete'de yayimlanarak ylrirlige girmistir.
BIRINCi BOLUM
Amag, Kapsam ve Tanimlar
Amag

MADDE 1- (1) Bu Kanun'un amaci kisisel verilerin islenmesinde basta 6zel hayatin
gizliligi olmak Uzere kisilerin temel hak ve 6zgurliklerini korumak ve kisisel verileri isleyen
gercek ve tilzel kisilerin yakimlaltkleri ile uyacaklari usul ve esaslari dizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun hikimleri kisisel verileri islenen gergek kisiler ile bu
verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda
uygulanir.

Tanimlar

MADDE 3- (1) Bu Kanun'un uygulanmasinda:

a) Agik niza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve o6zgir iradeyle
aciklanan rizayi,

b) Anonim hale getirme: Kisisel verilerin baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesini,

c) Baskan: Kisisel Verileri Koruma Kurumu Baskanini,
¢) ligili kisi: Kisisel verisi islenen gercek kisiyi,
d) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turla bilgiyi,

e) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler Gzerinde gergeklestirilen
her tarli islemi,

f) Kurul: Kisisel Verileri Koruma Kurulunu,
g) Kurum: Kisisel Verileri Koruma Kurumunu,

g) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisiyi,
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h) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemini,

1) Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tizel kisiyi,

ifade eder.
IKINCI BOLUM
Kisisel Verilerin islenmesi

Genel ilkeler

MADDE 4- (1) Kisisel veriler ancak bu Kanun'da ve diger kanunlarda 6ngérilen usul
ve esaslara uygun olarak islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve durustlik kurallarina uygun olma.

b) Dogru ve gerektiginde glincel olma.

c) Belirli, agik ve mesru amaglar igin islenme.

¢) islendikleri amagla baglantili, sinirli ve élciili olma.

d) ilgili mevzuatta &ngoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilme.
Kisisel verilerin islenme sartlari

MADDE 5- (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez.

(2) Asagidaki sartlardan en az birinin varhg halinde ilgili kisinin acik rizasi
aranmaksizin kisisel verilerinin islenmesi mimkinddr:

a) Kanunlarda acik¢a 6ngorilmesi.

b) Fiili imkansizhk nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden bitiinliginin korunmasi igin zorunlu olmasi.

c) Bir so6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yukimlualigini yerine getirebilmesi icin zorunlu
olmasi.

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.
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Ozel nitelikli kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin irki, etnik kokeni, siyasi duslincesi, felsefi inanci, dinf,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saglgi,
cinsel hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik verileri
ozel nitelikli verilerdir.

(2) Ozel nitelikli kisisel veriler Kurul tarafindan belirlenen yeterli &nlemler
alinmaksizin higbir sekilde islenemez.

(3) Ozel nitelikli kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez.

(4) Asagidaki sartlardan en az birinin varhg halinde ilgili kisinin acik rizasi
aranmaksizin 6zel nitelikli kisisel verilerinin islenmesi mimkindur:

a) Kanunlarda acik¢a 6ngorilmesi.

b) Siyasi parti, vakif, dernek veya sendika gibi kdr amaci gitmeyen kurulus ya da
olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla sinirli
olmak ve Uglincu kisilere agiklanmamak kaydiyla kendi Gyelerine ve mensuplarina yonelik
verileri islemesi.

c) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

¢) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islenmesinin zorunlu
olmasi.

d) Kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiritilmesi ile saghk hizmetlerinin planlanmasi, yonetimi ve finansmani
amaciyla sir saklama yikimlilaga altinda bulunan kisiler veya yetkili kurum ve kurulusglar
tarafindan islenmesi.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

MADDE 7- (1) Bu Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis
olmasina ragmen islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler
resen veya ilgili kisinin talebi Uzerine veri sorumlusu tarafindan silinir, yok edilir veya
anonim hale getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
diger kanunlarda yer alan hikimler sakhdir.

(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine
iliskin usul ve esaslar yonetmelikle diizenlenir.

Kisisel verilerin ugiinci kisilere aktarilmasi

MADDE 8- (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin Uglincli kisilere
aktarilamaz.
(2) Kisisel veriler;:

a) 5'inci maddenin ikinci fikrasinda,
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b) Yeterli 6nlemler alinmak kaydiyla 6 nci maddenin (b) bendi hari¢ dérdiinci
fikrasinda, belirtilen sartlardan birinin bulunmasi halinde ilgili kisinin agik rizasi
aranmaksizin Uglincu kisilere aktarilabilir.

(3) Kisisel verilerin Uglincli kisilere aktarilmasina iliskin diger kanunlarda yer alan
hikimler sakhdir.

Kisisel verilerin yurtdisina aktarilmasi

MADDE 9- (1) Kisisel veriler ilgili kisinin acik rizasi olmaksizin yurtdisina aktarilamaz.

(2) Kisisel veriler 5'inci maddenin ikinci fikrasi ile 6'nci maddenin (b) bendi harig
dordiincii fikrasinda belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi
yabanci llkede;

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamasi durumunda Tirkiye'deki ve ilgili yabanci Glkedeki
veri sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurulun izninin
bulunmasi kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt disina aktarilabilir,

(3) Yeterli korumanin bulundugu Ulkeler Kurulca belirlenerek ilan edilir.

(4) Kurul yabanci Ulkede yeterli koruma bulunup bulunmadigina ve ikinci fikranin
(b) bendi uyarinca izin verilip verilmeyecegine;:

a) Tirkiye'nin taraf oldugu uluslararasi sézlesmeleri,

b) Kisisel veri talep eden (lke ile Tirkiye arasinda veri aktarimina iliskin karsilikhlik
durumunu,

c) Her somut kisisel veri aktarimina iliskin olarak kisisel verinin niteligi ile islenme
amag ve slresini,

¢) Kisisel verinin aktarilacagi ulkenin konuyla ilgili mevzuati ve uygulamasini,

d) Kisisel verinin aktarilacagl Ulkede bulunan veri sorumlusu tarafindan taahhit
edilen onlemleri degerlendirmek ve ihtiya¢c duymasi halinde ilgili kurum ve kuruluslarin
gorlisiini de almak suretiyle karar verir.

(5) Kisisel verilerin yurt disina aktariimasina iliskin diger kanunlarda yer alan

hakimler sakhdir.
UCUNCU BOLUM
Haklar ve Yikiimliiliikler

Veri sorumlusunun aydinlatma yikiimlGlGgii

MADDE 10- (1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi kisi ilgili kisilere;:

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amagla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabileceg;,
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¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,
d) 11'inci maddede sayilan diger haklari,

konusunda bilgi vermekle yukumludar.
ilgili kisinin haklar
MADDE 11- (1) Herkes veri sorumlusuna basvurarak kendisiyle ilgili;:
a) Kisisel veri islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tGglnct kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini
isteme,

e) 7'nci maddede 6ngorilen sartlar gercevesinde kisisel verilerin silinmesini veya
yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi tglinci
kisilere bildirilmesini isteme,

g) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme,

haklarina sahiptir.
Veri giivenligine iliskin yukiimliilukler
MADDE 12- (1) Veri sorumlusu;:
a) Kisisel verilerin hukuka aykiri olarak islenmesini onlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini onlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her turli teknik ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu kisisel verilerin kendi adina baska bir gercek veya tlzel kisi
tarafindan islenmesi halinde birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu
kisilerle birlikte mugstereken sorumludur.

(3) Veri sorumlusu kendi kurum veya kurulusunda, bu Kanun hikimlerinin
uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.

(4) Veri sorumlular ile veri isleyen kisiler 6grendikleri kisisel verileri bu Kanun
hikimlerine aykiri olarak baskasina agiklayamaz ve kendi sahsi cikarlari icin kullanamazlar.

Bu yukidmlilik gorevden ayrilmalarindan sonra da devam eder.
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(5) islenen kisisel verilerin kanuni olmayan vyollarla baskalar tarafindan elde
edilmesi halinde veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir.
Kurul gerekmesi halinde bu durumu kendi internet sitesinde ya da uygun gorecegi baska
bir yontemle ilan edebilir.

DORDUNCU BOLUM
Basvuru, Sikayet ve Sicil

Veri sorumlusuna basvuru

MADDE 13- (1) ilgili kisi bu Kanun'un uygulanmasiyla ilgili taleplerini yazili olarak
veya Kurulun belirleyecegi diger yontemlerle veri sorumlusuna iletir.

(2) Veri sorumlusu basvuruda yer alan talepleri, talebin niteligine gére en kisa
siirede ve en ge¢ otuz glin icinde Ucretsiz olarak sonuglandirnir. Ancak islemin ayrica bir
maliyeti gerektirmesi halinde Kurulca belirlenen tarifedeki Gcret alinabilir.

(3) Veri sorumlusu talebi kabul eder veya gerekgesini agiklayarak reddeder ve
cevabini ilgili kisiye bildirir. Basvuruda yer alan talebin kabul edilmesi hélinde veri
sorumlusunca geregi yerine getirilir. Basvurunun veri sorumlusunun hatasindan
kaynaklanmasi héalinde alinan (cret ilgiliye iade edilir.

Kurula sikayet

MADDE 14- (1) Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya
slresinde basvuruya cevap verilmemesi hallerinde ilgili kisi veri sorumlusunun cevabini
o0grendigi tarihten itibaren otuz ve her halde basvuru tarihinden itibaren altmis giin icinde
Kurula sikayette bulunabilir.

(2) 13'Gnct madde uyarinca basvuru yolu tiketilmeden sikayet yoluna
basvurulamaz.

(3) Kisilik haklari ihlal edilenlerin genel hiikiimlere gore tazminat hakki saklidir.
Sikayet lizerine veya resen incelemenin usul ve esaslari

MADDE 15- (1) Kurul sikdyet Uzerine veya ihlal iddiasini 6grenmesi durumunda
resen, gorev alanina giren konularda gerekli incelemeyi yapar.

(2) 1/11/1984 tarihli ve 3071 sayili Dilekge Hakkinin Kullaniimasina Dair Kanun'un 6
nci maddesinde belirtilen sartlari tagimayan ihbar veya sikayetler incelemeye alinmaz.

(3) Devlet sirn niteligindeki bilgi ve belgeler hari¢ veri sorumlusu Kurulun inceleme
konusuyla ilgili istemis oldugu bilgi ve belgeleri on bes giin icinde gdndermek ve
gerektiginde yerinde inceleme yapilmasina imkan saglamak zorundadir.

(4) Sikayet uzerine Kurul talebi inceleyerek ilgililere bir cevap verir. Sikayet
tarihinden itibaren altmis giin icinde cevap verilmezse talep reddedilmis sayilir.

(5) Sikayet Uizerine veya resen vyapilan inceleme sonucunda ihlalin varliginin
anlasilmasi halinde Kurul tespit ettigi hukuka aykiriliklarin veri sorumlusu tarafindan
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giderilmesine karar vererek ilgililere teblig eder. Bu karar, tebligden itibaren gecikmeksizin
ve en ge¢ otuz glin icinde yerine getirilir.

(6) Sikayet Uzerine veya resen yapilan inceleme sonucunda ihlalin yaygin oldugunun
tespit edilmesi halinde Kurul bu konuda ilke karari alir ve bu karari yayimlar. Kurul, ilke
karari almadan once ihtiya¢ duymasi halinde ilgili kurum ve kuruluslarin gorislerini de
alabilir.

(7) Kurul telafisi glic veya imkansiz zararlarin dogmasi ve acik¢a hukuka aykirihk
olmasi halinde veri islenmesinin veya verinin yurt disina aktariimasinin durdurulmasina
karar verebilir.

Veri Sorumlulan Sicili
MADDE 16- (1) Kurulun gbzetiminde, Baskanhk tarafindan kamuya agik olarak Veri
Sorumlulari Sicili tutulur.

(2) Kisisel verileri isleyen gercek ve tuzel kisiler veri islemeye baslamadan o6nce
Sicile kaydolmak zorundadir. Ancak islenen kisisel verinin niteligi, sayisi, veri islemenin
kanundan kaynaklanmasi veya Uglinci kisilere aktarilma durumu gibi Kurulca belirlenecek
objektif kriterler géz online alinmak suretiyle Kurul tarafindan Sicile kayit zorunluluguna
istisna getirilebilir.

(3) Sicile kayit basvurusu asagidaki hususlari iceren bir bildirimle yapihr:
a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri.
b) Kisisel verilerin hangi amagla islenecegi.

c) Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki
aciklamalar.

¢) Kisisel verilerin aktarilabilecegi alici veya alici gruplari.

d) Yabanci Ulkelere aktarimi 6ngérilen kisisel veriler.

e) Kisisel veri glivenligine iliskin alinan tedbirler.

f) Kisisel verilerin islendikleri amag icin gerekli olan azami sire.

(4) Uglincii fikra uyarinca verilen bilgilerde meydana gelen degisiklikler derhal
Baskanhga bildirilir.

(5) Veri Sorumlulari Siciline iliskin diger usul ve esaslar yonetmelikle dizenlenir.
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BESINCi BOLUM
Suglar ve Kabahatler

Suglar

MADDE 17- (1) Kisisel verilere iliskin suglar bakimindan 26/9/2004 tarihli ve 5237
sayili Tirk Ceza Kanunu'nun 135 ila 140'inci madde hikimleri uygulanir.

(2) Bu Kanun'un 7 nci maddesi hiikmune aykiri olarak kisisel verileri silmeyen veya
anonim hale getirmeyenler Tirk Ceza Kanunu'nun 138 inci maddesine gére cezalandirilir.

Kabahatler
MADDE 18- (1) Bu Kanun'un;:

a) 10'uncu maddesinde ongorilen aydinlatma yukimluligunu yerine getirmeyenler
hakkinda 5.000 Tirk lirasindan 100.000 Tirk lirasina kadar,

b) 12'nci maddesinde ©ngorilen veri glvenligine iliskin ylUkimlulikleri yerine
getirmeyenler hakkinda 12.000 Turk lirasindan 1.000.000 Tirk lirasina kadar,

c) 15'inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine getirmeyenler
hakkinda 25.000 Tirk lirasindan 1.000.000 Tirk lirasina kadar,

¢) 16'nci maddesinde ongorilen Sicile kayit ve bildirim yiukimluligine aykir
hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Turk lirasina kadar, idari para
cezasl verilir.

(2) Bu maddede ongorilen idari para cezalari veri sorumlusu olan gercek kisiler ile
ozel hukuk tlzel kisileri hakkinda uygulanir.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu
niteligindeki meslek kuruluslari blnyesinde islenmesi halinde Kurulun yapacagi bildirim
Uzerine ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri
ile kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda disiplin
hikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.

(4) ilgililer Kurulca verilen idari yaptirnm kararlarina karsi idare mahkemelerinde
dava agabilirler.
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13.6 Elektronik Ticaretin Diizenlenmesi Kanunu (6563)

MADDE 1 - (1) Bu Kanun'un amaci, elektronik ticarete iliskin esas ve usulleri
dizenlemektir.

(2) Bu Kanun ticari iletisimi, hizmet saglayici ve araci hizmet saglayicilarin
sorumluluklarini, elektronik iletisim araglariyla yapilan sézlesmeler ile elektronik ticarete
iliskin bilgi verme ylkumluliklerini ve uygulanacak yaptirimlari kapsar.

Tanimlar

MADDE 2 - (1) Bu Kanun'un uygulanmasinda;

a) Elektronik ticaret: Fiziki olarak karsi karsiya gelmeksizin elektronik ortamda
gerceklestirilen gevrim ici iktisadi ve ticari her tirli faaliyeti,

b) Ticari iletisim: Alan adlari ve elektronik posta adresi disinda, mesleki veya ticari
faaliyet kapsaminda kazang saglamaya yonelik olarak elektronik ticarete iliskin her tirla
iletisimi,

c) Ticari elektronik ileti: Telefon, ¢cagri merkezleri, faks, otomatik arama makineleri,
akilli ses kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar kullanilarak
elektronik ortamda gerceklestirilen ve ticari amaglarla gonderilen veri, ses ve gorinti
icerikli iletileri,

¢) Hizmet saglayici: Elektronik ticaret faaliyetinde bulunan gercek ya da tlizel
kisileri,

d) Araci hizmet saglayici: Baskalarina ait iktisadi ve ticari faaliyetlerin yapiimasina
elektronik ticaret ortamini saglayan gercek ve tiizel kisileri,

e) Bakanhk: GUmrik ve Ticaret Bakanhgini,

ifade eder.
Bilgi verme yiukiimlilagii

MADDE 3 - (1) Hizmet saglayici elektronik iletisim araglariyla bir sozlesmenin
yapilmasindan o6nce;

a) Alicillarin kolayca ulasabilecegi sekilde ve glincel olarak tanitici bilgilerini,

b) Sozlesmenin kurulabilmesi icin izlenecek teknik adimlara iliskin bilgileri,

c) Sozlesme metninin sdzlesmenin kurulmasindan sonra hizmet saglayici tarafindan
saklanip saklanmayacagi ile bu sézlesmeye alicinin daha sonra erisiminin mimkin olup
olmayacagl ve bu erisimin ne kadar slreyle saglanacagina iliskin bilgileri,

¢) Veri girisindeki hatalarin ag¢ik ve anlasilir bir sekilde belirlenmesine ve
dizeltilmesine iliskin teknik araglara iliskin bilgileri,
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d) Uygulanan gizlilik kurallari ve varsa alternatif uyusmazlik ¢6zim mekanizmalarina
iliskin bilgileri,
sunar.

(2) Hizmet saglayici varsa mensubu oldugu meslek odasi ile meslekle ilgili davranis
kurallarini ve bunlara elektronik olarak ne sekilde ulasilabilecegini belirtir.

(3) Taraflarin tliketici olmadigi hallerde taraflar birinci ve ikinci fikralardaki
diizenlemelerin aksini kararlastirabilirler.

(4) Hizmet saglayici sozlesme hiklimlerinin ve genel islem sartlarinin alici
tarafindan saklanmasina imkan saglar.

(5) Birinci ve ikinci fikralar minhasiran elektronik posta yoluyla veya benzeri
bireysel iletisim araglariyla yapilan sozlesmelere uygulanmaz.
Siparis

MADDE 4 — (1) Elektronik iletisim araclariyla verilen siparislerde asagidaki esaslar
gecerlidir:

a) Hizmet saglayici siparisin onaylanmasi asamasinda ve Odeme bilgilerinin
girilmesinden once 6deyecegi toplam bedel de dahil olmak Uzere sézlesmenin sartlarinin
alici tarafindan agikga goriilmesini saglar.

b) Hizmet saglayici alicinin siparisini aldigini gecikmeksizin elektronik iletisim
araglariyla teyit eder.

c) Siparis ve siparisin alindiginin teyidi taraflarin s6z konusu beyanlara erisiminin
mimkin oldugu anda gergeklesmis sayilir.

(2) Hizmet saglayici siparis verilmeden Once aliciya veri giris hatalarini
belirleyebilmesi ve duzeltebilmesi icin uygun, etkili ve erisilebilir teknik araglari sunar.

(3) Taraflarin tiliketici olmadigi hallerde taraflar birinci ve ikinci fikralardaki
dizenlemelerin aksini kararlastirabilirler.

(4) Birinci fikranin (a) ve (b) bentleri ile ikinci fikra miinhasiran elektronik posta
yoluyla veya benzeri bireysel iletisim araglariyla yapilan sézlesmelere uygulanmaz.
Ticari iletisime iliskin esaslar

MADDE 5 - (1) Ticari iletisimde:

a) Ticari iletisimin ve bu iletisimin adina yapildigi gercek ya da tlzel kisinin agikca
belirlenebilir olmasini saglayan bilgiler sunulmalidir.

b) indirim ve hediye gibi promosyonlar ile promosyon amagl yarisma veya
oyunlarin bu niteligi acik¢ca belirlenebilmeli, bunlara katilimin ve bunlardan faydalanmanin
sartlarina kolayca ulasilabilmeli ve bu sartlar agik ve slipheye yer birakmayacak sekilde
anlasihr olmahdir.
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Ticari elektronik ileti gonderme sarti

MADDE 6 — (1) Ticari elektronik iletiler alicilara ancak 6nceden onaylari alinmak
kaydiyla gonderilebilir. Bu onay yazili olarak veya her tirli elektronik iletisim araglariyla
alinabilir. Kendisiyle iletisime gecilmesi amaciyla alicinin iletisim bilgilerini vermesi halinde
temin edilen mal veya hizmetlere iliskin degisiklik, kullanim ve bakima yoénelik ticari
elektronik iletiler icin ayrica onay alinmaz.

(2) Esnaf ve tacirlere 6nceden onay alinmaksizin ticari elektronik iletiler
gonderilebilir.
Ticari elektronik iletinin icerigi

MADDE 7 — (1) Ticari elektronik iletinin icerigi alicidan alinan onaya uygun
olmalidir.

(2) iletide hizmet saglayicinin taninmasini saglayan bilgiler ile haberlesmenin tiiriine
bagh olarak telefon numarasi, faks numarasi, kisa mesaj numarasi ve elektronik posta
adresi gibi erisilebilir durumdaki iletisim bilgileri yer alir.

(3) iletide haberlesmenin tiiriine bagl olarak iletinin konusu, amaci ve baskasi
adina yapilmasi halinde kimin adina yapildigina iliskin bilgilere de yer verilir.
Alicinin ticari elektronik iletiyi reddetme hakki

MADDE 8 - (1) Alicilar diledikleri zaman higbir gerekge belirtmeksizin ticari
elektronik iletileri almayi reddedebilir.

(2) Hizmet saglayici ret bildiriminin elektronik iletisim araglariyla kolay ve Ucretsiz
olarak iletilmesini saglamakla ve gonderdigi iletide buna iliskin gerekli bilgileri sunmakla
yukimluddr.

(3) Talebin ulagsmasini miteakip hizmet saglayici Ug¢ is glini icinde aliciya elektronik
ileti gobndermeyi durdurur.

Araci hizmet saglayicilarin yiikiimlilikleri

MADDE 9 - (1) Araci hizmet saglayicilar hizmet sunduklari elektronik ortami
kullanan gergek ve tizel kisiler tarafindan saglanan igerikleri kontrol etmek, bu icerik ve
icerise konu mal veya hizmetle ilgili hukuka aykiri bir faaliyetin ya da durumun soz
konusu olup olmadigini arastirmakla yukimla degildir.

(2) Bu Kanun'un 3, 4, 5, 6, 7 ve 8'inci maddelerinde diizenlenen yikimlaliuklerin
aracl hizmet saglayicilarina uygulanmasina iliskin usul ve esaslar yonetmelikle belirlenir.

Kisisel verilerin korunmasi

MADDE 10 - (1) Hizmet saglayicl ve araci hizmet saglayici:

a) Bu Kanun cercevesinde yapmis oldugu islemler nedeniyle elde ettigi kisisel
verilerin saklanmasindan ve givenliginden sorumludur.
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b) Kisisel verileri ilgili kisinin onayr olmaksizin Uglnci kisilere iletemez ve baska
amaglarla kullanamaz.

Bakanlhik yetkisi

MADDE 11 - (1) Bakanlk bu Kanun'un uygulanmasi ve elektronik ticaretin
gelisimiyle ilgili her tirlG tedbiri almaya ve denetimi yapmaya yetkilidir.

(2) Bakanlikga gorevlendirilen denetim elemanlari bu Kanun kapsaminda Bakanhk
yetkisine giren hususlarla ilgili olarak her tirli bilgi, belge ve defterleri istemeye, bunlari
incelemeye ve oOrneklerini almaya, ilgililerden yazii ve so6zli bilgi almaya yetkili olup
ilgililer istenilen bilgi, belge ve defterler ile elektronik kayitlarini, bunlarin 6rneklerini
noksansiz ve gercege uygun olarak vermek, yazili ve sozli bilgi taleplerini karsilamak ve
her tirli yardim ve kolayhgl gostermekle yukimluddr.

Cezai hikimler

MADDE 12 - (1) Bu Kanun'un;

a) 3'Unct maddesindeki ylkumliliklere, 4'Uncli maddesinin birinci fikrasinin (a)
bendindeki ylukimlaliklere, 6'nci maddesinin birinci fikrasina veya 7'nci maddesinin birinci
fikrasina aykiri hareket eden hizmet saglayicilara ve araci hizmet saglayicilara bin Tiirk
lirasindan bes bin Tirk lirasina kadar,

b) 4'lUnct maddesinin birinci fikrasinin (b) bendindeki veya ayni maddenin ikinci
fikrasindaki, 5'inci maddesinin birinci fikrasinin (a) bendindeki veya 7'nci maddesinin ikinci
ve Uglncl fikralarindaki ylkimlaliklere aykiri hareket eden hizmet saglayicilara ve araci
hizmet saglayicilara bin Turk lirasindan on bin Turk lirasina kadar,

¢) 5'inci maddesinin birinci fikrasinin (b) bendindeki, 8'inci maddesinin ikinci ve
Gglncl fikralarindaki yukamliliklere aykiri hareket eden hizmet saglayicilara ve araci
hizmet saglayicilara iki bin Tirk lirasindan on bes bin Tirk lirasina kadar,

¢) 11'inci maddesinin ikinci fikrasina aykiri hareket edenlere iki bin Turk lirasindan
bes bin Tirk lirasina kadar,

idari para cezasi verilir.

(2) Bir defada birden fazla kimseye 6'nci maddenin birinci fikrasina aykiri olarak ileti
gonderilmesi halinde birinci fikranin (a) bendinde 6ngoriilen idari para cezasi on katina
kadar artirilarak uygulanir.

(3) Bu maddede Ongorilen idari para cezalarini verme yetkisi Bakanlga aittir. Bu
yvetki merkezde Bakanlgin ilgili genel midirltgine, tasrada ise Bakanligin il
mudurluklerine devredilebilir.
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Yonetmelikler

MADDE 13 - (1) Bu Kanun'un uygulanmasina iliskin yonetmelikler Adalet Bakanhgi,
Maliye Bakanhgi, Ulastirma, Denizcilik ve Haberlesme Bakanhgl ve Ekonomi Bakanhg ile
Bilgi Teknolojileri ve iletisim Kurumunun gérisleri alinarak Bakanlik tarafindan hazirlanir.

Degistirilen mevzuat

MADDE 14 — (1) 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu'nun
50'nci maddesinin besinci fikrasi asagidaki sekilde degistirilmis, maddeye asagidaki fikralar
eklenmis ve diger fikralar buna gore teselsul ettirilmistir.

“(5) isletmeciler tarafindan sunduklari hizmetlere iliskin olarak abone ve
kullanicilarla 6nceden izinleri alinmaksizin otomatik arama makineleri, fakslar, elektronik
posta, kisa mesaj gibi elektronik haberlesme vasitalarinin kullanilmasi suretiyle pazarlama
veya cinsel icerik iletimi gibi maksatlarla haberlesme yapilamaz. isletmeciler sunduklari
hizmetlere iliskin olarak abone ve kullanicilariyla siyasi propaganda icerikli haberlesme
yapamazlar.”

“(6) Isletmeciler tarafindan abone ve kullanicilarin iletisim bilgilerinin bir mal ya da
hizmetin saglanmasi sirasinda, bu tlr haberlesmenin yapilacagina dair bilgilendirilerek ve
reddetme imkani saglanarak edinilmis olmasi halinde abone ve kullanicilarla énceden izin
alinmaksizin ayni veya benzer mal ya da hizmetlerle ilgili pazarlama, tanitim, degisiklik ve
bakim hizmetleri icin haberlesme yapilabilir.

(7) Abone ve kullanicilara bu tir haberlesme yapilmasini reddetme ve verdikleri izni
geri alma hakki kolay ve Ucretsiz bir sekilde saglanir”

Onay alinarak olusturulan veri tabanlari

GECICi MADDE 1 — (1) Bu Kanun'un yiiriirlige girdigi tarihten &nce ticari elektronik
ileti gonderilmesi amaciyla onay alinarak olusturulmus olan veri tabanlari hakkinda 6 nci
maddenin birinci fikrasi uygulanmaz.

Yiriirluk

MADDE 15 — (1) Bu Kanun 1/5/2015 tarihinde yurirltge girer.
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13.7 Bilisim Yasa Taslagi
2007 yilinda hazirlanmis olan Bilisim Yasa Taslagi 7 bolimden olusmaktadir:
¢ Amag, Kapsam ve Tanimlar
e Sorumluluklar, Yuktimlalikler ve Denetim
e Bilgilerin Gizliligi, Biitiinligii ve Elde Edilmesine iliskin Suglar
e Bilisim Sistemiyle Baglantili Suclar
o igerik Baglantili Suglar ve idari Yaptirimlar
e Sorusturma ve Kovusturma Usulleri

e Cesitli ve Son Hiikiimler
Yasa taslagl, hazirlandigi bicimde asagida sunulmustur.
Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve
Bilisim Suglari Hakkinda Kanun Tasarisi
BiRINCI BOLUM
Amag, Kapsam ve Tanimlar
Amacg ve kapsam

MADDE 1 — (1) Bu Kanun'un amag ve kapsami icerik saglayici yer saglayici erisim
saglayici ortam saglayici ve toplu kullanim saglayicilarin sorumluluklari ile bilisim sistemi
veya bilisim agi kullanilarak islenen sucglari, bu suglarin sorusturulmasi ve
kovusturulmasina iliskin esas ve usulleri diizenlemektir.

Tanimlar

MADDE 2 - (1) Bu Kanun'da gegen:

a) Bilgi: Verilerin anlam kazanmis bigimini,

b) Bilgisayar: Bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri
yapabilen, karar verebilen, yiriitecegi programi ve isleyecegi verileri ezberinde tutabilen,
cevresiyle etkilesimde bulunabilen araglari,

c) Bilisim agi: En az iki bilisim sistemi arasinda veya bir bilgisayar ile bir cevre
birimi arasinda veri iletisimini ve karsilikli etkilesimi her tlrlG iletisim teknigi ile saglayan
ortami,

¢) Bilisim ortami: Bilisim sistemi ve bilisim agindan olusan toplam ortami,
d) Bilisim sistemi: Bilgisayar, cevre birimleri, iletisim altyapisi ve programlardan
olusan veri isleme, saklama ve iletmeye yonelik sistemi,

e) Cevre birimler: Bilgisayara baglanabilen veri saklayicilarini, veri giris araclarini,
veri cikis aracglarini ve veri giris cikis araclarini,
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f) Elektronik muhir: Bir bilisim sisteminde bulunan veri ve programlarin, bilinen ve
kabul edilen algoritmalar kullanilarak zaman, butinlik ve dogrulugunun saglanmasi
islemini,

g) Erisim: Bir bilisim sistemine baglanarak kullanim olanagi kazanilmasini,

g) Erisim saglayici: Kullanicilarina herkese acik bilisim agina erisim olanagi saglayan
her tirli gercek veya tiizel kisileri,

h) icerik saglayici: Bilisim ag1 tzerinden kullanicilara sunulan her tirli bilgi veya
veriyi Ureten, degistiren ve saglayan gercek veya tizel kisileri,

1) izleme: Bilisim agindaki verilere etki etmeksizin verilerin gizliliginin ihlal
edilmesini,

i) Kurum: Telekominikasyon Kurumunu,

j) Ortam saglayici: Bilisim ag1 lGzerinde, herkese acik olarak kullanicilarina yardim,
bilgilendirme, danisma veya benzer tirde hizmet sunanlari,

k) Program: Bilgisayardan beklenen hizmetleri belirleyen buyruk ya da deyimler
kiimesini,

1) Trafik bilgisi: Bilisim ag1 Uzerinden gerceklestirilen her tirlG erisime iliskin olarak
taraflar, zaman, silre, yararlanilan hizmetin tirl, aktarilan veri miktari ve baglanti
noktalari gibi degerleri,

m) Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire bilisim agini
kullanim olanagini saglayani,

n) Veri: Bilgisayar tarafindan Uzerinde islem yapilabilen her tiirli degeri,

o) Yaramaz ileti: Gonderenine ulasilamayan ve bu nedenle engellenemeyen veya
kisinin istemedigini acikca beyan etmesine ragmen gonderilmeye devam edilen iletiyi.

0) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tizel kisileri,

ifade eder.
iKINCi BOLUM
Sorumluluklar, Yiukimliliikler ve Denetim

Bilgiye erisim ve ifade ozgiirliigi

MADDE 3- (1) Kisilerin bilgiye erisim ve ifade 06zglrlGgu esastir. Bu ozgirliukler
ancak kanunlarda belirtilen hallerde sinirlandirilabilir.
Serbestlik ilkesi

MADDE 4- (1) Bilisim ag hizmetlerine iliskin faaliyetler serbesttir. Bu faaliyetlere
baslama, ylritme ve sona erdirme, izne veya baska bir kosula bagl degildir.

(2) Diger kanun hikimleri sakhdir.
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Genel bilgilendirme yilikimliliGgi
MADDE 5- (1) Yer ve erisim saglayicilar asagidaki bilgileri bilisim agi Gzerinde kendi
iceriklerinde, kullanicilarin kolayca erisebilecekleri sekilde bulundurmakla ytukimlidur:

a) Gergek kisi ise adi ve soyadi, Turkiye Cumhuriyeti kimlik numarasi, tlizel kisi ise
unvani, vergi kimlik numarasi veya sicil numarasi,

b) Yerlesim adresi,
c) Elektronik iletisim adresi,

¢) Sundugu hizmet bir merciin iznine veya denetimine tabi bir faaliyet cercevesinde
sunuluyor ise yetkili denetim merciine iliskin bilgiler.

(2) Yer ve erisim saglayicilar bilisim agi Gizerinde yukarida sayilan bilgileri kapsayan
bir icerigi bulundurmak zorundadirlar.
Ozel bilgilendirme yikimliiligi

MADDE 6- (1) icerik saglayici icerigin bir mal veya hizmetin satimina yénelik
olmasi halinde asagidaki bilgileri kendi igeriklerinde kullanicilarin kolayca
erisebilecekleri sekilde hazir bulundurmakla yikimlidr:

a) Gergek kisi ise adi ve soyadi, Turkiye Cumhuriyeti kimlik numarasi, tlizel kisi ise
unvani, vergi kimlik numarasi veya sicil numarasi,

b) Yerlesim adresi,

c) Elektronik iletisim adresi,

¢) Icerik saglayici baska bir llkede yerlesik ise temsilcisinin kimlik, yerlesim adresi
ve diger iletisim bilgileri,

d) Mal veya hizmetlerin bedeli, vergi ve diger bitiin masraflarin bedele dahil olup
olmadigi,

e) icap ve fiyatlarin gecerlilik siresi,

f) Sozlesme kurulmasi hélinde sozlesmeden cayma ve fesih hakki ile ilgili bilgiler,

g) Mal ya da hizmetlerin ayiph ¢ikmasi halinde ayip ihbarinin nasil yapilacagi,

g) Sunulan hizmet bir merciin iznine veya denetimine tabi bir faaliyet ¢ergevesinde
gerceklestiriliyorsa ise yetkili denetim merciine iliskin bilgiler,

h) Tanitim ve reklam amaciyla gonderilen iletilerde kisinin iletiyi almak istemedigi
taktirde izleyecegi yola ve seceneklere iliskin bilgiler.

(2) icerik saglayici kendisi ile iletisim kuran kimselerin bilgilerini gizli tutmakla
yukimludir. Bu bilgileri, bu kimselerin agik onayi olmaksizin kaydedemez, (glincu kisilere
iletemez ve baska amaclarla kullanamaz.



13.7 Bilisim Yasa Taslagl - 327

icerik saglayicinin sorumluluklar

MADDE 7- (1) icerik saglayici bilisim agi tzerinde kullanima sundugu her tirli
icerikten sorumludur.

(2) icerik saglayici baglanti sagladigi baskasina ait icerikten sorumlu degildir. ancak
sunus biciminden baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu igerige
ulasmasini amagladigi acik¢a belli ise genel hikimlere gére sorumludur.

Yer saglayicinin yiikiimliiliikleri

MADDE 8 — (1) Yer saglayici yer sagladigi icerigi kontrol etmek veya hukuka aykiri
bir faaliyetin s6z konusu olup olmadigini arastirmakla yukimli degildir.

(2) Yer saglayici yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile ilgili
hikiimler sakli kalmak kaydiyla bu Kanun'un 13'Uncli ve 29'uncu maddelerine gore
haberdar edilmesi ve engelleme yetenegi bulunmasi durumunda hukuka aykiri icerige
erisimi engellemek zorundadir.

(3) Yer saglayici hizmet verdikleri igerik ve ortam saglayicilara iliskin bu Kanun'un 5
inci maddesinde belirtilen bilgileri saglamak ve bulundurmakla yikimladdar.
Erisim saglayicinin yikimliilikleri

MADDE 9 - (1) Erisim saglayici:

a) Herhangi bir kullanicisinin yayimladigi hukuka aykiri icerikten bu Kanun
hikiimlerine uygun olarak haberdar edilmesi halinde ve engelleme yetenegi bulunmasi
durumunda yayimdan ¢ikarmak ve erisimi engellemekle,

b) Sagladigi hizmetlere iliskin yonetmelikte belirtilen trafik bilgilerini alti aydan az
ve iki yildan fazla olmamak lizere yonetmelikte belirlenecek siire kadar saklamakla ve bu
bilgilerin dogrulugunu, batinligind ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az Ug¢ ay 6nce durumu Kuruma ve igerik
saglayicilarina ve misterilerine bildirmekle ve trafik bilgilerine iliskin kayitlari yénetmelikte
belirtilen usul ve esaslara uygun olarak Kuruma teslim etmekle,

¢) Hizmet verdikleri icerik ve ortam saglayicilara iliskin bu Kanun'un 5'inci
maddesinde belirtilen bilgileri saglamak ve bulundurmakla,

Yukimladur.

(2) Erisim saglayici kendisi tarafindan nakledilen bilgileri kontrol etmek veya hukuka
aykiri bir faaliyetin s6z konusu olup olmadigl konusunda arastirma yapmakla yukimliu
degildir.

Ortam saglayicinin yiikimliiliikleri

MADDE 10 - (1) Ortam saglayici sagladigi ortamda yer alan hukuka aykir
icerikten, ceza sorumlulugu ile ilgili hikiimler sakli kalmak kaydiyla, bu Kanun'un 13'lnci
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ve 29'uncu maddelerine gore haberdar edilmesi ve engelleme yetenegi bulunmasi
durumunda hukuka aykiri icerigi kaldirmakla yukimludar.

Bilgilerin korunmasi

MADDE 11 - (1) Erisim saglayici:

a) icerik saglayicilarindan ve misterilerinden kanunlarda ve yénetmelikte belirtilen
gerekli bilgiler haric bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez.

b) iletisimine aracilik ettigi iceriklerin bitinlGgini ve gizliligini saglamakla
sorumludur.

c) Verdigi hizmeti kullananlara iliskin bilgileri, baskalarinin elde etmesini
yonetmelikte belirlenecek esas ve usullere uygun olarak engeller. Bu bilgileri hizmeti

kullananlarin ag¢ik onayr olmaksizin Gclinch kisilere iletemez ve baska amacglarla
kullanamaz.

(2) Adli veya idari sorusturma ve kovusturmaya iliskin hikumler sakhdir.
Toplu kullanim saglayicilari hakkinda uygulanacak esaslar

MADDE 12- (1) Ticari amagla toplu kullanim saglayanlar, mahalli milki amirden
ruhsat almakla ylukumltuddr. Ruhsata iliskin bilgi ve belgeler otuz giin igerisinde
mahalll mdlki amir tarafindan Kuruma bildirilir. Bunlarin denetimi mahalli mulki
amirler tarafindan yapilir.

(2) Toplu kullanim saglayicilar konusu sug olusturan igeriklere erisimi onleyici
tedbirleri almakla yikumlidur.

(3) Birinci fikrada belirtilen ruhsat ve denetim ile ikinci fikrada belirtilen tedbirlere
iliskin esas ve usuller igisleri Bakanhg), Ulastirma Bakanhg ve Kurum tarafindan
mistereken cikartilacak bir yonetmelikle dizenlenir.

icerigin diizeltilmesi ve erisimin engellenmesi

MADDE 13 - (1) icerik nedeniyle haklarinin ihlale ugradigini iddia eden gercek
veya tlzel kisiler icerik saglayiciya basvurarak icerigin dizeltilmesini, erisimin
engellenmesini veya cevap hakkinin yayimlanmasini isteyebilirler. icerik saglayiciya
erisilemiyorsa yer saglayiciya veya yer saglayiclya erisilemiyorsa erisim saglayiciya
basvurarak igerigin diizeltilmesini veya erisimin engellenmesini isteyebilirler. Bu istem
hakkinda en gec¢ Ug¢ glin icerisinde cevap verilmesi gerekir.

(2) Basvuru sahibinin istemine siiresi icinde cevap verilmemesi ya da reddedilmesi
halinde basvuru sahibi on bes giin icinde yerlesim yerinde bulunan sulh ceza
mahkemesinden icerige erisimin engellenmesi, icerigin dizeltiimesi veya cevap hakkinin
yayimlanmasi karari verilmesini isteyebilir. Sulh ceza hakimi bu istemi {i¢ gln igerisinde
durusma yapmaksizin karara baglar. Bu karara karsi itiraz yoluna gidilebilir. itiraz mercii (¢
giin icerisinde itirazi inceleyerek karar verir. itiraz merciinin karari kesindir.
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(3) Bagvuru ancak yazili olarak yapilabilir. Basvuruda haklarinin ihlale ugradigini
iddia eden gergek ya da tlzel kisinin agik kimligi, yerlesim adresi, basvuru dayanagi olan
belgeler, basvuru konusu igerigin erisim adresi ve s6z konusu olan icerigin bulunmasi
gerekir.

(4) Hakimin icerige erisimin engellenmesi, icerigin diizeltiimesi veya cevap hakkinin
yayimlanmasi karari vermesi halinde Oncelikle igerik saglayici icerik saglayiciya
erisilemiyorsa yer saglayici veya yer saglayiciya erisilemiyorsa erisim saglayici bu kararin
geregini en gec¢ kirk sekiz saat iginde yerine getirir.

Denetim

MADDE 14 - (1) Erisim saglayicilarinin bu Kanun'un uygulanmasina iliskin faaliyet ve
islemlerinin denetimi Kurumca yerine getirilir.
UCUNCU BOLUM
Bilgilerin Gizliligi, Biitiinliigii ve Elde Edilmesine iliskin Suglar
Bilisim sistemine girme ve veri elde etme

MADDE 15 - (1) Bir bilisim sisteminin bitiinine veya bir kismina hukuka aykiri
olarak giren veya sistemde kalmaya devam eden kisi alti aydan iki yila kadar hapis cezasi
veya U¢ bin gline kadar adli para cezasi ile cezalandirilir. Sisteme girmeksizin verilerin
izlenmesi halinde fiil daha agir cezayi gerektiren baska bir su¢ olusturmadigl takdirde, bu
fikraya gore cezaya hiikmolunur.

(2) Bir bilisim sistemindeki veri veya programlari hukuka aykiri olarak elde eden kisi
fiil daha agir cezayl gerektiren baska bir su¢ olusturmadigi taktirde, bir yildan lg¢ yila
kadar hapis cezasi ile cezalandirilir.

(3) Ikinci fikrada belirtildigi sekilde elde edilen veri veya programlarin
baskalarina iletilmesi halinde verilecek ceza yari oraninda artirilir.

(4) Bu maddede yer alan sugun sorusturma ve kovusturulmasi magdurun sikayetine
baglidir.

Verilere, programlarin biitiinliigliine veya sistemin ¢alismasina miidahale

MADDE 16- (1) Bir bilisim sisteminde bulunan verileri veya programlari hukuka
aykiri olarak bozan, silen, degistiren, yok eden, erisilmez kilan, sisteme veri veya program
yerlestiren veya ekleyen, veri veya programlara zarar veren kisi iki yildan bes yila kadar
hapis cezas! ile cezalandirilir.

(2) Bir bilisim sisteminin isleyisini tamamen veya kismen engelleyen veya bozan Kkisi
U¢ yildan bes yila kadar hapis cezasi ile cezalandirilir.

Hukuka aykiri donanim veya program

MADDE 17 - (1) Bir donanim ve programi, bu Kanun'da tanimlanan suclari
islemek amaciyla Ureten, uyarlayan, ithal eden, satan, saglayan, dagitan, tanitan veya
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ayni amacla bilisim sisteminin tamamina veya bir kismina erisimi mumkin kilan
parola, erisim kodu veya benzer veriyi saglayan kisi iki yildan bes yila kadar hapis ve
iki bin gine kadar adli para cezasi ile cezalandirilir.

DORDUNCU BOLUM
Bilisim Sistemiyle Baglantili Suglar

Bilisim sistemini kullanarak sahtecilik

MADDE 18- (1) Sahte belge dizenlemek amaciyla bilisim sisteminde bulunan
verileri silen, degistiren, yok eden veya yeni veri giren kisi hakkinda 16'nci maddenin
birinci fikrasina gore verilecek ceza yari oranda artirilir.

(2) Birinci fikrada belirtilen fiillerin islenmesi suretiyle olusturulan verilere dayal
olarak sahte belge duizenlenmesi hélinde ayrica 26/9/2004 tarihli ve 5237 sayil Turk Ceza
Kanunu'nun belgede sahtecilik suguna iliskin hikiimlerine gére cezaya hikmolunur.

Bilisim ortaminda yarar saglamak

MADDE 19- (1) Bilisim sistemiyle kendisi veya baskasi lehine haksiz yarar saglayan
kisi fiil daha agir cezayi gerektiren baska bir su¢ olusturmadigl takdirde iki yildan bes yila
kadar hapis ve bin glinden bes bin giine kadar adli para cezasi ile cezalandirilir.

Banka veya kredi kartlarinin kotiiye kullanilmasi

MADDE 20 - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya baskasina yarar saglarsa (¢ yildan alti yila kadar hapis ve bes bin gine kadar adli
para cezas! ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
Ureten, satan, devreden, satin alan veya kabul eden kisi ¢ yildan yedi yila kadar hapis ve
on bin giine kadar adli para cezasi ile cezalandirihr.

(3) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadigl takdirde ikinci fikraya gore verilecek cezalar yari
oraninda artirilir.

(4) Birinci fikrada yer alan sugun:
a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin
veya evlat edinen veya evlathgn,

c) Ayni konutta beraber yasayan kardeslerden birinin,

zararina olarak islenmesi halinde ilgili akraba hakkinda cezaya hiikmolunmaz.
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Yaniltarak bilgi toplamak

MADDE 21- (1) Bilisim sistemiyle kendisi veya baskasi i¢in yarar temin etmek veya
baskasina zarar vermek amaciyla kisileri yaniltarak bilgi toplayan kisiye fiili baska bir sug
olusturmadig taktirde, alti aydan iki yila kadar hapis cezasi verilir.

(2) Bu maddede yer alan sugun sorusturma ve kovusturulmasi magdurun
sikayetine baghdir.

Taklit yoluyla yaniltmak

MADDE 22- (1) Halki yaniltacak sekilde kamu kurum ve kuruluslari ile gercek ve
tuzel kisilerin bilisim agindaki hizmetlerini veya kimliklerini taklit eden kisiye fiili baska bir
su¢ olusturmadig takdirde alti aydan (i¢ yila kadar hapis ve adli para cezasi verilir.

(2) Birinci fikrada yazih fiiller sonucunda zarar dogmasi halinde hikmedilecek ceza
yari oraninda artirilir.

BESINCIi BOLUM
icerik Baglantih Suglar ve idari Yaptirimlar

Cocuk pornografisi baglantili suglar

MADDE 23 - (1) Bilisim ortaminda bir ¢ocuga veya ¢ocuk gibi gériinen veya ¢ocuk
oldugu izlenimi veren bir kisiye ait gercek ya da temsili goriintli, yazi veya sesleri iceren
pornografik Grlnleri tanitan, sunan, kiraya veren veya satisa arz eden kisiye alti yildan on
iki yila kadar hapis ve bin gine kadar adli para cezasi verilir.

(2) Birinci fikra kapsamina giren {rlnleri, bilisim ortaminda kendisi veya
baskalari icin temin eden veya bulunduran kisiye iki yildan bes yila kadar hapis ve bes
bin gine kadar adli para cezasi verilir.

Devletin giivenligine ve kamu barisina karsi islenen suglar

MADDE 24- (1) Bilisim ortaminda aleni olarak;

a) Turk Ceza Kanunu'nun 222, 258, 299, 300, 301, 304, 306, 307, 308, 313, 316,
319, 320, 323, 326, 327, 328, 329, 330, 331, 333, 334, 335, 336, 337, 338 ve 339'uncu
maddelerinde,

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda
Kanun'da,

Yer alan ve bilisim sistemi veya bilisim agi kullanilarak islenen suglara iliskin igerigi
Ureten, tanitan veya sunanlar hakkinda hiikmedilecek cezalar yari oraninda arttirilir.

Kararin yerine getirilmemesi

MADDE 25- (1) Bu Kanun'un 13'lUncl ve 29'uncu maddelerinde belirtilen usule gore
verilmis hakim veya mahkeme kararini yerine getirmeyenler bu eylemleri baska bir sug
olustursa dahi ayrica bir yildan Ug¢ yila kadar hapis cezasi ile cezalandirilir.
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Cezalarin arttirilmasi

MADDE 26 - (1) Tehdit, santaj, hakaret, kumar veya iftira suglarinin bilisim
ortaminda aleni olarak islenmesi halinde Tirk Ceza Kanunu hiikiimlerine gore verilecek
ceza yarl oranda artirilir.

(2) Bu Kanun'un Ugiincii ve Dérdiincii Bélimiinde sayilan suglarin yetkinin kétiye
kullanilmasi suretiyle islenmesi halinde hikmedilecek ceza yari oranda artirilir.

(3) Bu Kanun'un Ugiincii ve Dérdiincii Bélimiinde sayilan suglarin,

a) Bir banka veya kredi kurulusuna,

b) Kamu kurum ve kuruluslarina,

ait sistemler lzerinde islenmesi halinde hikmedilecek ceza licte birden yariya kadar
artirihr.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 27 - (1) Bu Kanun'un Ugiincii, Dérdiincii ve Besinci Béliimiinde sayilan
suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tizel kisiler hakkinda bunlara
0zgl guvenlik tedbirlerine hikmolunur.

idari para cezalar

MADDE 28- (1) Bu Kanun'un;

a) 5'nci maddesindeki genel bilgilendirme yikimlaluklerinden birisini yerine
getirmeyen yer veya erisim saglayicisina iki bin Tirk lirasindan on bin Turk lirasina kadar,

b) 6'nct maddesindeki 6zel bilgilendirme yikimliliklerinden birisine aykiri hareket
eden igerik saglayicisina bes bin Tirk lirasindan yirmi bin Tlrk lirasina kadar,

c) 9'uncu maddenin birinci fikrasinin (b) ve (c) bentlerinde yer alan
yukimlaluklerden birisini yerine getirmeyen erisim saglayicisina on bin Turk lirasindan elli
bin Turk lirasina kadar,

¢) 10'uncu maddesinde belirtilen yukimlaliklere aykiri hareket eden ortam
saglayicilarina iki bin Tirk lirasindan on bin Tirk lirasina kadar,

d) 12'nci maddede belirtilen yikiamliliklere aykiri hareket eden toplu kullanim
olanagl saglayicilarina Ug¢ bin Tiurk lirasindan on bes bin Tirk lirasina kadar,

e) Istenmeyen ileti gdnderene (¢ bin Tirk lirasindan on bes bin Tiirk lirasina kadar,
idari para cezasi verilir.

(2) Bu madde yazili idari para cezalari mahalli mulki amir tarafindan verilir.
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ALTINCI BOLUM
Sorusturma ve Kovusturma Usulleri

icerige erisimin engellenmesi

MADDE 29 - (1) Bilisim ortaminda islenen suglarin sorusturulmasinda sug
islendigine iliskin kuvvetli siphe sebeplerinin varhg halinde hakim karari veya
gecikmesinde sakinca bulunan hallerde cumhuriyet savcisinin karariyla icerige bilisim
ortaminda erisimin engellenmesine karar verilebilir. Cumhuriyet savcisi kararini yirmi dort
saat icinde hakimin onayina sunar. Hakim, kararini en gec¢ yirmi dort saat icinde verir.
Surenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde tedbir, cumhuriyet
savcisi tarafindan derhal kaldirilir.

(2) Erisimin engellenmesi karari icerik saglayicisina erisilemiyorsa yer saglayicisi ile
ilgili olarak yer saglayiciya erisilemiyorsa erisim saglayici ile ilgili olarak verilir. Verilen
karar, icerik saglayicisina, buna ulasilamadigi taktirde yer saglayicisina, buna da
ulasilamadigi taktirde erisim saglayicisina 19/02/1959 tarihli ve 7201 sayili Tebligat Kanunu
hikimlerine gore teblig edilerek kararin derhal yerine getirilmesi istenir.

(3) Kovusturma evresinde mahkemece de bu koruma tedbirine karar verilebilir.

(4) icerige erisimin engellenmesine iliskin karara itiraz edilebilir.
Gorevli mahkeme ve yargilama usulii

MADDE 30- (1) Bu Kanun'da yazili olan suclardan dolay! acgilan davalar asliye ceza
mahkemelerinde gorilir. Bir yerde asliye ceza mahkemesinin birden fazla dairesinin
bulunmasi halinde bu davalara Hakimler ve Savcilar Yiiksek Kurulunca vyetkilendirilen
mahkemede bakilir.

(2) Bu Kanun'da yazili suglara iliskin davalar acele islerden sayilir ve adli tatilde de
gorular.

(3) Bu Kanun kapsamina giren suglar dolayisiyla yapilan sorusturmada slphelinin
kullandigl bilgisayar, bilgisayar programlari ve verileri ile ¢evre birimlerinde arama,
kopyalama ve el koymaya iliskin olarak 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanunu'nun 134'Unci maddesi hiktimleri uygulanir.

(4) Bu Kanun kapsamina giren suglar hakkinda yapilan sorusturma ve kovusturmada
su¢ islendigine iliskin kuvvetli siphe sebeplerinin varligi ve baska suretle delil elde
edilmesi imkaninin bulunmamasi halinde Ceza Muhakemesi Kanunu'nun 135'inci maddesi
hikm( uygulanir.

(5) Bu Kanun'da hikim bulunmayan héllerde Ceza Muhakemesi Kanunu hikiumleri
uygulanir.



