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e Bilyuk firmalarin ticarette 1970'lerden beri bilgisayarlar arasi iletisim yoluyla ticaret yaptiklari bilinmektedir.
Bu tlir ticaret bir 6zel ag (VAN: Value Added Network) Gzerinden gerceklestiriimektedir. Genelag'in
yayginlasmasinin bir sonucu olarak daha cok bireysel kullanima yonelik e-ticaret gelismistir. Bu yolla yapilan
e-ticaret cok hizli gelismektedir. insanlarin alisveris islemini kolaylastiran e-ticaret degisik sorunlari da
beraberinde getirmistir.

e Ticaretin l¢ temel ilkesi vardir:

e Ticaret glivenli ortam ister.

e Alici ve saticinin birbirine glivenmesi gerekir.
e Alan ve satan alisveristen mutlu olmaldir.

e Bilyuk kuruluslarin kapali bir ag olan VAN Uzerinden gerceklestirdikleri, EDI belgelerini kullanarak yapilan e-
ticarette yeterli glivenlik saglanmaktadir ve taraflar birbirini ¢cok iyi tanirlar.



Genelag’da TCP/IP protokolii kullaniimaktadir. Bu protokol temel olarak iki katmandan; Ust Katman (TCP: Transfer
Control Protocol ) ve Alt Katman (IP: Internet Protocol) dan olusur:

. Bilgisayarlar arasinda iletilecek veri once paketlere bolinir ve paketler aliciya gonderilir.
Alici gelen paketleri birlestirerek asil veriyi elde eder.
: lletilmek istenen paketleri alicinin adresine iletir.
Ust katman icinde, Uygulama ve Tasima katmanlari yer alir.
: Farkli bilgisayarlarda bulunan uygulamalar arasindaki iletisimi saglar.
 Iki bilgisayar arasindaki veri akisini saglar. Bu sunucudan sunucuya tasima islemidir.
Alt katman icinde Genelag Katmani, Ag Erisim Katmani ve Fiziksel Katman yer alir.
: Birbirine yonlendiriciler ile baglanmis aglar Gzerinde, kaynak ve hedef bilgisayarlar
arasinda verilerin iletilmesini saglar.
: Bilgisayar ile ag arasinda mantiksal iliskiyi kuran arabirim olarak degerlendirilir.

: [letisim ortaminin elektriksel ve fiziksel dzelliklerini belirleyen katmandir.



: TCP/IP protokoliinde bilgisayarlar (ic asamada oturum kurarlar. Sunucu dinleme konumundadir ve
istemciden istek bekler. istek SYN olarak gelir. istegi alan sunucu 75 saniye kadar bekleme durumunda kalir. Genellikle
sunucular ortalama 5 istegi karsilayacak durumdadir.

Sunucuyu mesgul etmeyi hedefleyen saldirganlar pes pese baglantiistegi gondererek sunucuyu mesgul ederek hizmet
vermesini engelleyebilirler. SYN kandirmasi adi da verilen bu tir saldirilar TCP/IP protokoliiniin zayif yoninden
yararlanmaktadir.

: IP kandirmasi olarak bilinen bu tir saldirilarda saldirgan kendi IP adresi yerine sahte bir adres kullanir.
Saldirgan gonderdigi veri paketinin icine sahte bir IP adresi ekleyerek gonderir. Alici taraftaki IP katmani gelen veri
paketinin icindeki adresi gercek adres olarak degerlendirir.

IP kandirmasi tiiriindeki saldirilar genellikle sunucularin hizmet vermelerini aksatmak amaciyla yapilmaktadir (DDos).

: TCP protokolline uygun olarak saglanan baglantida kullanilan sira numarasi (Initial
Sequence Number: ISN) 32 bit uzunlugundadir. Dolayisiyla bu numarayi tahmin etme olasiligi diistiktiir. Kaynak
bilgisayar tarafindan tretilen bu numara belli bir kurala uyularak Gretiliyor ise tahmin etmek kolaylasir. Unix cekirdegi
tarafindan uretilen ISN’nin belli bir kurala gore hesaplandigi bu nedenle bir 6nceki baglantida kullanilan ISN biliniyor
ise bir sonraki ISN numarasinin hesaplanabilecegi aciklanmistir. Saldirganlar bu zayifliktan yararlanmak lizere cok
sayida ISN’yi denemektedirler.

: Yanitin hangi yolla, hangi IP'ye ulasmasi gerektigini gonderen belirledigi bir durumdur.
GUnumuz yonlendiricileri kaynak yonlendiricisini belirleyebildikleri icin bu konu sorun olmaktan ¢ikmistir.



: Baglantiyi ele gecirme ya da Aradaki Adam olarak adlandirilan bu yontemde saldirgan baglantida olan iki bilgisayarin arasina
girmektedir. IP kandirmasi yontemi, Unix parolasi, Keyberos ve TKP gibi ek glivenlik bilgilerini iki taraf arasinda aktaramaz. Ancak bu yontemde saldirgan
iki bilgisayar arasindaki asillama isleminin sirmesini saglar ve baglantiyi ele gecirir. Aradaki adam yonteminin calisabilmesi icin aradaki adamin
baglantidaki iki bilgisayarin iletisim yolu Gzerinde bulunmasi gerekir. Aradaki adam iki taraftan gelen veri paketlerini birbirine aktarir.

: TCP/IP protokoliinde kullaniimasi kesinlikle gerekli olmayan ancak kullanilan Yonlendirme Bilgisi Protokoli (Routing Information
Protocol: RIP) sik¢a kullaniimaktadir. RIP ag lizerindeki en kisa ya da 6nerilen yolu tanimlamaktadir. RIP icinde asillama islemini barindirmamakta,
dolayisiyla dogrulamaya ¢alismamaktadir.

Bu aciklardan yararlanan saldirganlar ileti paketinin geldigi ve gidecegi adresleri degistirebilmektedirler. Boylece saldirganlar ileti paketlerini ele
gecirebilmekte ve icerigini istedigi gibi degistirebilmektedir.

: Alici tarafi uyarmak lzere gonderilen mesaj Genelag Denetim Mesaj Protokolii (Internet Control Message Protocol: ICMP) olarak
adlandirilir. Bu mesaj genellikle ping atmak olarak adlandirilir. Ping atildiktan sonra gonderen taraf karsi tarafin yanit vermesini bekler. ICMP mesaji
icinde asillama bilgisi yoktur. Bu nedenle hizmet aksatma turi saldirilarda kolaylikla kullanilmaktadir.

: Alan Adi Hizmeti (Domain Name Service: DNS) Genelag'da yaygin olarak kullaniimaktadir. insanlarin kolayca belleyebildigi
alan adlarini, Genelag Protokoliniin anladigi IP adreslerine donustiren isleme DNS ve bu islemi yapan sunuculara da DNS sunucusu adi verilmektedir.
Boylece kullanicilarin web sayfalarina ve sunuculara kolayca erisimi saglanmaktadir. Genelag saldirganlari Alan Calma adi verilen yontemle bir
sunucunun ya da web sayfasinin IP adresini ele gecirmektedirler. Daha sonra DNS sunucusuna eriserek DNS’in karsiligl olan IP adresini degistirirler.
Boylece kullanicilari farkli bir sunucu ya da web sayfasina yonlendirebilirler.

: Genelag'in kullanilmaya baslandigi ilk donemlerde IP yontemiyle her bilgisayara bir adres verilebilecegi 6ngorilmustiir. Ancak bir
siire sonra bunun yetersiz kaldig1 gorilmustir. Ginimuzde konuma bagl veya gecici olarak tanimlanan IP adresleri sunucular veya adres
donusturiciler tarafindan degistirilmektedirler. Dolayisiyla yere bagli ya da gecici IP adresine dayal glivenlik sistemleri saldirilara karsi zayif kalmaktadir.



Secure Electronic Transaction ( SET ) protokolliinlin ana ilkesi Genelag lizerinden yapilacak 6demenin musteri
tarafindan saticiya dogrudan yapilmamasi, bunun yerine ddemenin bir araci kurulus (6deme kanali) Gzerinden
yapilmasidir.

Guvenli 6deme sisteminde hem miusteri hem de saticiicin SYB gerekmektedir. SET icinde SYB kullanildigi icin
misteri, satici ve banka arasinda giivenilir ve gizli bir iletisim saglanmaktadir. Odeme islemi giivenli bicimde
kurulmakta, sorunsuz strdurulmekte ve sahteciligi engellemektedir. Satici kredi karti hakkinda bilgi
edinemediginden ancak kartin calinmis ya da sahte olduguna karar verebilir.

SSUnin sorunlari:

SSL musteriyi kulak misafirlerinden korumaktadir, buna karsin sahte saticilardan korudugu séylenemez. Bazi satis
siteleri sahte veya yaniltici site olabilmektedir. Bu tir siteler musterileri dolandirmak amaciyla kurulurlar.
Musterilerini iki tarlG dolandirirlar:

1- Taninmis bir saticinin taklidini yaparak ya da
2- Tumuyle yalanci bir site olusturarak.

Bu tiir dolandiriciliklarin éniine gecebilmek tizere 3 boyutlu giivenlik sistemleri gelistirilmistir. U¢ boyutlu giivenlik
sisteminde kredi karti ile 6deme aninda musterinin cep telefonuna bir sayi gonderilmekte ve musterinin bu sayiyi
odeme ekranindaki alana girmesi istenmektedir. Boylece kredi karti ile 6deme yapmak isteyenin gercek musteri olup
olmadigi karari verilmektedir.
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Siparis ve 6deme bilgilerinin gizliligini saglamak.

Odeme islemi ve hizmetler ile ilgili verilerin butinligini saglamak.
Musteri kredi karti hesabinin asillamasini saglamak.

Saticinin asillamasini saglamak.

Musteri saticinin web sayfasina baglanir.

Musteri satin almak istedikleri ile ilgili olarak iki parcadan olusan siparis ve 6deme bilgilerini gonderir.
Parcalardan birincisi alisveris ile ilgilidir ve saticiya gdnderilir. ikinci parca kredi karti bilgisidir ve bu bilgi
saticinin misterisi oldugu bankaya gonderilmek tzere saticiya gonderilir.

Satici kredi karti bilgilerini kendi bankasina iletir.

Saticinin bankasi musterinin kredi kartinin bu karti veren kurulusa baglanarak onaylanmasini ister.
Kredi kartini musteriye vermis olan kurulus, saticinin bankasina onay génderir.

Saticinin bankasi saticlya onay gonderir.

Satici siparisi tamamlar ve musteriye onay bilgisini gonderir.

Satici bankasindan alisveris ile ilgili islem kaydini alir.

Kredi kartini musteriye veren kurulus musteriye kredi karti 6deme belgesini (fis ya da fatura) génderir.
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Siparis ve Odeme Bilgilerinin Birlestirilmesi

Siparis ve Odeme bilgileri iki parca halindedir. ik parca alisveris ile ilgilidir. Bu parcaya siparis adini veriyoruz ve
bu parca saticiya génderiliyor. ikinci parca 6deme ile ilgilidir. Odeme adini verdigimiz bu parca kredi kartina
iliskin bilgileri icerir ve saticinin bankasina gonderilir. Saticinin 6deme ile ilgili bilgileri daha acik bir ifadeyle

kredi karti bilgilerini gormemesi gerekir. Bir alisverisin tamamlanabilmesi icin bu iki parcanin birlestirilmesi
gerekir.
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E-ticarette Taraflarin Birbirine GUvenmesi-|

Genel ag lzerinden yapilan e-ticaret Ug sinifta toplanmaktadir:

Kuruluslar arasi e-ticaret (k-k): VAN yerine Genelag'i kullanan kuruluslar, birbirini tanimakta,
genellikle uzun suredir aralarinda ticaret yapmaktadirlar. Bu nedenle 6nemli sorunlari
oldugu soylenemez.

Satici ve musteri arasi e-ticaret (s-m): GUnumuzdeki en yaygin e-ticaret uygulamasidir. Taninmayan kuruluslarin
ve bireylerin gercek olamama olasiligi vardir. Bu nedenle sorunlar yasanmaktadir.

Bireyler arasi e-ticaret (b-b): iki tarafin da gercek oldugunun kaniti yoktur. Bu nedenle en riskli e-ticaret yoludur.

VAN uzerinde buyuk firmalar arasi yapilan ticarette, firmalar birbirini tanimakta ve kullandiklari iletisim agi kapali ve
gluvenlidir. Dolayisiyla etik ve hukuk acisindan énemli bir sorun kaynagi degildir.



Genellikle az bilinen e-ticaret firmalari ile yasanan sikintilar:

: E-ticaret sayfasinda begenilip secilen triin musteriye gonderilmektedir. Ancak gonderilen Grin
kullanilmis, bozuk, arizali ya da tamir edilmis bir tiriin olabilmektedir. Uriin geri génderildiginde yenisini gdnderen firmalar
olabildigi gibi hi¢ yanit vermeyenler de olabilmektedir. Ozellikle ayipli tGiriinii bilerek génderen firmalardan yeni ve saglam bir (iriin
beklemek saflik olur.

: Dis g6riinima bilinen bir trline ¢ok benzer olan bir triin gonderilmektedir. Taklit Griin génderenlerin
dolandirici olduklari kesindir. Dolayisiyla triint geri gondermek ve gercek triinliin gonderilmesini beklemek anlamsizdir.

e Bazi Uzakdogu ulkesi firmalari lisansli programlari (6zellikle isletim sistemlerini) ucuz fiyatla satmaktadir. Gelen Urin bilgisayara
lisansli bir Grin gibi kurulabilmektedir. Bu tlr programlarin piyasa fiyatlarinin altinda nasil satilabildigi arastirildiginda su sonucla
karsilasilmistir: isletim sistemi tireten firmalar bilgisayar donanimi iireticisi firmalara bu programlarin bir aslini vermekte ve
cogaltma hakki tanimaktadirlar. Her bir cogaltma icin de lisans numarasi tanimlamaktadirlar. isletim sistemi programinin kopyasini
elde etmek satici icin kolaydir. Bunun kopyalarini CD veya DVD Uzerine hazirlayip asli gibi etiketlemektedirler. Donanim
ureticilerinden elde ettikleri lisans numaralarini da pakete ekleyip pazarlamaktadirlar.

: Bazi Grlinler paketler halinde satilmakta ve her paketin icinde ka¢ tane oldugu belirtiimektedir.
Dolandirici firmalar paketlerin icine web sayfasinda yazan sayidan daha az koymaktadirlar.

e Sahte Urlin gonderilmesi: Disk yerine demir kiitle, ilag yerine toz kireg, kitap yerine, kitabin kapaginin geldigini sdyleyen insanlari
duyuyoruz.



E-ticarette Taraflarin Birbirine GUvenmesi-ll|

Genelag lizerinden stirdiriilen bankacilik islemleri kurulus ve birey arasi ticaret sayilabilir. insanlar paralarini
bankalara glivendikleri icin yatirirlar. Genelag bankaciliginda insanlarin paralarinin ¢alinmasi bankanin bir eylemi
degildir. MUsterinin hesap bilgilerini ve parolasini ¢calan soyguncularin isidir.

Musterilerin saticilari kandirdigi olaylar da goriilmektedir. Genellikle kredi karti ile yapilan 6demelerde kandirmalar
olmaktadir. Kredi kartinin yapisi bilindiginde, gecerli bir kart numarasini olusturulabilir. Bunun icin Genelag'da hazir
programlar da bulunmaktadir. Bilgisayarli kredi kartinin kullanilmadigi ve 3 duzeyli glivenligin uygulanmadigi tlkeler

icin gecerli bir kredi karti numarasi tretip bunun ile alisveris yapilabilmektedir. Satici firmalarin bu tir kartlar ile
alisveris yapmak isteyenlere karsi 6zel 6nlemler almasi gerekir.

Sonug olarak s-m tlru e-ticarette saticinin gtivenilir olup olmamasi ¢cok 6nemlidir. Gegmisi
bilinen ve gliven kazanmis e-ticaret firmalarinin SYB'leri vardir ve cogunlukla SET

protokolina kullanirlar. Dolayisiyla bu firmalardan givenli alisveris yapilabilir. Adi sani
bilinmeyen firmalardan alisveris yapmaktan kaginilmalidir. Bireysel musterilerin SYB'lerinin
olmasi gerekmediginden saticilar sahte kredi kartlarina karsi 6nlem almak zorundadirlar




E-ticaretin en riskli olan bicimi bireyler arasi olan bigimidir. Ctinki iki tarafin da SYB'si yoktur ve olmasi da
beklenmemektedir. Bireyler arasindaki 6demeyi glivence altina almak Uzere gelistirilmis diizenlemeler vardir. Bunlar
alici ve satici arasindaki para aktarimi isini Ustlenen kuruluslardir. Alici ve satici anlastiktan sonra alici parasini araciya
gonderir. Alici Grina aldigini sdylemeden araci kurulus saticiya 6demeyi aktarmaz.

Bireyler arasi ticarette de bir 6nceki kisimda anlatilan sorunlar yasanabilir:
e Ayiph Grin gonderilmesi
e Taklit Griin gonderilmesi
e Eksik trlin gonderilmesi

e Sahte Urin gonderilmesi



Bir ticaretin, ticaret sayilabilmesi ve siirdurilebilir olmasi icin alici ve saticinin yapilan alisveristen mutlu olmasi gerekir.
Guvenlik sorunu olmadigini bilen bir musteri giivendigi bir saticidan trtin almayi her zaman yegler. Clinkd:

e Uriini secmek icin saticinin yerine gitmesi gerekmez. Ozellikle, 6zellikleri bilinen ve dlciinlere uygun olarak
uretilmis trinleri elle incelemek ve denemek gerekmediginden e-ticaret sitesinden segmek yeterlidir.
Oturdugu yerden istedigi zaman siparis vermek ve Urinlin ayagina kadar getirilmesi musteriyi mutlu eder.

e Satin aldigi Grtinu hicbir gerekce belirtmeden degistirebileceginin garantisini bilmesi alisveris kararini daha
kolay ve hizli vermesini saglar. Geri gonderme yukiinlin saticiya ait olmasi kararini daha da etkiler. Bu kolaylik
birden fazla lrun siparis etmesinin yolunu agar. Gonderilen urtinlerden begenmediklerini belli stire icinde geri
gonderebilir. Boylece urtnleri ve saticiyl ayagina kadar getirmis duygusuyla mutlu olur.

e E-ticarette satici Urlinleri sergilemek Uzere genis alanlara gereksinim duymaz. Hatta trtnleri kendi deposunda
saklamasi da gerekmeyebilir. Siparisi aldiktan sonra Ureticiden isteyebilir. Bu yontemle isletme giderlerinden
cok buyuk tasarruf saglar. Yerinde satis icin gerekli olan satis elemani ve ortami isitma, sogutma ve aydinlatma
gibi giderler de olmayacaktir. Giderleri ¢cok azalacak bir kurulus icin e-ticaret yontemiyle trtin veya hizmet
satmak son derece karhdir.

e E-ticaret ile dlinya geneline Griin ve hizmet satilabilmektedir. Dolayisiyla firmalarin cirolari e-ticaret sayesinde
artmaktadir. Bu da satici icin mutluluk vericidir.



Ticaret ortaminin guivenligini saglamak kamunun gorevidir. Genelag lGizerindeki ticaretin glivenligini saglamak da musterilerin
ve saticilarin gérevi degildir. ilgili kisimda anlatildigi gibi e-ticaretin giivenligini saglamak lizere epey calisma yapilmistir.
Musteriler kimlik ve kredi karti bilgilerini ve parolalarini ¢caldirmadiklari siirece sorun olmamasi gerekir. Glivenligi kirarak
yasanan olaylar ve degerlendirmeleri séyledir:

e Kullanicinin kimlik bilgileri ve parolasinin ¢alinmasi, genellikle bankacilik islemlerinde kullanilan hesap bilgisi ve parolanin
calinmasi ile gerceklestirilen soygun tirtdir. 3. bolimde bu tur soygunlar hakkinda érnekler anlatilmistir. Kisaca
hatirlamak istersek: soyguncu musterinin bilgisayarina casus programinin yiklenmesini saglamakta ve bu program
sayesinde musterinin hesap numarasi ve parolasini 6grenebilmektedir.

e Bu tur soygunlarin sonunda acilan davalarda konu cok tartisiimistir. Musteriler bankanin itibarli ve glivenilir bir kurulus
oldugunu dolayisiyla soygundan sorumlu olmalari gerektigini séylemislerdir. Buna karsin bankalar musterinin bankaya
giriste kullandigi anahtar bilgileri saklamasi gerektigini savunmuslardir. Aslinda iki taraf da haklidir. Ancak bankalarin
glvenilir ve sorumlu kurulus olmalari onlari glivenligi artirmak tGzere yeni ve etkin ¢ézimler bulmaya itmistir.




E-ticaretteki Etik ve Hukuk Sorunlari-I

Saticinin Guvenilirligi

* Ayiph tiriin gonderilmesi: Bir satici bilerek ayipli tiriin génderiyor ise o saticinin dolandirici oldugu sdylenebilir. Dolayisiyla Griina geri
gonderip yenisini istemek bosuna bir ¢aba olur. Bu durumda hukuk yolunu denemek de ¢ok anlamli degildir. Saticinin ilk tepkisi soyle
olacaktir: Biz saglam Uriin génderdik; siz onu bozdunuz diyecektir. Misteri trini teslim alirken yaninda tarafsiz bir tanik olmayacagi icin
bu savi ¢lriitmesi cok zordur. Satici ile misterinin farklh tlkelerde olmasi durumunda mahkemede hak aramak daha da zordur. Ayni Glkede
yasanan olaylarda ayni firmanin benzer sekilde ayiph triin sattigi kanitlanir ise mahkeme suclu bulabilir.

e Taklit tirtin gonderilmesi: Bir saticinin web sayfasinda asil trlini sergileyip musteriye taklidini gondermesi agik¢a dolandiriciliktir. Bu tir
saticilarin e-ticaret sitesi kurmaktaki amaclari dolandiriciliktir. Dolayisiyla bunlar ile hukuk yolu kullanilarak basa ¢ikmak zordur. Firmalarini

kisa stire sonra kapatip yeni adla yeni e-ticaret sitesi acarlar.
e Eksik uriin gonderilmesi: Eksik Grtin gonderen saticilar icinde ayni degerlendirmeyi yapabiliriz.

e Sahte urin gonderilmesi: Disk yerine demir kuitle, ilag yerine kire¢ tozu gonderen firma icin dolandiricilik sifati bile yetersiz kalir.

Musterileri bu tlr yerlerden alisveris yapmaya yonelten nedenler;

1- Fiyatlarinin her yerden ucuz olmasi;
2- Baska yerlerde bulamadiklari tGrinleri buralarda bulmalaridir.

Musteri Grinin ucuz olmasinin bir nedeni oldugunu distinmelidir. Bu arada satici konusunda Genelag'da arastirma
yapmasinda yarar vardir. Baska yerlerde satilmayan bir Griinlin bu tir sitede bulunmasinin iki nedeni olabilir: Ya bu Grinin
yasal olarak satisi yoktur ya da satiyoruz dedikleri Grtin sahtedir.




E-ticaretteki Etik ve Hukuk Sorunlari-HI

Musteri kilikh kisilerin saticilari dolandirdiklari da gérilmektedir. Hatta bu tir dolandiriciliklari 6rgltli bicimde
yapanlar da vardir. Ornegin Genelag'daki banka dolandiriciligi eylemlerinin bazilar érgiitler tarafindan
yapilmaktadir. Bunlarda karsi 6nlemleri satici firmalarin almalari gerekir. Soygun amach 6rgiitler genellikle
bulunduklari tlkenin disinda bu tir soygunlari yapmaktadirlar. Boylece yasalardan kacabilmektedirler.
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