4 ANALIZ VE MODELLEME

Bu projede tek kullanimlik parolalar iireten bir sistem tasarlanmistir. Tek kullanimlik
parolalar uretmek igin 3-DES algoritmasi kullanilmistir. Proje sifreleme algoritmasi ve
olusturulan parolalar1 gosterecek gosterge donanimi bilesenlerinden olusur.

Projenin en 6nemli pargasi sifreleme algoritmasidir. Sifreleme algoritmasi
mikroiglemci igine yerlestirilecek ve tek kullanimlik parolalar {iretmek i¢in kullanilacak
kodlart igerir. Bu kodlar bir ana program, bir sifreleme altprogrami ve bir de parola ¢6zme
altprogramindan olusur. Ana program i¢inde gerek duyuldugunda altprogramlar ¢cagrilir ve
boylece sifreleme veya parola ¢ozme islemleri gerceklestirilir. 3-DES algoritmas1 DES
algoritmasinin dzel bir halidir. 3-DES algoritmasinda iki adet 56 bitlik anahtar kullamlir. 11k
anahtar verilen bir mesaj: sifrelemek icin kullanilir. Tkinci anahtar ise sifrelenen mesaji
¢6zmek icin kullamlir. Tkinci anahtar birinci anahtardan farkli oldugu igin ikinci islemde
parola ¢6zme islemi yerine tekrar sifreleme islemi gergeklestirilmis olur. Boylece verilen
mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar kullanilarak tekrar
sifrelenir ve boylece baslangicta elimizde bulunan mesaj art arda ii¢ kez sifrelenmis olur. 3-
DES algoritmasi bu sekilde ¢alisir. Bu nedenle algoritma ana program, sifreleme altprogrami
ve parola ¢6zme altprogramindan olusacak sekilde tasarlanmistir.

Gosterge donanimi olarak HY-1602 LCD gosterge secilmistir. Bu gdstergede i¢ine
veri yazilabilen bellekler vardir. Bu LCD gostergenin ¢alismasi i¢in gerekli ayarlamalar
oncelikle yazilim ile yapilmalidir, daha sonra LCD gostergeye gonderilen veriler ekranda
g6zukurler. LCD gostergeye tekrar veri génderene kadar gostergenin bellegine bir 6nceki
yazilmis veriler ekranda kalmaya devam ederler. Tek kullanimlik parola iireten ana program
buna uygun bir sekilde tasarlanmistir.

Yazilim tasariminda oncelikle DES algoritmasinin kullanacagi sabit tablolar ROM
bellek adreslerinde tanimlanmustir. Daha sonra algoritmanin kullanacagi gecici veriler RAM
bellek adreslerinde tanimlanir. Burada en 6nemli RAM bellek degiskeni sifrelenmis mesaj
degiskenidir. Bu degisken baslangicta sifrelenecek ilk veriyi tutar. Daha sonra 3-DES
algoritmasi her calistirildiginda bu degisken iizerine yeni bir parola yazilir.

Asagida Sekil 4.1°de sifrelenmis mesaj degiskeni goriilmektedir. Bu degisken DES
sifreleme ve DES sifre ¢6zme altprogramlari tarafindan kullanilir ve bu degiskene iiretilen
parolalar yazilir.
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Sekil 4.1: Sifrelenmis Mesaj Degiskeni

Asagida tek kullanimlik parola iireten sistemin yazilimi ile ilgili olan akis semalari
verilmistir. Bu projede yazilim bir ana program, bir sifreleme altprogrami ve bir de parola
¢ozme altprogramindan olusur. Ana program i¢inde gerek duyuldugunda altprogramlar
cagrilir ve bdylece sifreleme veya parola ¢dzme islemleri gergeklestirilir. 3-DES algoritmasi
DES algoritmasinin 6zel bir halidir. 3-DES algoritmasinda iki adet 56 bitlik anahtar kullanilir.
[k anahtar verilen bir mesaj1 sifrelemek igin kullanilir. Ikinci anahtar ise sifrelenen mesaji
¢dzmek igin kullanilir. Ikinci anahtar birinci anahtardan farkli oldugu igin ikinci islemde
parola ¢c6zme islemi yerine tekrar sifreleme islemi gergeklestirilmis olur. Boylece verilen
mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar kullanilarak tekrar
sifrelenir ve boylece baslangicta elimizde bulunan mesaj art arda ii¢ kez sifrelenmis olur. 3-
DES algoritmasi bu sekilde c¢alisir. Bu nedenle algoritma ana program, sifreleme altprogrami
ve parola ¢6zme altprogramindan olusacak sekilde tasarlanmistir.
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Asagida projenin donanimi ile ilgili devre semasi verilmistir. Projede MC9S12C32

mikrodenetgisini kullanan CSM12C32 gelistirme kiti kullanilmistir. Projede LCD gdsterge

13

olarak HY-1602 LCD gosterge segilmistir. Bu projede LCD gostergenin veri yolu (DB7-DBO0)

CSM12C32 kitinin T PiAsina (PT7-PT0), LCD géstergenin izin girisi E kitin M PIAsinn 0.

bitine (PMO), LCD géstergenin kiitiik segicisi RS kitin M PIAsinin 1. bitine (PM1)

baglanmistir.

+i' GROUND

QO

HD44780 Compatible 2x16 LCD with backlight

D D D D D D
! > ¥V B B B B B B

v D
1
[ D e 1 2 3 4

B
7

0000000000000000

Sekil 4.3: CSM12C32 ve HY-1602 Arasindaki Baglantilarin Semasi
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5 TASARIM, GERCEKLESTIRME VE TEST

Bu ¢alismada tek kullanimlik parolalar {iretebilen bir sistem tasarlanmistir. Tek
kullanimlik parolalar tiretmek i¢in DES algoritmasinin 6zel bir hali olan 3-DES algoritmas1
kullanilmustir.

Projenin en 6nemli pargasi sifreleme algoritmasidir. Sifreleme algoritmasi
mikroislemci i¢ine yerlestirilecek ve tek kullanimlik parolalar iiretmek i¢in kullanilacak
kodlari igerir. Bu kodlar bir ana program, bir sifreleme altprogrami ve bir de parola ¢ozme
altprogramindan olusur. Ana program i¢inde gerek duyuldugunda altprogramlar ¢agrilir ve
bdylece sifreleme veya parola ¢ozme islemleri gergeklestirilir. 3-DES algoritmas1 DES
algoritmasinin dzel bir halidir. 3-DES algoritmasinda iki adet 56 bitlik anahtar kullanilir. Tlk
anahtar verilen bir mesaj: sifrelemek icin kullanilir. Tkinci anahtar ise sifrelenen mesaji
¢dzmek igin kullanilir. Ikinci anahtar birinci anahtardan farkli oldugu i¢in ikinci islemde
parola ¢6zme islemi yerine tekrar sifreleme islemi gergeklestirilmis olur. Boylece verilen
mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar kullanilarak tekrar
sifrelenir ve boylece baslangicta elimizde bulunan mesaj art arda ii¢ kez sifrelenmis olur. 3-
DES algoritmasi bu sekilde ¢alisir. Bu nedenle algoritma ana program, sifreleme altprogrami
ve parola ¢6zme altprogramindan olusacak sekilde tasarlanmustir.

Bu calismada 6ncelikle DES algoritmasi rnek MIB iizerinde gerceklestirilmistir. Bu
amacla MikBil simiilasyon paketi kullanilmistir. Bu ¢alismada 3-DES algoritmasi ITU
Bilgisayar Miihendisligi boliimiinde mikroislemci derslerinde dgretilen 6rnek MIB iizerinde
gergeklestirilmistir. Yazilim ayn1 mikroislemci derslerinde kullanilan MikBil simulasyon
paketi iizerinde yazilmistir ve test edilmistir. MikBil simulasyon paketi 6rnek MiB iizerinde
kod yazilmasini ve yazilan kodlarin test edilmesini saglayan bir platformdur [1]. Yapilan
testlerde 3-DES algoritmasinin verilen bir mesaji basarili bir sekilde sifreleyebildigi
gozlemlenmistir.
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5.1 Tek Kullanimhik Parola Ureten Sistem Yazilimi

Yazilim yukarida séz edilen rnek MIB iizerinde gerceklestirildikten sonra
MC9S12C32 mikrodenetgisi tizerinde gergeklestirilmistir. Bu nedenle yazilim igin bu
mikrodenetciyi kullanan CSM12C32 gelistirme kiti se¢ilmistir. Bu boliimde tek kullanimlik
parola Ureten sistem ile ilgili kodlarin agiklamalar1 verilmistir.

Entrv:
_Startup:

;o remap the FAM &amp; EEPROM here. See EB386 pdf
ifdef _HCS12_ SERTALMON
;. ==t registers at S0000

CLE 511 ; IHITREG= 30

; =et ram to end at $3FFF

LDAR #3539

STAER £10 ;. INITEM= 539

;. =et eeprom to end at $0FFF

LDAad  #39

STAd  $12 ;. INITEE= 29

L= EEIFFF+1 ; See EB386 . pdf, initialize the =tack pointer
else

LDS FRAMNEnd+1 ; initialize the =tack pointer
endif

;LDS FRAMEnd+1 ; initialize the =s=taclk pointer

CLI ;. enable interrupts

Sekil 5.1: Kod Agiklamalari 1

Yukarida Sekil 5.1°de yazilimin giris boliimii gosterilmistir. Bu boliimde y1gin gostergesine
ilk deger yiiklenmektedir ve bazi sistem ayarlamalar1 yapilmaktadir.
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JSE ilkI=zlenler ;T we H portlari ciki= vwapilivor

LDAE #5011 E = 1 wapilivor

JSR egonder

LDAas  #50e J¥s0f ;Di=play on_off control komutu gonderilivor
LDAE #5011

JSE gonder

LDAR  #s00 :E = 0 wapilarak LCDnin komutu

JSE egonder :iszlemesi =zaglanivor
JSE delayMS LCDnin komutu islemesi icin beklenivor

LDAE #3501

JSE eqonder

LDAA  #s01 ;Clear display komutu gonderilivor
LDAE #3501

JSE gonder

LDAE #3500

JSE egonder

JSRE delayMS

LDAE #3501

JSE egonder

LDAA #5238 ;Function =set komutu gonderilivor
LDAE #3501

JSE gonder

LDAE #500

JSR egqonder

JSE delavis

L 1 ; enable interrupts

:Bu komutlardan sonra artil LCD karakter gostermeve hazir hale getirildi

Sekil 5.2: Kod Aciklamalari 2

Burada kod i¢inde LCD gdstergenin ¢alismasi i¢in baslangic ayarlar1 yapilmistir. Oncelikle
LCD gostergeye Display on_off control komutu génderilmistir. Burada gostergenin agilmasi
saglanmistir ve imleg acik olarak ayarlanmistir. Imlecin yanip sénmesi ayar1 kapali olarak
birakilmigtir. Gosterge agma ayari yapildiktan sonra gostergeye Clear display komutu
gonderilmistir. Bu komut ekrani temizler ve imleci baslangi¢ konumuna getirir. Daha sonra
gostergeye Function set komutu gonderilmistir. Bu komut arayiiz veri uzunlugu, karakter
boyutu ve bir satirdaki karakter sayisi ile ilgili ayarlamalar1 yapar.
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dongul_AnaProgramDongusu:
: ; Dizable interrupts
#CLL ; enable interrupts
JJSR delaylsec
:J5FE delaylsec
LD FORTE ; read SW1 at PORTED
S0l dugmesine ba=ildiy=a PORTE bitl =ifir degerini alir ama dugmeye basilmadiy=a 1 degerinde kalir
ANDA #3501
CHPA #3501

SCHEA #4501
BE(] dongul_ AnaProgramDongusu

BEA4 TriplelES Programi

Sekil 5.3: Kod Aciklamalari 3

Burada Sekil 5.3’de tek kullanimlik parola iireten sistemin ana program dongiisii
gosterilmistir. Bu projede yapilan tasarima gére CSM12C32 gelistirme kiti {izerindeki SW1
diigmesine her basildiginda bir tek kullanimlik parola {tiretilir. Yazilimda ana program
dongusu icinde SW1 digmesine basilip basiimadigi kontrol edilir. CSM12C32 gelistirme
kitinde SW1 diigmesi MC9S12C32 mikrodenet¢isinin PORTE iskelesinin 0. bitine
baglanmistir. SW1 diigmesine basildiysa PORTE bit0 sifir degerini alir; ama diigmeye
basilmadiysa PORTE bit0 lojik-1 degerinde kalir. Burada SW1 diigmesine basilip basiimadigi
kontrol ediliyor. Oncelikle PORTE iskelesinin igerigi A akiimiilatoriine yikleniyor. Daha
sonra A akiimiilatorii $01 degeri ile VE islemine giriyor. Bunun nedeni burada PORTE
iskelesinin sadece 0. biti ile ilgilenilmesidir. Daha sonra A akiimiilatoriiniin i¢erigi $01 degeri
ile karsilastiriliyor. Eger PORTE bit0 lojik-1 degerinde kaldiysa
dongul_AnaProgramDongusu etiketli ana program dongiisii bagina dallanilir. Eger PORTE
bit0 lojik-0 degerini aldiysa TripleDES_Programi etiketli 3-DES sifreleme programina
dallanilir.
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gonder:
STAER PTH B alumnulator degeri M portuna werilir
STAA PTT A akumulator degeri T portuna werilir
JSR  delavyMS [ gerekli belkleme =zaglanir
RTS
egonder :
STAB PTH B akumulator degeri M portuna werilir
J5E delaviS gerekli belklems saglanir
RTS
ilkI=zlenler: ‘M ve T portlari ciki=s olaralk belirlenir
LDAA #SFF
STad DDET
STad DDENM
RTS
delayl=zec:
LDY #s0fff ;long delay by
dlvlLoop:
JSR  delayMS Y=xdelavyHS
DEY
BHE dlvlLloop
RTS
delavis:
LDE #s02ff RS00f £ short delay
dlvHMSLoop:
HOP ; H=HOFP
DEX
BHNE dlvHSLoop
RTS

Sekil 5.4: Kod Agiklamalar1 4

Burada Sekil 5.4’de LCD gosterge ile ilgili alt programlar vardir. LCD gosterge kendisine
gonderilen komutlar1 E izin girisi sinyalinin diisen kenarinda degerlendirir. LCD gdstergeye
her komut gonderildiginde LCD gostergenin komutlari islemesi i¢in belli bir zaman geger. Bu
nedenle belli bir degerde bekleme saglayan bir alt programin, LCD gdstergeye her komut
gonderildikten sonra kullanilmasi gereklidir. Burada delayMS alt programi bu beklemeyi
saglar. Bu projede LCD gostergenin veri yolu (DB7-DB0) CSM12C32 kitinin T PiAsima
(PT7-PT0), LCD gbstergenin izin girisi E kitin M PIAsinin 0. bitine (PMO0), LCD gdstergenin
kiitiik secicisi RS kitin M PIAsimin 1. bitine (PM1) baglanmistir. Bu nedenle kitin M ve T
iskeleleri ¢ikis olarak ayarlanmalidir. Burada ilklslemler alt programi bu islemleri yapar.
Burada gonder alt programi LCD gostergeye komut géondermek i¢in kullanilir. Burada
egonder alt programi ise LCD gostergeye izin girisi (E) sinyali gondermek igin kullanilir.
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TripleDES Programi:

;%K ile gosterilen 64 bitlik Kevy bellekte $4040-%$407F arasinda bulunmaktadirs=
:#M olarak wverilen mesaj bellekte $4810 ve $484F adresleri arasinda bulunur({$484F adresinde son elemar
cxeyk? tablosu bellekte 5030 ve $506f adresleri arasinda yer alir

E* Sifrelenmis mesaj SifrelenmisC olarak gosterilir ve bu veri
;% bellekte $0ef8 ve $0£37 adresleri arasinda bulunur({$0f37 adresinde son eleman vardir)

LDX #$4040

ST anaProgramkevE_baslangichAdresi
LDX #$4810

LDE #%3efi

STX anaProgramMesajl baslangicidresi

c#xxxxxDES altprogramina dallan
JSR DES Altprogrami

:DES_Altprogrami
:DES_Decryptioniltprogrami

LDE #$5030

STH anaProgramkeyk_baslangicidresi

LDE #%53efi

STX anaProgramMesajl baslangicidresi
c#xxx%%xDES Decryption altprogramina dallan|

JSR DES Decryptioniltprogrami

LDE #%4040

STH anaProgramkeyk_baslangicidresi
LDE #%53efd

STX anaProgramMesajl baslangicidresi

c#xxxxxDES altprogramina dallan
JSR DES Altprogrami

Sekil 5.5: Kod Aciklamalar1 5

Burada Sekil 5.5°de TripleDES_Programi alt programinin baslangi¢ boliimii gosterilmistir. 3-
DES algoritmasi DES algoritmasinin 6zel bir halidir. 3-DES algoritmasinda iki adet 56 bitlik
anahtar kullanilir. ilk anahtar verilen bir mesaj1 sifrelemek icin kullamilir. ikinci anahtar ise
sifrelenen mesaj1 ¢c6zmek igin kullanilir. Ikinci anahtar birinci anahtardan farkli oldugu igin
ikinci islemde parola ¢6zme islemi yerine tekrar sifreleme islemi gerceklestirilmis olur.
Boylece verilen mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar
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kullanilarak tekrar sifrelenir ve boylece baslangigta elimizde bulunan mesaj art arda ii¢ kez
sifrelenmis olur. 3-DES algoritmasi bu sekilde ¢alisir. Bu nedenle algoritma ana program,
sifreleme altprogrami ve parola ¢c6zme altprogramindan olusacak sekilde tasarlanmistir.
Burada oncelikle sifreleme islemi i¢in kullanilan ilk anahtarin bellekteki adresi

anaProgramKeyK _baslangicAdresi isimli degiskene yazilmaktadir. Daha sonra 3-DES
algoritmasinin olusturacagi parolalar1 yazacagi adres araliginin baslangi¢ degeri olan $3ef8
degeri anaProgramMesajM_baslangicAdresi isimli degiskene yazilir. Daha sonra bu
degiskenler lizerinde islem yapacak olan DES Altprogrami alt programina dallanilir. Daha
sonra bu islemlere benzer sekilde ikinci anahtar degeri de ilgili degiskene yazilir ve DES sifre
¢ozme alt programina dallanilir. DES sifre ¢6zme altprogramina birinci anahtardan farkli olan
ikinci anahtar ile birlikte dallanildig1 i¢in bu noktada daha once iiretilmis parola degeri tekrar
sifreleme islemine girer. Daha sonra birinci anahtar ile tekrar DES sifreleme alt programi
cagrilir ve bdylece baslangigta elimizde bulanan mesaj degeri art arda ii¢ kez sifrelenmis olur.
3-DES algoritmasi bu sekilde calistigi icin yazilim bu sekilde tasarlanmistir.
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ER R R S R R S S R R S R R S R R R R R R R R R R R R R R R S R R S R S S R R S R R S R R S R R R R R R R R R R R S R S S R R S S S e e S
1

;*  Simdi 16 haneli SifrelenmisC mesajini 12 haneli SifrelenmisHexadecimalResult  *
;*  mesajina ceviririz *
FREEEEEEAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAhhhhhhhhiikx

;SifrelenmisHexadecimalSonuc bellekte $0f38 ve $0f43 adresleri arasinda yer alir*

PREAEAIAAARAAARAAARAARAAARIAARIAAAAAAAAAAAAAAAAAAAAAArAhhdrAhhdhhhhhhhhkihhhhhihhiiixkx

;* Sifrelenmis mesaj SifrelenmisC olarak gosterilir ve bu veri
:* bellekte $0ef8 ve $0f37 adresleri arasinda bulunur($0f37 adresinde son eleman vardir)

EE R R P R P R R P R R P R R S R R R R R e R R R R R S R R R R R R R R R R R R S R R P R R R R R S R R S R R R R R R R R R P R T S R R S e
1

rhkkhkkkhkkkhkhkhkhkhkhkkhkhkhkkikhkhkkihkikkiikk Parca 1 Khhkhkkhkhkkkhkkhkkkhhkkkhkhkkkikhhkkhkhhkkikihkkiiikiik

LDAB #$03
STAB sayac3
LDY #$3f38

LDX #$3ef8
STX TabloCeDe

dongul TripleDES parcal:
LDAB #304
STAB sayac4
CLRA
LDX TabloCeDe

geril _TripleDES_ parcal:
LDAB 0,X
CMPB #$01
BNE A _yaDegerEkledim_TripleDES_parcal
ADDA #3$01

A _yaDegerEkledim_TripleDES_parcal:
INX
LDAB sayac4d
CMPB #$01
BEQ DidNotShiftA parcal
LSLA

DidNotShiftA_parcal:
DEC sayac4
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BNE geril TripleDES parcal
devaml_TripleDES parcal:

STAAOQY

LDX TabloCeDe

LDAB #$04

ABX

STX TabloCeDe

INY

DEC sayac3

BNE dongul TripleDES parcal
devam2_TripleDES_parcal.:

NOP

rhkkkhhhhhkhkhkhkhkhkhhhihhhhkhkkkkk Parcaz Fhhhhhkhkhkkkhkhkhrrhhhhkhkhhhhirhiiiixdx
)

LDAB #$03
STAB sayac3
LDY #$3f3b

LDX #$3f08
STX TabloCeDe

dongul TripleDES_parcaz2:
LDAB #$04
STAB sayac4
CLRA
LDX TabloCeDe

geril_TripleDES_parca2:
LDAB 0,X
CMPB #$01
BNE A yaDegerEkledim_TripleDES_parca2
ADDA #$01

A _yaDegerEkledim_TripleDES_parca2:
INX
LDAB sayac4d
CMPB #$01
BEQ DidNotShiftA parca2
LSLA

DidNotShiftA_parca2:
DEC sayac4
BNE geril TripleDES parca?
devaml TripleDES parca2:
STAAQ,Y
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LDX TabloCeDe
LDAB #$04
ABX

STX TabloCeDe

INY

DEC sayac3

BNE dongul TripleDES_parca2
devam2_TripleDES_parca2:

NOP

rhkkkhhhhhhhkhkhkkhkhhhihhhkhkkkkk Parca3 Fhhhhhkhkhkkkhkhkhrrhhhhkhkhhhhirhiiiixdx

" LDAB #$03
STAB sayac3
LDY #$3f3e

LDX #$3f18
STX TabloCeDe

dongul TripleDES_parca3:
LDAB #$04
STAB sayac4
CLRA
LDX TabloCeDe

geril_TripleDES_parca3:
LDAB 0,X
CMPB #$01
BNE A_yaDegerEkledim_TripleDES_parca3
ADDA #$01

A _yaDegerEkledim_TripleDES_parca3:
INX
LDAB sayac4d
CMPB #$01
BEQ DidNotShiftA parca3
LSLA

DidNotShiftA_parca3:
DEC sayac4
BNE geril TripleDES parca3
devaml TripleDES parca3:
STAAOQY
LDX TabloCeDe
LDAB #$04
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ABX
STX TabloCeDe

INY

DEC sayac3

BNE dongul TripleDES parca3
devam2_TripleDES_parca3:

NOP

rhkkhkkkkhkkkhkhkhkhkhkhkkhkhkhkkhkhkkhkkihkikkiikk Parca4 *hhkkkhkhkkkhkhkkkhhkkkikhkkkihkkhkhhkkhkihkkiihkiik

LDAB #$03
STAB sayac3
LDY #$3f41

LDX #$3f28
STX TabloCeDe

dongul_TripleDES_parca4:
LDAB #$04
STAB sayac4
CLRA
LDX TabloCeDe

geril _TripleDES_parca4:
LDAB 0,X
CMPB #$01
BNE A _yaDegerEkledim_TripleDES_parcad
ADDA #3$01

A _yaDegerEkledim_TripleDES_parca4:
INX
LDAB sayac4
CMPB #$01
BEQ DidNotShiftA_parcad
LSLA

DidNotShiftA_parca4:

DEC sayac4

BNE geril TripleDES_parcad
devaml_TripleDES_parca4:

STAAOY

LDX TabloCeDe

LDAB #$04

ABX

STX TabloCeDe

INY
DEC sayac3
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BNE dongul TripleDES parca4
devam2_TripleDES_parca4:
NOP

Tablo 5.1: Kod Agiklamalari

Burada Tablo 5.1°de tek kullanimlik parola tireten sistemin kullandig1 Hash algoritmasinin
kodlar1 gosterilmistir. Burada 3-DES algoritmasinin iirettigi 16 haneli parola Hash
fonksiyonuna girer ve sonug olarak 12 haneli SifrelenmisHexadecimalSonuc parolasi
olusturulur. Bu 12 haneli parola daha sonra LCD gostergede gosterilir. Hash fonksiyonu
giivenligin arttirilmasi i¢in gereklidir. Hash fonksiyonu tek kullanimlik parolalar tiretmek igin
kullanilan 3-DES algoritmasinin kullandig1 anahtarlar1 ve son iiretilen tek kullanimlik
parolay1 ele gegiren birinin bir sonraki iiretilecek parolay1 bilmesini engeller. Bu projede basit
bir Hash fonksiyonu tasarlanmistir. Bu Hash fonksiyonu 3-DES algoritmasi ile iiretilen 16
haneli parolanin i¢inden 12 haneyi secer ve geri kalan 4 haneyi kullanmaz. Uretilen tek
kullanimlik parolanin ilk 3 hanesi segilir ve 4. hanesi kullanilmaz. Benzer sekilde 5,6 ve 7.
haneler de Hash algoritmasi tarafindan se¢ilir ve 8. hane kullanilmaz. Daha sonra Hash
algoritmas1 9,10 ve 11. haneleri de secer ve 12. Hane kullanilmaz ve son olarak 13,14 ve 15.
haneler segilir ve 16. hane kullanilmaz. Boylece tasarlanan Hash fonksiyonu 3-DES
algoritmasinin iirettigi 16 hanelik parolaicginden 1, 2, 3,5, 6, 7, 9, 10, 11, 13, 14 ve 15.
haneleri Uretilecek 12 hanelik sonug parolast igin seger ve geri kalan haneleri de kullanmaz.
Projede tasarlanan Hash algoritmasi bu sekilde ¢alisir.

;Simdi sonuclari LCD ekranda gosterelim

LDAB #$01

JSR egonder

LDAA #301 ;Clear display komutu gonderiliyor
LDAB #$01

JSR gonder

LDAB #$00

JSR egonder

JSR delayM$S

LDAB #$01

JSR egonder

LDAA #$02 ;#$03 ;Cursor home komutu gonderiliyor
LDAB #$01

JSR gonder

LDAB #$00

JSR egonder
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JSR delayMsS

LDAB #$0c
STAB sayac3

;SifrelenmisHexadecimalSonuc bellekte $0f38 ve $0f43 adresleri arasinda yer alir*
LDX #$3f38
STX TabloCeDe

geril_AnaProgramDongusu:
LDAB #$01
JSR egonder

LDX TabloCeDe
LDAA 0,X

CMPA #30A

BHS DegerDahaBuyuk AnaProgramDongusu

ADDA #$30

BRA Devaml_AnaProgramDongusu
DegerDahaBuyuk _AnaProgramDongusu:

TAB ;Transfer Ato B

SUBB #$0A

TBA ;Transfer B to A

ADDA #3$41

Devaml1_AnaProgramDongusu:
LDAB #$03
JSR gonder

LDAB #$00
JSR egonder
JSR delayMs

LDX TabloCeDe
INX
STX TabloCeDe

DEC sayac3
BNE geril_AnaProgramDongusu

ileril_AnaProgramDongusu:
NOP

TripleDES_ProgramiDugmeDongusuSon:
LDAA PORTE ; read SW1 at PORTEO
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;SW1 dugmesine basildiysa PORTE bitO sifir degerini alir ama dugmeye basilmadiysa 1
degerinde kalir

ANDA #$01

CMPA #$01

;CMPA #3$01

BNE TripleDES_ProgramiDugmeDongusuSon
LBRA dongul_AnaProgramDongusu

Tablo 5.2: Kod Agiklamalari

Yazilimin bu bdliimiinde tek kullanimlik parolalar LCD gdstergede gosterilmektedir.
Oncelikle LCD gostergeye Clear Display komutu gonderilir ve LCD g6stergenin ekram
temizlenir. Daha sonra gostergeye Cursor Home komutu gonderilir ve imleg baslangig
pozisyonuna alinir. Bu yazilimda SifrelenmisHexadecimalSonuc adresinden itibaren bellege
yazilan tek kullanimlik parola bellekte $3f38 ve $3f43 adresleri arasinda yer alir. Bu parola 12
hanelidir. Bu nedenle 6ncelikle sayac3 degiskenine $0c degeri yazilir. Daha sonra parolanin
bellekteki baslangi¢ adresi olan $3f38 degeri TabloCeDe degiskenine yazilir. Daha sonra
geril_AnaProgramDongusu dongusine girilir. Bu donglnln her turunda 6ncelikle E izin
girisi 1 yapilir ve daha sonra parolanin bir karakteri $0A degeri ile karsilagtirilir. Eger parola
karakteri 16 tabanindaki say1 sisteminde $0 ve $9 degerleri arasinda ise bu karakter degerine
$30 eklenir ve olugan sonug veri olarak LCD gostergeye gonderilir ve daha sonra E izin girisi
0 yapilarak LCD gostergenin karakteri ekranda gostermesi saglanir. Burada karakter degerine
$30 eklenmesinin nedeni ASCII karakter kodlamasina gore 0 karakterinin 16 say1 tabaninda
$30 ile temsil edilmesidir. Benzer sekilde ASCII kodlamasina gore 9 degeri 16 say1 tabaninda
$39 ile temsil edilir. Eger parola karakteri $0A degerinden biiyiikse veya bu degere esitse bu
durum parola karakterinin $A ve $F degerleri arasinda oldugunu gosterir. Parola karakterinin
LCD gostergede gosterilebilmesi i¢in bu karakteri ASCII karakter kodlamasina gore temsil
eden deger LCD gostergeye gonderilmelidir. ASCII karakter kodlamasina gore A karakteri
$41 degeri ile temsil edilmektedir. Benzer sekilde ASCII kodlamasina gore F karakteri $F
karakteri ile temsil edilmektedir. Bu nedenle parola karakterinden dncelikle $0A degeri
¢ikartilir ve daha sonra olusan sonug degerine $41 degeri eklenir. Boylece parola karakterini
ASCII kodlamasina gore temsil eden deger A akiimiilatoriinde elde edilir. Daha sonra A
akiimiilatOriiniin igerigi veri olarak LCD gostergeye gonderilir. Daha sonra E izin girisi 0
yapilarak LCD gostergenin parola karakterini ekranda gostermesi saglanir. Daha sonra
dongiiniin son adiminda TabloCeDe degiskeninin degeri bir arttirilir. Bdylece bir sonraki
ddngu turunda bir sonraki parola karakteri LCD ekranda gosterilecektir. Bu dongu 12 tur
calisir ve bdylece sifreleme ve Hash algoritmasinin tirettigi 12 hanelik parola LCD gostergede
gosterilir.

Yazilimda ana programin sonunda TripleDES_ProgramiDugmeDongusuSon etiketli
kiiclik bir dongiiye gelinir. Burada SW1 diigmesinin basili olup olmadigina bakilir. Eger SW1
diigmesi basili ise bu dongii i¢cinde kalinir. Eger SW1 diigmesi basili degilse
dongul_ AnaProgramDongusu etiketli ana program dongustne geri dontlur. Daha dnce
bahsedildigi gibi tek kullanimlik parolalar tiretmek i¢in CSM12C32 gelistirme kitindeki SW1
diigmesi kullanilir. SW1 diigmesine basildiginda ana program déngustinde
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TripleDES_Programi etiketli bolgeye dallaniliyor. Burada tek kullanimlik bir parola
uretiliyor ve bu parola Hash fonksiyonuna girdikten sonra LCD gostergede gosteriliyor. En
sonunda program TripleDES_ProgramiDugmeDongusuSon etiketli adrese geliyor. Program
bu noktaya geldiginde SW1 diigmesine hala basiliysa, program
TripleDES_ProgramiDugmeDongusuSon etiketli bu diigme déngiisiinde kaliyor ve ana
programa doniilmiiyor. Eger SW1 kullanici diigmesinin basili konumu birakilirsa bu durumda
program bu diigme dongiisiinden ¢ikiyor ve ana programa doniiyor. Ana programin sonundaki
bu diigme dongiisii SW1 diigmesine bir kere basildiginda birden fazla parola iiretilmemesi
icin gereklidir. SW1 kullanici diigmesindeki titresimler de dikkate alindiginda ana program
sonundaki bu diigme dongiisiiniin gerekli oldugu goriiliir.

Projede tasarlanan tek kullanimlik parola sisteminin kullanici tarafi ile ilgili olan
kodlar bunlardir. Burada ana program agiklanmistir. Bu ana program disinda bir
DES_Altprogrami ve bir de DES_DecryptionAltprogrami alt programlari vardir. Bu alt
programlarin burada agiklanmasina gerek yoktur, ¢iinkii bu altprogramlar i¢inde yeterli
derecede yorum satirlar1 vardir. Asagida Sekil 5.6’da tek kullanimlik parola sisteminin genel
semasi goriilmektedir. Bu semada tek kullanimlik parola sisteminin nasil ¢alistigi
gosterilmistir.

16 Haneli

Parola
DES Sifreleme DES S§ifre DES Sifreleme » Hash \
Cozme [4 Fonksiyonu Fd

Sifrelenecek 12 Haneli
Mesaj (Mesaj M) T Parola ( Bu

parola LCD

gostergede

gosterilir)
Anahtar 2 (KEY2)

Anahtar 1 (KEYA)

Sekil 5.6: Sistemin Genel Semasi
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6 DENEYSEL SONUCLAR

Bu projede tek kullanimlik parola iireten bir sistem tasarlanmistir. Tek kullanimlik
parolalar Uretmek icin 3-DES algoritmasi kullanilmistir. Projede MC9S12C32
mikrodenetgisini kullanan CSM12C32 gelistirme kiti tizerinde ¢alisilmistir. Kullanici
CSM12C32 kiti lizerindeki SW1 diigmesine her bastiginda bir tek kullanimlik parola iiretilir
ve bu parola HY-1602 LCD gostergede gosterilir. Projede yazilan kodun deneme asamasinda
Code Warrior Development Studio for S12(X) IDE ortaminda yazilan kod RS232 Serial
baglanti lizerinden CSM12C32 gelistirme kitine yiiklenmistir. CSM12C32 gelistirme kiti ile
LCD gosterge arasindaki baglantiy1 40 damarl ara baglanti kablosu saglar.

Sekil 6.1: Baglangicta Gergeklenen Deney Diizenegi

Burada Sekil 6.1°de genisletilmis deney diizenegi goriiliiyor. Baslangigta yazilan kod bu
diizenek tlizerinde test edilmistir ve kodun dogru bir sekilde tek kullanimlik parolalar {irettigi
goriilmiistlir. Daha sonra CSM12C32 gelistirme kiti ve HY-1602 LCD gosterge arasindaki
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baglantilar, 40 damarli ara baglanti kablosu iizerinde ¢esitli kesme ve lehimleme islemleri
yapilarak kurulmustur. Boylece CADET egitim kitine ihtiya¢ olmadan deney diizenegini
gercekleme olanagi dogmustur. Boylece tasinabilir bir deney diizenegi elde edilmistir.

Sekil 6.2: CSM12C32 kiti ve Ara Baglanti Kablosu
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Deneyde tek kullanimlik parola iireten yazilim CSM12C32 gelistirme kitine
yiiklendikten sonra gelistirme kiti lizerindeki RESET diigmesine basilmistir. Bu anda LCD
gostergede imleg baslangi¢ pozisyonunda goriilmiistiir. Daha sonra kit tizerindeki SW1
kullanic1 diigmesine her basildiginda bir tek kullanimlik parola iiretildigi ve bu parolanin
LCD gostergede gosterildigi goriilmiistiir.

Sekil 6.3: Tek Kullanimlik Parolalarin LCD Gostergede Gosterilisi
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Kit tizerindeki SW1 diigmesine ikinci kez basildiginda yeni bir tek kullanimlik parola tiretilir
ve bu parola LCD gdstergede gosterilir.

F A

Sekil 6.4: ikinci Turda Uretilen Tek Kullanimlik Parola

Bu sekilde SW1 kullanici diigmesine her basildiginda yeni bir tek kullanimlik parola tiretilir
ve bu parola LCD go6stergede gosterilir.
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Sekil 6.5: Besinci Turda Uretilen Tek Kullanimlik Parola

Boylece gergeklestirilen deneylerde projede tasarlanan yazilim ve donanimin basarili bir
sekilde tek kullanimlik parolalar {iretebildigi ve bu parolalar1 LCD gostergede gosterebildigi
gOrilmiistiir.
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7 SONUGC VE ONERILER

Bu bolimde projede gerceklestirilen tek kullanimlik parola sistemi fiyat, performans
ve ¢evre faktorleri agisindan ele alinacaktir. Bu projede tek kullanimlik parola tireten bir
sistem gergeklestirilmistir.

OTP adi verilen tek kullanimlik parola {ireten sistemler giivenligi arttirmak amaciyla
tasarlanmiglardir. OTP sistemlerinde tek bir baglanma islemi veya hesap islemi i¢in bir parola
iiretilir ve bu parola her islemde degisir. Parola her bir islem i¢in tekrar iiretilir. Bu durum
daha once hesap islemi yapmak i¢in kullanilmis bir parolay1 bir sekilde elde eden kotii niyetli
kimselerin giivenligi asarak hesaba giris yapabilmesini olanaksiz kilar, ¢linkii daha 6nce
hesaba giris yapmak i¢in kullanilmig olan parola artik gecersizdir ve degismistir. Bu tek
kullanimlik parola iireten sistemlerin giivenlik konusunda 6nemli bir performans gosterdigini
ortaya koyuyor. OTP sistemleri genellikle diger giivenlik sistemleri ile birlikte kullanilir ve
katmanl1 bir giivenlik sisteminin giiclii bir katmanmi olustururlar. Ornegin OTP parolalar
statik parolalar ile birlikte kullanilabilir. Kullanict hesap islemi yapmak icin sisteme
baglanirken oncelikle statik bir parola ile sisteme girebilir ve ardindan sistem kullanicidan
elindeki tek kullanimlik parolayi sisteme girmesini isteyebilir. Boylece ¢ok katmanli bir
guvenlik sistemi kurulabilir. Bu ¢alismada tek kullanimlik parola sisteminin miisteri tarafi
gerceklestirilmistir. Bu projede miisterilerin kullanacagi tek kullanimlik parola Ureten bir
cihaz gergeklestirilmistir. Bu konuda calisma yapacak olanlara tek kullanimlik parola
sisteminin sunucu tarafin1 da gergeklestirmelerini 6neriyorum. Boylece teknik olarak tam bir
tek kullanimlik parolalar {ireten ¢6ziim paketi iiretilmis olur.

Tek kullanimlik parola iireten cihazlarin belli bir maliyeti vardir. Bilisim sistemlerinde
tek kullanimlik parolalar kullanacak bir organizasyonun, 6rnegin miisterilerine internet
iizerinden daha giivenli islem yapabilmeleri i¢in tek kullanimlik parola {ireten cihazlar dagitan
bir banka, kurduklar1 sistemlerin kullanicilarina tek kullanimlik parolalar iireten cihazlar
vermeleri gerekmektedir. Bu cihazlarin belli bir maliyeti vardir. Ancak tek kullanimlik
parolalarin sagladig yliksek giivenlik diistiniildiiglinde bu maliyetlerin karsilanmasinin
mantikli oldugu goriiliiyor. Tek kullanimlik parolalar {ireten sistemler iki temel yontemi
kullanirlar. Bunlardan biri zaman senkronizayonu yontemidir. Zaman senkronizasyonu
yonteminde iiretilen tek kullanimlik parolalar o anki zaman degerine baglidir. Bu nedenle
zaman senkronizasyonu kullanan sistemlerde bir saat devresine ihtiya¢ duyulur. Bu durum
gii¢ tiikketimini arttirir ve bu da cihaz dmrini azaltir. Tek kullanimlik parolalar iiretmek igin
bir diger yontem de matematiksel algoritmalar kullanmaktir. Bu projede bu yontem tercih
edilmistir. Bu projede 3-DES algoritmasi tek kullanimlik parolalar tiretmek i¢in kullanilan
matematiksel algoritmadir. Matematiksel algoritmalar kullanan yonteme gore tek kullanimlik
parolalar sadece bir onceki {iretilen parolaya ve matematiksel bir fonksiyona baglidir. Bu
nedenle kullanicilarin elindeki cihazlar parola iiretilecegi zamanlarda agilir ve bunun diginda
kalan zamanlarda kapali tutulursa gii¢ tiikketimi ciddi anlamda azalir ve sistem 6mrii uzar.

Bu projede tasarlanan ¢6zim ¢evre faktorleri agisindan incelendiginde en énemli
konulardan birinin kullanim 6mrii dolan cihazlarin geri doniisiimii oldugu goriiliir. Bankalarin
ve devletlerin bilisim sistemlerinin milyonlarca kullanicilar1 vardir. Her kullaniciya tek
kullanimlik parola tireten cihazlar verilmesi yiiksek oranda malzeme tiiketilmesine neden olur.
Tek kullanimlik parola iireten bir cihazin kasasinin geri doniistiiriilebilir bir malzemeden
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yapilmasi 6nemlidir. Bu projede donanim olarak MC9S12C32 mikrodenetgisini kullanan
CSM12C32 gelistirme kart1 kullanilmigtir. Deneyde LCD gosterge olarak HD44780 uyumlu
2x16 karakterlik arkadan aydinlatmali bir LCD gosterge kullanilmistir. CSM12C32 gelistirme
kiti ve LCD gosterge arasindaki baglant1 40 damarli ara baglant1 kablosu kullanilarak
yapilmistir. Gergekte boyle bir cihaz bir PCB bask1 devre kart1 iizerinde sadece MC9S12C32
mikrodenetgisi, yeterli sayida karakter gosterebilen kiiguk bir LCD gosterge, bir titresimsiz
kullanic1 diigmesi ve bir glc Unitesi kullanilarak gerceklestirilebilir. Ancak bu ¢alismada hazir
bulunabilen malzemeler kullanilarak bir tasarim gergeklestirilmistir. Bu nedenle gercek bir
cihaz bu projede gerceklestirilen tasarima gore ¢ok daha az malzeme kullanir.
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