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KREDIAKARTI DOLANDIRICILIGI
SAPTAMA YONTEMLERI

(OZET)

Teknoloji her gegen giin takip edilmesi zor bir hizla gelismektedir. Gelisen teknoloji
ile birlikte de bir¢ok farkli yeni {iriin insanlarin yasamlarindaki yerlerini almakta ve
hayatlarin1 kolaylastirmaktadir. Teknolojinin hayatimiza hizli bir sekilde girisiyle ortaya
cikan bu iiriinlerin basinda kredi kartlari gelmektedir. Insanlarin ge¢misten giiniimiize
harcamalarinin artmasi ve bu harcamalarini daha hizli ve kolay bir sekilde gerceklestirmek
istekleri kredi karti kullanimini ¢ok biiyiikk bir oranda arttimaktadir. Bunun yaninda
insanlarin ceplerinde nakit para tasimadan kolaylikla aligveris yapabilecek olmalar1 ve
bunun yaninda internet iizerinden de harcama yapabilecek olmalar1 gibi kredi kartinin
avantajlaria sahit olan insanlar kendilerini kredi kart1 kullanimina iten sebeplerin baginda
bu nedenleri gostermektedir.

Kredi kart1 kullaniminin ve buna paralel olarak teknolojinin de takip edilmesi zor bir
hizla artmasi ile birlikte de belli bash giivenlik agiklarimin yasandigi durumlarla
karsilasilmistir. Kredi kart1 kullaniminin artmasi nedeniyle dolandiricilar ig¢in de yeni bir
meydan agiga ¢ikmaktadir. Kredi karti dolandiricilart gesitli yontemler ile kredi karti
kullanicilarinin bilgilerini veya kartlarini elde etmektedirler. Bu sekilde bakilacak olursa,
kredi kart1 kullaniminin artmasina paralel olarak kredi kart1 dolandiriciligi da ayn1 oranda
artmaktadir. Bu durum sonucunda da ¢esitli kurum ve kuruluslar ve insanlar ¢ok bilyiik
miktarda maddi ve manevi zarara ugramistir.

Kredi kartinda yasanan dolandiriciliklar ylizinden finans kuruluslarmin ve biiylik
sirketlerin bilylik kayiplar vermesi sonucu bu durumun &niine gegilmesine yonelik ¢esitli
aragtirmalar ve calismalar yapilmaktadir. Her sirket, kredi karti dolandiriciligini tespit
etmeye yonelik kendi biinyesindeki elemanlart bir araya getirip bu is igin
gorevlendirmektedir. Bu sekilde her sirket kendine 6zgii olusturduklart sistemler ile kredi
kart1 dolandiriciliklarmma  karst  Onlemler almaya calismaktadir. Kredi karti
dolandiriciliklarini  6niine gegmek igin kredi kartt kullanicilari da oldukga dikkatli
davranmalidirlar. Onlarin dikkatsiz davrandiklart ya da 6zen gostermelerine ragmen
yaganan dolandiricilik vakaalarinda finansal kuruluslar is basinda olup kullanicilar
uyarmak durumundadir.

Kredi kart1 dolandiriciliklar: tespit etmeye yonelik gecmisten giiniimiize gelistirilen
¢ok ¢esitli algoritmalar ve sistemler bulunmaktadir. Bu tez kapsaminda da ilk olarak kredi
kart1 ve kredi kart1 dolandiriciliklart ile ilgili arasgtirmalar yapilmistir. Daha sonrasinda
kredi karti dolandiriciliklarini tespit etmek i¢in kullanilan yontemler ile tez sirasinda
gelistirilecek algoritma karsilastirilarak bu tur dolandiriciliklarina karsi uygulanabilecek en
etkin ve en verimli kredi kart1 dolandiricilik tespit yonteminin bulunmasi amaglanmaktadir.
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Hayatimin her aninda bana olan giivenlerini hissettiren ve her zaman yanimda olup beni
koruyup ve kollayan sevgili aileme, dgrenim hayatim boyunca benden destegini hicbir
zaman esirgemeyen ve her zaman bana giivenen Aykut Akin’a ve bana bu tez ¢aligmasini
yapma firsat1 veren ve tezimin her asamasinda bana yol gésteren danigmanim Prof. Dr.
Esref Adali’ya en igten ve sonsuz tesekkiirlerimi sunarim.
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1 — GIRIS

Glinimiiz diinyasinda teknolojik gelismeler her alanda kendisini gdstermekte ve
insanlarm hayatlarmin bir pargasi haline gelmektedirler. Ozellikle insanlara kolaylik ve
fayda saglayan bazi teknolojik buluslar insanlarin hayatlarinda vazgecilmez duruma
gelmektedir. Kredi kartlar1 da bu 6nemli teknolojik gelismelerin arasinda yer almakta olup
giinlimiizde de insanoglunun bir pargas1 haline gelmistir.

Kredi kartlar1 insanlara yanlarinda nakit para tasimadan harcama yapabilme olanag:
saglamanin yaninda, yapilan harcamalarii da daha sonraki aylarda 6deme firsati
sunmaktadir. Ozellikle bilgisayar ve bilisim alanindaki devrim niteligi tasiyan internetin
insanlarin hayatini kapsamasiyla birlikte insanlar kredi kartlarini kullanarak harcamalarin
internet (izerinden gok daha rahat bir sekilde gerceklestirmeye basladilar. Iste bu sebepten
insanlara yagam alanlarinda avantajlar saglayan kredi kartlarinin kullanimi her gegen giin
artmakta ve kredi Kkartlari, insanlarin yanlarinda ayirmadiklart birer nesne haline
gelmektedir.

Kredi kartma kullanimina karsi ortaya ¢ikan taleplerin hizli bir sekilde artmasiyla
birlikte de kredi kart1 dolandiriciliginda meydana gelen artis da ayni oranda artmaktadir.
Ozellikle giiniimiizde oldukga sik karsilasilan bu durumlar karsisinda insanlar ve sirketler
maddi ve manevi kayiplar vermektedirler. Bu kayiplarin oniine ge¢gmek i¢in hem kredi
kartt basvuru asamasinda hem de kredi karti ile yapilan islemler sirasinda gerekli
onlemlerin alinmasi gerekmektedir. Alinan Onlemlerin yetersiz kaldigi durumlarda ise
kredi kart1 dolandiriciligina maruz kalmis insanlar ve sirketler maddi ve manevi kayiplar
vermektedirler. Iste yasanan bu kayiplarin 6niine gegmek amaci ile gesitli arastirmalar
yapilmustir. Bu aragtirmalar sonucunda cesitli etkili ve glvenli yontemler bulunmus ve
geligtirilmistir.

1.1. Benzer Caligmalar

Kredi kart1 dolandiriciligi 6nleme igin gelistirilecek olan tekniklerin verimli ve etkin
olmast i¢in en basta gegmisten bugiine yasanmis olan ve goriilmiis kredi kart1 dolandiricilik
yontemleri incelenmesi gerekmektedir. Yapilan aragtirmalar sonucu elde edilen bilgiler
dogrultusunda da kredi kart1 dolandiricilarini tespit etme konusunda daha emin adimlar ile
ilerlenecektir. Dolandiriciligi tespit etme iizerine gelistirilen sistemlerin var olma
amaclarindan biri de dolandiricilik sonucu meydana gelen maddi ve manevi kayiplari
olabildigince azaltmak hatta sifirlamaktir. Geg¢misten giiniimiize yapilan arastirmalar
dogrultusunda dolandiricilik tespiti igin ortaya atilan sistemlerde veri madenciligi
tekniklerinden olan yapay sinir aglari, destek vektor makineleri, karar agaglari ve
istatistiksel yontemler kullanilmaktadir. Her bir teknigin kendine has ozellikleri
bulunmakla birlikte genel olarak kullanilan biitiin bu tekniklerin yaptiklarini tek bir
climlede anlatilabilmekte miimkiindiir. Dolandiricilig1 énlemede kullanilan bu tekniklerde
kredi kart1 kullanicilarinin harcama aligkanliklar analiz edilmekte, analiz sonuglarina gore
kigiler, profil tipleri, islem tipleri gibi bircok farkli kategorilere ayrilmaktadir. Daha



sonrasinda sistem kendi yapisinda kurdugu islem mekanizmasindaki kistaslara gore verileri
degerlendirip bir ¢ikti olusturmaktadir. Olusan ¢iktilarda yorumlanarak gerekli islemler
yapilmaktadir.

Bu ¢alisma kapsaminda da veri madenciligi tekniklerinden olan yapay sinir aglarini,
destek vektor makinelerini, karar agaglarini ve istatistiksel yontemleri en etkin ve verimli
sekilde kullanarak kredi karti dolandiriciligi onlemek igin gerekli olan en iyi model
belirlenmeye c¢alisilmistir. Bu model belirlenmeden &nce daha dncesinde bu teknikler ile
yapilan benzer ¢aligmalarinda incelenmesi gerekmektedir.

Yapay sinir aglari, diinya finans pazarinda oldukga kullamlan bir yontemdir. Ozellikle
kredi kart1 dolandiricihigi tespit sistemlerinde bu teknik kendini daha fazla gostermektedir.
Giinlimiizde American Express, Mellon Bank, First USA Bank gibi biiyiik miisteri
profiline sahip bankalar miisterilerini ve kendilerini kredi kart1 dolandiriciliklarina karsi
korumak i¢in yapay sinir aglarim kullanmaktadir. Ozellikle miisterilerinin el yazilarini ve
imzalarmi tanimlamada basvurduklari yapay sinir aglari, potansiyel dolandiricilart tespit
etmede olduk¢a yardimer olmaktadir (Elmas, 2007, Kasim). Dolandiricilik yontemlerinin
bazilari ise eski miisterilerin harcama aligkanliklar1 g6z 6niine alma ve bunlara bagli olarak
yeni misterilerin davraniglarinin  6nceden tahmin edilebilmesi durumlarini  da
kapsamaktadir. Advanced Security for Personal Communications Technologies (ASPECT)
aragtirma grubu yapay sinir aglari ve tamamen denetimsiz dgrenme algoritmalarin
kullanarak bir kredi karti kullanicisinin su zaman dilimi ile gegmise ait olan harcama
bilgilerini igeren kullanici bilgilerini egitmistir. Bu asamadan sonra eger su andaki
kullanic1 bilgileri ile gegmis arasinda ¢ok biiyiik fark var ise o kullanicinin dolandirici
olma ihtimali vardir sonucuna varilmustir (Ozbay, 2007). Bir baska kredi kart:
dolandiricilik  yonteminde ise hesaplama zekasi kullanilarak ger¢ek zamanli bir
dolandiricilik tespit modeli ortaya konulmustur. Bu model kendi igerisinde kullanicilarin
harcama desenlerini incelemekte olup bu desenleri de desifre etmeyi amaglamaktadir.
Dolandiricilik durumlarina karsi daha inovatif ve yeni bir yaklasim igeren bu yontemde,
tespit i¢in kendi kendini diizenleyen sistemler kullanilmis olup, kredi karti kullanicisinin
davraniglart yorumlanip, analiz edilmistir. Bu yontem igerisinde tercih edilen sinir
aglarinin danismasiz 6grenme yoluyla olusturuldugu da belirtilmelidir (J.T.S Quah, 2007).
Finans alaninda yapay sinir aglarinin kullanildigi uygulamalarin %75’inin geriye yayma
yontemini kullandigi da belirtilmektedir. Yapay sinir aglariin kullanildig:r bir baska
caligmada ise elde var olan 125 gdzlemin 75 tanesi ile model tahmini yapilmis olup geri
kalan 50 tanesi ile de elde edilem model test edilmistir. Uygulama sonucunda dogru
siiflama oraninin %74 oldugu saptanmustir. Yapay sinir aglarinin 653 veri setine
uygulandigi bir bagka c¢aligmada ise rasgele secilen 10 sonucun dogru siniflama oraninin
%383 oldugu goriilmiistiir (Cinko, 2006). Bu yontemlerin birgogunun ise oldukga genis veri
setlerine ihtiya¢ duyduklarini ayrica belirtmek gerekmektedir.

Kredi kart1 dolandiriciligini tespit etme adina gergeklestirilen bagka bir yontemde ise
optimum-en uygun esik degerini kullanan ve dolandiricilik hesaplama bilgilerini igeren
bulanik mantik sistemi kullanilmistir. Yapay zekanin bagka bir bilim dali olan bu sistemde
¢ikiglar, o kullanicinin dolandirict olabilme ihtimalini gostermekte olup, bu kaniya nereden



varildigi da nedenleri ile aciklanabilmektedir. Bu yontemin testinde 1200 adet isleme
uygulandigi da belirtilmektedir (Altrock, 1995)

Destek vektdr makineleri de kredi kart1 dolandiricilik tespitinde kullanilan belli basli
tekniklerden sayilmaktadir. Ornegin kisa dénem portfdy yonetimi igin gekirdek metotlart
tizerinde yapilmig bir ¢alismada kullanilan destek vektor makineleri algoritmasi %68,-35
dogru smiflandirma orani elde edilmesini saglamistir. Bu ¢alisma ile destek vektor
makinelerinin ekonomi piyasalar1 iizerinde yapilan modellemelerde iyi bir secim olacagi
kanitlanmistir (Ince ve dig., 2006). Bir baska c¢alismada ise, Tayvan ile Amerika’dan
saglanan veri setleri lizerine yapay sinir aglari, destek vektor makineleri ve lojistik
regresyon yontemi uygulanmistir. Analizler sonrasinda uygulanan bu ii¢ model igerisinde
en iyi smiflama oranina destek vektér makinelerinin ulastigi ve DVM ile yapay sinir ag
modellerinin lojistik regresyon modelinden her zaman iistiin oldugu gdzlemlenmistir
(Goral, 2007).

1980 adet kredi kart1 bagvurusu hem lojistik regresyon hem de dikriminant analizi ile
degerlendirilmistir. Bu degerlendirme sonucunda lojistik regresyon yonteminin dikriminant
analizine gore ¢ok daha iyi bir sonug verdigi gozlemlenmistir. Farkli bir ¢alisma ise yapay
sinir aglari, lojistik regresyon ve diskriminant analizini karsilagtirmaya yonelik yapilmustir.
Bu ¢aligmada 6000 gdzlem verisi yer almis olup, bu verilerin 4000’1 modeli kurmak igin
geri kalan 2000 tanesi ise olusturulan modeli test etmek igin kullanmilmigtir. Dogru
smniflama orani géz Oniine alarak kiyas yapildiginda yapay sinir aglarinin ilk sirada, lojistik
regresyonun ikinci, diskriminant analizinin ise {iglincii sirada yer aldigi goriilmiistiir
(Cinko, 2006). Karar agaclarinin kredi karti dolandriciligi tespit etmedeki oranini
gozlemlemek icin yapilan bir baska uygulamada 1650 adet kredi karti basvurusu
degerlendirilmistir. Bu set icerisinde gergek kisiler tarafindan gerceklestirilen 925 kredi
kart1 bagvurusunun 725’i kabul edilmisken dolandiricilar tarafindan gergeklestirilen 200
basvurunun ise 128’i kabul gérmemistir. Bu uygulama sonucu karar agaglarinin kredi karti
dolandiricilig1 tespit oraninin %89,:4 oldugu goriilmiistiir (Goral, 2007).

215 misterinin kredi kartt bagvurularinin dogrusal diskriminant, kuadratik
diskriminant analizi, lojistik regresyon ve karar agaglari kullanilmigtir. Cikan sonuca gore
karar agaglarinin en iyi model oldugu sonucuna varilmistir. Almanya ve Avustralya’dan
elde edilen veri setine yapay sinir aglari, lojistik regresyon, karar agaglar1 ve genetik
programlama teknikleri uygulanmustir. Uygulama sonucunda geentik programlama diger
yontemlere Uistlinliik saglarken yapay sinir aglarinin ve lojistik regresyon sonuglarinin daha
iyi sonu¢ verdikleri gorilmistiir. Murat Cinko tarafindan gergeklestirilen bir kredi kartt
degerlendirme uygulamasinda ise yaapy sinir aglari, karar agaglari, diskriminant analizi ve
lojistik regresyon yontemleri kullanilmistir. Toplam 3037 adet veriden olusan veri setinin
%751 modeli olusturmada geri kalani ise modeli test etmede kullanilmigtir. Biitiin
yontemlerde ayni veri seti kullanilarak yontemlerin tahmin giigleri karsilastirilmigtir.
Karsilastirma sonucunda en iyi yontemin karar agaclar1 oldugu fakat geliskide kalindig
durumlarda yapay sinir aglarinin devreye girmesi ile daha kesin bir sonuca varildigt
gozlemlenmistir. Bu durum da kredi kart1 degerlendirilmeleri yapilirken birden fazla model
kullanilmasinin daha dogru sonug verecegini gostermistir (Cinko, 2006).



1.2. Tezin Kapsami ve igerigi

Bu ¢aligmanin yapilmasindaki amag ise, kredi kart1 kullaniminin bu denli yogun bir
ortamda meydana gelebilecek olan kredi kart1 dolandiriciliklarina karsi var olan medeHert
cozumleri incelemek ve bunlara ek olarak daha etkin ve verimli bir redel—yontem
gelistirmektir. Gelistirilen bu medeli-yOntemi de gercek bir probleme karsi basarili bir
sekilde uygulayarak kredi karti dolandiriciliklarini olabildigince mirrimize—azaltmaya

etmeye-caligmaktir.

Tez c¢aligmamin birinci bolimiinde kredi kartinin  tammm  ve kredi karti
dolandiriciligindan bahsedilmis olup bu dolandiriciliklar tespit etmek i¢in kullanilan
teknikler hakkinda genel bilgiler verilmistir. Kullanilan bu tekniklerden bahsederken de
gecmiste yapilmig olan benzer arastirmalari ve caligmalara da yer verilmigtir.

Ikinci boliimde ise ilk olarak kredi kartinin tanimindan, diinya iizerindeki isleyisinden
ve gegmisten gilinlimiize gelisiminden bahsedilmis olup sonrasinda kredi karti
dolandiriciligt dair kavramlar, kredi karti dolandiricilik yontemleri ve g¢esitleri ve
ginimuze kadar bu dolandiriciliklart 6nlemek icin piyasaya siiriillen veya siiriilmesi
planlanan iiriinler hakkinda genis bilgi sunulmustur.

Ucgiincii béliimde ise kredi kart: dolandiricilik tespitinde kullanilan veri madenciligi
tekniklerinden olan yapay sinir aglari, karar agaglari, istatistiksel yontemler ve destek
vektor makineleri ve yapay zekanin alt bir dali olan bulanik mantik ¢ikarim sistemleri
ayrintil bir sekilde incelenmistir.

Dordinci bolimu uygulamaya ayrilmis olup bir finans kurumundan elde edilen
miisterilerinin kredi kar1 harcama bilgilerinin oldugu veri seti ¢esitli yontemler kullanilarak
test edilmis ve incelenmistir. Kullanilmis olan veri madenciligi teknikleri ile elde edilen
sonuglar ¢esitli kriterlere-dlcitlere gore yorumlanmustir.

Tezin son kisminda ise uygulama boliimiinde elde edilen sonuglara dayali olarak genel
bir sonuca varilmis ve gerekli dnerilerde bulunulmustur.



2 — PROJENIN TANIMI VE PLANI

Bu baglik altinda projeye baslamadan once yapilan kestirimlerden, proje sirasinda
karsilasilmasi diisiiniilen ve karsilagilan riskli durumlardan, projenin neleri kapsadigindan
ve projenin hangi zamanlama ile gergeklestirildiginden bahsedilecektir.

2.1. Projenin Tanimi

Projenin amact; gegmisten giiniimiize kredi kart1 dolandiriciligini 6nleme yontemlerini
aragtirmak ve bu yontemler igerisinden sahtecilik tespitini en verimli en etkin sekilde
gercgeklestiren ve dolandiricilikta yasanan kayiplart en iyi sekilde minimize-azaltan eden
yoéntemi bulabilmektir.

2.2. Projenin Kapsami

Proje kapsaminda kredi kart1 dolandiriciligina dair her tiirlii bilgi arastirilacaktir. Buna
bagli olarak proje kapsaminda yapilan arastirmalar ve galigmalar su sekildedir:

e Kredi kartinin tamimi, diinyada ve iilkemizdeki tarihsel gelisimi, isleyigi ve
cesitleri arastirilacaktir.

e Kredi kart1 dolandiriciliginin tanimi, diinyada ve iilkemizde yasanan kredi kart:
dolandiriciliklari, dolandiricilik yontemleri ve bu yontemlere karsi gelistirilen
ve gelistirilmesi devam eden lriinler arastirilacaktir.

e Kredi karti dolandiriciligmi tespit etmede gegmisten giiniimiize kullanilan
yontemler, algoritmalar aragtirilacak olup bu konu ile ilgili bir literatiir taramasi
yapilacaktir.

e Kredi kartt dolandiriciligi tespit etme adina bir algoritma gelistirilecek ve
uygulamada kullanilacak olan veri seti lizerinde algoritma test
sinanacaktir.ediecekti-

e Giiniimiizde kullanilan yontemler uygulamada kullanilacak olan veri setine
kiimesine uygulanacaktir.

e Gegmisten gliniimiize kullanilan yontemlerden en ¢ok kullanilanmi ile proje
kapsaminda gergeklestirilen algoritma arasinda karsilagtirma yapilacak ve en
iistiin yontem tespit edilmeye caligilacaktir.

Bu tez kapsaminda yapilan arastirmalar ve uygulamalar, kredi kart1 kullanimi ile ilgili
oldugundan daha ¢ok bankacilik sektoriinii kapsamakla birlikte benzer ¢alisma kosullarina
sahip ¢esitli kurum ve kuruluslar igin de gecerli olabilecektir.



2.3. Projeye iligkin Kestirimler

Projenin yaklasik olarak sekiz aylik bir siire icerisinde tamamlanmasi beklenmektedir.

2.4. Risk YOnetimi

Proje sirasinda olusabilecek muhtemel riskler asagidaki gibi belirlenmistir.

Dersler ve sinavlar nedeniyle olusabilecek yogunluk

Projenin tamamlanmasi i¢in belirtilen siirenin verimli kullanilamamasi
Projede sonradan ortaya ¢ikabilecek degisiklikler

Proje kapsaminda kullanilacak olan araglarin temininin uzun stirmesi
Proje kapsaminda kullanilacak olan araglarin temin edilememesi

2.5. Zamanlama

Projedeki is paketleri ve bu is paketlerine iliskin olusturulan GANTT diyagrami
asagida bulunmaktadir.

Aylar

islemler Ekim | Kasim | Aralik | Ocak | Subat | Mart | Nisan | Mayi1s

Kaynak Tarama ve Kavram Gelistirme

Gereksinimleri Ortaya Cikarma

Coziim Onerileri Gelistirme

Tasarim

Gergeklestirme ve Test Etme

Kurulum

Teslim Edilecekler

Ara Rapor

Sonug Raporu

— —

2.6. Proje Grubu Organizasyonu

Proje tek bir kisi tarafindan gergeklestirilecektir. Bunun igin bir grup organizasyonu
s0z konusu degildir.



3 - KURAMSAL ALT YAPI

Kredi Kkart1 dolandiricihik kavramini iyice anlayabilmek igin 6ncelikle bu kavram
olusturan Ogelerden kredi kartinin, kredi kartt dolandiriciliginin ve kredi karti
dolandiriciliklarina karst alinan Onlemlerin ayr1 ayri incelemek gerekmektedir. Bu
inceleme igerisinde kredi karti dolandiriciliginda gelinen son durum, dolandiricilar
tarafindan uygulanan kredi karti dolandiriciik yontemleri ve kurumlarm bu
dolandiriciliklara kars1 kullandigr yontemlerden bahsedilecektir.

3.1. Kredi Karti

Bir kimseye, herhangi bir mal varligin1 emniyet veya itimat etmek anlamina gelen ve
Latince karsilig1 ‘credere’ olan kelimenin giinlimiizdeki karsihig1 kredidir. Kredi kartlarini
misterilerin kullanimina sunan kuruluslar, ilk olarak kredi karti talep eden kisi hakkinda
gerekli aragtirmalar yapip kisinin ddemelerini zamaninda yerine getirip getirmeyecegine
dair bir sonuca varmaktadirlar. Kuruluslarin, yaptiklari aragtirmanin sonucuna gore karar
almalarindan dolayr bu kartlara ‘emniyet Karti” ya da ‘gliven karti’ terimleri yerine
gliniimiizde de hala kullanilan kredi kart terimi kullanmaktadirlar (Kaya, 2009, Ocak).

Literatirde kredi kartlartyla ilgili ¢esitli tanimlamalar bulunmaktadir. Cogu tanim
birbiriyle ayni anlama gelmesine ragmen bu tanimlar arasindan 6nemli goriilenler ve kredi
kartlariin insanlarin hayatina kattiklar1 bu baslik altinda belirtilmektedir.

Bankalararas1 Kart Merkezi’ne ait resmi internet sitesinde yapilan bir bagka tanimda ise
“kredi kartlari, bankalar ve bu kartlar1 ¢ikartmaya yetkili kuruluglarin miisterilerine belirli
limitler dahilinde agtiklar1 kredilerle, nakit kullanmaksizin mal ve hizmet alimi, nakit kredi
¢ekme imkani saglamak igin verdikleri 6deme araglaridirlar.” ibaresi yer almaktadir
(Bankalararas1 Kart Merkezi, 2008).

Kredi kartlar1 diinya {izerinde insanlar tarafindan en yaygin olarak kullanilan
finansman araglarinin basinda gelmektedirler. Kredi kartlari, bir {iriin olarak kullanim araci
olarak goriilmekle birlikte insanlara nakit para tagimadan aligveris yapma olanagi
saglamaktadir. Bir bagka deyisle insanlar ceplerinde para tagimadan nakit para tagimanin
avantajlarindan yararlanmaktadir. Insanlar ceplerinde tasidiklari kredi kartlari ile satis,
taksitli satig, elektronik satig, telefon ve posta ile satis veya odeme iglemlerini
gergeklestirebilmektedirler. (TUketici Finansman Merkezi, 2008)

Kredi karti, kart sahibine 6zel kartin temin edildigi banka tarafindan taninan belirli bir
limit icerisinde kart sahiplerine diledikleri harcamalari yapma olanag: ve avantaji saglayan
bir kart ¢esididir. Bu ifadeyi acacak olursak, kredi kartlari, nakit para tagimadan aligveris
yapabilme olanagi saglayarak kisilere nakit para ¢cekme kolayligini yasatmaktadirlar. Cok
¢esitli kullanim kolaylig1 sunan bu 6deme araci, kisiye satin aldigi mal ve hizmet bedelinin
tamamini kendisinin belirttigi belirli bir siire icerisinde 6deme olanagi sundugu gibi belirli



bir faiz karsiliginda triintin fiyatini taksitlendirerek daha ileri bir tarihte 6deme oalnagini
da kart sahibine saglamaktadir. (Cavus, 2006)

Kredi kartt kullanan kisi, daha Once belirledigi bir harcama sinir1 igerisinde
harcamalarin1 gergeklestirip daha sonrasinda esnek sartlarda bu harcamalarini 6deme
olanagma sahip olabildigi gibi ckstreler veya interaktif hesaplar araciligi ile de
harcamalarin1 istedigi diizen igerisinde kontrol edebilmektedir. Bunun yaninda kredi
kartlarmin kisileri denetleyebilme yonii de bulunmaktadir. Ek kartlar sayesinde bir aile
icerisindeki biitiin bireylerin nakit 6deme gerceklestirmeden aligveris yapmalari saglanip
ailedeki bitlin harcamalarin tek bir hesap igerisinde tutilmasi gergeklesmektedir. Boyle bir
durumda bu tek hesapla biitiin bireylerin harcamalart denetlenmektedir (Cavus, 2006).

3.1.1. Dinyada Kredi Kartinin Tarihsel Geligimi

Diinya iizerinde kredi kartlarinin ilk uygulamasima 19.yy sonlarinda Amerika Birlesik
Devletleri’'nde baglanmistir. 1894 yilinda Amerika’da ‘Hotel Credit Letter Company’
tarafindan cikarilan ilk kredi kartlart belirli bolge ile sinirli olacak sekilde turizm amagl
olarak kullanilmistir. Bu olay1 takiben 1914 yilinda yine Amerika’daki General Petroleum
Corporition of California (simdiki Mobil-Oil) kendi ¢aligsanlarina ve baz1 6zel miisterilerine
kendilerine 6zgii kartlar ¢ikartmiglardir. Bu sekilde bir turizm sirketinin baglatmis oldugu
miisterilere kart dagitim furyasini telefon magazalari, seyahat acentalari, eglence merkezi
ve diger bilyiilk magazalarda takip etmistir. 1929 Biiyiik Diinya Bunalimi’na kadar gegen
stirede piyasaya siiriilen bu kredi kartlarinin kullanim alanlar1 hep belirli bir bolge ile sinirli
kalmis olup islev bakimindan da bazi kisitlamalarla yasanmigtir. Bunalim ile birlikte ise
kredi kartlarina karsi insanlarin talepleri azalmustir. Ozellikle Ikinci Diinya Savasi
yillarnda kredi Kkartlariin piyasaya siiriilmesi Amerika’daki yasalar tarafindan
kisitlanmistir (Bankalararasi: Kart Merkezi, 1997).

Kredi karti pazarinin tekrar canlanmasi ise 1950 yilina yani Ikinci Diinya Savasi’nin
bitisine denk gelmektedir. Aslinda giiniimiiz diinyasinda kullanilan kredi kartlarinin ortaya
¢ikisina enteresan bir olay onderlik etmektedir. 1950 yilinda ABD’de Frank McNamara
ismindeki bir avukat, dnemli bir miisterisini bir lokantaya aksam yemegine davet eder.
Yemek sonunda hesap geldiginde ise yaninda nakit para olmadiginin farkina varan Frank
McNamara olduk¢a utanir ve miisterisinin karsisinda mahcup duruma diigmemek adina
kartvizitinin arkasini imzalayarak yemegin bedelini dder. Boyle bir durumun bagindan
gecmesinden sonra Frank McNamara insanlarin yanlarinda para olmadan da harcama
yapabilecekleri bir ddeme aracinin olmasi gerektigi kanisina varir ve bu fikir iizerine
gerekli arasgtirmalari yapmaya baglar. Arastirmalart ve ¢alismalart sonucunda da
McNamara, Diners Club kredi kartin1 kurar. Kartin slogani olan ‘dine and sign’ ise, Diners
kelimesinin de nereden geldigini ortaya koymaktadir. Diinya izerindeki modern anlamdaki
ilk kredi kartt olan Diners Club kartlar1 zamanla biiyiiyerek insanlara mal ve hizmet sunan
¢ogu sirkete satilir ve diinyaya da bu konuda egemen olur. (Bankalararas1 Kart Merkezi,
1997)

Diners Club kredi kartlarina olan talebin her gegen giin artmasi ve sirketin bu
durumdan sagladigi karin goriilmesi ile birlikte bankalar da kredi kart1 konusu {izerine
yogunlasmaya baslamistir. Giinlimiizde de hala varligini siirdiiren ve insanlara kredi karti
sunan biiyiik kredi karti kurumlarinin temelleri de o dénemlerde atilmigtir. 1950 yilinda



kurulan Diners Club, 1958 yilinda temelleri atilan American Ekspress ile Visa’nin temelini
olusturan Bank Americard ve 1966 yilinda ¢ikarilan MasterCard glniimiizde de hala
varliklarini koruyan biiylik kredi karti kuruluslarinin baginda gelmektedirler. (Kilig, 2010).

Kredi kart1 kullaniminin Amerika’da yayginlastigi donemde Avrupa’da bu durum tam
tersi bir ivme gostermektedir. Bu farkliligi sebebi ise Amerika’daki ¢ek sistemi ile
Avrupa’daki ¢ek sisteminin birgok yonden birbirinden farkli bir isleyise sahip olmasidir. O
donem igerisinde Amerika’daki bankalarin islerlik gosterme alanlar1 sadece bagli olunan
eyaletler ile sinirli durumdaydi. Bu durumda miisterinin bir bankadan almis oldugu bir
¢ekinin farkli bir eyaletteki bagka bir bankada kabul gérmesi miimkiin olmuyordu. Baska
bir ifadeyle cekin kesildigi bankadan uzaklastik¢a, ¢ekin kullanilabilirligi azalmakta bu
durumda insanlara 6deme durumlarinda zorluk ¢ikartmaktadir. Avrupa’da ise durum daha
farkli ilerlemekteydi. Avrupa’daki bankalar insanlara genis alan igerisinde kabul goren
garantili cekler piyasaya siirmekte olup bu g¢ekler sayesinde de insanlarmn, aligveris
yaptiklart ig yerlerine nakit para tahsil etmeden de {iriin veya hizmet satin almalarini
saglamislardir. Avrupa’daki bu cek sisteminin iilkemizdeki sistem ile ayni oldugunu
diigiiniirsek, Tiirkiye’nin de uzun yillar bagka alternatif bir 6deme aracina ihtiyag
duymamas: agiklanmig olmaktadir (Kaya, 2009, Ocak).

Kredi kart1 piyasasina ge¢ giren Avrupa’da ilk adimi Fransa atmistir. 1960’11 yillarda
piyasaya sirulen ‘Card Blance’ adindaki kredi kartlarimin uygulamasa yayginlagmasi
1970’lerin sonuna denk gelmistir. Daha sonrasinda 1972’de Isvigre ile 1975’te Almanya
Fransa’y1 takip etmiglerdir. Tlk 6nemli adim olarak ise Briiksel’de Eurocard sirketi
kurulmus olup bu sirket ABD’de, MasterCard’in Avrupa elgiligi olarak kredi kart1 isini
siirdiirmiislerdir. Yine ayn: dénem igerisinde Visa’nin Avrupa kolu Ingiltere’de faaliyete
baglamistir (Kilig, 2010).

Gegmigten giliniimiize kadar varliklarini siirdiiren kredi karti kurumlar1 ise Eurocard,
Visa, Americkan Ekspres, Dinners Club ve Mastercard*dir.

Kredi kart1 ve bankacilik diinyasinda gelisim hi¢ durmamustir. Ozellikle kredi kartlari
icerisinde kullanici bilgilerinin tutulmasit igin degisik yontemler ge¢misten giliniimiize
gelistirilmistir. Daha sonrasin bankacilik piyasasindaki kredi karti dolandiriciliklarini
onlemek amaciyla 1974 plastik kart tizerine chip yerlestirme mantigina dayali sistemin
icadina baglanilmistir. Fakat bu kredi kartlarinin piyasaya siiriilmesinden énce 1983 yilinda
hologramli kredi kartlarinin kullanimina gegilitken 1992 yilinda da chip’li kartlar
kullanima hazir hale gelmistir. ATM’lerin ilk defa kullanima sunulmasi ise 1969 yilinda
New York’ta gerceklesmistir. ATM’lerde kullanilan banka kartlarinin piyasaya siiriilmesi
de bu donemle paralellik gostermektedir. 1970°1i yillarin basinda insanlarin nakit para
cekebilmeleri igin banka kartlarmin dagitimma baslanmistir. flk POS makinesi sistemi de
hologramli kredi kartlarinin hemen ertesi yili yani 1974 yilinda is yerlerinde kullanilmaya
baglanmustir (Kaya, 2009, Ocak).

3.1.2. Turkiye’de Kredi Kartinin Tarihsel Geligimi

Avrupa llkelerinde yasanan kredi kart1 gelisim siireci ile kredi kartlarimin Tirkiye de
gelisimi paralellik gostermektedir. Bu paralellikteki tek fark ise tlketici kredisi hizmeti ile
kredi kart1 hizmetlerinin farkli siralarda insanlara sunulmus olmasidir. Avrupa ilk olarak
tilketici kredileri uygulamasini insanlarin hizmetine agarken Tirkiye once kredi kartlari
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piyasaya siirlip ardindan tiiketici kredileri yani bireysel bankacilik hizmetini insanlarla
tanigtirmustir. Tirkiye sinirlari igerisinde lisansi olan ve bu lisansi bagka iilkelerde de
kullanabilen veya kullanilmasina izin verilen kredi kartt bulunmamaktadir. Tiirkiye’deki
bankalarin hepsi lisanst diger iilkelerde bulunan kuruluslara ait olan ve tim diinyada
gecerliligi olan kredi kartlarin1 dagitmaktadir (Kaya, 2009, Ocak).

Tiirkiye’de ilk kredi kartinin piyasaya siiriilmesini Ko¢ Grubuna bagli ‘Servis Turistik
AS. gergeklestirmistir. Bu sirket Diners Club’tan kart ¢ikartmak igin gerekli izin ve
onaylar1 almis ve 1968 yilinda insanlar1 kredi kartiyla bulusturmustur. Bu uygulamanin
tutulmasindan sonra Tiirk Ekspress Havacilik ve Turizm Limited Sirketi de American
Express kartlar1 ile piyasada varligin1 gostermistir. 1975 yilina kadar bu iki kart piyasada
rakipsiz olarak yer alsa da daha sonrasinda Eurocard, Mastercard ve Access kredi kartlar
bu piyasada bende varim demistir. Tirkiye’de 1980’lerin ikinci yarisindan itibaren
Emlakbank, iktisat Bankasi, Vakifbank gibi dénemin énemli bankalarinin onderliginde
cesitli kredi kart1 ¢alismalarina baglanmigtir. Bu dénemden sonra insanlarin taleplerinin de
yavas yavas artmasiyla birlikte kredi karti yaygmligmin da arttifi sdylenmektedir
(Bankalararasi Kart Merkezi, 1997).

1980 yilindan itibaren kredi kartlarina olan ilginin artmasi ve bankalarin da ddviz
girdisi nedeniyle gelir elde etmesi ile diger bankalar kredi karti piyasasina girmeye
calismislardir. Bu dénemde farkli miisteri tiplerine gore gold, classic gibi ¢esitli kart tiirleri
de ortaya ¢ikmustir. 1981 yilinda ise Anadolu Bankasi ile ABC Turizm Visa’dan gerekli
yetkileri alarak Tiirkiye temsilcisi olmuslardir. Ozellikle 1984 yilinda Visa’nin Tiirkiye
ofisini agcmasiyla kredi karti1 piyasasindaki gelisimi hizlanmasim saglamistir. Bu olay1
takiben Kog-Amerikan Bankasi, Akbank ve Is Bankasi Tiirkiye’de Amerikan Ekspress
kartinin miisterilere dagitimina baslamiglardir. Goriildiigi tizere MasterCard, Eurocard ve
Visa kredi kartlarinin Tirkiye’deki 6nemli bankalar tarafindan hem Tiirk piyasasina
stiriilmesi hem de anlagmali is yerlerinde de bu durumun kabul edilmesi sonucunda kredi
kart1 uygulamasi 6nii alinamaz bir sekilde gelismeye baslamistir (Kaya, 2009, Ocak).

1987 yilinda ilk ATM’nin hizmete girmesi de kredi karti sisteminin daha ¢ok
kabullenmesini saglamistir. Yine bu dénem igerisinde ¢esitli magazalar miisterilerine ikili
olarak isleyen kendi is yeri kartlarin1 dagitmaya baglamiglardir. 1990 yilinda 13 6zel ve
kamu bankasimnin ortak payda da bulugmas: ile switch hizmeti vermek amaciyla
Bankalararasi1 Kart Merkezi’nin temelleri atilmistir. Ayrica yine ayn1 yil icerisinde kart ile
yapilan aligverisler sonucunda kisiler puan kazanimi ve sonrasinda bu puanlar ile bagka
triinler alabilme haklart dogmustur (Kaya, 2009, Ocak).

1991 yilinda ilk elektronik POS (Point of Sale) makinesinin kullanimma Yap1 Kredi
Bankasi baglamigtir. 1993 yili kredi kart1 sistemi i¢in olduk¢a 6nemli olaylari igerisinde
barimdirmaktadir. Bu yil igerisinde hem bankalar aras1 yurt i¢i kredi kart1 ve banka karti
onaylariin gergeklestirilmesi hem de Tiirk bankalarinin ATM ve POS sistemi aglarimin
kullanima ag¢ilmasi gergeklestirilmistir. Banka kartlarinin takas isleminin gerceklestirilmesi
sebebi ile switch sistemi tamamlanmis ve uygulamaya alinmustir. Yine ayni yil igerisinde
Visa’dan sonra Mastercard ve Europay’de Tiirkiye’de ofislerini agmaya baslamistir (Kaya,
2009, Ocak).
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1997 yilinda ilk ortakli kredi kartlart insanlarin kullanimina sunulmustur. 1999 yilinda
BKM tarafindan switch sisteminin ikinci asamasi devreye alinmis olup bdylelikle iglem
kapasitesi arttirilarak kesintisiz hizmet verilmeye baslanmistir. 1999 yilindan sonra BKM
tarafindan kredi karti kullammina dair iilke genelindeki butun istatistiki bilgiler dizenli
olarak tutulmaya baslanmustir. Ilk ¢ok ortakli kredi kartlar1 da piyasaya bu donemde
sunulmugtur (Kaya, 2009, Ocak).

Turkiye’nin kredi karti kullanimi konusundan attigi en biiyiik adimlardan birisi de
2000 yilinda ger¢eklesmistir. 2000 yilinda Tiirkiye chip&pin uygulamasina gegmeye karar
vermis olup gerekli EMV standartlar1 olusturulmustur. Tiirkiye, Fransa ve Ingiltere’nin
ardindan Chip&Pin uygulamasini kendi ilkesinde baslatan Avrupa’daki Gglncl (lke
olmayi1 basararak 2006 yilinda Avrupa’nin ilk temassiz kredi karti kullanimini insanlarin
hizmetine sunmustur (Kilig, 2010).

2007 yilinda BKM tarafindan insanlarin internet lizerinden harcamalarini daha giivenli
bir sekilde gergeklestirmelerini saglamak amaciyla 3D Secure platformu olusturulmustur.
Bir ¢esit kimlik dogrulama sistemi olan 3D Secure sisteminde kart sahibi, aligveris tutarini
6deme sirasinda kartin ait oldugu bankanin internet sayfasma yonlendirilmektedir. Kisi
burada bilgilerini dogru bir sekilde temin ettigi takdirde islem onaylanmaktadir (Kilig,
2010). Boylelikle karti kullanan kisinin gergek kart sahibi olup olmadigi rahatlikla
anlasilacak olup miisterilerin internet lizerinden harcamalarinda sistemlere olan gliveni
artacaktir. Bu duruma bagli olarak is yerlerinin satis hacimlerinde artis goriilecektir
(Bankalararas1 Kart Merkezi, 2004). 2008 yilinda ise BKM ve Turkeell is birligi ile diinya
Uzerinde ilk kez 3D Secure ile Turkcell mobil imzanmn birlikte ¢alismasi
gerceklestirilmistir. Bu sistem ilk olarak bankacilik islemleri i¢in hizmete sunulmus olsa da
su anda kredi kart1 ile yapilacak harcamalarda da mobil imza kullanilmaktadir.

Tablo 3.1 2005-2011 Yillar1 Arasinda Tiirkiye’de Kullanilan Kredi Kart1 Sayist
(Bankalararasi1 Kart Merkezi, 2011)

Kart Turd 2005 2006 2007 2008 2009 2010 2011

Visa 15.989.986 | 17.800.385 | 20.878.744 | 24.332.198 | 25.201.351 | 27.378.115 | 29.478.043

MasterCard | 13.963.095 | 14.623.148 | 16.416.829 | 18.824.985 | 18.712.739 | 19.125.697 | 21.369.911

Diger 25.162 9.800 39.606 236.842 478.524 452.312 512.855

Toplam 29.978.243 | 32.433.333 | 37.335.179 | 43.394.025 | 44.392.614 | 46.956.124 | 51.360.809

Tablo 3.2 2005-2011 Yillart Arasinda Tiirkiye’de Kredi Kart1 Kullanim Adeti-Sayisi ve
Tutarlar1 (Bankalararas1 Kart Merkezi, 2011)

2005 2006 2007 2008 2009 2010 2011
Kullanim
Adetisayisi 1.300 1.334 1.444 1.698 1.848 2.046 2.279
(Milyon)

Kullanim Tutar

- 85.281 108.403 141.468 184.993 202.842 234.256 290.625
(Milyon TL)
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Kredi kartlarinin cesitli avantajlarin1 goren insanlarin ¢ek sistemine arkasini doniip
kredi kartlarina yonelmesi ile birlikte kredi kartlar1 ile gergeklestirilen islem adetlerinde ve
islem tutarlarinda da artislar goriilmiistiir. Ulkemizdeki 2005 — 2011 yillari arasinda
kullanilan kredi kart1 sayisi, islem adetleri ve islem tutarlar1 Tablo 3.1 ve Tablo 3.2’de
gosterilmektedir. Tablolar incelendiginde iilkemizdeki kredi kart1 sayisinin giin gectikce
arrtig1 ve buna paralel olarak kredi kart1 kullanim sayilarinda da oldukga yiiksek oranlar da
artigin yasandigi goriilmektedir. Kredi karti kullaniminda elde edilen ciro da ayni sekilde
artmustir. Tirkiye 2005 yilinda kartlarin yurti¢i ve yurtdist kullanim sayist 1300 milyon
iken 85.281 milyon TL ciro bu kullanimlardan elde edilmistir. Ardana gecen 6 y1l boyunca
da hem islem adetleri hem de buna bagl olarak cirolar hizli bir sekilde artmig olup 2011
yilinda kredi kartlarinin yurti¢i ve yurtdist kullanim sayilart milyon 2.279 adete ulasirken
bu kullanimlardan 290.625 milyon TL ciro gergeklestirilmigtir

3.1.3. Kredi Karti Tiirleri

Kredi kart1 banka tarafindan kisiye 6zel verilen kredi olarak ifade edilmektedir.. Kisi,
bankanin kendisine tamidigi bu kredileri diledigi yerde ve zamanda 6demelerinde
kullanarak harcamalarin1 daha rahat bir sekilde gergeklestirebilmektedir. Gegmisten
giinlimiize de oldukga farkli tarzda ve gesitte kredi kartlar1 ticaret {izerinde hiikiim
stirmiistiir. Bu bolim igerisinde kullanim amaglarina gore cesitli kredi kartlarindan
bahsedilmektedir.

3.1.3.1. Odeme Karti

Insanlarin yanlarinda nakit para tasimadan alisveris yapabilmelerine olanak saglayan
bu kart, hesabin kesildigi andan itibaren belirli bir stre icinde 6denmesi gerekli olan kart
tirtidiir. Bu tiir kartla yapilan aligverislerin tutarlari, aligveris esnasinda kart icerisindeki
bulunan krediden g¢ekilmekte olup kisinin ay sonunda toplam borcunu bankaya 6demesi
gerekmektedir (Kilig, 2010).

Herhangi bir st limiti bulunmayan bu kartlar, kart1 ihrag eden kurum ile anlagmali {iye
igyerlerinden, istedigi mal veya hizmeti temin etmede kullamilmaktadirlar. Bu Kkart ile
yapilan harcamalarin genellikle ay sonunda édenmesinin yapildigi bilinse de kart sahibi
kartin1 temin ettigi banka ile yaptig1 bir anlasmada bu siireyi degistirme hakkina da sahip
olabilmektedir. Sadece 6deme araci olarak kullanilan bu kartlar, kisiye herhangi bir
kredilendirme olanag1 saglamamaktadir (Kilig, 2010).

3.1.3.2. ChipiiKrediKartlari (Akilli Kredi Kartlarr

Kart bilgilerinin, manyetik bant yerine kart Gzerinde bulunan ve glivenlik sistemleri
oldukga arttirilmis bir mikrogipe yazildigr kart sistemlerine ehipli-kredikarti-(akilli kart}
denmektedir.

Chip -Akill kredi kart1 devriminde chip&pin uygulamasina gegilerek kredi kartlarinin
6deme araci olarak kullanilmasinda biiyiik bir adim atilmistir. Bu sistemin kullanilmasi ile
birlikte bu kart sahiplerine bankalara tarafindan ATM veya POS cihazlarinda kullanilmasi
amactyla giiniimiizde cep telefonlarinda da kullanilan bir PIN kodu verilmektedir. Odeme
sirasinda kart sahibinin karti POS cihazina takilmakta ve karti algilayan cihaz tarafindan
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bir sifre-parola istenmektedir. Kart sahibi aligveris tutarinin kontrol ettikten sonra sadece
kendisinin bildigi kart sifresini girmektedir. Kart igerisindeki bilgisayarehip-ekuyueu-sifre
parola dogrulugunu onayladiktan sonra aligveris tutari hesaptan diisiilmektedir. Kredi
kartlari1 daha giivenli, hizli ve islevli hale getiren bu uygulama, kartli 6deme
sistemlerinde karsilasilan dolandiriciliklara karst da bir 6nlem niteligindedir. Ciinkii ehiph
akilli kartlarin kopyalanmasi veya igerisindeki bilgilerin degistirilmesi oldukca zor olup
maliyeti de oldukga fazladir (Kaya, 2009, Ocak).

3.1.3.3. Temassiz Kredi Kartlari

Temassiz kredi kartlarina sahip olan kisi, kartint POS makinesi gibi herhangi bir alete
takmadan sadece okuyucu adi verilen bir makineye belirli bir mesafeden yakinlastirip
gostermesi ile olduk¢a hizli bir sekilde 6deme islemini tamamlayabilmektedir (Kilig,
2010).

Bu kredi Kkartlari ilizerinde bulunan mikro islemciler, disartya dogru belirli bir
elektromagnetik radyo—frekansindan-sinyaller yaymaktadir. Bu mikro iglemcilerin yaninda
bir de uzaktan veri transferinde-aktarimina yardimer olacak kiigiik bir anten bulunmaktadir.
Kartlarin okuyucu ile temast halinde kart iizerinde bulunan anten, veri transferini
gergeklestirerek 6deme islemini gerceklestirmektedir. Elektronik bilet olarak yolcu
tagimaciliginda, iicretli otoparklarda, giselerde, giivenlik kontrollerinde, kdpri ve otoyol
gecislerinde kullanilabilir olan temassiz kredi kartlar1 Tiirkiye’de iki farkli alanda kullanim
olanagina sahiptir. Bunlardan ilki Istanbul toplu tasimacihiginda basari ile kullamlan akbil
kartlar1 olmakta olup ikincisi ise Istanbul bogaz1 gegislerinde ve otobanlarda kullanila OGS
ad1 verilen sistemdir (Kaya, 2009, Ocak).

Temassiz kredi kart1 ile cep telefonlarmimn birlestirilmesi de yeni bir teknolojik
gelisimin insanlarla tanistirmigtir. Mastercard ile Nokia is birligi ile Mastercard tarafindan
programlanmis chip’ler Nokia telefonlarinin igine yerlestirilmistir. Bu sayede insanlar
O0demelerini sadece cep telefonlarini dokundurarak da gergeklestirme olanagi bulmuslardir.
(Bankalararas1 Kart Merkezi, 2004)

Temassiz kredi kartlarinin kullaniminin hem avantajlari hem de bazi giivenlik agiklari
bulunmaktadir. Ik olarak bu kartlarin en biiyiik avantaji islem siiresinin olduk¢a kisa ve
olmasidir. Bu sayede ddeme yapmak igin kasa kuyrugunda zaman harcamaya da gerek
kalmamaktadir. Ozellikle diisiik tutarli 6demelerde nakit paranin yerini almaya baslamistir.
Bunun yaninda bu kartlar, POS cihaz1 gibi herhangi bir makineden gegcirilip okutulmasi
durumu veya harcama belgesinin imzalanmasi gibi bir siireci ortadan kaldirmaktadir. Bu
olay, 6demesini hizli ve pratik bir sekilde gergeklestirmek isteyen bir kisiye avantaj gibi
goziikkse de herhangi bir kimligi ayirt edici belge sorulmamasi veya bilgi kontroliin
olmamasi giivenlik agisindan tehlike arz etmektedir (Kaya, 2009, Ocak).

3.1.3.4. Sanal Kartlar

Kredi kart1 sahibi ile iiye is yerinin yiiz yiize gelmedigi sadece internet ortami: gibi
sanal ortamlarda gerceklestirilen aligverislerde kullamilan kartlara sanal kart adi
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verilmektedir. Bu kartlar, insanlarin internet {izerinden herhangi bir giivenlik kuskusu
duymadan rahatlikla harcamalarin1 yapma olanagi saglamaktadirlar (Kilig, 2010).

Manyetik seridi veya chipi bulunmayan sanal kartlar, internet ortami disinda giinliik
fiziksel aligverislerde kullanimui gegersizdir. Bu sebepten bu kartlarin kayip veya calintt
olma riski de bulunmamaktadir. Ana karta bagli olarak ¢alisan sanal kartlarn, kart
numarasi ve giivenlik kodu ana kartinkinden farklidir. Bu sebepten internet iizerinden sanal
kart ile yapilan aligverislerde iiye is yerinin ya da bir bagkasinin ana kart bilgilerine
ulagmas1 miimkiin degildir (Kaya, 2009, Ocak).

Limitinin kart sahibi tarafindan belirlendigi sanal kartlar ile nakit avans kullanilma
durumu da miimkiin degildir yani herhangi bir ek kart kigiye tahsis edilememektedir. Bu
kartlar sadece internet ortaminda yapilacak olan harcamalarda sanal kart tizerindeki kredi
kart numarasinin aligveris yapilan iiye is yerinin sitesine verilmesi ile ger¢eklesmektedir.
Bu sekilde internet {izerinden aligveris de daha giivenli hale gelmektedir (Kaya, 2009,
Ocak).

3.1.3.5. Ek Kartlar

Kredi kartin1 ¢ikaran kurulus tarafindan kartin asil sahibine, ana kart ile ayni kredi
limitine sahip, mal ve hizmet alimin1 gergeklestirme olanagi sunan ve ayni zamanda ana
karttaki tasarruflardan da kullanilma olanagi saglayan benzer kartlar verilmektedir. Ek kart
ad1 verilen bu kartlar, kart sahibinin diledigi kisi veya kisilere verilmektedir. Bu yontem
igerisinde ana ve ek kart sahiplerinin yapmis oldugu biitiin harcamalar tek bir hesap altinda
toplanmakta olup toplam odeme tutari kartin asil sahibine bildirilmektedir. Bu kartlarin
tutarimi da asil kart sahibi 6demektedir (Kaya, 2009, Ocak).

Ek kart ¢ikartilmasi hem kart sahipleri igin hem de kredi kart ¢ikaran kuruluslar igin
avantajli hale gelmektedir. Kart sahipleri bakimindan, harcamalarin tek bir hesap altinda
tutulmast ailenin kendi gider diizeyini kontrol altinda tutmasini saglamaktadir. Kredi karti
¢ikaran kuruluslar ise ek kartlar sayesinde kart siirlimleri arttirmakta ve eldeki hesaplari
daha anlasilabilir ve basit bir halde tutmaktadir. Bunun yaninda kart borcunun 6denmemesi
durumunda da borg, birden fazla kisiden talep edilebilmektedir (Kilig, 2010).

3.1.4. Kredi Kartinin igleyis Sistemi

Kredi kart: sistemi, kart sahibi ile yapilan onceki anlagsmalar g6z oniine alinarak kart
sahibinin 6demelerini kredi karti sayesinde yapmasini ve herhangi bir neden aranmaksizin
liye igyeri tarafindan da bu 6deme yapisinin kabul edilmesi esasina dayanmaktadir. Bir
kredi kartinin isleyis sistemini anlayabilmek icin Oncelikle bazi belli bash kurum
tanimlarinin bilinmesi gerekmektedir. Bu tanimlardan bazilar1 su sekildedir (Kilig, 2010):

e Lisans veren Karth sistem kurulusu: Bank karti veya kredi karti gibi
sistemleri kuran ve bu kartlar1 ¢ikarma veya liye isyeri anlagsmas1 yapma yetkisi
veren kuruluglardir. Tiirkiye’de BKM, yurtdiginda ise Visa ile Mastercard bu
kuruluglara 6rnektir.



15

e Lisans alan ve kart ¢ikaran kurulus (Issuer): Banka kart1 veya kredi karti
diizenleme yetkisi alan kuruluslardir.

o s yerleri ile iiye isyeri anlasmasi yapan kurulus (Acquirer): Banka karti
veya kredi kartlarinin kabulii i¢in is yerleriyle anlagsma yapan kuruluslardir.

o Uye isyeri: Acquirer kuruluslar ile yaptig1 anlasma sayesinde kart sahiplerinin
kartlarin1 mal ve hizmet satin aliniminda kabul eden is yeridir.

e Kart sahibi: Banka kart1 veya kredi kartin1 kullanan ve bu kartlarin sagladig:
avantajlardan yararlanan kisidir.

Diinyanin birgok iilkesinde kredi kartin1 ¢ikaran kurulus (issuer), liye isyeri anlagmasi
yapan kurulus ve kart ¢ikarma lisans1 veren kurulus birbirinden farkli olarak piyasada yer
almaktadirlar. Tiirkiye’de ve bazi iilkeler de ise kredi kart1 ¢ikaran (issuer) kurulus ile tiye
isyerleriyle anlagsma yapan kuruluslar (acquirer) aym olabilmektedir. Bu baslik altinda her
iki tiir iligkili sistemlerde de kredi kartinin isleyis yapisi anlatilmaktadir.

Bu sistemde, kredi kartini1 ¢ikaran kurum yani banka, Uye isyeri ve kart sahibi olmak
Uzere ¢ tarafli bir iligki bulunmaktadir. Kredi kart sistemleri bankanin bu isleyisteki
gorevi ve durumuna gore de farklilik gosterebilmektedir.

Bu sistemlerden ilki yani en geneli bir kurulusun sadece kredi karti ¢ikaran bir kurulus
olmasi ya da sadece iiye isyerleriyle anlasma yapan bir kurulus olma durumudur. Yani bu
durumda bir banka kredi kart1 igleyis sisteminde ya issuer ya da acquirer pozisyondadir. Bu
isleyis sisteminin akisi su sekildedir (Kilig, 2010):

o llk 6nce kart sahibinin karti, mal ve hizmet satin almak istedigi iiye isyerine ait
olan POS makinesine takilir ve harcama tutart1 makineye girilir. Bu POS
makinesi iiye is yerine, anlagmali oldugu banka tarafindan tahsis edilmistir.

o Islem POS iizerinden isyeri ile anlagmali bankaya (acquirer) iletilir.

e Kartin sahibine ait bilgiler, kart numaralar1 ve diger giivenlik numaralar
manyetik seritte saklanmakta oldugundan kartin POS makinesinden gegirilmesi
sirasinda okunan bu bilgiler onay alinmasi i¢in isyeri ile anlagmali banka
tarafindan yurtici islem ise BKM’ye, yurtdisi islem ise Visa ya da MasterCard’a
iletilir.

o BKM, Visa veya MasterCard’ta islemin devaminin saglanmasi amaciyla gerekli
onaylarin alinmasi i¢in kisiye ait bilgileri kredi kartini ¢ikaran bankaya (issuer)
iletir.

e Karti ¢ikaran yani kartin sahibi banka, kartin bilgilerini kendi veri taban
icerisinde kontrol ettikten sonra islemi onaylayan ya da ret eden bir onay
numarasi ile mesaj iiretir.
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e BKM, Visa ya da MasterCard kart sahibi bankasinin tirettigi bu onay uyarisini
isyeri ile anlasmali bankaya (acquirer) iletir.

e syeri ile anlagmali bankada da kendisine gelen mesaji is yerindeki POS
makinesi aktarir.

Sekil numarast uyumsuzSekil 2.1°de ise 10000TL degerinde bir hizmet satin alan

/[ Bigimlendirilmis: Vurgulu

kisinin bu sistem ile kredi karti Odemesi sirasinda hangi asamalarda gectigi
gosterilmektedir. Bu 6rnek incelenirken iiye isyerinin, anlasmali oldugu banka ile arasinda
%3 komisyonluk bir sdzlesmesi bulunurken kart sahibi bankanin (acquirer) lisansh kart
satan bankaya (issuer) araci kurulus tizerinden %2,5 takas komisyonu 6dedigi bilinmelidir.
Ayrica su durumda kart sahibi kartindan 6dedigi tutar1 kendi bankasina ortalama 25 giin
sonra Odeyeceginden dolayi lisansli kart satan bankanin %2’lik fonlama maliyeti de
bulunmaktadir.

Kredi Karti 100 TL
[ :3'-
Kredi Kart Sahibi _ ) : .
(Card Holder) &ﬁ;ﬁ;ﬂt‘]
100 TL Mal veya Hizmet 100 TL 3T
ortalama 97 TL
25 ginlak isyeri kom.
fonlama 3%
Kredi Kart Sahibi Uye isyeri Bankast
Bank B
uzzuzf]' (Acquirer)
97,50 TL 2,50 TL / 97,50 TL
Takas Komisyonu
BKM
VISA
MasterCard

Sekil 3.1 Bunlarin Tiirkce karsihklarim kullanIssuer ile Acquier olan Bankalarin Farkli
oldugu Sistemin Isleyisi (Kilig, 2010)

Diger bir sistemde ise is yerleriyle anlagmali banka ile lisanshi kart saticisinin ayni
bankadir. Bu durumda bir banka aym1 anda hem acquirer hem de issuer pozisyonda
bulunmaktadir. Bu gesit bir sitem isleyisinde ise adimlar su sekilde gergeklesmektedir
(Kilig, 2010) :

e Ilk 6nce kart sahibinin karti, mal ve hizmet satin almak istedigi iiye isyerine ait
olan POS makinesine takilir ve harcama tutar1 makineye girilir. Bu POS
makinesi iiye i yerine, anlasmali oldugu banka tarafindan tahsis edilmistir.
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e Kartin sahibine ait bilgiler, kart numaralart ve diger gilivenlik numaralar
manyetik seritte saklanmakta oldugundan kartin POS makinesinden gegirilmesi
sirasinda okunan bu bilgiler hem kredi kart1 sahibi hem de igyeri ile anlasmali
olan bankaya ulagtirilir.

e Banka, islem yapilmak istenen kartin bilgilerini kendi veri tabani igerisinde
kontrol ettikten sonra islemi onaylayan ya da ret eden bir onay numarasi ile
mesaj Uretir. Bu iiretilen mesajda POS makinesi aktarilir.

Sekil numarasi uyumsuzSekil 2.2°de ise 10000TL degerinde bir hizmet satin alan /[Bis' lendirilmis: Vurgulu

kisinin bu sistem ile kredi kartt Odemesi sirasinda hangi asamalarda gectigi ~{ Bigimlendirilmis: vurgulu

gosterilmektedir. Bu 6rnekte de tipki yukaridaki durumdaki gibi iiye igyerinin, anlasmali
oldugu banka ile arasinda %3 komisyonluk bir sdzlesmesi bulunmaktadir. Lisanslt kart
satan banka ile ig yeri ile anlasmali bankanin ayni olmasindan dolay1 islemler arasinda
aract bir kuruma ihtiya¢c duyulmamaktadir. Bu durumdan kaynakli olarak o6nceki
durumdaki gibi %2,5’luk bir takas komisyonu olusmamakta olup kart sahibinin fonlama
maliyeti de tiye isyerinden elde edilen komisyon ile karsilanmaktadir.

Kredi Karti 100 TL

[
Kredi Kart Sahibi — Uye isyeri
(Card Holder) —_— ) {Merchant)
100 TL
Mal veya Hizmet 100 TL 3TL
ortalama 97 TL
22 ginluk Isyeri kom.
fonlama 3%

(basa bas %3)

On/Us Banka
Issuer ve Acquirer Banka

Sekil 3.2 Bir Bankanin hem Issuer hem de Acquier oldugu Sistemin Isleyisi (Kilg, 2010)

Bir bankanin hem acquirer hem de issuer oldugu sistemlerde dikkat edilmesi gereken
nokta, banka tarafindan iglem kayitlari herhangi bir aract kurumun Sistemine
gonderilmedigi icin takas komisyonu 6demesi yapilmamasidir. Hatta bu durumda banka
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kart sahibinin en az fonlama maliyeti kadar is yerinden komisyon almaktadir. Bu sebepten
dolay1, bankalar 6zellikle taksitli iglemlerde tiiketicileri bu tarz islemlere tesvik edip daha
fazla kazang elde etmeyi istemektedirler. Bu sistem ¢aligmasi igerisinde taksitli
aligverislerde iiye isyerinden alinan komisyon miktarinin, kart sahibi fonlama maliyetinden
fazla olmasindan dolayi, bankalar arasinda iglem rekabeti de oldukga yasanmaktadir.
(Bankalararas1 Kart Merkezi, 1998)

Chip H-Akalll kartlar piyasaya sirlilmeden dnce her iki kredi kart: sistemi igleyisinde
de onaylama islemi bittikten sonra POS makinesinden satisin gergeklestirildigini
belgeleyen bir slip ¢ikmakta olup bu slip miisteriye imzalatilmaktadir. Aslinda onayin
alinma isleminden sonra satis tamamlanmis ve satig i¢in gerekli tutar kart sahibinin kredi
hesabindan diisiilmiis olmasina ragmen daha sonra ortaya ¢ikacak uyusmazliklar1 ortadan
kaldirmak ve gerektiginde imza incelenmesi yapmak Uzere bu imzali slipler iiye isyeri
tarafindan saklanmaktadir. (Ahi, 2006)

3.2. Kredi Karti Dolandiriciligi

Kredi kartlari, diinya iizerindeki yaygmhig ve giiglii altyapisi sayesinde ¢ok kisa bir
stirede insanlarin gozii kapali giivenebilecekleri ve korkusuzca kullanabilecekleri bir
O6deme aract haline gelmistir. Bu duruma ek olarak kredi kartlarmin kullanim alanlarmin
artmastyla birlikte bu kartlarin insanlar tarafindan tercih edilme nedenlerine bir digeri daha
eklenmistir. Kredi kartlarinin bu kadar ¢ok benimsenmesi ve kullanilmasi beraberinde bazi
giivenlik sorunlarimi getirmektedir. Bu sorunlarin temel sebebi ise kredi kart1 bilgilerinin
bagka insanlarin eline gegmesi ve kdtiiye kullanilmasi gosterilmektedir.

Kredi kart1 dolandiriciliklari, var olan bir kartin aslina birebir benzeyecek sekilde yeni
bir kartin kopyalanmasi ile gerceklestigi gibi yine var olan bir kart Uzerindeki bilgilerin
¢esitli yontemler ile degistirilmesi seklinde de gergeklesebilmektedir.

3.2.1. Kredi Kart Dolandiriciliginin Diinya Capindaki Durumu

Kredi kart1 piyasasinin hizli bir sekilde artmasi kredi kart1 dolandiriciligi probleminin
de agiga ¢ikmasina sebebiyet vermistir. TUrkiye’de dahil olmak Uzere dinya Uzerindeki
biitiin ilkeler kredi karti dolandiriciligt konusunda ciddi biiyiiklilkte finansal kayiplar
vermislerdir. Gergekte kredi karti dolandiriciligina dair herhangir bir rapor bulabilmek
olduk¢a giictiir. Bunun nedeni ise bir¢ok finansal kurulusun boyle bir konudaki
eksikliklerini dile getirmek istememesidir (Yegel, Kasim,2009).

Ik olarak diinya genelinde kredi kart: dolandiricihigina dair agiklanan raporlart
inceleyecek olursak 2005 yilinda FBI bu konu ile ilgii bir rapor yayinlamistir. Raporda o
y1l igerisinde kredi karti konusunda 315 milyar USD’lik bir kaybin meydana geldigi
belirtilmistir. Yine aym1 yil icerisinde Fransiz Merkez Bankasi Baquede France, Fransa
genelinde 236 milyon euro’luk bir kredi karti dolandiriciligina parmak basmstir. 2006
yilinda da durum pek parlak degildir. O y1l icerisinde Avrupa’da yapilan bir ¢alismada 22
milyondan fazla insanin kredi kart1 dolandiriciligi kurbani oldugu tespit edilmistir (Yegel,
Kasim,2009). ingiltere’de de APACS’in raporunun agikladig: bilgilere gére 2008 yilinda
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2007 yilina goére kredi karti dolandiriciliklart %14 oraninda artmustr. 2007 yilinda 535
milyon pound olan toplam kayip degeri 2008 yilinda 610 milyon pounda ¢ikmustir. (Duray,
Uluslararas1 Kredi Kart1 Sahteciligi, 2009, Mayis). Avustralya Istatistik Biirosu da 2006
ile 2007 yillar1 arasinda yasanan kredi kart1 dolandiriciklarina karsi sayisal verileri rapor
etmislerdir. Raporda kredi kart1 sahteciliginin 2007 yilinda 2006 yilina gore %30 artis
gosterdigi agiklanmig olup kaybin 1.600 Avustralya Dolar1 tutarinda oldugu belirtilmistir
(Duray, Avustralya'da Dolandiricilik Artiyor, Ocak, 2009).

Diinya tizerindeki kredi karti dolandiriciligi sorunu sayisal verilerle incelemek ve daha
iyi anlamak adina Tablo 3.3’te bulunan veriler daha yardimci olacaktir. Bu tablo
incelendiginde 2006 yilinda en fazla kredi kartt sahteciliginin ABD, Hindistan ve
Ingiltere’de gerceklestigi goriilmekte olup Tiirkiye’de de ayni yil igerisinde 20 milyon TL
kayba neden olacak kadar kredi kart1 dolandiriciliginin yasandig: belirtilmigtir. 2007 yilina
gecildiginde ise ABD ve Hindistan’da kredi kart1 dolandiriciliginda %18’lik bir artis
yasamirken Ingiltere ve Tiirkiye’de bu durumun tam tersi bir sekilde kredi karti
dolandiricihginda azalma gériilmiistiir. Ingiltere’de bu azalma oran1 %20 iken Tiirkiye’de
bu oran %70’dir. Bunun en biiyiik nedeni ise Tiirkiye ve Ingiltere’nin o yil igerisinde akill
kart uygulamasina ge¢mesi gosterilmektedir (Duray, Uluslararasi Kredi Kart1 Sahteciligi,
2009, Mays).

Tablo 3.3 Uluslararas1 Manyetik Kart Sahteciligi Verileri (Milyon) (Duray, Uluslararasi
Kredi Karti1 Sahteciligi, 2009, May1s) Ingiltere disindakiler Avro olabilir. Avronun

///{ Bigimlendirilmis: Vurgulu

sembolii €

Bolge Qlke 2006 2007

Kuzey Avrupa Ingiltere (£) 427.00 353.00
Irlanda (£) - 12.50
Almanya (£) 56.80 56.30
Turkiye (TL) 20.00 11.60

Giney Avrupa Ispanya (£) 176.20 191.30
ftalya (£) 37.30 38.00
Fransa (£) 252.00 250.00
Portekiz (£) 141.20 157.40

Kuzey/Latin ABD ($) 1,733.00 2,120.30

Amerika Meksika (MX$) 1.07 1,777.00

Asya Pasifik Hong Kong (HK$) 33.00 35.10
Malezya (RM) 26.00 23.10
Singapur (S$) 5.00 5.30
Hindistan (RS) 937.00 1,188.10
Tayvan (NT$) 258.70 156.20
Cin (RMB) 221.00 271.30
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Barclaycard’in iilkeler bazinda kredi karti dolandiriciligi hakkinda yapnus oldugu
arastirma sonucuna gore ise, diinya genelinde kredi kart1 dolandiriciliklarinin %56’sinin
Tiirkiye’de gerceklestigi tespit edilmistir. Tiirkiye’yi takip eden iilkeler olarak da italya,
Cin, Tayland, Irlanda, Hindistan ve Hollanda’da gosterilmektedir. Kopyalanan bu kredi
kartlarmin ise sirasiyla, Tiirkiye, Fransa, Ispanya, ABD, Ingiltere ve Hindistan’da
kullanilmaya ¢alisildig1 da yapilan arastirma sonucu ¢ikan bilgiler arasinda yer almaktadir.
Ozellikle ingiliz turistlerin turistik geziler icin bu Ulkeleri tercih etmeleri ve harcamalarini
kredi karti ile yapmalari nedeniyle kredi karti kopyalamalarin daha ¢ok yasandigi da
belirtilen noktalar arasindadir. Goriildiigii gibi tilkeler sahte kart tiiriindeki dolandiriciliklar
kargisinda halen ciddi boyutta finansal kayiplar yasamaktadir. (Milliyet, 2010).

Kredi kart1 dolandiriciliklariin en ¢ok hangi yontemler ile gerceklestirildigi de yapilan
aragtirmalarin konusu olabilmektedir. Tiirkiye’de 2003 ile 2008 yillar1 arasinda yasanan
kredi kardi dolandiriciklarinin hangi yontemler ile gerceklestirildigi ve hangi yontemin ne
kadar zarara ugrattigi tablo 3.4’te goOsterilmektedir. Tablo incelendiginde dolandiricilik
yontemi olarak en ¢ok sahte, kayip ve ¢alinti kartlar ve online igslemler yiiziinden en gok
finansal kayiplar yasanildig1 goriilmektedir.

Tablo 3.4 2003- 2008 Yillar1 Arasinda Tiirkiye Dolandiricilik Kayiplart (Milyon) (Yegel,

Kasim,2009).
2003 2004 2005 2006 2007 2008 [ —[ Bigimlendirilmis Tablo
Sahte Kartlar 10.0 1.0 9.7 45 31 25
Kayip/Calint1

Kartlar 7.0 9.0 10.6 8.1 6.2 5.2

Online islemler 3.0 5.0 7.7 8.7 14.1 16.9
Postada

Caliman/kaybolan 0.1 0.2 0.2 0.2 0.2 0.2
Kartlar

Kimlik Sahteciligi 0.1 0.3 0.4 0.6 13 1.9

Diger 1.0 11 1.2 1.0 0.7 0.9

Toplam 21.2 255 29.8 231 25.6 27.6

APACS’m 2009 yilinmn ilk ¢eyreginde agikladigi rapora gore 14.369 adet degisik
versiyonda sahte e-postalar iiretilmistir. Bu e-postalar milyonlarca kisiye gonderilerek
kisilerin 6zel bilgileri ele gecirilmistir (Duray, Sahtekarlar yaraticikta sinir tanimiyor,
Temmuz, 2009).Bu yontem ile yapilan dolandiriciligin %19 oranla ABD’de, %15 oranla
Fransa’da, %14 oranla Tirkiye’de ve %10 oranla Giiney Kore’de gerceklestirildigi
belirtilmistir (Yegel, Kasim,2009).

3.2.2. Kredi Karti Dolandiricilik Yontemleri

Kredi kartlarinin sayilarinin her gegen giin takip edilmesi zor bir hizla artmasi ve
bununla aym paralellikte islem hacminin de siirekli blylme gosterip oldukca yiiksek
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fiyatlara ulagmasi, bu pazardan haksiz kazang elde etmek isteyen dolandiricilari ortaya
¢ikarmigtir.

Glinimiizde herhangi bir insanin kredi kart1 bilgilerini elde etmenin oldukga kolay hale
gelmesi kredi karti dolandiricilarinin ekmegine bal siirmektedir. Cope atilan herhangi bir
deftere ya da ajandaya yazilan bir isim, soy isim, kimlik numarasi veya dogum tarihi gibi
baz1 kisisel bilgiler diger insanlarin, bu bilgileri kullanarak yeni hesap agmalar1 veya
bagkast adina harcama yapabilmeleri igin oldukca yeterli sayilabilmektedir. (Obringer,
2010).

Tablo 3.5 Kredi Kart1 Dolandiricilik Yontemleri ve Gergeklesme Yiizdeleri (Tej Paul
Bhatla, Haziran, 2003)

Yéntem Yiizde
Kayip/Calint1 Kart %48
Kimlik Hirsizlig1 %15
Kartin Kopyalanmasi %14
Sahte Kart %12
Posta Sahteciligi %6
Diger %5

Kredi karti dolandiriciligi sugu islenirken dolandiricilar tarafindan pek c¢ok farkli
yontemler kullanilmaktadir. Tablo 3.5°te gosterilen yontemler ve degerler giiniimiizde
yasanan kredi karti dolandiricilik yontemlerinin gerceklesme yiizdeleri hakkinda
bilgilendirici niteliktedir. Tabloyu yorumlayacak olursa, diinya iizerinde insanlarm en g¢ok
maruz kaldigi kredi karti dolandiricihigi ydntemi kayip/calintt kart yontemidir. Kimlik
hirsizligi, kartin kopyalanmasi, sahte kart ve posta sahteciligi ise bu yontemi takip eden
diger dolandiricilik yontemleri olarak goriilmektedir.

Bundan sonraki bolim bagliklarinda ge¢misten giiniimiize yasanan kredi Kkarti
dolandiricilik  yontemlerinden bahsedilecektir. Bu dolandiricilik  yontemlerinin nasil
gerceklestirildigi ve bu yontemleri 6nlemek igin buglne kadar ne gibi tedbirler
alindigindan ve alinmas1 gerektigi de bu baslik kapsamu altinda incelenecektir.

3.2.2.1. Kayip/Calinti Kart Yontemi

Herhangi bir kimlik kontroliiniin yapilmadig1 is yerlerinde gergeklesen aligveris ve
harcamalarda kayip veya ¢alint1 kartlarin kullanilmasi seklinde yapilan bir dolandiricilik
¢esididir. Bu yontemde kullanilan kredi kartlar1 tamamen gercek olmakla birlikte
genellikle kartlarint bir yerde unutan ya da diigiiren ve bu durumu fark edemeyip kartini
etkisiz hale getiremeyen insanlarin kredi kartlari, bu tiir dolandiricilik yonteminde
kullanilmaktadir. Buna ek olarak kart sahibinden hirsizlik, yankesicilik veya gasp yoluyla
elde edilen kredi kartlari bu yontem igerisinde kullanilan kartlar arasinda bulunmaktadir.
Bu kartlar aligverislerde giivenligi zayif tutan is yerlerinde direkt kullanilabildigi gibi



22

giivenligin oldukga siki tutuldugu is yerlerinde ise sahte kimlikle kullanilmaktadir (Ahi,
2006).

Cesitli finansal kuruluslarinda bu tiir dolandiricilart engellemek i¢in kendilerince
onlemler almaktadirlar. Bankalar miisterilerinin kredi kartlarinin hareketlerini izleyerek
kayip/calint1 kart durumlarint en erken zamanda teshis etmeyi amaglamaya yonelik ¢esitli
yontemler gelistirmektedirler. Ozellikle kart sahiplerinin harcama aliskanliklar disinda bir
durum tespit ettiklerinde, miisterilerini arayarak yapilan iglem ile ilgili teyitler
alimmaktadr.

EMV standartlarina uygun olarak piyasaya siiriilen chip’li kredi kartlarinin amaci
kayip/calint1 kart ile gergeklestirilen dolandiricilik onlemektir. Igerisinde kullanict
bilgilerinin ve kart sifrelerinin gémiilii oldugu chip’li kartlar, ¢alinsa dahi ¢alman kisi
tarafindan kartin sifresi bilinmiyor ise higbir islem gerceklestirilemez.

3.2.2.2. Sahte Kart Yontemi

Gegmiste en ¢ok karsilasilan kredi karti dolandiricilik yontemlerinden bir digeri ise
sahte kart yontemidir. Dolandiricilar, ger¢egine ¢ok benzeyecek sekilde cesitli yontemler
kullanarak sahte kart Uretebilmektedirler. Sahte kartlar Gizerindeki banka isimleri ya da
miisteri bilgiye gercek bir kuruma veya kisiye ait olabilecegi gibi sahte bilgilerden de
olusabilmektedir. Bu durum kartin iizerindeki kredi kart numarasi da gegerli olmaktadir.
Sahte kart {iretimi i¢in ¢esitli makineler gegmisten giiniimiize kullanilmistir. Bunlar: (Kilig,
2010).

e Okuyucu/Papagan (Reader): Bu alet igerisinden kredi kart1 gegirilmesi ile karta
ait biitiin kullanic1 bilgilerini hafizasina kopyalamaktadir.

e Kodlayici (Encoder): Kart bilgilerini bos plastik bir kartin arkasindaki manyetik
seride yiikleyen alettir. Bu makinelerin sadece 06zel izinle bankalarda
kullanilmas1 amaciyla getirilmektedir. Buna ragmen kotii niyetli kisiler
tarafindan giimriikten yasal olmayan sekilde getirilmektedir.

e Kart Yazicisi (Card Printer): Sahte kredi kartlarinin gergegini yansitmasi
amaciyla arkalarina istenen sekil, yazi veya desenin basilmasi amaciyla
kullanilan alettir.

e Kabartma-Baski Cihazi (Embosser-gofre): Kart {izerine 16 rakamli kredi karti
numarasini kabartmali olarak yazan makinedir. Bu makineler kirtasiye alaninda
oldukgea sik kullanildigindan iilkeye girisinde bir sorun yoktur.

e Renklendirici Cihazi (Tipper): Kart {izerine kabartmali olarak basilan kart
numarasinin renklendirilmesi amaciyla kullanilan makinedir.

e Imprinter: Bu makine kredi kart1 {izerinde kart numarasin1 degistirerek veya
titiileyerek kart {stiine yeni bir kart numarasinin basilmasi amaciyla
kullanilmaktadir.

Sahte kart {iretimi yapabilmek i¢in piyasada 6grenci kart1 gibi ¢esitli bos plastik kartlar
bulunmaktadir. Bazi kotli niyetli kigiler bu kartlar1 kendi ¢ikarlar1 dogrultusunda
kullanarak ¢esitli dolandiricilik suglart igleyebilmektedirler. Gergek kredi kartt bilgilerini
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bos plastik plakalar iizerine kabartmali olarak basan kisiler bu sahte kartlar1 kullanarak is
yerlerinde imprinter cihazi ile bilgileri harcama belgeleri iizerine aktarmaktadirlar. Bu
sekilde bankadan istedigi parayr tahsil eden dolandiricilar is yerinin bilgisi igerisinde
hareket etmektedirler. Hatta genelde is yeri bu tiir suglarin islenmesi amaciyla agilmig da
olabilmektedir (Kilig, 2010).

Sahte kart tiretmek icin oncelikle kodlayict adi verilen cihaz kullanilarak eldeki kredi
kart1 bilgileri sahte kredi kartina kopyalanmaktadir. Kart tizerindeki banka logosu, resim,
filigran gibi materyaller de sahte kart {izerinde kart yazicisi tarafindan basilmaktadir.
Kabartma-baski cihazi ile de kart numarasi sahte Kart tizerine istenen sekilde yazildiktan

sonra dolandiricr kisisi, tirettigi bu sahte kartla mal ve hizmet satin alinimina baslamaktadir
(Ahi, 2006).

Genellikle lokanta, kafe ve restoran gibi yerlerde hesap 6denmesi sirasinda kredi
kartlar1 garsona teslim edilmektedir. Garsonun buradaki gorevi karti POS makinesinden
gecirip hizmet bedelinin karsiligin1 almaktir ve iglemleri yaparken eline 3-5 dakikalik bir
zaman ge¢mektedir. Bazi dolandirict garsonlar bu zaman dilimini kendi menfaatleri
dogrultusunda kullanarak, kredi kartim1 okuyucu adi verilen bir cihazdan gegirerek kredi
kart1 igindeki tiim bilgileri kopyalamaktadirlar. Ozellikle zengin kisilerin gittigi yerlerin
tercih edilmesinin yaninda bu islemlerde dolandirici sadece garson olabildigi gibi garsona
bu is i¢in bir miktar para 6deyen dolandirict gruplari da olabilmektedir (Ahi, 2006).

Manyetik serit sahteciligi yontemi de sahte kart iiretiminden tiireyen bir dolandiricilik
yontemdir. Bu yéntemde eldeki gergek kredi kartinin tizerindeki manyetik seritler silinerek
okuyucu ve kodlayici cihazlar aracihifiyla baska bir kart sahibine ait olan bilgiler bu kart
iizerine kopyalanmaktadir. Bazi dolandiricilar da kayip veya calint1 olan kartlarin manyetik
seritlerini de bagka kart sahiplerinin bilgileri ile kombine ederek harcamalarina devaem
edebilmektedir (Kilig, 2010).

Gegmiste bu tarz dolandiriciliklara kargi 6nlem olarak kart sahiplerinin islem aninda
kartlarinin g6z Oniinden ayirmamalart ve bankalarin harcama aligkanliklarina gore
miisterilerinin harcama tutarlarini kontrol etmeleri nerilmekteydi. Ancak akilli kartlarin
piyasaya siiriilmesinden sonra bu dolandiricilik ile magdur duruma diisen kisi sayisinda
azalma goriilmiistiir. Bunun en dnemli nedenlerinden biri de EMV standartlarina uygun
olarak hizmete sunulan akilli kredi kartlarinin kopyalanmasi veya igerisindeki bilgilerin bir
sekilde elde edilmesi oldukga gii¢c ve masraflidir.

3.2.2.3. Kredi Kartini Usulsiiz Kullanma/Kullandirtma Y&ntemi

Bu yontem dolandiricilik igleminin kart sahibi tarafindan da ger¢eklesme durumunun
olmasindan dolayr diger yontemlere gore farklilik gosterebilmektedir. Bu yontemde kart
sahibi kredi kartindan diledigince aligveris yaptiktan sonra bankasini arayarak kartini
digiirdiiglinii veya caldirdigin1 beyan ederek son yapilan islemlerin sahte oldugunu iddia
etmektedir.. Bu sekilde kendisinin magdur oldugunu belirterek islemleri gegersiz kilmayi
hedeflemektedir. Bu yontemde kart sahibinin kartini ayni sekilde bir bagka kisiye
kullandirtma durumu da s6z konusu olabilmektedir (Ahi, 2006).
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Kredi kartlarmin usulsiiz kullanilmasina yonelik bir bagka 6rnek durum ise geri iade
edilmemis bir {irliniin iade edilmis gibi gosterilip, lirlin bedelinin dolandiricinin hesabina
aktarilmasidir. Aligveris yerlerinin ¢ogunda miisteriler satin aldiklar: tiriinleri iade ederek
iirtin bedelini kendi kredi kart1 hesaplarina geri yansitabilmektedir. Bdyle bir durumu kendi
¢ikarlar1 amacina kullanmak isteyen bir liye isyeri personeli de, aslinda hi¢ iade edilmemis
bir lrlinii kendi kredi kartiyla aligveris yapilmis gibi gosterip iirliniin fiyatin1 kendi
hesabina yansitabilmektedir. Bankalarin ve is yerlerinin bu durumu fark edip dnlemlerini
arttirmastyla birlikte bu sekildeki dolandiricilik olaylart oldukga azalmustir (Ahi, 2006).

3.2.2.4. Ele Gegmeyen Kredi Kartlari

Bu kapsam igerisinde incelenecek bir diger yontem ise kurye-dagitict yontemidir. Bu
yontemde kredi kart1 ¢ikartmak i¢in bankaya bagvuran miisterinin kart1, miisteriye kurye ya
da dagiticilar tarafindan ulastirilmaktadir. Bazi kurye ve dagiticilar kredi kartini teslim
etmek icin gittikleri kisilere herhangi bir derginin bir yillik aboneligini kazandigin
belirterek bir form doldurtmaktadirlar. Kuryecinin imzalattigi form kredi kartin1 teslim
ettigine dair bir form olmasina ragmen kredi karti miisterisi bu formu dergi aboneligi
olarak diistinmektedir. Bu asamadan sonra dolandirict kuryeciler, kart sahibinin forma
doldurdugu bilgileri kullanarak kartin sifresini elde edip diledigince harcama
yapabilmektedirler. (Ahi, 2006)

3.2.2.5. Sahte Bagvuru Yéntemi

Sahte kimlik bilgileri kullanilarak c¢ikartilan kredi kartlarinin  kullanildigi  bir
dolandiricilik yontemidir. Bu yontemde kotii niyetli kisiler sahte kimlik hazirlayarak,
calinti kimlik bilgileri kullanarak ya da elde ettikleri kimlik fotokopilerini kullanarak
paravan sirketleri araciligiyla bankadan kredi kart temin ederler (Kilig, 2010).

Ozellikle bankalarin sokaklarda tezgahlar acip, kredi kart1 bagvurusu almaya calistiklari
donemde olduk¢a karsilasilmig bir yontemdir. Bagka bir kisinin kimlik bilgilerine cokca
kimlik fotokopileri toplayan yerlerden ulasan dolandirici, bu kimlik bilgileri ile kendi
fotografini ve ikametgah adres bilgilerini birlestirerek kredi karti basvuru formunu
doldurmaktadir. Bu asamadan sonra kendi ikametgah adresine gelen kredi kartini
kullanarak istedigi is yerinde higbir siiphe ¢cekmeden harcama yapabilmektedir (Ahi, 2006).

Bagka bir gesit olarak da dolandiricilar, yurt disina is¢i gonderme bahanesiyle gazete ve
dergilere verdikleri is ilanlarina bagvuran kisilerin istedikleri tiim bilgilerini elde
edebilmektedir. Bu istenen bilgiler kiginin kimlik fotokopisini bile kapsayabilmektedir. Bu
kimlik bilgilerini kullanarak kendilerine kredi karti ¢ikaran dolandiricilar, kartlarinin
limitlerini bitirir bitirmez ortadan kaybolurlar ve olan bu kisiler tarafindan dolandirilan
magdur sahislara olur (Kilig, 2010).

3.2.2.6. ATM Dolandiricihigr Yéntemi

Glndmiizde yaygin bir sekilde karsilasilan bir diger dolandiricilik yontemi ise ATM
dolandiriciligi yontemidir. 1987°de ATM’lerin kullanima agilmasi ile birlikte kétii niyetli
kisilerin bu aletleri de kendi kotli amaglar i¢in kullanmasi gecikmemistir. Dolandiric1 bu
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yontemde kart sahibinin sifresini islem sirasinda gézlemleyerek elde edip saha sonrasinda
kart1 degistirme, ¢alma veya sikisan karti ¢ikarma bahanesiyle kart1 elde edebilmektedir.

Bu yontemin gesitli sekilleri bulunmaktadir. Dolandirict ATM nin igerisine ATM’nin
olagan bir pargasi olarak algilanan kamera gorevi goren bir alet yerlestirmektedir. Kamera
sifrenin girildigi alana odaklandirilarak kart sahibinin sifresi elde edilmektedir. Bunun
yaninda kart yuvasma Kartin sikigip ¢ikmasimi engelleyen baska bir alet daha
konulmaktadir. Kart1 sikisan kullanict bir sey olmaz diye diisiinlip karti birakip gidince
dolandiricilar sifresi elde edilmis olan kart1 elde ederek, kart iptal edilene kadar harcama
yapmaktadirlar (Ahi, 2006).

Bu dolandiricilik yontemi yine bir bagka seklinde ise kredi karti, kart yuvasina konulan
alet yiiziinden sikisan kart sahibi ¢aresizce kartini ¢ikartmaya calisirken, dolandirici yardim
etmek bahanesiyle kart sahibinin sifresini 6grenmektedir. Kart sahibinin, kartin yerinden
¢ikamayacagina emin olup ATM’yi terk etmesinden ardindan dolandirici, sifresini
ogrendigi kredi kartiyla istedigi harcamay1 yapmaktadir (Ahi, 2006).

Bankalarin bu dolandiricilik yontemine karsi da aldigi bazi dnlemler bulunmaktadir.
Ozellikle kart giris yuvalarinda 6zel aparatlar kullanarak bu dolandiricilik ydntemini
onlemeye caligsalar da bu yontemde en ¢ok 6zen gostermesi gereken kisi kart sahibinin ta
kendisidir. Kart sahipleri ATM’de islemlerini yaparken herhangi bir sorunda etraftan gelen
yardim tekliflerini reddederek kendi bankalarina bagvurmalar1 gerekmektedir.

3.2.2.7. Mail, Internet ve Telefon ile Yapilan Aligveris Dolandiricilig

Teknolojinin geligmesiyle birlikte artik kredi kartlari insanlarin sadece aligveris
yerlerinde degil internet iizerinde de harcama yapabilmelerine olanak saglamaktadir.
Ozellikle sirketlerin gelir hacmini arttirmak igin satis islemlerini internet siteleri iizerinden
de gergeklestirmesi bazi kotii niyetli kisilerin bu durumu kendi amaglar1 dogrultusunda
kullanmasina sebebiyet vermektedir.

Giiniimiizin en yaygin aligveris trafigi internet {izerinde yaganmaktadir. Kredi karti
numarasi kullanilarak e-posta, internet veya telefon ile yapilan aligverislerde kart sahibi ve
kart fiziksel olarak bir varlik gosteremedikleri i¢in bu tiir aligveris islemleri oldukca
risklidir. Ciinkii insanlarin internet veya telefon {zerinden istedigi sekilde harcama
yapabilmesi icin bilmeleri gereken bilgiler sadece kredi kartt numarasi, kartin gecerlilik
tarihi, kart sahibinin ad1 ve imza bandinda bulunan giivenlik numarasinin son 3 rakamidir.
Baska birinin bu bilgilerine sahip olan bir kisi, internet iizerinden istedigi sekilde aligveris
yapabilmektedir. Dolandiricilik yontemleri arasindan en kolayr oldugu da soylene
bilinmektedir (Ahi, 2006).

Glinimiizde pek ¢ok ticari igletme internet {izerinden aligveris olanagini miisterilerine
sunmakta bdylelikle gelirlerini arttirmayr hedeflemektedirler. Insanlar da kredi kartlari
iizerinde bulunan bilgiler ve kart sifreleri araciligiyla bu olanaktan yararlanabilmektedir.
Disar1 ¢ikmadan aligveris yapmanin getirdigi kolaylik bazi kotii niyetli kisiler tarafindan
haksiz kazanca gevrilebilmektedir. Herhangi bir kisinin kart bilgilerini bilen bir kisi
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internet ortaminda kafasina gore ¢esitli harcamalar yapip siparis verebildigi gibi hatta bazi
kart hesaplarindan kendi hesabina para transfer edebilmektedir. (Kilig, 2010).

Internet, giiniimiizde insanlar tarafindan oldukca aktif bir sekilde kullanilmaktadir.
Ozellikle internet iizerinde ulasilan belirli sohbet siteleri kredi kart1 dolandiriciliklarinin en
¢ok goriildiigii yerlerin baginda gelmektedir. Bu sohbet sitelerinde dolandiricilar degisik
iilkelerdeki farkli insanlarin kart bilgilerini elde etmek amaciyla bulunmaktadir. Bu durum
dolandiricilarin, kredi karti dolandiriciligini nasil uluslararasi bir is haline ¢evirdigini
goOstermektedir.

Bu duruma bir baska Ornek durum ise halka agik belirli yasam alanlarinda
gergeklesmektedir. Kredi karti dolandiricilart kiitiiphane, internet kafe gibi tiim insanlara
acik yerlerde Dbulunan bilgisayarlarin igerisine klavye dinleyen bir yazilim
yiikleyebilmektedir. Bilgisayara zarar vermeyen bu klavye dinleme yazilimlar1 klavyedeki
her tiirlii degisimi bir yazilim araciliiyla takip ederek hafizasina almaktadir. Bu tlr bir
yazilimin varhigindan haberdar olmayan bir kisinin biitiin bilgileri ve sifreleri elde
edilebilmektedir. Bilgisayarin bir kdsesinde tutulan bu bilgiler istenildigi zamanda baska
kisilerin e-postalarma gonderilebilmektedir. Baz1 bankalar klavye dinleyen yazilimlardan
miisterilerini korumak i¢in internet bankacilig1 sayfalarinda bilgi girilme boliimlerini sanal
klavye araciligiyla gerceklestirmektedir. Fare kullanilarak girilen miisteri bilgiler bu
yazilim tarafindan okunmaz ve miisteriler korunmus olmaktadirlar (Sagiroglu, 2006).

Internet iizerinden gergeklestirilen alisverislerde yasanan kredi kart1 dolandiriciliklarin
onlemek amaciyla gesitli arastirmalar yapilip uygulamalar gelistirilmistir. Bu yontemlerin
en ¢ok tutulan1 ve dolandiricilik oranini distireni ise 2007 yilinda piyasaya siiriilen 3D
Secure yontemidir.

3.2.2.8. Sahte E-posta Yontemi

Sahte e-posta yontemi, kredi kart1 bilgisi elde etmede en ¢ok kullanilan yontemlerin
basinda gelmektedir. Gliniimiizde de gogu insan bu yolla aldatiimakta ve kimlik bilgilerini
dolandiricilara kendi elleriyle kaptirmaktadir.

Sahte e-posta yonteminin Ingilizcedeki karsihigi ‘phishing’ olmakla birlikte Tiirkgede
bu sozciige karsilik oltalama yani sazan avlama adi verilmektedir. Son yillarda oldukca
hizl1 bir sekilde artan bu yontemin ana temeli kimlik hirsizligidir. Bu yontem ile kisilerin
kart numarasi, hesap numaras1 gibi kisisel bilgileri resmi bir kurumdan gelmiscesine
hazirlanmig sahte bir e-posta ile elde edilmektedir. Bu e-posta igerisinde kisi birebir benzer
resmi bir siteye yonlendirilerek kisinin bilgileri bir form araciligiyla alinmaktadir.
Amerika’da 57 milyon insanin bu yontem ile kredi kart1 dolandiriciligina maruz kaldig:
bilinmekte olup 2003 yilinda toplam 500 milyon dolarlik bir kaybin meydana geldigi
belirtilmektedir (Sagiroglu, 2006)

Cogu bilgisayar kullanicisina, her giin onlarca reklam, duyuru veya haber mesajlar1 e-
posta yoluyla iletilmektedir. Iste bu e-postalarin bazilari bankadan veya bazi 6zel kredi
karti kuruluslarindan gelmis maskesi altinda kisileri kandirabilmektedir. Ozellikle adi
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gecen bankanin veya adi kart kuruluslarinin logolar1 da kullanilarak da gelen e-postanin
inandiriciligimi  arttirmak amaglanmaktadir. Mesajin  igeriginde ise kisiden migteri
bilgilerini verilen linki kullanarak bir an evvel giincellemesi gerektigi aksi takdir de
kartinin kullanima kapanacagi belirtilmektedir. Bu e-postaya givenip verilen linke basan
kullanicinin kargisina, bankanin adres g¢ubuguna kadar aymi olan web sitesinin birebir
kopyasi gelmektedir. Bu site igerisinde yer alan formlara kendi kredi kartt numarasini,
kartin son kullanma tarihini, 3 rakamli giivenlik numarasini ve kendi anne kizlik soyadi
gibi Onemli bir¢ok kisisel bilgileri giren kullanici, 6nemli olan kimlik bilgilerini
dolandiricilara kaptirmis olmaktadir. Bu yontemle elde edilen bu bilgiler kredi karti
dolandiricihginda  kullamldigi  gibi  internet  bankacihigi  dolandiriciiinda  da
kullanilmaktadir (Ahi, 2006).

Insanlarin bu tiir e-postalara itibar etmemeleri icin biitiin finansal kuruluslar, her giin
binlerce insani mail veya mesaj yoluyla uyarmaktadir. Ciinkii giiniimiizde hic¢bir banka
veya kredi kart1 kurulusu miisterilerinden bilgilerini internet yoluyla giincellemesini talep
etmemektedir. Bu sebepten insanlarda bu maillere kars1 bilingli ve uyanik olmalidirlar. Bu
yol ile gelen maillerin ilgili bankalara gonderilerek bankalarin gerekli 6nlemleri almasi ve
miisterilerini bilinglendirmesi saglanmalidir (Sagiroglu, 2006).

3.2.2.9. Uzak Bilgisayardan Haklama Ydntemi

Uzak bilgisayara saldirma konusu giiniimiizde oldukg¢a bahsi gegen bir konudur. Bu
olaymn kredi karti dolandiricihigr ile birlesmesi kredi karti dolandiriciliginda yeni bir
yontemin daha ortaya ¢ikmasma neden olmustur. Bu yontem uzaktaki bir sisteme
saldirarak o sistemdeki kredi kart1 bilgilerini elde etmeye dayali olmaktadir. Bu
dolandiricilik yonteminin gergeklesmesi sonucunda oldukga fazla miktarda insanin kimlik
ve kredi karti bilgileri elde gegirilmekte olup ele gegiren kisiler yani hackerlar tarafindan
da bu bilgiler kotli amaglar dogrultusunda kullanilmaktadir.

Bu yontemde oOzellikle biyiik aligveris yerlerinin, GSM operatérlerinin  ve
magazalarimin tiiketicilerinin alisveris alis veris aligkanliklari1 daha iyi analiz edip buna
uygun olarak hizmet Uretmek adina sakladiklari kredi kart1 bilgileri, koti niyetli kisilerin
eline gegebilmektedir. Ozellikle teknolojinin hizli bir sekilde gelistigi giiniimiizde
konusunda uzman olan saldirganlar (hacker) i¢in merkezi bilgisayardaki kisisel bilgileri ele
gecirmek oldukga kolaydir (Ahi, 2006).

2006 yilmin Mayis ayinda bir siipermarketin ana merkez bilgisayarindan 9 bine yakin
kredi kart1 galinmis olup siipermarket yoneticilerinin olay1 hemen fark etmesi sonucu kredi
kartlar1 derhal iptal edilmistir. Boyle bir durumda kredi kart: bilgilerini saklayan ve gerekli
giivenligi saglamadig i¢in ¢aldiran magaza sorumlulari iki ayr1 sug islemis bulunmaktadir
(Ahi, 2006).

3.2.2.10. Yerel Bilgisayardan Veri Transferi Yontemi

Yerel bilgisayarlardan veri transferi yOntemi, sistemin basinda olan kisilerin
kendilerine verilen goérevi kendi kotii menfaatleri dogrultusunda kullanmasi sonucunda
meydana gelen bir yontemdir. Bu yontemde kredi kart1 bilgilerini sistemde sakli tutan
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magaza ¢alisanlar1 ile kredi katlarini ¢ikaran kuruluglarda bulunan sistemin isleyisini ¢ok
iyi bilen ¢aligan personel kendisine emanet edilen sistemi kendi menfaatleri dogrultusunda
kotiiye kullanarak elde ettigi kredi kart1 bilgilerini kopyalamaktadirlar (Ahi, 2006).

Uzaktan yonetim aract adi verilen yazilimlar kullanilarak da bir kisinin bagka bir
bilgisayardaki dosyalar elde etmesi oldukca kolaydir. Bu yazilim, saldirgan kisiye istedigi
makine agik oldugunda simirsiz erigim hakki vermekte olup saldirgan kisinin o makineden
dosya aktarimi, dosya veya program ekleme, silme, fare ve klavyeyi kontrol etme gibi
gesitli izinler vermektedir. Uzaktan yOnetim araci Ozellikle sirketler arasinda bilgi
kagirmak igin kullanilan yontemlerin baginda gelmektedir (Sagiroglu, 2006).

Bu yonteme karsit alinacak ¢ok kesin ¢6ziim yollar1 bulunmamaktadir. Burada her
kurum kendine 6zgii belli giivenlik mekanizmalari gelistirmeli ve sistemini emanet edecegi
kisiyi iyi segmelidir.

3.2.3. Kredi Karti Dolandinciligina Karsi Gelistirilen Uriinler

Yukarida anlatilan kredi kart1 dolandiricilik yontemlerine karst gegmisten giiniimiize gesitli
uygulamalar gelistirilmis olup yeni ve teknolojik iiriinler insanlarin hizmetine sunulmustur.
Bu baglik altinda ge¢miste arastirmalari yapilip piyasaya siiriilen ve dolandiricilik
yontemlerinde diigiise sebebiyet vermis uygulamalardan bahsedilecektir.

3.2.3.1. Sanal Kartlar

Internet iizerinden yapilan aligverislerde kullanilmak {izere ¢ikartilan sanal kartlar, kart
sahiplerine internet iizerinden giivenli bir sekilde harcamalarin1 gergeklestirebilme olanagi
saglamaktadir. Kart sahibinin ana kartina bagl olarak ¢alisan bu kartlarin baslangi¢ limiti
sifir olup kart sahibinin istegine gére bu limit degeri degistirilmektedir. Internet gibi satici
ile kisinin yiiz ylize bulunmadig: aligveris ortamlarinda kullanilan sanal kartlar bankalarin
kendilerine ait sistemlerinde fiziksel bir kart grubunda bulunmalarina ragmen bu kartlar
fiziksel olarak bulunmamaktadirlar. Ana kart gibi belirli bir kredi karti numarasina, son
kullanma tarihine ve limitine sahip olan bu kartlarin bankalar tarafindan miisterilerine
kolaylik olmasi adina plastik bir tiirevi gonderilmektedir (Tuketici Finansman Merkezi).

Internet tizerinden yapilan aligverisleri daha giivenilir hale getiren sanal kartlarin gesitli
avantajlart bulunmaktadir. Bu avantajlardan biri ise kart sahibinin diledigi an kartin limitini
degistirebilme hakkina sahip olmasidir. Sanal kart kullanan bir kisi aligverisi bittikten
sonra ya misteri hizmetlerini arayarak ya da bankasinin internet subesine girerek kartinin
limitini sifirlayabilmektedir. Boylece kart bilgisi calinsa bile karttan mal veya hizmet satin
alinmas1 engellenmis olmaktadir. Sanal kartlarin bir baska avantaji ise bankalarin bu
kartlar1 misterilerine {icretsiz sunmalardir. Boylelikle misteriler diledigi zaman rahatlikla
sanal kart sahibi olabilmektedirler. Buna karsin fiziki olarak kredi kartlarinin POS
makinesinden ge¢mesinin gerek olmadigi harcamalarda kullanilan sanal kartlar
restoranlarda, magazalarda veya aligveris merkezlerinde kullanilmamaktadir. Bu sebepten
bir kisinin sanal karti calinsa bile ¢alan dolandiricinin yapabilecegi pek fazla islem
bulunmamaktadir (TUketici Finansman Merkezi).
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Sanal kart kullanimimin yayginlasmasi ile birlikte e-ticaret islemleri de daha giivenilir
hale gelmeye baslamigtir. Diyelim bir kisi internet iizerinden 150TL’lik bir harcama da
bulunmak istediginde yiiksek limitli bir kredi kartin1 kullanmak yerine internet
bankaciligin1 kullanarak kendisine hemen bir sanal kart olusturabilmektedir. Limitini
harcama tutarma gore belirleyen kart sahibi aligverisi bittiginde isterse kart limitini
stfirlayarak kendini dolandiricilara karst koruma altina almaktadir.

3.2.3.2. ChipH-Akilli Kartlar

Uzerlerinde manyetik bant bulunan kredi kartlarinda giivenlik agiklarinin yasanmasi ve
insanlarin kredi kart1 dolandiriciligina maruz kalmasi sonucu 1994 yilinda Europay, Master
Card ve Visa, kredi kartlarini daha giivenilir kilmak adina yeni arayislar igerisine
girmiglerdir. Bu konu hakkinda aragtirmalarin yapilmasi amaciyla da EMV adi verdikleri
bir organizasyon kurulmus olup bu organizasyonun c¢aligmalari sonucunda da EMV
standartlar1 agiga ¢ikmistir. EMV standartlarinin temelini ise kredi kartlarmin tizerinde
bulunan manyetik bantlar kaldirilmast ve bunun yerine kii¢iik bilgisayar chip’lerinin
yerlestirilmesi olusturmaktadir (Bankalararas1 Kart Merkezi, 2004).

Manyetik bantlar yerine yerlestirilen bu chipler, hem manyetik bantlara gére daha ¢ok
miktarda bilgiyi i¢lerinde barindirabilmeleri hem de gerektigi zaman bu bilgilerin
kullanimini rahatlikla saglayabilmelerinden dolay: tercih edilmiglerdir. Bu chiplerin
kopyalanmasi veya chip i¢indeki bilgilerin degistirilmesi de olduk¢a masrafli ve zordur.
Kredi kartlarina her bakimdan yeni Ozellikler kazandiran bu ehiplerbilgisayarlar,
dolandiricilik ve sahtecilik islemlerinin de azalmasinda dnemli bir rol oynamistir (Kilig,
2010).

Bilgi depolama kapasitelerinin yiksek olmasindan dolay1 6n plana ¢ikan chip’li kartlar
ile bankalarin veya is yerlerinin miisterilerine elektronik bilet, fatura, ¢ek, 6diil puan veya
taksit gibi avantajlar sunulmasini saglamaktadir. Kredi karti ile O6deme sisteminin
geligsmesine yonelik ortaya atilan chip’li kartlar liye is yerlerinin gelirlerini arttirmasina da
yarimei olmaktadir (Bankalararasi Kart Merkezi, 2004). Ship*H-Akilli kartlarin piyasaya
stirtilmesi ile birlikte manyetik bant okuyuculu POS terminalleri de yerini chip okuyuculu
POS makinelerine birakmistir. Bu yeni POS makinelerinde islem kartin POS terminalinden
gecirilmesi yerine makinedeki uygun okuma haznesine takilmasi ile ger¢eklegsmektedir
(Bankalararas1 Kart Merkezi, 2003).

EMV standartlarina gore gelistirilen akilli kartlar, kart glivenliginin artmasi konusunda
da yeni uygulamalara adim atilmasimi saglamistir. Kredi kartlarinda bulunan chiplerin
iizerine, sadece kart sahibinin kendisinin belirleyip bilecegi bir sifre bilgisi yerlestirilmistir.
Kart sahibi, liye is yerinde 6demesini yapmak i¢in kasaya gittiginde kredi kart POS
makinesine takilarak, makinenin kendisine sordugu sifre-parola bilgisini girecektir. Kartin
iizerinde bulunan chip, kendisi lizerinde bulunan sifre bilgisi ile kiginin makineye tugladigi
sifre bilgisini karsilagtirarak kontrol islemini ger¢eklestirmektedir. Ayrica sifrenin belli bir
sayidan sonra yanlis girilmesi durumunda ise kart kendini bloke edebilmek o6zelligine
sahiptir. Bu yontemde sifrenin sadece kart sahibi tarafindan bilinecegi 6n goriilerek kredi
kart1 dolandiriciliklarinin 6niine gegilmesi amaglanmaktadir (Kaya, 2009, Ocak).
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EMV standartlarina gore gelistirilen bu kredi kartlar1 giivenlik konusunda iki farkli
yeni uygulamalar iglerinde barindirmaktadirlar. Bunlardan ilki kartin iginde kullaniciya ait
olan bir sifre tutmasi olup ikincisi de kart iizerindeki gesitli bilgilerin kopyalanmaya kars1
korunmasidir. Kart igerisinde sifrelenmis sekilde bulunan kullanici bilgileri kullanildig:
anlarda kontrol edilmekte ve karta disaridan bir miidahale oldugu vakit islemi gecersiz
kilmaktadir. Bu uygulamalardan ilki kayip/calint kart sahteciliginin dniine gecilmesinden
etkili olurken ikinci uygulama ise sahte kartlara dayali olan dolandiriciliklarin Oniine
gecilmesinde etkili olmustur (Bankalararas1 Kart Merkezi, 2003).

Akilli kredi kartlarinin piyasaya siiriilmesi hem kullanicilara hem de Uye is yerlerinin
yarar saglamistir. Uye is yeri agisindan duruma bakilacak olursa, chip’li kartlarmin
kullanimimnin artmast ile beraber miigteri memnuniyeti artmis olup buna bagli olarak da is
yerinin cirosu artmistir. Buna ek olarak {iye is yerlerinin banka ve iletisim masraflari
azalmig olup aligveris sonunda kimlik kontrolii zorunlulugu da ortadan kalkmustir.
Ozellikle kredi kart1 dolandiriciliklarinin azalmasinda oynadigi rol bu kartlarinin en biiyiik
yarairi olarak gosterilmektedir (Bankalararas1 Kart Merkezi, 2000).

ChipH-Akill kredi kartlariyla diinya iizerinde uygulamaya konulan en énemli yenilik
ise Chip&Pin uygulamasidir. Bu uygulama ile birlikte kart sahiplerinin 6demeleri sonunda
harcama belgesini imzalama aligkanlig1 tarihe karigsmistir. Bu yontemin getirdigi bir bagka
avantaj ise kredi kartlarindaki giivenlik agiklarinin kaldirilmasi olmustur. Kredi kartlarinin
kopyalanmasi, ¢alinmasi veya kaybolmasi risklerini azaltan chip’li kredi kartlari {i¢ 6nemli
giivenlik ¢esidine sahiptir. Bunlar su sekildedir: (Kaya, 2009, Ocak).

e Donanim Giivenligi: Gelismis yontemler kullanarak kart igerisindeki bilgilere
ulagsmak isteyen dolandiricilara kars1t calisma parametrelerini  kontrol
etmektedir.

e Yazilim Giivenligi: Kart igerisinde yliksek sifreleme teknolojisi ile korunan
bilgilerinin degistirilmesi sadece gerekli yetkiye sahip kisiler veya kurumlar
tarafindan gerceklestirilmektedir.

e Uygulama Giivenligi: Kartin uygulama unsurlar1 ve gerekli sistemler kartin
giivenligini saglayacak sekilde tasarlanmigtir.

Sadece Tirkiye’de Chip&Pin uygulamasina gegis ile birlikte kayip/calint1 ve sahte kart
dolandiricilik oranlart bir onceki yillara kiyasla %73 oraninda azaldigi goriilmektedir
(Kaya, 2009, Ocak).

Temash Akilh Kartlar:

Kredi Kkartlarinin arka yiliziinde bulunan manyetik bant yerine temasli kredi
kartlarinin 6n yiiziinde kiigiik birer plaka bulunmaktadir. Bu kartlar, POS cihazinda daha
farkli bir okuyucu goze yerlestirilmektedirler. Boylelikle kart tizerindeki mikrogip ile POS
cihazi arasindaki islem aligverisi gergeklesmektedir (Bankalararasi: Kart Merkezi, 2000).

Gegmiste de oldukga kullanilan telefon kartlari ilk temash kart kategorisinde
incelenmektedir. Bilgi yiiklenebilen ile bilgi yiiklenemeyen kartlar olmak {izere iki smnifa
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ayrilan temasl kartlar glinlimiizde cesitli uygulama alanlarina sahiptir. Bilgi yiliklenebilen
kartlara ornek olarak Istanbul ili igerisinde ulagimda kullanilan akilli bilet (akbil)
uygulamasi verilebilmektedir. Akilli kartlar igerisindeki para bittiginde kisi, tekrar
yiikleme yapip karti kullanimma devam edebilmektedir. Bilgi yiiklenemeyen kart
tirlerinde ise tipki telefon kartlar1 gibi iclerindeki para bittiginde bu kartlarin atilmasi
gerekmektedir (Kilig, 2010).

Temassiz Akilh Kartlar:

Igerisinde bir mikrogip ile anten gémiilii olan bu kartlar plastik kart goriiniimdedir.
Bu kartlar ile yapilan aligverislerde herhangi bir fiziksel temas gerekmeden kart
igerisindeki anten ile baglanti kurulmakta ve igslem gergeklesmektedir. Harcamalarin veya
islemlerin daha hizli yapilmasinin gerekli oldugu durumlarda bu kartlarinm kullanimi
oldukga kolaylik saglamaktadir (Bankalararasi Kart Merkezi, 2000).

Temassiz kredi kartlarinda bulunan antenler sayesinde uzaktan veri transferi islemleri
gerceklesebilmektedir.  Giinlimiizde bu kartlara Ornek olarak elektronik etiketler
verilmektedir. Bu kart gesitleri ile koprii, otoyol gibi yerlerde gegis iicreti hizli ve kolay bir
sekilde 6denmektedir. Istanbul’da koprii gecislerinde Otomatik Gegis Sistemi (OGS) ad
verilen bir sistem ile gecis iicretleri bu kartlar iizerinden tahsis edilmektedir. Ilk gegis
sirasinda araglar hangi kopriiden ne zaman gegtigi bilgileri otomatik olarak kart {izerine
kayit alinmaktadir. Cikis yaparken de elektronik etiket lizerindeki bu kayith giris bilgileri
okunarak gerekli {icret kiginin banka hesabindan diisiirilmektedir. Bu uygulama sayesinde
gecislerdeki zaman kayiplari 6nlenmekte ve dolayli olarak trafik sorunu da bir nebze
¢Ozllmektedir (Kaya, 2009, Ocak).

3.2.3.3.  Uc Boyutlu Giivenlik (3D Secure)

3D—Seeure-Uc Boyutlu Giivenlik sistemi, sanal ortam iizerinden gergeklestirilen
islemlerde giivenligin arttirilmasina dayali olarak gergeklestirilen bir sistem olup diinya
lzerinde ilk olarak Visa tarafindan gelistirilmistir. Bu sistem igerisinde sanal 6demeler
sirasinda kisiye bankasi tarafindan sifresi sorulmakta olup verilen sifreye gore kart
sahibinin kimligi dogrulanmaktadir. Boylelikle kart sahibi digindaki kisilerin internet
ortaminda dolandiricilik yapabilmesi engellenmektedir (Bankalararasi Kart Merkezi,
2004).

Bu sistem ilk olarak Visa tarafindan gelistirilmis olup daha sonrasinda MasterCard
tarafindan da kabul gérmiistiir. Bu sistemin Visa tarafindan hazirlanan modelinde “Verified
by Visa’ logoso yer alirken MasterCard tarafindan hazirlanan modelinde ise ‘MasterCard
SecureCode’ logosu yer almaktadir. Visa ve MasterCard’in uygulamaya koydugu bu
giivenli sanal aligveris ¢oziimii ile hem kart sahipleri hem de {iye is yerleri dolandiricilara
kars1 korunmug olmaktadir (Kilig, 2010).

Internet gibi ortamlarda gergeklestirilen aligverislerin daha giivenilir olmasini
saglamak amaciyla kurulan 3D Secure sistemi iiye igyerlerine kart1 kullanan kisinin kartin
gergek sahibi olup olmadigmi tespit etme olanagi saglamaktadir. Boylelikle yapilan
islemlere yapilan itirazlar azalmakta ve yapilan itirazlarda da iiye is yerlerinin sorumlulugu
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ortadan kalkmaktadir. Insanlarini sisteme olan giiveninin artmasina paralel olarak iiye is
yerlerinin satis hacimleri de artmaktadir. Bu yararlara ek olarak sahte islemle gerceklesme
riskinin azalmasi ile sanal POS sahiplerinin uzun vadeli satig planlari yapabilecekleri
uygun ortam da hazirlanmis olmaktadir (Bankalararasi1 Kart Merkezi, 2004).

3D-Seeure-Uc Boyutlu Giivenlik sistemini kullanabilmek igin oncelikle kart sahibi,
bankasi ile iletisime gecerek kartini sisteme kayit ettirir ve islem sirasinda verilen bilgilerin
kendi bankasindan geldiginden emin olmasini saglayacak olan kisisel giivenlik mesajini da
bankanin sitemine iletir. Bu islemden sonra kart sahibi 3D-Seeure-Ug Boyutlu Giivenlik
sistemi ile uyumlu bir internet magazasina baglanarak satin almak istedigi iriinlerle
birlikte sitenin 6deme alanina geger. Tipki daha dnceki sistemlerde oldugu kisi yine gerekli
kart bilgilerini ilgili alanlara yazar. Tek fark bu sefer kisinin karsisina bankas: tarafindan

iglem sifresini soran ve kart sahibinin kendisinin belirttigi giivenlik mesajin1 igeren bir
ekran acilir. Kart sahibi bu ekrana sifresini girerek islemin onaylanmasi bekler. Kart
sahibinin sifresi banka tarafindan onaylandiktan sonra islem tamamlanir. Kart sahibi bu
yeni sistem ile isterlerse sonrasinda islem Ozetini ilgili bankalarindan elde
edebilmektedirler (Bankalararas1 Kart Merkezi, 2004).

Ug Boyutlu Giivenlik 3D-Secure-sistemi sayesinde internet iizerinden gerceklestirilen
harcamalarda yasanan dolandiriciliklar biiyiik oranda azalmustir. insanlar da Ug Boyutlu
Glvenlik 3B-Seeure-sistemini kullanarak internet tizerinden yapacaklari aligverisleri daha
glvenli hale getirmelidirler. E-ticaret islemleri bu sitem ile giivenli hale gelen iiye is
yerlerinin tercih edilmesi de kredi karti kullaniminda giivenligin artmasi bakimimdan son
derece onemlidir.

3.2.4. Kredi Karti Dolandiriciligina Gelistiriimesi Devam Eden Uriinler

Bu bagslik altinda ise giiniimiizde kredi kart1 dolandiriciligina karst gelistirilmesi devam
eden cesitli tirlinler hakkinda bilgiler verilecektir.

3.2.4.1. Tek Kullanimlik SifrelerParola

Yeni nesil kredi kart1 olarak goriilen bu kartin iizerinde 12 tus yer almakta olup kartin
i¢inde de bir mikroislemci bulunmaktadir. Giivenligi daha fazla arttirmay1 ve insanlarmn
kredi kartlarina olan giivenini arttirmak i¢in tek kullanimlik sifre liretebilen kartlar ile ilgili
gerekli aragtirmalar yapilmaktadir (Kilig, 2010).

Kredi karti sahipleri édemelerini gergeklestirmeleri gerektiginde cep telefonlarina ya
da cep bilgisayarlarina tek kullamimlik sifreler gonderilmektedir. Kart sahibi bu sifreyi bir
defaligina mahsus kullandiktan sonra sifre gegerliligini yitirmekte olup ayni sifre ile tekrar
O0demenin yapilmasi miimkiin olmamaktadir. Ayrica bu tek kullanimlik sifreler belirtilen
saat veya dakika kadar siire i¢inde kullanilmaz ise sifre gegerliligini kaybetmektedir. Tek
kullanimlik sifreler her defasinda yeniden iretilip degistigi i¢in sifrelerin kotii niyetli
insanlarin eline gegmesi de olanaksiz hale gelmektedir.

Tek kullanimlik sifrelerin piyasaya siiriilme nedeni internet bankaciligna giris
islemlerini belirli bir standartin iizerine ¢ikarmak ve bu islemlerde giivenligin arttirilmasi
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saglamaktir. Ucretlendirme konusunda tam bir standart olusturulmamis olunup iicretlerin
bankalara gore farklilik gosterilecegi diisiiniilmektedir. Bunun yaninda bu tek kullanimlik
sifrelerin yurtdiginda kullaniminda bir kisit bulunmamakla birlikte bu durum gidilcek
iilkeye gore de degisiklik gostermektedir (Tiirkiye Bankalar Birligi).

Tek kullanimlik sifreles-parola iiretilmesi bakiminda ii¢ farkli temele dayanmaktadir.
Bunlardan ilki matematiksel bir algoritmaya dayanmakta olup bir 6nceki sifreyi yenisini
iiretmek amaciyla kullanir. Ikincisi, dogrulama sunucusu ile sifreyi tahsis eden istemci
arasindaki es zamanlama ilkesine dayanmaktadir. Son olarak ise yine bir matematiksel
algoritmaya dayanmakta olup bu sefer bir onceki sifre yenisini tiiretmek amaciyla
kullanilmamaktadir. Bir 6nceki sifrenin bu algortimadaki amact dogrulama sunucusunun
trettigi bir degere karsilik olusturacak sekilde sifre gorevi gormektir (Vikipedia, 2012).

MasterCard tarafindan piyasaya siiriilen yeni nesil bu banka kartinin diinyada ilk kez
Tirkiye’de TEB tarafindan kullanima sunulacag: bilinmektedir. Su anlik {izerinde kii¢lik
bir gosterge ekrani ve dokunmatik bir klavye bulunan bu kartlara ilerleyen zamanlarda yeni
ozelliklerinde eklenecegi belirtilemektedir. Kart sahipleri, dinamik olarak olusturduklari
sifre sayesinde ddemelerini gercekletirebildikleri gibi harcama limitlerini de gorsel ekran
iizerinden takip edebileceklerdir. MasterCard ve TEB tarafindan yapilan agiklamalara gore
ise bir sonraki ekranli kartlarin kullanicilarina hesap bakiyesi, son yapilan islem tutari,
glincel islem tutar1 gibi bilgiler gdrme olanag: saglayacaktir (Milliyet, 2010).

3.2.4.2. Cep Telefonu ile Odeme

Cep telefonu 6deme yani bir diger isim ile mobil 6deme araciligiyla insanlar
telefonlarin1 6deme araci olarak kullanmaya baslayacaklardir. Kisinin segtigi bir GSM
operatorii araciligi ile telefonuna bir yazilim yiiklenecektir. Yiiklenen bu yazilim ile
birlikte telefon artik aligverigslerde kullanilacak bir kredi karti goérevi gormeye
baslayacaktir. Kredi karti gorevi gorecek olan cep telefonlarinda kart limiti de telefon
sahibi tarafindan belirlenebilcektir (Kilig, 2010).

Cep telefonu ile 6deme yapilmasina olanak saglayan NFC teknolojisi ile standartlar
dogrultusunda bankalarin ve mobil operatérlerin beraber ¢alisabilmesi i¢in gerekli platform
gliniimiizde olusturulmustur. NFC (Near Field Communication) teknolojisi ile olusturulan
bu sistemin her tirlii ihtiyac1 karsilayacak sekilde esnek oldugu ve iriin bazinda bir
baglilik olmadigr da belirtilen 6nemli maddeler igerisindedir. Bu ydntem sayesinde kayit
dig1 ekonomik harcamalarin da sifirlanacagi, vergi gelirlerinin artip issizlik sorununun da
azalacag belirtilmektedir (Aksam, 2011).

NFC teknolojisi ile bircok avantajin ve yeniligin insanlarin hizmetine sunulacagi
belirtilmektedir. Bu hizmetler (Bankalararas1 Kart Merkezi, 2011):

o Insanlar cep telefonlarini okutarak sinema salonlarinda bulunan afislerden bilgi
alabildigi gibi kitapgilarda kitap barkodlarini okutarak kitap hakkinda kisa bilgi
edinecektir.
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o Insanlar cep telefonlar1 araciligiyla hangi mekanda nasil bir indirim var ve bu
harcamasi sonucu ne kadar puan kazanabilecegini 6grenecektir.

e Cevredeki etkinlik afislerindeki chip’lere cep telefonu dokundurularak etkinlige
bilet alinmas1 gergeklestirilecektir.

e Otobiis, tren, vapur gibi ulagim araglarimin bedelinin 6denmesi bu teknoloji ile
saglanacaktir.

e Kredi kart1 ile yapilabilen biitiin aligveriglerin cep telefonu ile gergeklesecektir.

e Sirketler temassiz kredi kartlar1 sayesinde kendi kampiislerine giris kontroliinii
saglayabilecektir.

e NFC teknolojisi ile WLAN ayarlari, yazict tanimlamalar1 ve bina krokileri
uyumlu cihazlar tarafindan algilanabilecek.

e Konser gibi bilet kontrollerinin yapildig: ortamlarda insanlar telefonlarindaki
biletleri turnikelere okutarak sira beklemeden yerlerini alabilecekler.

e Otoparklarda 6demeler hizli bir sekilde gergeklestirilecektir.

3.2.4.3. Parmak Izi Uygulamasi

Parmak izi uygulamasinda, insanlar ddeme islemlerini parmaklarimni yazar kasaya
uzatmasl ile gergeklestirecektir. Bu yap1 insanlar1 parmaklarindaki damar sistemlerine gére
taniyacaktir.

Hitachi sirketinin JCB bankasi ile ortaklasa gergeklestirecegi bu sistemde insanlar
yanlarinda nakit para veya kredi kart1 tasimadan da aligveriglerini yapabilecektir. Kisinin
parmagini kasaya uzatmasi ile birlikte sistem kisinin parmagindaki damar sistemini
JCB’deki hesap verileriyle karsilagtiracaktir. Bu karsilastirma sonucunda biyometrik
veriler uyusur ise banka islemin yapilmasina onay verecek ve islem tutari otomatik olarak
kiginin hesabindan diisecektir. Bu yapimnin kullanilabilir olma sebebi ise parmaktaki damar
sistemlerinin kisilere 6zgii olmasidir (NTVMSNBC, 2010).

Giiniimiizde Is bankas: tarafindan ATM’lerde uygulanan bu sistem parmak izi kimlik
dogrulamasini gergeklestirmektir. Bu sistemin 6zellikle kart sifrelerini akilda tutmakta
zorlanan veya yas ortalamasi yiiksek unutkan kisiler tarafindan oldukga ¢ok talep gorecegi
diisiiniilmektedir (Milliyet, 2011).

Bu uygulama sayesinde insanlar, sifre giriglerini yaparken yasadiklari gerginlik ve
huzursuzluk veya Kkart kaybetmek gibi endiselerinden kurtulacaklardir.

3.2.4.4. Sesli Komut Uygulamasi

Sesli 6deme (Voice Pay) ¢evrimi¢i ve mobil ddemelerde kullanilmak iizere tasarlanan
yeni bir giivenlik sistemi olmakta olup uygulama ses biometrisi kullanilarak islemlere
gerekli onayin verilmesini saglamaktadir. Bu sayede insanlarin sesi bir 6deme araci halini
almaktadir.

Gegmiste Vietnam Savasi sirasinda Amerikalilar telsizlerle kendilerine verilen
emirlerin kendi askerlerine ait olup olmadigini anlamak amaciyla ses biometrisi teknigi
Uzerine yogunlagsmiglardir. O zamandan beri de ¢esitli uygulama alanlarinda kullanilan bu
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sistem sesli 0deme adi altinda 2007 yilinda Avrupa, Ortadogu ve Asya’da hayata
gecirilmigtir (Haber7, 2007).

Sesli 6deme uygulamasindan yararlanmak igin ilk olarak bu gesit ddeme sistemine
kayit olmak gerekmektedir. Kisiden alinan cep telefonu veya sabit hat numarasi ile miigteri
aranip kisiden gesitli numaralar1 seslendirmesi istenmektedir. Boylelikle kiginin biometrik
ses ¢iktist olusturulup kaydedilmektedir. Bu olusturulan kayit kiginin aligveriglerinde
6demelerini onaylamasi i¢in kullanilmaktadir (Haber7, 2007).

Sesli komut uygulamasi, internet iizerinden yapilan 6demelerde, g¢esitli ilanlara
dayanarak yapilan islemlerde kullanilmaktadir. E-ticaret islemlerinde kullanilmasi igin
Microsoft Vista platformu da bu sisteme destek vermektedir. Aligveris esnasinda kredi
kart1 bilgileri verildikten sonra Sesli Odeme Yetkilendirme Servisi aranarak sistem
tarafindan olusturulan islem numarasi kisi tarafindan sdylenmektedir. Daha 6nceden kaydi
tutulan ses biometrisi ile karsilastirma sonucunda da gerekli onaylar verilmektedir
(Haber7, 2007).

3.3. Dolandiricihigi Saptamada Kullanilan Yontemler

—Kuredi karti dolandiriciliklart giiniimiizde yaygin bir sekilde goriilmekte olup
etkilerini oldukca sert bir sekilde gostermektedir. Ozellikle bu dolandiricilik aktiviteleri
gevremizde her giin ¢ok sik kullandigimiz internet bankaciligi, mobil iletigim, e-ticaret gibi
alanlarda kendini gostermektedir. Ciinkii bu belirtilen alanlar igerisinde kredi kartinin
etkinligi oldukca fazladir. Modern teknolojinin gelismesiyle ortaya c¢ikan kredi karti
dolandiricilik yontemleri is diinyasinda da oldukca zarara yol agmakta ve bu sirketlerin
maddi ve manevi kayiplar vermesine sebebiyet vermektedir. Bu durumun &niline gecip
kredi kartt dolandiriciliklarint minimize etmek i¢ip teknolojik gelismelere bagvurulmustur.
Bulunan bazi yontemler ile bazi dolandiricilik yontemlerinin Oniine gegilmis olunsa da
kredi kart1 kullaniminda hala bazi giivenlik aciklar1 bulunmaktadir. Kredi kart1 kullanimini
daha giivenli hale getirmek amaciyla hala bircok arastirmalar yapilmakta olup uygulamalar
geligtirilmektedir. Bu gelistirilen sistemlerin ortak noktalar1 ise etkin ve verimli sekilde
insanlarin yasamlarini kolaylastirmak ve kredi karti dolandiriciligint miimkiin oldugunca
minimize etmektir.

Sahtecilik tespit yontemlerinin ana mantigini kredi kart1 kullanicilarinin harcamalarini
analiz etme durumu olusturmaktadir. Bu yontemler kullanilarak kredi kart1 kullanicisinin
harcama desenleri analiz edilerek ani veya anormal bir durumun yasanip yasanmadigi
kontrol edilmektedir. Dolandiricilik yontemlerinin bazilari ise eski miisterilerin harcama
aligkanliklar1 g6z Oniine alma ve bunlara bagli olarak yeni miisterilerin davraniglarinin
onceden tahmin edilebilmesi durumlarini da kapsamaktadir. Sahtecilik tespit sistemlerin
genelini veris madenciligi kavrami olusturmaktadir.

Dolandiricilik tespiti i¢in olusturulan sistemleri incelemeden once veri madenciligi
kavraminin tanimini iyi kavramak gerekmektedir. Bu sebepten farkli kaynaklardan alinan
veri madenciligi tanimlari su sekilde derlenmistir:
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Veri madenciligi bilyilk miktardaki verinin analiz edilerek anlamli bilgiler ve kurallar
kesfetmek amaciyla gelistirilen bir yaklagimdir (Data Miners, 2011).

Veri madenciligi, o6nceleri bilinmeyen, gecerli ve etkin bilginin buylik veri
tabanlarindan ¢ekilmesi ve daha sonra bu bilginin son is kararlarmi almak igin
kullanilmasini kapsayan bir siirectir (Cabena, Hadjinian, Stadler, Verhees, & Zanasi,
1998).

Veri madenciligi, biyiik veri yiginlarinin igersinden onceden bilinmeyen, gegerli
kurallar ve iliskiler bulmaya yarayan veri analiz aracidir. Bu yaklagim, istatistiksel
modeller, matematiksel algoritmalar ve makine 6grenme metodlarini icerir (denemelerle
otomotik performaslarini gelistiren algoritmalar; yapay sinir aglar1 ve karar agaglari vb.)
(Adriaans & Zantinge, 1996)

Veri madenciligi, eldeki verilerden istii kapali, ¢ok net olmayan, dnceden bilinmeyen
ancak potansiyel olarak kullanigli bilginin ¢ikarilmasidir. Bu da; kiimeleme, veri 6zetleme,
degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida teknik yaklagimlari igerir. Veri
madenciligi bircok teknigin uygulandigi bir siirectir. Veri madenciligi projelerinin
uygulama alanlarina, sahip olunan veri setinin 6zelliklerine, hedeflenen yonteme gore
farklilik arz edebilecek teknikler bulunmaktadir. Bu teknikler veri madenciligi projelerinde
ihtiyaca gore tek baslarina kullanilabilecekleri gibi, veri madenciligi projelerinin farkls
farkli agsamalarinda birlikte de kullanilabilmektedir. Bir teknigin ¢iktis1 diger bir teknigin
girdisi olabilmektedir. Yine bir teknik icin gerekebilecek en optimum veri seti diger bir
teknik yardimiyla bulunabilmekte ve kullanima hazir hale getirilebilmektedir.

Veri madenciligi teknikleri genel olarak istatistiksel ve matematik tekniklerle, oriintii
tanima teknolojilerini beraber kullanan siireclerden olusmaktadir. Veri madenciliginin
ortaya cikis siirecinde, Oriintii tanima ve smiflandirma problemleri iizerine yogunlagan
yapay zeka ve istatistik disiplinlerindeki gelismelerin veri madenciligi tekniklerinin
temelini olusturdugu gérulmektedir. Veri madenciliginde kullanilan tekniklerde olan yapay
sinir aglari, karar agaclari, genetik algoritme ve istatistiksel yontemler dolandiricilik
tespitinde kullanilan sistemlerin baginda gelmektedir. Buna ek olarak yapay zekanin bir alt
bilim dali olan bulamik c¢ikarim sistemleri de finans alaninda yasanan dolandiricliklar
tespit etmede kullanilan bagka bir cesit yontemdir. Calismamizin bundan sonraki
boliimlerinde bu yontemler hakkinda yapilan aragtirmalara ve ¢aligmalara yer verilecektir.

3.3.1. Yapay Sinir Aglari

Yapay sinir aglari, 6grenme yolu ile yeni bilgiler ve kavramlar1 yoktan olusturabilme,
var olandan tiretebilme veya kesfedebilme gibi insan beyninin &zelliklerinde olan bu
yetenekleri, disaridan herhangi bir yardim almadan kendi i¢yapisinda otomatik olarak
gergeklestirebilmek amaciyla gelistirilen bilgisayar sistemlerine verilen isimdir. Yapay
sinir aglari, ge¢miste gergeklesmis olan olaylarin 6rneklerini incelemekte, bu incelemeler
sonucu genellemeler yapmakta, bilgiler toplamakta ve daha sonrasinda daha once hig
karsilagilmamis baska bir durum ile karsilasinca da 6grendigi bilgileri kullanarak o durum
hakkinda yorum yapabilme veya karar verebilme yetenegine sahiptirler (Altintas, 2008).
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Tugba Sarac¢ yapay sinir aglar ile ilgili yaptig1 tanimda; “yapay sinir ag1 disaridan
gelen girdilere dinamik olarak yanit olusturma yoluyla bilgi isleyen, birbiriyle baglantili
basit elemanlardan olusan bir bilgi islem sistemidir” diye belirtmektedir.

Insan beyninden esinlenilerek gelistirilmis olan yapay sinir aglari, her biri kendi
bellegine sahip ve birbirlerine de agirlikli baglantilar araciligi ile baglanan islem
elemanlarindan olusan paralel ve dagitilmis bilgi isleme yapilaridir. Beyin igerisinde
bulunan biyolojik sinir aglarininin benzeri gorevini {istlenen bir bilgisayar programi olan
yapay sinir aglarina zaman zaman baglanticilik, paralel dagitilmis iglem, sinirsel iglem,
dogal zeka sistemleri ve makine 6grenme algoritmalar1 gibi farkli isimler verilebilmektedir
(Elmas, 2007, Kasim).

Yrd. Dog. Dr. Kayhan Giilez ise kendi ders notlarmnin igerisinde yapay sinir aglarinin
tanimuni “insan beyni icerisinde de bulunan birgok sinir hiicresinin yani néronun ya da
yapay olarak basit islemcilerin birbirlerine degisik etki seviyeleri ile baglanmasi sonucu
olusan karmagik yapidaki sistemin adi1” olarak belirtmektedir. (Gilez, 2009).

Yapay sinir aglari; insan beynini taklit etme ilkesine dayanarak 6grenme siirecinin
matematiksel olarak modellenmesi sonucu ortaya ¢iktigindan bu konu ile ilgili ¢aligmalar
ilk olarak beyni olusturan Sinir aglarinin modellenmesi ve bu modellemelerinde bilgisayar
sistemlerinde uygulanmasi ile baslamistir. Daha sonrasinda ise bilgisayar sistemlerinin de
teknoloji ile gelisimine paralel olarak ise yapay sinir aglari, bircok farkli alanda da
kullanilabilir hale gelmistir (Yazici, 2008).

Yapay sinir aglari eldeki verilerin ¢ok boyutlu, giiriiltiilii, karmasik, eksik, kusurlu ve
hata olasilig1 yiiksek oldugu durumlarda daha fazla kullanilmakta olup ozellikle eldeki
problemi ¢ézmek igin herhangi bir matematiksel modelin veya algoritmanin tam olarak
bulunmadigi sadece eldeki kisith Orneklerin var oldugu durumlarda daha fazla tercih
edilmektedir (Yazici, 2008).

Tablo 3.6 Yapay Sinir Aglar1 ve Uygulama Alanlari (Elmas, 2007, Kasim)

Uygulama Ag Tiirii

Geri-Yayilim Agi
Siniflandirma Ogrenme Vektorii Nicelenmesi
Perseptron

Olasiliksal Sinir Aglari
Kohonen A1

Boltzmann Makinesi

Geri-Yayilim Agi

Tahmin Delta Bar Delta
Genigletilmis Delta Bar Delta
Yiiksek Seviyeli Aglar

Oz orgiitlemeli Harita Ag1
Perseptron

Modelleme Hopfield
Boltzmann Makinesi
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Bilginin islenmesine dayali olarak gelistirilen sistemlere yeni bir soluk kazandiran
yapay sinir aglar1 genel olarak bir problem karsisinda dogru modelin se¢imi ve bu modelin
smiflandirmasi, islev tahmini, sisteme en uygun degeri bulma ve veri siniflandirilmas: gibi
durumlarda basarili sonuglar vermektedir. Yapay sinir aglari, her tiirlii bilgiyi islemek,
tliretmek ya da analiz etmek amaciyla kullanilmakta olup is hayati, finans, endiistri, egitim
gibi alanlarda ¢6ziilmesi zor olan karisik ve var olan basit yontemlerle ¢oziilemeyen
problemlerinde ¢dzlimiinde ve dogrusal olmayan sistemlerde basarili sonuglar vermesinden
dolay1 oldukga tercih edilmektedir. Yapay sinir aglarinin baslica uygulama alanlar1 su
sekilde olup tablo 3.6”da gosterilmektedir: (Elmas, 2007, Kasim).

e Smflandirma: Miisteri ve pazar profilleri, imza tetkikleri, borclanma ve risk
degerlendirmeleri, ses tanima, sekil tanima.

o  TFahminOngori: Gelecekteki satislar igin ongorii, pazar performansi, hava
tahminleri, gevresel riskler, ekonomik deliller.

e Modelleme: Islem kontrolii, sistem kontrolii, kaynak kontrolii, robot kontrolii,
dinamik sistemler.

3.3.1.1. Yapay Sinir Aglarinin Tarihgesi

Yapay sinir aglar ile ilgili ¢aligmalar 20. yiizyilin ilk yarisindan itibaren baglamis
olmakla birlikte giiniimiizde de biiyiik bir lizla devam etmektedir. Aslinda yapay sinir
aglar1 adina yapilan ¢alismalart 1970 yilindan oncesi ve sonrasi diye iki kisma ayirmak
daha dogrudur. Zira 1970 yili yapay sinir aglar1 konusu i¢in gergekten bir déniim noktasi
niteligi tasimis olup ve bu zamana kadar karsilagilan ve asilmasi olanaksiz goriinen pek
¢ok problem bu dénemde asilmustir (Yazici, 2008).

Ilk yapay sinir ag1 modelinin gerceklestirilmesi 1943 yilina dayanmaktadir. 1943
yilinda bir sinir hekimi olan Warren McCulloch ile bir matematikci olan Walter Pitts insan
beyninin hesap yapabilme yeteneginden esinlenerek elektrik devrelerini en iyi sekilde
kullanarak basit bir sinir agin1 modellemislerdir. Bu model yapay sinir aglarinin tarihsel
gelisimi igerisinde ilk sinir ag1 modeli olarak anilmaktadir (Elmas, 2007, Kasim).

1948 yilinda Wiener ‘Cybernetics’ adli kitabinda, yapay sinir aglariin caligma
prensiplerine ve davranig 6zelliklerine deginmis, 1949 yilinda ise Hebb ‘Organization of
Behavior’ adli eserinde 6grenme ile ilgili temel teoriyi ele almustir. Hebb bu kitabinda
istenileni Ggrenebilen ve hizlica uyum saglayabilen sinir aglari modellerinin temeli
olusturacak Hebb kuralindan bahsetmistir. Hebb kurali; bir sinir aginin baglanti sayisi
degistirilirse, o agin dgrenebilecegi fikrini ortaya atmaktadir. 1950 yilindan sonra birgok
arastirmaci, bu kurali kendine 151k edinerek yapay sinir aglarinin hesaplama yapabilme
guclini arttirmak amaci ile gesitli caligmalar i¢inde bulunmuslardir (Elmas, 2007, Kasim).
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Bu geligsmelerin iizerine 1957 yilinda Frank Rosenblatt’in Peceptron’u modelleyip
gelistirmesinde sonra yapay sinir aglari ile ilgili ¢alismalar oldukga hiz kazanmistir. Beyin
islevlerini bir model Uzerine oturtabilmek amaciyla yapilan ¢aligmalar neticesinde ortaya
¢ikan Perceptron, tek katmanl, tek ¢ikisa sahip ve egitilebilen bir ag modelidir (EImas,
2007, Kasim).

1959 yilinda Bernard Widrow ve Marcian Hoff (Stanford Universitesi) yapay sinir
aglarinin mithendislik uygulamalar1 icin baslangici olarak kabul edildigi ADALINE
(Adaptive Linear Neuron) admi verdikleri modeli ortaya koymuslardir. Perceptron
modeline benzeyen bu modelin dgrenmealgoritmast daha fazla gelismistir. Gergek dinya
problemlerinin ¢6zimunde uygulanan ilk YSA olan bu model, aralarinda uzun mesafeler
bulunan telefon hatlarindaki yankilari ve giriltiileri ortadan kaldirict bir filtre olarak
kullanilmstir. Giintimiizde de bu ydntemin hala ayni amacla kullanildigi bilinmektedir.
1960 yilinin sonlarina dogru Minsky ve Pappert tarafindan yazilan Perceptrons adli kitap
yiiziinden YSA ile ilgili aragtirma ve caligmalar durma noktasina gelmistir. Bu kitapta
yapay sinir aglarmin dogrusal olmayan problemleri tam anlamiyla ¢dzemedigi XOR
problemi ile ispatlanmis olup buna ek olarak yapay sinir aglari yerine iki katmanli ileri
beslemeli aglarin da ayni amagla kullanilabilecegi ve hatta bu durumun tek katmanl
aglardaki birgok kisiti da beraberinde ortadan kaldirdigi ileri siirilmistiir. Bu olaydan
sonra YSA ile ilgili calismalar bir anda Kesilerek durma noktasina gelmistir (Yazict, 2008).

Her seye ragmen Kohonen ve Fukushima gibi bilim adamlar1 arastirmalarini ve
calismalari siirdiirmiislerdir. Ozellikle Kohenen ilk olarak 1960’larin sonlarina dogru
Grosberg Carpenter ile birlikte Adaptif Rezonans Teorisini gelistirmis olup 1972 yilinda da
Anderson ile birlikte ‘Associative Memory’ konusundaki g¢aligmalarini yaymlamistir.
1970"erin sonlarma dogru Fukushima, sekil ve Orinti tamima odakli gelistirilen
‘Neocognitron’ modelini tanitmigtir. Daha sonrasinda ise Kohenen 1982 yilinda ‘Kendi
kendine 6grenme nitelikleri haritalar1 (Self Organizing Feature Maps SOM)’ konusundaki
calismalarini insanlarla paylagmistir (Yazici, 2008).

1982-1984 yillar1 ise Hopfield tarafindan yayinlanan caligmalar ile ge¢mistir.
Hopfield’in makalelerinde sundugu yaklagima goére yapay sinir aglarindaki amag insan
beynine es deger basit bir model kurmak degil kullanigh bir alet yaratmakti. Bu amag
dogrultusunda da matematiksel analizleri kullanarak yaratilacak bu aletin nasil
caligabilecegini ve neler yapabilecegini ortaya koymustur (Elmas, 2007, Kasim).

1984 yilinda Kohonen’in danigsmasiz 6grenme aglarini gelistirmesi Hinton ve
arkadaglarmin gelistirdigi Boltzman Makinasi’nin dogmasina yol agmustir. 1986 yilinda
Rumelhart ve McClelland ¢ok katmanli aglar i¢in geri yayilmali 6grenme algoritmasini
geligtirmis olup 1988 yilinda ise Broomhead ve Lowe radyal tabanli fonksiyonlar modelini
gergeklestirmistir. Bu model ile 6zellikle filtreleme konusunda olduk¢a basarili sonuglar
elde edilmesi bu aglarin daha gelismis sekli olan probabilistik aglar (PNN) ve genel
regresyon aglarinin (GRNN) gelistirilmesinin 6niinii agmustir (Yazici, 2008).

3.3.1.2. Yapay Sinir Aglarinin Yapisi ve Genel Ozellikleri

Yapay sinir aglari, basit biyolojik sinir sisteminin ¢alisma seklini modelleyebilmek
icin tasarlanan programlar olup modellenen sinir hiicreleri yapay sinir aglarinin igerigini
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olusturmaktadir. Baska bir deyisle bu yapay sinir hiicreleri yani néronlar farkli ve ¢esitli
sekillerde birbirlerine baglanarak 6grenme, turetme, hafizaya alma ve veriler arasindaki
iligkiyi ortaya ¢ikarma kapasitesine sahip olan yapay sinir aglarini olusturmaktadirlar
(Altintas, 2008).

Yapay sinir aglar, uygulanan ag modeline gore degisik karakteristik 6zellikler
gostermelerine kargin temel birkag ortak 6zellige sahiptirler (Tozkan, 2004). Bunlar,

e Dogrusal Olmama: Yapay sinir aglarinin en temel elemani dogrusal olmadig igin
bu elemanlarin birlesmesi ile ortaya cikan yapt da dogrusal bir ozellik
gostermemektedir. Bu sekilde dogrusal olmama o&zelligi biitiin yapiya yayili
vaziyettedir. Bu 6zellik sayesinde yapay sinir aglar1 karmagsik ve dogrusal olmayan
sorunlarin ¢oziimiinde de kullanilabilir durumdadir.

e Ogrenme: Yapay sinir aglarmin bir problemi ¢ézebilmesi ya da genel olarak
kendisinden istenen bir davramigi gosterebilmesi igin amacma uygun olarak
ayarinin yapilmis olmasi gerekmektedir. Bu ayarlama ise ilgili problemdeki giris
cikis iligkisini en iyi kuracak sekilde hiicreler arasinda dogru baglantilarin
yapilmasi ve bu baglantilarin uygun agirliklara sahip olmasi ile gergeklesmektedir
Yapay sinir aglar, ¢6z{mu istenen problemden saglanan egitim &rneklerini en
efektif sekilde kullanarak problemi kendi yapisina gore 6grenebilmektedir. Bdylece
soruna farkli ¢6ziim Onerileri sunabilmektedir.

e Genelleme: Yapay sinir aglar1 ¢6zmi aranan problemi kavradiktan sonra egitim
sirasinda karsilasmadig test verileri icin de kendisinden istenen tepkiyi uretebilme
ozelligine sahiptir. Bir sistemin egitilmis yapay sinir ag1 modeli, egitim siirecinde
kendisine verilmeyen giris sinyalleri igin de sistemle ayn1 davramis
gosterebilmektedir. Yani egitilmis olan bir yapay sinir agina giris verilerinin sadece
bir kismu verilse dahi ag kendi hafizasindan bu giris verisine en yakini segerek
aldig1 veri tam bir veriymis gibi davranis gostermektedir. Kisaca YSA’ya verilen
veri eksik veya bozuk olsa bile, ag en uygun bir ¢ikist Uretmektedir.

e Uyarlanabilirlik: Yapay sinir aglar1, ¢céziimiinii aradig1 problemdeki degisikliklere
gore kendini tekrardan ayarlayabilmektedir. Belirli bir problemi ¢6zmek amaciyla
egitilen yapay sinir ag1, problemdeki degisimlere gore tekrar egitilerek agirliklarin
degistirmekte ve degisimler surekli olarak devam ediyor ise gercek zamanda da
egitime devam edebilmektedir. Bu 6zelligi sayesinde yapay sinir aglari, uyarlamali
ornek tanima, sistem tanilama, denetim ve sinyal isleme gibi alanlarda
kullanilmaktadir.

e Dagitilmis Birlesik HafizaBellek: Bilgiyi depo edebilme ozellikleri yapay sinir
aglarmm en 6nemli 6zelliklerinden biridir. Yapay sinir aglarinda bilgi agirliklar
tizerinde dagitilmis durumda olup bu agirliklar agin o an icerisinde sahip oldugu
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bilgiyi veya sinir agin bu zamana kadar uygulana orneklerden 6grenmis oldugu
davranigi ifade etmektedir.

e Paralellik: Yapay sinir aglarinin igerisinde bulunan bircok néron es zamanl
calisarak olduk¢a karmasik yapidaki islemleri yerine getirebilmekte olup islem
sirasinda bu noéronlardan herhangi biri islevini yitirse dahi sistem g¢alismasina
devam edebilmektedir. Bu 6zellik sayesinde yapay sinir aglart hizli bilgi isleme
yetenegine de sahip olmakta ve sistem kimliklendirme, isaret isleme, 6rnek tanima
ve denetim gibi ¢ogu gercek zaman uygulamalarinda kullanilmaktadir.

e Hata Toleransi: Yapay sinir aglari, ¢ok sayida hiicrenin farkli sekillerde
baglanmasindan meydana geldikleri igin paralel dagilmis bir yapiya sahiptir. Agin
sahip oldugu bilgiler ise, 0 agdaki biitiin baglantilar tizerine dagilmis durumda
oldugundan egitilmis bir yapay sinir aginin bazi baglantilarinin hatta bazi
hicrelerinin etkisiz hale gelmesi veya giris veri setindeki herhangi bir giiriiltii, agin
dogru bilgi tiretmesini 6nemli 6l¢lide etkilemez. Bu nedenle, diger eski ydntemlere
gore yapay sinir aglarinin hatayi daha fazla tolere edebilmektedir.

Yapay sinir aglarmin Ozellikleri ve yapisi kapsaminda veri madenciligi agisindan
oldukca kuvvetli yonleri bulunmaktadir. Bunlar su sekildedir:

e (Cok genis bir yelpazedeki problemlerde kullanilmaktadir.
e Karmasik durumlarda dahi iyi sonug tiretebilmektedirler.

e Hem sayisal hem de kategorik veriler iizerinde islem yapabilirler.
e Ogrenme yetenekleri bulunmakta olup farkl 6grenme algoritmalar ile bunu
gerceklestirirler.

Biitiin bu olumlu 6zelliklerine ragmen yapay sinir aglarinin olumsuz yonleri de
bulunmaktadir:

e Girdi verilerinin 0 ile 1 arasinda degerler almasi zorunludur.
e Urettikleri sonuglarm nedenleri hakkinda agiklama yapamazlar.
e Varilan sonucun olasi en iyi sonug oldugunun garantisi yoktur.

o Kullanilmas1 zordur ve uzmanlik gerektirir.
e Farkli sistemlere uyarlanmasi zordur.

Yapay sinir aglarinin biitiin bu 6zellikleri diistiniildiigiinde uzay, bankacilik, savunma,
finans, otomotiv, guvenlik, elektronik, saglik, sigortacilik, iiretim, telekomunikasyon vb.
sektor alanlar1 igerisinde degisik uygulama alanlarinda kullanildigini da sdylemek
gerekmektedir (Yazici, 2008).

Yapay sinir aglarin1 daha iyi anlayabilmek i¢in oncelikle bir yapay sinir hiicresinin
yapisint incelemede yarar vardir. Ahmet Kakici, ayni insan biyolojisinde anlatilan
noronlarda oldugu gibi yapay néronlarin da giris sinyallerini aldiklari, bu sinyalleri
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toplayip isledikleri ve ciktilari ilettikleri bolimleri bulundugunu belirtmekle birlikte bir
yapay sinir hiicresinin bes bdlimden olustugunu ifade etmektedir (Kakici, Yapay Sinir
Aglarinin Mimarisi ve Yap1 Mimarisi, 2009). Bunlar:

Girdiler (Girisler): Yapay sinir hiicrelerine gelen veriler olarak bilinen girdiler
yapay sinir hiicresine bir diger hiicreden gelebilecegi gibi dis diinyadan da
gelebilmektedirler.

Agirhiklar: Yapay sinir hucresine gelen girdiler geldikleri baglantilarin pozitif,
negatif veya sifir olan agirhigryla carpilarak cekirdege iletilmektedir. Boylece
girdilerin tiretilecek ¢ikis tizerindeki etkisi de istenen diizeyde ayarlanabilmektedir.

Birlestirme fonksiyonu (Toplama islevi): Bu fonksiyon, bir yapay sinir hiicresine
agirliklarla carpilarak gelen girdileri toplamakta ve bu toplam o hicrenin net
girdisini vermektedir.

Etkinlik islevi Aktivasyon-fonksiyonu-(Aktivasyon fonksiyonu Etkinlikislevi):
Bu fonksiyon, birlestirme (toplama) fonksiyonundan cikan sonucu aktivasyon

fonksiyonundan gegirerek ¢ikisa iletmektedir. Yapay sinir aglarinin bir 6zelligi olan
dogrusal olmama, aktivasyon fonksiyonlarmin dogrusal olmama 6zelliginden ileri
gelmektedir. Geri beslemeli aglarda aktivasyon fonksiyonunun tirevi de
hesaplandigi i¢in yapilan hesaplamalarin yavaglamamasi igin tirevi kolay
hesaplanir bir fonksiyon segilmesi gerekmektedir.

Ciktilar (Cikislar): Aktivasyon fonksiyonundan ¢ikan deger sinir hiicresinin ¢ikti
yani ¢ikis degeri olmaktadir. Bu deger yapay sinir aginin ¢ikis degeri olarak dig
diinyaya verilebildigi gibi istenildiginde agin i¢inde tekrardan kullanilabilmektedir.

Yapay sinir aglarinin temel birim islem eleman: digim olarak isimlendirilen yapay
sinir hiicresinin yapisi sekil 3.3’te gosterilmektedir.

Girigler Agirliklar Toplama Islevi Etkinlik Islevi Cikis
X1 -] Wi
—
X2 -‘\:$ .
f(Etkinlik) Yi
//2
xi 1| W

Bj E$ik
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Sekil 3.3 Yapay Sinir Hiicresi (Elmas, 2007, Kasim)

Sekil 3.3’te girisler Xi degerleriyle gosterilmekte olup bu girislerin her biri agirhk w
degeri ile carpilmaktadir. Toplama fonksiyonuna iletilen bu carpilan degerler, burada
toplanilarak o hiicrenin net giris degeri hesaplanir. Daha sonra esas sonucu olusturmak i¢in
etkinlik islevine net giris degeri gonderilir ve ¢ikis degeri elde edilir. Bu yapida
gerceklestirilen farklihklar yapay sinir aglarimin  farkli  simiflandiriimalarina  neden
olabilmektedir (Elmas, 2007, Kasim).

Ahmet Kakict yapay sinir hiicrelerinin birbirine baglanmasi ile olusan yapay sinir
aglarmim Ssekil 3.4’te de goriildigii lizere 3 boliimden olustugunu belirtmektedir. Bunlar
katmanlar su sekildedir (Kakici, Yapay Sinir Aglarinin Katmanlari, 2009) :

Giris Katman: Girdilerin yapay sinir aglarina dig diinyadan geldikleri katmandir.

Ara Katman (Gizli Katman): Giris katmanindan ¢ikan bilgiler bu katmana
gelmektedir. Ara katman sayisi agin yapisina gorefarklilik gostermekte olup bazi
yapay sinir aglarinda ara katman bulunmayadabilmektedir. Birden fazla ara
katmanin var oldugu durumlarda ise ag igerisindeki ara katmanlarin kendi
aralarindaki ndron sayilar1 da farkli olabilmektedir. Ara katmanlarmn ve bu
katmanlardaki sinir hiicrelerinin sayisinin artmasi hesaplamadaki karmagikligi ve
slireyi arttirmasma ragmen bu durum o yapay sinir aginin daha karmagik
problemlerin ¢6ziminde de kullanilmasini saglamaktadir. Yapay sinir aginin
islevini yerine getirmesinde genellesme sorunu ile karsilagilmak istenmiyorsa gizli
katman sayismm agin en iyi caligabilecegi bir sayida segilmesine 6zen
gosterilmelidir.

Cikis Katman: Ara katmanlardan gelen bilgileri isleyerek agin ¢ikti degerlerini
iiretmekte olup bu iiretilen ¢iktilar1 dis diinyaya génderen katmandir.

Girig Katmam Gidi Katmanlar Cokig Kabman

Sekil 3.4 Yapay Sinir Aginin Yapisi (Kakici, Yapay Sinir Aglarimin Katmanlari, 2009)
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Yapay sinir aglar1 icerisinde bulunan her bir yapay sinir hiicresi arasindaki baglantilar
arasi farklilik o agin yapisini belirlemektedir. Uygulamalarda istenilen hedefe ulasmak
amaciyla baglantilarin yapisi degistirilmekte olup bu baglantilarin nasil degistirilecegi de
ogrenme algoritmalari tarafindan belirlenmektedir. Yapay sinir aglar1 da buna bagli olarak
kendi iclerinde yapilarma, O6grenme algoritmalarima ve Ogrenme zamanlarina gore
smiflandirilmaktadirlar.  Bu simiflandirmalar aras1  farkliliklar ise alt bagliklarda
anlatilacaktir.

3.3.1.3. Ag Yapilarina Gére Yapay Sinir Aglari

Yapay sinir aglart igerdikleri yapay sinir hiicrelerinin yani noéronlarin birbirlerine
baglanig sekillerine ve mimarilerine gore ileri beslemeli (feed-forward) ve geri beslemeli
(feed-back) olarak ikiye ayrilmaktadir.

Ileri beslemeli aglarda noronlar giristen ¢ikisa dogru katmanlar seklinde bulunmakta
olup bu yapr igerisinde bir katmandan sadece bir sonraki katmana bag bulunabilmektedir.
Bir yapay sinir agma gelen bilgiler ilk olarak giris katmanina ugramakta olup daha sonra
sirastyla ara katmanlardan gegmektedir. En sonunda ise ¢ikis katmanindan islenerek
gecerek dis diinyaya c¢ikmaktadirlar. Bu gecisler hep tek yonlii baglantilarla
gerceklesmekle birlikte ayni katman igerisinde baglantilar bulunmamaktadir (Kakict,
Yapay Sinir Aglarinin Smiflandirilmasi, 2009)

Sekil 3.5°te ileri beslemeli bir yapay sinir agmm blok diyagrami daha detayli bir
sekilde gosterilmektedir. fleri beslemeli aglar dogrusal olmayan bir yapiya sahip olmakla
birlikte bu aglara ornek olarak Cok Katmanli Perseptron (Multilayer Perseptron-MLP) ve
Vektdr Kuantalama Ogrenme (Learning Vector Quantization - LVQ) aglar: verilmektedir.
fleri beslemeli aglarin egitilmesinde en g¢ok kullamlan algoritma ise geri yayilim
algoritmasidir (Sarag, 2004)

x(f) A F(Wx) > ¥t

Sekil 3.5 Ileri Beslemeli Yapay Sinir Ag1 Blok Diyagrami (Sarag, 2004)

Geri beslemeli yapay sinir aglarinda ileri beslemeli olanlarin tersine bir durum soz
konusudur. Burada bir yapay sinir hiicresinin ¢iktisi sadece kendinden sonra gelen katmana
girdi olarak verilmemektedir. Bu yapr igerisinde bir néron kendinden 6nceki katmana veya
kendi katmanindan bulunan herhangi bir sinir hicresine de girdi olarak baglanabildigi igin
girigler hem ileri hem de geri yonde aktarilmig olmaktadirlar. Bu yap itibari ile geri
beslemeli yapay sinir aglarimin  dogrusal olmayan bir davramis gosterdigi
sOylenebilmektedir (Kakici, Yapay Sinir Aglarinin Siniflandirilmasi, 2009)
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Sekil 3.6’da geri beslemeli yapay sinir ag1 yapisi gosterilmektedir. Geri beslemeli
yapay sinir aglarinin dinamik hafizalari vardir ve bir andaki ¢ikis hem o andaki hem de
onceki girigleri yansitmaktadir. Bundan dolay1 6zellikle 6nceden tahmin uygulamalari igin
uygun goriilmekte olup ¢esitli tipteki zaman-serilerinin tahmininde de oldukca basari
saglamaktadirlar. Bu aglara drnek olarak Hopfield, SOM (Self Organizing Map), Elman ve
Jordan aglar verilmektedir (Sarag, 2004).

x() > F(Wy() > y(t+d)

¥it) Gectkme | /—
L d

Sekil 3.6 Geri Beslemeli Yapay Sinir Ag1 Blok Diyagrami (Sarag, 2004)

3.3.1.4. Ogrenme Algoritmalarina Gére Yapay Sinir Aglan

Ogrenme; gdzlem, egitim ve hareketin belirli bir yapida meydana getirdigi davranis
degisikligi olarak tanimlanmaktadir. Yapay sinir aglarimin da verilen girdilere gore uygun
cikt1 iretebilmelerinin tek yolu ise o ag1 diizgiin bir sekilde 6grenebilmekten gegmektedir.
Yapay sinir aglarinda dgrenme islemi i¢in birden fazla yontem kullanilmakta olup genelde
yapay sinir aglart 6grenme algoritmalarma gore danmigmanli, danismansiz ve takviyeli
o6grenme olarak iige ayrilmaktadir.

Danismanli 6grenme sirasinda yapay sinir agmna verilen giris degerleri igin ¢ikt1
degerleri de verilmekte olup ag, verilen girdilere karsilik istenen ¢ikiglari olusturmak igin
kendi agirliklarint giincellemektedir. Bu sirada agin ¢ikis degerleri ile beklenen ¢ikig
degerleri arasindaki hata da hesaplanarak agin yeni agirliklar1 da bu hata pay1 gz oniine
alinarak diizenlenmektedir (Kakici, Yapay Sinir Aglarinin Smiflandirilmasi, 2009).

Danigsmali 6grenmede yapay sinir aglari kullanilmadan 6nce sinir agina giris ve ¢ikis
bilgileri sunularak ag egitilmelidir. Bu sebepten danigmali 6grenmede, giris ve ¢ikis
ciftlerinden olusan bir veri seti bulunmaktadir. Bu veri setine gore yapay sinir aglari
kendisine verilen giris bilgisine gore bir ¢ikis deger {iretir. Uretilen bu ¢ikis degeri ile
beklenen ¢ikis degeri karsilastirilarak agirlik gilincellenmesinde kullanilacak olan bilgiyi
elde etmektedir. Bu siirece sistemden bize verilen deger ile beklenen deger arasindaki fark
daha onceden belirlenen hata degerinden kii¢lik olana kadar devam edilmektedir. Hata
degeri istenen degerin altina distiigiinde tiim agirliklar sabitlenerek egitim islemi sona
erdirilmektedir. Egitim islemi bitirildikten sonra ag kullanilmaya baslandiginda egitim
stirecinin sonunda bulunan agirliklar sabit olarak alinir ve degistirilmez (Elmas, 2007,
Kasim).

Danigmanli 6grenme algoritmasinini, verileri kendisine 6gretecek olan bir dgretmene
ihtiyact bulunmaktadir. Sekil 3.7°de de damismanl 6grenme algoritmasinin yapisinin blok
diyagrami verilmektedir. Widrow-Hoff tarafindan gelistirilen delta kurali ve Rumelhart ve
McClelland tarafindan gelistirilen genellestirilmis delta kurali veya geri yayilma (back
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propagation) algoritmast danmigmali 6grenme algoritmalarina 6rnek olarak verilmektedir
(Sarag, 2004).

Giris Yapay Gereek Cikis

x(1) e > 510

Z Ogrenme

rta o= Tsareti
i(;-y} i>_<;’<%— ‘

Sekil 3.7 Danismanli Ogrenme Algoritmasimin Yapisi (Sarag, 2004)

Perceptron ag1 (Basit algilayict ag1), ¢cok katmanli perceptron agi, geri yayilim agi,
yiiksek diizeyli sinir agy, islevsel bag ag1 ve delta kurali danigmanli 6grenme algoritmasina
gore siralanan ag modellerinin arasinda yer almaktadir. Cok katmanli perceptron ag1 daha
sonraki bolumlerde detayl: bir sekilde anlatilacaktir (Elmas, 2007, Kasim) .

Danismansiz dgrenmede ise yapay sinir agina dgrenme sirasinda sadece bazi 6rnek
giris degerleri verilmekte olup danigmanli 6grenmenin aksine herhangi bir beklenen ¢ikt1
bilgisi verilmez. Giriste kendisine verilen bilgilere karsilik ag, her bir 6rnegi kendi i¢inde
smiflandiracak sekilde belirli kurallar olusturmaktadir (Kakici, Yapay Sinir Aglarinin
Simniflandirilmasi, 2009).

Danigmansiz 6grenmede agin dogru ¢ikis degerinin ne olduguna dair herhangi bir
bilgisi yoktur. Yapay sinir ag1, kendisine verilen giris degerlerinin 6zelliklerine gore kendi
kendisini 6rneklemekte ve agirlik degerlerini ayarlamaktadir. Kohonen ag1 da danigmansiz
o6grenme igin verilecek olan orneklerden birisidir. Bu ag igerisinde giris katmanina ek
olarak birbirleriyle iligkili sinirlerden olusan tek bir ¢ikis katmani bulunmaktadir. Bu
yapida her bir giris ¢ikis katmanindaki bu sinirlere bagl bulunmaktadir. Bu sistemde yapay
sinir ag1 baslangicta rastgele agirliklarla ¢alismaya baslamaktadir. Herhangi bir giris degeri
uygulandiginda bu giris vektoriine uzakligi en az olan sinir segilir ve bu sinire gelen
baglantilar yenilenmektedir. Bu sinir ile birlikte onun komsusu diger belli sayidaki
sinirlerdeki agirliklarda yenilenmektedir (Elmas, 2007, Kasim).

Girig Yapay Gercek Cikis

o[ W [ >
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Sekil 3.8 Danigmansiz Ogrenme Algoritmasinin Yapist (Sarag, 2004)

Danismansiz 6grenme algoritmasinin yapist sekil 3.8’de gosterilmektedir. Bu ¢esit
ogrenme algoritmasinda sadece giriste verilen ornek bilgiler ile yapay sinir ag1r kendi
kendine bazi kurallar gelistirmektedir. Daha sonrasinda ise yapay sinir agi, baglanti
agirliklarini ayni 6zellikleri gosteren desenler olusturmak i¢in ayarlamaktadir. Grossberg
tarafindan gelistirilen ART (Adaptive Resonance Theory) veya Kohonen tarafindan
gelistirilen SOM (Self Organizing Map) o&grenme kurali danismansiz dgrenme
algoritmalarina 6rnek olarak gosterilmektedir (Sarag, 2004).

Hebbian 6grenme, Grossberg dgrenme, Hopfield ag1, olasilik sinir ag1, 6zorgiitlemeli
harita ag1, boltzman makinesi agi, hamming agi, karsi yayma agi, Ogrenme vektor
nicelendirmesi ve rekabet¢i Ogrenme aglari danmismansiz 6grenmeye Ornek olarak
gosterilmektedir. Gelecek igin biiyiikk umutlar vaad eden danmigmansiz 6grenme ile
gelecekte  Dbilgisayarlarin  kendi  kendilerine robotik  hareketleri de Ogrenerek
gerceklestirebilecekleri diistiniilmektedir (Elmas, 2007, Kasim).

Takviyeli 6grenme algoritmasinda ise yapay sinir agimin her bir islemi sonucunda
elde ettigi sonucun iyi veya kotii olup olmadigina dair bir bilgi verilmekte olup verilen bu
bilgiye gore yapay sinir agi kendini yeniden ayarlamaktadir. Bu sayede ag kendisine
verilen giris dizisini ayn1 anda hem 6grenerek hem de sonug¢ cikararak analiz etmeye
devam etmektedir. Ornegin satrang oynayan bir yapay sinir agmimn tasarimunin ele
alindigini diigiinelim. Bu ag, oyun sirasinda yaptigi hamlenin iyi ya da kotii oldugunu o an
i¢in ayirt edememesine ragmen yine de kendine gore hamlesini yapmaktadir. Eger oyun
sonuna gelindigini program oyunu kazandiysa ag, yapilan hamlelerin iyi oldugu
varsayiminda bulunacak ve bundan sonraki oyunlarda da benzer hamleler iyi kategorisinde
degerlendirilecektir (Kakic1, Yapay Sinir Aglarmnin Siiflandirilmasi, 2009).

Danismanli 6grenme yakin bir method olan bu algoritmanin yapist Sekil 3.9’da
gosterilmektedir. Damismanli 6grenmede hedef ¢ikis degerleri yapay sinir agina bastan
verilirken, takviyeli 6grenmede ise elde edilen cikisin verilen girise karsilik iyiligini
degerlendiren bir 0Olgut verilmektedir. Bu algoritmaya Ornek olarak Hinton ve
Sejnowski’nin gelistirdigi Boltzmann kurali veya Genetik Algoritma (GA) takviyeli
Ogrenme verilmektedir (Sarag, 2004).
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Giris Yapay Gergek Cikis
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Sekil 3.9 Takviyeli Ogrenme Algoritmasimin Yapist (Sarag, 2004)

3.3.1.5. Ogrenme Zamanlarina Gére Yapay Sinir Aglari

Yapay sinir aglar1 6grenme zamanlarma gore statik 6grenme ve dinamik 6grenme
olmak iizere ikiye ayrilmaktadir.

Bir yapay sinir aginin statik 6grenme kuraliyla caligmasi isteniyorsa once egitilmesi
gerekmektedir. Bu tiir yapay sinir agi ancak egitimi tamamlandiktan sonra istenildigi
sekilde kullanilmaktadir. Bu tiir yapay sinir aglarinin egitim sirasinda iizerindeki agirlik
degerlerinde herhangi bir degisiklik olmasi miimkiin degildir (Kakici, Yapay Sinir
Aglarinin  Smiflandirilmasi, 2009). Kisaca statik 6grenme de egitilen yapay sinir ag
bundan sonra hep aymi yapiy1 kullanacak olup kullanim sirasinda da higbir degisiklige
ugramayacaktir.

Dinamik 6grenme kurali ise yapay sinir aginin kullanildigi siire boyunca 6grenmesini
stirekli kilacak sekilde tasarlanmis olup egitim asamasi bittikten sonraki kullanimlarinda
¢ikislarin durumuna gore agirliklarini degistirerek galigmasina devam etmektedir (Kakici,
Yapay Sinir Aglarinin Siniflandirilmasi, 2009). Kisaca dinamik 6grenmede yapay sinir agt
egitim verileriyle egitildikten sonra bile kullanimi sirasinda kendi yapisini diizenlemeye
devam etmektedir. Bu sekilde siirekli 6grenen bir yapay sinir agi elde edilmis
olunmaktadir.

3.3.1.6. Cok Katmanli Perseptronlar ve Geri Yayilim Algoritmasi

Basit algilayict modellerin girdi ile ¢ikti arasindaki iligkinin dogrusal olmadigi
problemlerin ¢dziimlerinde kullanilmayacaginin iddia edilmesi ile yapay sinir aglari ile
ilgili yapilan bilimsel aragtirmalarin pek ¢ogu durma noktasina gelmistir. Clinki gunlik
yasamda karsilagilan problemlerin ¢ogu dogrusal olmayan niteliklere sahip sorunlardir.
Buna ragmen birgok arastirmaci ¢alismalarina devam ederek yapay sinir aglarinin dogrusal
olmayan problemlerin de ¢dziimiinde kullanilabilecegini gostermeleri ile bu konu ile ilgili
caligmalar tekrar hiz kazanmistir. Cok katmanli perseptron yapay sinir ag1 modelinin
Rumelhart ve arkadaslar1 tarafindan gelistirilmesi de bu doneme rast gelmektedir. Dogrusal
olmayan bir iligski gosteren XOR problemini ¢6zmek amaciyla yapilan ¢alismalar sonucu
ortaya ¢ikan bu modele hata yayma modeli veya geri yayilim modeli de denilmektedir.
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Cok katmanli perseptron modeli yapay sinir aglarina olan ilgiyi ¢ok hizli bir sekilde
arttirmig olup yapay sinir aglari tarihinde de yeni bir donemin baslamasini saglamistir
(Sarag, 2004).

Gunumuzde de c¢ok katmanli perseptron yapay sinir agi modeli dogrusal olmayan
problemlere ¢oziim {iretmesi nedeniyle genis kullanim alanlarina sahiptir. Birgok 6grenme
algoritmasinin bu ag1 egitmede kullanilabilir olmas1 da bu agin daha ¢ok miihendislik
uygulamalarinda tercih edilme nedenlerinden biridir. Ozellikle tanima, siiflandirma ve
genelleme yapmay1 gerektiren problemler i¢in en ¢ok tercih edilen ¢6ziim araglarmin
baginda gelmektedir. (Sarag, 2004).

Cok katmanli perseptron yapay sinir ag1 modeli sekil 3.10’da gdsterilmektedir. Bu
model yapay sinir aglar1 girdi katmani, ara katmani ve ¢ikti katmani adiyla {i¢ katmana
ayrilmaktadir. Herhangi bir bilgi isleme olayimin olmadig: girdi katmanin da, dis ortamdan
gelen bilgiler alinarak ara katmana gonderilmektedir. Uygulanan problemin yapisina ve
giris sayisina bagl olarak ¢ok katmanli perseptronlara birden fazla girdi gelebilse dahi her
islemcinin sadece bir tek girdisi ve ¢iktist var olabilmektedir. Sekilde de goriildiigii lizere
bir katmandaki bir islemci eleman bir sonraki katmandaki tiim islemci elemanlara
baglanmakla birlikte islemcilerinin kendi i¢lerinde baglantilari bulunmamakta olup bilgi
akist hep ileri yondedir. Yine uygulanan problemin yapisina gore de giris katmanindaki
islemci eleman sayis1 degisiklik gosterebilmektedir (Bas, 2006).

L girdi dederlen L

() {2 | girdi katman
adirhk matrisi 1
{ ] ara katmarn
adirhk matrisi 2

1 ) { ) akt katrnani

|

gkt dederleri

Sekil 3.10 Cok Katmanlt Perseptron Yapisi (Sarag, 2004)

Ara katmanin gorevi girdi katmanindan gelen bilgileri isleyerek bu bilgileri bir sonraki
katmana gondermektir. Gizli katman olarak da adlandirilan ara katmanlarin sayist ve her
katmandaki islemci eleman sayilar1 deneme-yanilma yoluyla bulunmakta olup ¢ok
katmanli perseptron modelinde birden fazla sayida ara katman var olabilmektedir. Ara
katmanda da her iglemci eleman bir sonraki katmandaki tiim islemcilerle baglantilidir (Bas,
2006).
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Cikt1 katmani, ara katmandan gelen bilgileri isleyerek dis ortama géndermektedir. Cok
katmanli perseptronlarda birden fazla islemci elemana sahip olabilen tek bir ¢ikti katmani
bulunmaktadir. Cikti katmanindaki islemci eleman sayisi da giris katmanidaki gibi yine
¢Oziimii aranan probleme gore farklilik gdstermektedir. (Bas, 2006).

Cok katmanli perseptron yapay sinir aglarinin temel amaci, agin beklenen ¢iktisi ile
rettigi ¢ikt1 arasindaki hatay1 minimize etmektir. Danigsmanli 6grenme yonteminde oldugu
gibi perseptron ag modelinin egitimi sirasinda da hem girdiler hem de o girdilere kargihik
iretilmesi beklenen ¢iktilar aga tanitilmaktadir. Bu degerler dis diinyadan giris katmanina
alinir, ara katmanlarda gerekli islemler yapilir ve elde edilen sonuglar da ¢ikis katmanindan
elde edilmektedir. Kullanilan egitme algoritmasina bagli olarak, agin ¢ikisindaki veri ile
beklenilen ¢ikig verisi arasindaki hata karsilagtirtlir ve tekrar geriye dogru yayilarak hata
istenen minimum dizeye diisiinceye kadar agin tizerindeki agirliklar degistirilmektedir
(Sarag, 2004).

Cok katmanli persoptron aglarinda; geri yayilim algoritmasi, delta bar algoritmasi,
genisletilmis delta bar algoritmasi, hizli yayilim algoritmas: ve genetik algoritma olmak
tizere birgok 6grenme algoritmasi kullanilmaktadir.

Cok sayida gizli katmana sahip sistemlerde, hata isaretleri kendisinden bir onceki
katmanin diizeltilmis sonuglarindan ¢ikartilarak islemler tekrarlanmaktadir. Bunun
sonucunda agirlik ayarlama islemleri ¢ikis seviyesindeki agirliklardan baslayarak giris
seviyesine dogru devam etmektedir. Bu stre igerisinde sistem yaptig1 hatalardan bir seyler
ogrenerek istenen degerleri bulana kadar islemine devam etmekte olup bu ydnteme de
‘hatanin geriye yayilma algoritmasi (back-propagation algorithm)’ denmektedir (Eksi,
2010).

Bu algoritma, ¢ikista ortaya ¢ikan hatalar1 geriye dogru yani ¢ikigtan girise dogru
azaltmaya c¢aligmasindan geri yayilim ismini almistir. Bir yapay sinir aginin geri yayilim
algoritmast kullanilarak egitilmesi ‘yayilma (propagate)’ ve ‘uyum gosterme (adapt)’
olmak tizere iki asamada gerceklesmektedir. Geri yayilim algoritmasi mithendislik
alaninda pek ¢ok uygulamalarda kullanilmig olup anlagilmasimin kolay olusundan ve
matematiksel olarak ispatlanabilir olmasindan dolayr da en ¢ok tercih edilen Ggretme
algoritmasidir (Ramazan Bayindir, 2007). Bu algoritmanin akis semasi sekil 311°de
gosterilmektedir.
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Sekil 3.11 Geri Yayilim Algoritmasimin Akis Semasi (Sarag, 2004)

Cok katmanli geri yayilim aglarinda basaril1 bir sonug elde edilmek isteniyorsa katman
sayilar1 ve her katmandaki islemci sayilara oldukga dikkat edilmesi gerekmektedir. Bu
konuyla ilgili kesin sonuglar olmamasina ragmen giiniimiize kadar yapilan uygulamalar
sonucu bazi arastirmacilar tarafindan kabul gérmiis kurallar bulunmaktadir. Bu kabuller su
sekildedir (Bas, 2006);
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Girig verileri ile ¢ikis verileri arasindaki iligkinin karmasiklik derecesi arttik¢a
islemci eleman sayist da buna bagli olarak arttirilmalidir.

Coziimii aranan problem birgok alt asamalara sahip ise birden fazla ara katman
kullanilmalidir. Ciinkii az sayida ara katman kullaniminda ag O6grenmeyi
basaramayacagi gibi gereginden fazla katmanin kullanilmasi durumunda da ag
ezberleme olayini gergeklestiremeyecek olup bu durum agin genelleme yetenegini
de azaltacaktir.

Genelleme yeteneginin kaybolabilmesi ihtimaline ve buna bagl olarak yeni verilere
karst agin kullanissiz kalmasi sonucu ile kargilasmamak igin bir ara katmanin sahip
olabilecegi islemci eleman sayisiin ¢ok fazla olmamasi gerekmektedir. Bu
sebepten egitim sirasinda kullanilacak olan o&rnek egitim setinin genisligi, ara
katmanlardaki iglemci elemanlarin  sayisinin  dist  limitini  belirlemede
kullanilmaktadir. Ust limiti belirlemek icin énce verilen egitim setindeki girdi-cikt1
ciftlerinin sayisi bulunup bulunan bu say1r agdaki toplam girdi ve ¢ikt1 islemci
elemanlariin sayisina bolinmektedir. Boliinme islemiyle elde edilen sonug fazla
hata iceren veri setleri icin 20 ile 50 arasinda olabilecegi gibi genellikle 5 ile 10
arasinda bir deger olmakla beraber bu deger 6l¢eklendirme katsayisi olarak da
kullanilmaktadir. Sifira yakin hata iceren veri setlerinde katsay1 degeri ikiye kadar
diigebilmektedir. Bu yontemle ag modelindeki 6lgeklendirme katsayisinin ne
olacag ile ilgili tam kesin bir sonuca ulagilmasa da en azindan bu katsayinin degeri
hakkinda fikir edinilmektedir

Bir ag olusturmak i¢in yukarida bahsedilen kurallar1 probleme uygun olarak entegre

edildikten sonra egitme islemine baslanmaktadir. Bir yapay sinir agmm geri yayilim
yoluyla egitilmesi ise ileri dogru hesaplama ve geri dogru hesaplama olmak Uzere iki
bolimden olusmaktadir. Ornek olmasi agisindan Q tane katmanli ileri beslemeli ag igin
geri yayilim algoritmasi su sekilde tanimlanmaktadir (Elmas, 2007, Kasim):

Algoritmada kullanilacak olan degiskenler ve agiklamalar1:

g: Katman numarasi (1,2,3... Q)
HiP: g’inci katmandaki i biriminin girdisi
Yi%: g’inci katmandaki i biriminin girdisi

Wij%: (g-1)’inci katmandaki i birimini, g’ncu katmandaki j birimine baglayan agirlik
degeri

n: Ogrenme Katsayist
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Algortimanin adimlari:

1.

Baslangic: Ilk asamadan veri degerleri yapay sinir aginin giris katmanina
uygulanarak 6grenme iglemi baslatilmaktadir. w’ye reel degerli kiiciik rastgele
sayilar baglangi¢ degeri olarak atanir.

ileri Hesaplama: (x?, t°) seklinde yazilam egitim seti rnek modelinde xP giris
vektorlnd, tP ¢ikis vektoriinii ifade etmektir. Rastgele bir 6rnek modeli segilerek
q katmanindaki her bir j birimi i¢in ileri yonde ¢ikis degeri hesaplanir.
Hesaplanan ¢ikis degeri 3.1°de gosterildigi gibidir.

yjq — f[z yi(Q'l) Wij(q))] (3.1)

Yukaridaki ifade de bir numarali katmanin girdileri i=0 seklinde etiketlenmis
olup bir numaral1 katman i¢in ¢ikis degeri 3.2°de gosterilmektedir.

yi0 = Xi (32

Hata Hesaplama: Delta degerini hesaplamada son Q katmaninda hesaplanan i
birimleri igin yi? ve buna karsilik yi® degerleri kullanilmakta olup olusan ¢ikis
birimleri igin de hata degerleri hesaplanir.

& = (ViQ -y (HiQ) (3.3)

Geri Hesaplama: Her bir katmandaki tiim i birimleri igin geriye yayilimla
delta degerleri yani hata degerleri 3.4’de gorulen denklem ile hesaplanr.

5i@D = f7(H;(@D) 3 &% wifd (3.4)
Gincelleme: Agirlik degerleri 3.5”deki ifade yardimu ile giincellenir.

Wijyeni:Wijeski+ AWijq
(3.5)
AWijq =1 Siq yiQ'l

Tekrarlama: Ikinci adima geri déniiliir ve hata degeri kabul edilebilir hale
gelene kadar islemler tekrarlanir.
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1 0grenme katsayi, karsilastirmalar sonucu agirliklarin hangi oranda degistirilecegini
ifade etmektedir. Bu 6grenme katsayisi bir yapay sinir aginin performansi agisindan
oldukea 6nemlidir. Kii¢iik 6grenme katsayisi se¢imi agin sonuca ulagmasini yavaglatmakta
biiytik 6grenme katsayisi da 6grenme igin gerekli adim sayisini azaltarak egitme isleminin
stiresini ~ azaltmaktadir. Ancak biiylik 0Ogrenme katsayisinin  segilmesi  agin
hesaplamalarinda bilyiik salinimlara sebebiyet vermektedir. Genellikle karmasik ve zor
problemlerin ¢dziminda Kigik Ogrenme katsayilarinin secilmesi daha iyi sonug
vermektedir. Ogrenme katsayis1 degerleri normalde 0,01 ile 0,9 arasinda bir deger
almaktadir. (Sarag, 2004)

o momentum katsayisi da 6grenme Katsayisi gibi ag performansi igin oldukca 6nemli
etkiler yaratmaktadir. Momentum katsayisinin hesaplamalarda kullanilmasi ile birlikte
egitmedeki adim sayisinda ve agdaki toplam hatada bir digiis gozlemlenmektedir.
Ozellikle bu katsayisinin biiyiik alindig1 durumlarda agdaki toplam hatanin sifira yaklastig
bilinmektedir (Elmas, 2007, Kasim).

3.3.1.7. Diger Yapay Sinir Aglari

Bu boliime kadar anlatilanlar disinda baska yapay sinir aglari da bulunmaktadir. Bu bélim
icerisinde diger yapay sinir ag yapilar1 hakkinda kisa bilgiler verilecektir.

3.3.1.7.1. LVQ Ag1 (Learning Vector Quantization)

1984 yilinda Tuevo Kohonen tarafindan gelistirilen LVQ ag1 giris, gizli (kohonen) ve
¢ikis olarak 3 katmandan olusmaktadir. Girdi katmaninda bilgi isleme durumu
olmamaktadir sadece disaridan gelen veriler aga buradan giris yapmaktadirlar. Gizli
katman, kohonen katmami da denilen bir ara katmandir. Bu katmanda her eleman bir
referans vektorunli gostermektedir. Ciktt katmaninda ise girdinin ait oldugu simif
belirlenmektedir. LVQ aginin 6grenmesi ile kast edilen sey girdi vektoriiniin hangi vektor
seti tarafindan temsil edildiginin bulunmasidir. Agin gorevi, girdi vektdrlerinin birer
elemant olabilecekleri vektor smiflarini dogru belirleyebilmektir (Bas, 2006).

Cikti Katmani I‘}._;,!I (
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™
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Sekil 3.12 LVQ A1 Yapist (Bas, 2006)
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LVQ aginin yapist sekil 3.12°da gosterilmektedir. Giris ve gizli katmanlar birbirine
tamamen bagli iken gizli ile ¢ikis katmani arasinda kismi bir baglilik bulunmaktadir. Her
¢ikig islemci elemani da farkli bir gizli islemci eleman kiimesine bagli durumdadir. Her
gizli iglemci elemanin bir referans vektorii bulunmakta olup giris ile gizli islemci eleman
baglantilarinin agirliklart referans vektorlerinin elemanlarint olusturmaktadir. Gizli ile
¢ikis islemci elemanlari arasindaki agirliklar bire esittir. Agin 6gretilmesi sirasinda ise bu
referans vektorleri farkli degerler almaktadir. Gizli islemci elemanlar ile ¢ikis islemci
elemanlar sadece ikili ¢ikisa sahip olduklari igin LVQ agina bir giris deseni verildiginde
referans vektorii giris desenine en yakin olan gizli islemci eleman kiimesi ‘1’ iretirken
diger elemanlar ‘0’ iiretmektedir. Sonrasinda ise ‘1’ {ireten ¢ikis iglemci elemani girig
isaretini siniflandirir (Tozkan, 2004).

LVQ ag1 kohonen 6grenme kuralini kullanmaktadir. Adim adim LVQ agimi gretme
islemleri su sekilde belirtilmektedir (Tozkan, 2004):

e Referans vektorlerinin agirliklarinin degerleri belirlenir.

e Aga bir giris deseni uygulanir.

e Giris deseni ile her bir referans vektorii arasindaki Oklid uzaklik hesaplanr.

e QGiris desenine en yakin referans vektorii yani kazanan gizi islemci elemaninin
referans vektoriiniin agirliklart diizenlenir. Eger kazanan gizli islemci eleman, o
cikis islemci elemanin bagli oldugu gizli islemci eleman kiimesine bagh ise
referans vektorli giris desenine daha yakin hale getirilir. Aksi takdirde referans
vektorl uzaklastirilir,

e Ikinci adima geri déniiliir ve yeni bir giris deseni uygulanir. Biitiin giris desenleri
siiflandirilincaya kadar isleme devam edilir.

LVQ aglarinin dgrenme hizlar1 perceptron aglardan daha hizli olsa da bu aglarin da
bazi dezavantajlari bulunmaktadir. Ornegin bazi sorunlarda siirekli aym referans
vektoriiniin kazanan olmasi agin esnekligi ortadan kaldirmaktadir. Bir baska durum ise
smiflandirma siirecinde iki sinifin tam ortasinda veya bu orta degere yakin bulunan
vektorlerin hangi sinif icerisinde bulunacaklari tam belirlenememektedir (Bas, 2006).

3.3.1.7.2. Kohonen Agi

1972 yilinda Kohonen tarafindan gelistirilen kohonen agi, genel olarak siniflandirma
yapmak igin kullanilmaktadir. Giiniimiizde SOM (Self Organization Feature Map Network
— Ozorgiitlemeli Ozellik Haritas1) olarak da isimlendirilen kohonen a1, giris vektorlerini
dogru smiflandirma ve bu degerlerin dagilimini Ggrenebilme 6zelligine sahiptir (Bas,
2006).

Kohonen ag1, girdi ve cikis katmam olmak iizere iki katmandan olusmaktadir. iki
boyutlu bir diizlem olan ¢iktt katmaninda islemci elemanlar, tamamiyla dagilmis
vaziyetteki vektorleri gostermektedir. Girdi katmanindaki elemalar ¢ikti katmanindaki
elemanlar ile baglantili vaziyettedir. Egitim sirasinda herhangi bir damigmana veya
beklenen ¢iktiya gerek duymayan kohonen aginda kazanan islemci eleman ‘1’ degerini
alirken diger biitiin islemci elemanlar sifir degerini almaktadir. Sonrasinda ‘1’ degerini
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alan yani kazanan islemci elemanin hem kendisi hem de komsularmin agirliklart
degistirilerek egitime devam edilmektedir (Bag, 2006).

Kohonen aginin 6grenme adimlart kisaca su sekilde tanimlanmaktadir:

e Cikistaki islemci elemanlarinin biitiin referans vektdr degerleri kii¢lik rastgele
degerler olarak atanir.

e Bir giris verisi elde edilir.

e Giris verisine en yakin referans vektor degerine sahip olan igslemci eleman kazanan
islemci eleman olarak belirlenir.

e Kazanan iglemci elemanin ve komsularinin vektor degerlerini giincellestirilir.

Burada amag referans vektorleri girig vektoriine yaklagtirmaktir. Bu yaklastirma islemi
kazanan islemci eleman i¢in en fazla iken islemci elemandan uzaklastik¢a azalmaktadir.
Ogrenme sirasinda islemlere devam edildikce komsu sayisi azalmakta ve en sonunda
sadece kazanan islemci elemanin referans vektorii ayarlanabilecek durumda olacaktir
(Tozkan, 2004).

3.3.1.7.3. Hopfield Ag1

1982 yilinda John Hopfield tarafindan gelistirilen hopfield ag1, tipki insan beyni gibi
belirli hafizalar1 depolayan bir sinir ag1 modelidir. Hopfield aglari, yapilarinin basit ve
matematiksel olarak tutarli olmalari sebebiyle ¢alismalarda tercih edilmektedir (Bas,
2006). Hopfield aginin yapisi sekil 3.13’te gosterilmektedir.
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Sekil 3.13 Hopfield Ag1 Yapis: (Bas, 2006)

Tek katmanli ve geri beslemeli bir yapay sinir ag1 modeli olan Hopfield agi, girisleri
genellikle ikili (0 veya 1) ve bipolar (-1 veya +1) degerleri kabul etmektedir. Hopfield
aginda islemci elemanlar birbirleriyle baglantili halde olup baglantilar simetrik ve ¢ift
yonli oldugundan bilgi her iki yonde de akmaktadir. Bu yapr igerisinde her islemci eleman
diger islemci elemanlardan gelen giris degerlerinin toplamini elde var olan bir esik degeri
ile karsilagtirmakta ve sonucu diger islemci elemanlara iletmektedir (Bas, 2006).
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3.3.1.7.4. ART Ag1 (Adaptive Resonance Theory)

1976 yilinda Grossberg’in insan beyninin fonksiyonlarini arastirmaya yonelik yapilan
caligmalar neticesinde ART ag yapist ortaya ¢ikmustir. ART yapay sinir aglarinda islemci
elemanlarin ¢ikt1 degerleri katmanlar arasinda ileri geri hareket ettiginden bu degerlerin
hareketi sirasinda girdi, bir sinifa uyuyor ise ag kararli duruma gegmektedir ve bu duruma
ART aginin rezonans durumu denmektedir (Bas, 2006).

ART aglar, girdilerin Ozelliklerini gosteren F1 katmani ile ayristirilmis siniflar
gosteren F2 katmanindan olusmaktadir. Bu iki katman birbirine uzun dénemli hafiza ile
baglanmaktadir. Bunun sebebi de F1 katmaninda yapilan iglemler sonucu girdiler F2
katmanina gonderilmektedir. Girdilerin siniflandirilmasi igleminden 6nce F1 katmaninda
girdilerin &zellikleri incelenmekte ve kategorilere ayrilmaktadirlar. Kategorilere ayrilan
girdiler sonrasinda F2 katmanina gonderilmektedir. Burada F2 katmanindaki siniflandirma
ile F1 katmanindan gelen smiflandirma karsilastirilmaktadir ve eger girdi, belirlenmis bir
sinifa uyumluluk gosteriyor ise o kategorinin elemani olarak kabul edilmektedir. Bunun
aksi bir durumda ise yeni bir sinif olusturulmaktadir (Bas, 2006). Anlatilan ART aginin
yapist sekil 3.14°te gosterilmektedir.

Kategori gosterim alan F2

S S N N S

STW akdivite drintlish

LTM LTM
STM aktivite drantlisi
Fr 111t
Ozellik gésterim alani 1

FT T TT
girdi
Sekil 3.14 ART Ag1 Yapis: (Bas, 2006)

3.3.2.  Kural Tabanh Ogrenme

Kural tabanl 6grenme ¢ok genis bir arastirma alanmidir ve igerisinde ¢esitli yontemleri
barindirmaktadir. Bu yontemler arasindan en ¢ok gdéze ¢arpan ve uygulama alanina en ¢ok
sahip olanlar arasinda tembel 6grenme metodu (lazy learning) ya da bir baska adiyla bellek
tabanli metod ile karar agaglar1 (decision trees) yer almaktadir. Bu boliim igerisinde daha
¢ok giiniimiizde en yaygin kullanilan yontem olan karar agaglarindan bahsedecegiz.

3.3.2.1. Bellek Tabanl Yontemler

Bellek tabanli veya 6rnek tabanli yontemler (memory-based, instance-based methods, case-
based reasoning) istatistikte 1950’1 yillarda 6nerilmis olmalarina ragmen, o yillarda hesaplama
giicliigii ve bellek yetersizligi sebebiyle kullanilamamis ancak giinlimiizde bilgisayarlarin
ucuzlamas1 ve kapasitelerinin artmasiyla, oOzellikle de ¢ok islemcili sistemlerin
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yayginlagmasiyla kullanilabilir olmustur. Bu yonteme en iyi 6rnek k-en yakin komsu (k-
nearest neighbor) algoritmasi verilmektedir (Mitchell, 2002) .

K-en yakin komsu algoritmasi, veri madenciliginde kiimeleme amaciyla kullanilan
tekniklerden birisidir. Bu teknik ile kiimeleme analizi tahmin yapmak igin kullamlabilir.
Algoritma, bilinmeyen bir gozlem degerinin hangi simf igerisinde oldugunu belirlemek
igin, Oriintli uzayini arastirarak bilinmeyen gozlem degerine en yakin olan k adet kiime
sayisini bulur. Yakinlik oklid uzaklig: ile belirlenir. Daha sonra bilinmeyen deger, k- en
yakin komsu i¢inden en ¢ok benzedigi kiimeye atanir. K-en yakin komsu algoritmasi ayni
zamanda bilinmeyen gézlem degeri igin bir gercek degerin tahmininde de kullanilabilir
(Mitchell, 2002).

3.3.2.2. Karar Agaclari

Karar agaglari, veri madenciliginde kuruluslarinin ucuz olmasi, yorumlamalarinin
kolay olmasi, veri tabani sistemleri ile kolayca entegre edilebilmeleri ve giivenilir olmasi
gibi nedenlerden dolay: siniflama modelleri icerisinde en yaygin kullanima sahip teknik
olarak bilinmektedir. Adindan da anlasilacagi gibi bir aga¢ goriiniimiine sahip olan karar
agaclar1 tahmin etmeye dayali bir tekniktir. Aga¢ yapisi ile herkes tarafindan kolay
anlagabilen kurallar yaratabilen, bilgi teknolojileri islemleri ile kolayca uyum saglayabilme
ozelligine sahip en yaygin simiflama teknigidir (Ozekes, 2003).

Bir karar agaci, karar diigimleri, dallar ve yapraklardan olusmaktadir. Karar diigiimi,
gerceklestirilmesi diisiiniilen testi belirtmekte olup bu testin sonucuna goére agacin veri
kaybina ugramadan dallara ayrilmasini saglamaktadir. Her diigiimiin sonunda test ve
dallara ayrilma islemleri meydana gelmekte ve bu ayrilma islemi iist seviyedeki diigiimlere
bagimli olarak gerceklesmektedir. Eger bir dalin ucunda siniflama islemi gergeklesmiyor
ise bu, o dalin sonucunda bir karar diigiimii olusacagini ifade etmektedir. Eger bir dalin
sonunda belirli bir sinif meydana geliyor ise de bu durum, o dalin sonucunda yapragin
olusacagini ifade etmektedir. Bu yaprak, veri Uzerinde ayristrma yapmak istenen
smiflardan biridir. Karar agaci islemleri kok digiimden baslayarak yapraga ulagana dek
asagidakn yukartya dogru diigiimleri takip ederek gerceklesmektedir. (Ozekes, 2003).

Karar agac1 teknigini kullanarak verinin siniflanmasi, 6grenme ve siniflama adiyla iki
basamaktan olugmaktadir. ilk basamak olan 6grenme adiminda énceden hazir olan bir
egitim verisi bir model olusturmak amaci ile siniflama algoritmas: tarafindan analiz
edilerek 6grenilmektedir. Sistem tarafindan 6grenilen bu modelin sonuglar1 siniflama
kurallar1 veya karar agaci olarak ifade edilmektedir. Ikinci basamak olan simiflama
adiminda ise, eldeki test verisi siniflama kurallarinin veya karar agacinin dogrulugunu test
etmek amaciyla kullanilmaktadir. Eger dogruluk orami kabul edilebilir dizeyde ise bu
olusturulan smiflandirma kurallarim1 ya da karar agacimi yeni verilerin smiflanmasi
amaciyla kullanilmaktadir (Ozekes, 2003).

Test verisine uygulanan bir modelin dogrulugu, yaptigi dogru smniflandirmanin test
verisindeki tiim siiflara orani olarak hesaplanmaktadir. Her test drnegi icin bilinen simif
ile model tarafindan elde edilen sinif karsilagtirilmaktadir. Bu karsilastirma sonrasinda eger
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modelin dogrulugu kabul edilebilir dizeyde ise model, sinifi hala tam olarak bilinmeyen
diger yeni veri setlerini smiflama amaciyla da kullanilmaktadir. Ornegin, bir model
diisiinelim ve bu modelin, yast 41 ile 50 arasinda ve geliride oldukga yiiksek olan bir
kisinin kredi durumu mitkemmeldir diye bir siniflama kuralina sahip oldugunu varsayalim.
Bu modelin dogrulugu eldeki test verisi tarafindan onaylandiktan sonra bu model sinifi
belli olmayan yeni bir veri setine uygulanmaktadir. Siniflama kurali geregi de yeni verinin
sinifi ‘mikemmel’ olarak belirlenebilmektedir (Ozekes, 2003).

Karar agac1 kavrammm son defa ifade etmek gerekirse Serhat Ozekes’in de belirttigi
gibi “karar agaci, bir alandaki testi belirten karar diigiimlerinden, bu testteki degerleri
belirten dallardan ve sinifi belirten yapraklardan olusan akis diyagrami seklindeki bir agac
yapisidir. Bu aga¢ yapisinda da en istteki diigiim kok diigiim olarak adlandirilmaktadir.”
(Ozekes, 2003).
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Sekil 3.15°te ornek bir karar agact modeli gosterilmektedir. Bu sekildeki karar
agacinda mevcut eskimis bir yazilim sistemi icin alternatifler degerlendirilmekte ve
alinacak karara gore olusabilecek maliyetlerin olasilik degerleri gosterilmektedir (Yegl).

Karar agaclarmin temelinde eldeki degiskenlerin pargalara ayrilarak bir aga¢ yapisi
olusturmak yatmaktadir. Karar agaci ile islem yapilacak olan kisinin verecegi her cevaplar
gruplara ayrilmaktadir. Bu durum bir cevabin sabitlendigi duruma kadar stirmektedir.
Cevap sabitlendikten sonra riski maksimize edecek kadar verilen cevaplar bdliinmektedir.
Bu durumda amag en iyi boliinmeyi bulabilmektir. Olusan bu iki grup i¢inde ayni1 islemler
devam ettirilmektedir. Bu islemler anlamli bir fark bulunana kadar devam edilir, anlamli
bir fark bulunmadigi bir durumda ise islemler sonlandirilir. Ayristirma islemleri
sonlandiktan sonra ise ortaya c¢ikan grup degerlendirilir (Cinko, 2006). Kisaca karar
agaclar tekniginde verilen bir baslangi¢ noktasindan itibaren her bir veri adim adim kii¢iik
alt kiimelere boliinmektedir. Her bir boliim i¢in de ayni seviyedeki en iyi degisken tespit
edilemektedir. Karar verildikten sonra sistem geriye donerek diger boliimlerin daha iyi
sonug Uretip Uretemeyecegi hakkinda herhangi bir sorgulama da yapilmamaktadir.
Verilerin ayristirilmasinin durdugu nokta, maksimiim derinlige ulasildig1 noktadir.

Prof. Dr. Haldun Akpinar tarafindan belirtildigine gore karar agaci temelli analizler;

e Belirli bir sinifin Uyesi olabilecek gorinen elemanlarin belirlenmesi,

e Farkli durumlarin yiiksek, orta, diisiik gibi ¢esitli kategorilere ayrilmasi,

e Parametrik modellerinin kurulmasinda kullanilmak {izere c¢ok sayidaki
degiskenden en dnemlilerinin segilmesi,

e Gelecege yonelik durumlarin tahmin edilebilmesi i¢in kurallar olusturulmasi,

e Sadece belirli alt gruplara 6zgii olan iligkilerin tanimlanmasi ve kategorilerin
birlestirilmesi gibi alanlarda kullanilmaktadir (Akpinar, Veri Tabanlarinda Bilgi
Kesfi ve Veri Madenciligi, 2000).

Bunlara ek olarak giiniimiiz is diinyasinda karar agaglari,

e Hangi demografik gruplarin mektupla yapilan pazarlama uygulamalarinda
yiiksek cevaplama oranina sahip oldugunun belirlenmesi (Direct Mail)

e Bireylerin kredi gegmislerini kullanarak kredi kararlarmin verilmesi (Credit
Scoring),

e Gegmiste isletmeye en faydali olan bireylerin 6zelliklerini kullanarak ise alma
stireclerinin belirlenmesi

e Tibbi gozlem verilerinden yararlanarak en etkin kararlarmn verilmesi,

e Hangi degiskenlerin satislar etkilediginin belirlenmesi

e Uretim verilerini inceleyerek {iriin hatalarma yol agan degiskenlerin
belirlenmesi gibi uygulamalarda da kullanilmaktadir (Akpmar, Veri
Tabanlarinda Bilgi Kesfi ve Veri Madenciligi, 2000).

Gegmiste gergek yasamda sosyal ve ekonomik alanda yasanan olaylar1 daha givenilir
hale getirmek igin belirli istatistiksel tekniklerin disinda yeni analiz tekniklerinin
gelistirilmesi ile ilgilenen cesitli arastirmacilar bulunmaktaydi. flk temelleri AID yontemi
ile atilan karar agac1 modelleri cesitli algoritmalar kullanilarak siirdiiriilmektedirler.
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CHAID (Chi-Squared Automatic Interaction Detector), C&RT (Classification and
Regression Trees), ID3, C4.5, MARS (Multivariate Adaptive Regression Splines)
gelistirilen bu algoritmalar icerisindendir (Akpinar, Veri Tabanlarinda Bilgi Kesfi ve Veri
Madenciligi, 2000)

Goriildiigh tizere karar agaglarina dayali olarak gelistirilen pek ¢ok algoritma vardir. Bu
algoritmalar birbirlerinden kok, diigim ve dallanma kriteri segimlerinde izledikleri yol
acisindan ayrilmaktadirlar.

3.3.2.2.1. AID

Morgan ve Sonquist tarafindan 1970°li yillarin basinda kullanimina gecilen AID
(Automatic Interaction Detector), karar agaci temelli ilk algoritma ve yazilim olarak
bilinmektedir. AID teknigi, bagimli ve bagimsiz degiskenler arasindaki miimkiin
olabilecek biitiin iligkilerin inceleyerek en kuvvetli ve en iyi tahmini gerceklestirmek
esasina dayanmaktadir. En kuvvetli iliskiye sahip bagimsiz degisken bulundugunda veri
kiimesi bu bagimsiz degiskene bagl olarak ikiye ayrilmaktadir ve bu ayrilma siirecleri
olabilitesi yiksek biitiin boliinmeler tamamlanincaya kadar devam etmektedir. Karar agaci
tekniginin sagladigi kurulum ve yorumlama kolayliklari, AID yazilimmin en ¢ok
istatistik¢i ve veri analistleri tarafindan desteklenmesine neden olmustur (Akpinar, Veri
Tabanlarinda Bilgi Kesfi ve Veri Madenciligi, 2000).

3.3.2.2.2. CHAID

1980 yilinda gelistirilmis olan bu algoritma, tahmin edici degiskenin tiim degerlerini
dikkate alarak analiz yapmaktadir. Hedef degiskeni dikkate alarak istatistik olarak benzer
olan degiskenleri birlestirir ve farkli olan degiskenle isleme devam etmektedir. Sonrasinda
karar agacinin ilk dalin1 olusturmak igin en iyi tahmin edici degeri segmektedir. Her bir
diigim de secilen degiskenin benzer olan degerlerinden olugmaktadir. Agag
tamamlanincaya kadar bu siire¢ devam etmektedir (M. Doumpos, 2002).

CHAID en popiiler karar agact metotlarindan biridir. CHAID algoritmast ikili bir
algoritma degildir, ki bu agagta herhangi bir seviyede ikiden ¢ok kategori iiretmesi
anlamina gelmektedir. Bu nedenle daha genis aga¢ yaratmaya egilimlidir. Her tiir degisken
icin kullanilan bir tekniktir (M. Doumpos, 2002).

3.3.2.2.3. C4.5

C4.5 algoritmas1 en iyi karar agaci algoritmasidir. 1993 yilinda Quinlan tarafindan
ortaya atilmistir. Karar agacit olusturulurken kayip veriler hesaba katilmaz. C4.5
algoritmasi, kalitatif degiskenleri dikkate alir. Ayrica kayip verileri diger veri ve
degiskenler yardimi ile tahmin ederek, daha hassas ve daha anlamli kurallar ¢ikartabilen
bir agac tiretebilir (M. Doumpos, 2002).

3.3.2.2.4. QUEST

Quest (Quick, Unbiased, Efficient, Statistical Tree) 1997 yilinda Loh ve Shih
tarafindan gelistirilmis olan yeni bir tekniktir. Binary (ikili) biyiiyen bir agac
algoritmasidir. Ayri ayr1 degisken segimi ile ilgilenir. QUEST deki birim degisken ayiraci,
tahmini olarak tarafsiz degisken se¢imini gergeklestirir. QUEST algoritmasinin C&RT
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algoritmasina benzer avantajlar1 vardir, ancak agaglar yavas biiyiiyebilir ve ikili oldugu
icin karar agaci ¢ok genis olabilir (M. Doumpos, 2002).

3.3.2.2.5. CART

CART veya C&RT (Classification and Regression Trees) Breiman, Friedman, Olshen
ve Stone tarafindan 1984 yilinda getisrilmis ikili (binary) agac¢ olarak biiyiiyen bir
algoritmadir. C&RT veriyi iki alt kiimeye ayirir. Boylece bir sonraki adimda olusacak olan
alt kiime, bir 6ncekinden daha homojen olacaktir. Bu siire¢ sonug bulunana kadar devam
eden, kendini tekrarlayan bir siirectir. C&RT algoritmasi karmagik bir algoritmadir. Bilyiik
verilerle ¢aligildiginda sonug¢ bulmasi uzun stirmektedir. C&RT siniflandirma ve regresyon
analizi i¢in kullanilan bir algoritmadir (M. Doumpos, 2002).

3.3.3. Destek Vektdr Makineleri

1960 yilinda Vapnik tarafindan onerilen ve gelistirilen destek vektdr makineleri
(Support Vector Machine - SVM), siniflandirma ve dogrusal olmayan fonksiyon yaklagimi
ile problemlere ¢6ziim iireten bir 6grenme algoritmasidir. Yazi tanima, ses tanima, nesne
tanima ve yiiz tanima gibi tanima uygulamalarinda kullanilan destek vektdr makinelerinin
kullanim oranlar1 giin gegtikge artmaktadir (Burges, 1998).

Son yillarda yaygin olarak kullanilan destek vektdor makinelerini Gokhan Polat su
climlelerle tanimlamaktadir: “Temelde lineer olarak ayrigtirilabilir iki smifin karar
yuzeyinin destek vektorler olarak tamimlanan ve siif sinirlarini belirleyen o6rnekler
arasinda maksimum marjinin olusturulmasi ilkesine dayanan bir algoritmadir. Marjin
maksimizasyonu islemi bir kuadratik sinirlamali optimizasyon problemi seklinde yazilarak,
Lagrangian fonksiyonu seklinde ifade edilerek dual forma doniistiiriilir. Dogrusal
problemler igin gergeklestirilen bu yaklasim dogrusal olmayan ayristirma problemleri igin
kernel doniigiimleri kullanilarak genellestirilmektedir” (G. Polat, 2007).

Bir destek vektdr makinesi, elindeki verileri en uygun olacak sekilde iki kategoriye
ayiran n-boyutlu bir hiperduzlem yaratmaktadir. Sigmoid bir kernel fonksiyonu kullanan
bir DVM modeli, iki katmanli ve ileri beslemeli bir sinir agina es deger gorilmektedir. Bu
tespitten yola ¢ikarak da DVM modellerinin yapay sinir aglariyla ¢ok yakindan iligkili
oldugu sdylenebilmektedir. Bu yakin iliskiye karsin yapay sinir aglari, herhangi bir
kisitlamaya maruz kalmamig minimizasyon problemlerini ¢Ozerken destek vektor
makineleri, dogrusal kisitli programlama problemlerini ¢zmektedir. Buna ragmen destek
vektdr makinelerinin ¢ok katmanli perseptron siniflandirma yontemi i¢in de alternatif bir
egitim ydntemi oldugu sdylenebilmektedir (Haykin, 1999).

Destek vektdr makineleri; elde var olan 6rnek uzayini, 6rneklerin dogrusal olarak
ayrilabilecegi bir yiiksek boyuta aktarilmasi ve farkli drnekler arasindaki maksimum sinirm
bulunmasi esasina dayanmaktadir. Bu sebepten destek vektér makinelerinde karsilagilmasi
muhtemel iki durum bulunmaktadir. Bu durumlar, verilerin dogrusal olarak
ayrilabilecekleri bir yapida olmasi ve verilerin dogrusal olarak ayrilamayan bir yapida
olmasi seklinde belirtilmektedir. Verilerin dogrusal olarak ayrilabilen bir yapida olmasi
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destek vektér makineleri tekniginin gunimiizdeki en basit modelidir. Bu yapidaki veriler
arasindaki maksimum sinirin bulunmasi oldukc¢a kolay oldugundan bu tir poblemlerin
¢Ozumu igin klasik yontemler kullanilarak analizler yapilmaktadir. Ancak gergek diinya
problemlerinin bityiik cogunlugu birgok degisik bileseni igerisinde barindiran, karmagik ve
dogrusal olarak ayrilmamis yani non-lineer bir yapi halinde bulunmaktadir. Bu durumda
islem yapilabilmesi i¢in dncelikle dogrusal olarak ayrilamayan verilerin dogrusal olarak
ayrilabilecekleri farkli bir ortama aktarilmalar1 gerekmektedir. (Demirci, 2007).

Destek vektor makineleri kendi iglerinde birgok avantaji barindirmaktadir. Bunlardan
en Onemlisi destek vektdr makineleri ¢ok az veri kimesiyle bile iyi bir genelleme
yapabilme 6zelligine sahiptir. Bu sebepten genelleme hatasi iizerindeki sinirlar, dogrudan
egitim verilerinde tahmin edilebilmektedir (Alistair Shilton, 2005).

Destek vektdr makineleri giinlimiizde birgok ¢alismada kullanilmaktadir. Destek vektor
makinelerinin kisa donem portfoy yonetimi i¢in kullanildig1 bir ¢alismada %68.35 dogru
smiflandirma orani elde edilmistir. Bu c¢alisma destek vektor makinelerinin ekonomi
alaninda da ne kadar basarili sonuglar verdigini kanitlamistir (Ince H, 2006). Ekonomi
alan1 disinda yapay sinir aglari, kural tabanli 6grenme ve istatistiksel yaklasimlar ile
beraber kullanilan destek vektdr makineleri; akilli veri analizi yontemleri goriintii isleme,
oriintii tamima, ses tamima ve tibbi alanda hastalik teshisinde kullanilmaktadir (Ozkaya,
2003)

Destek vektdr makineleri, dogrusal (lineer) ve dogrusal olmayan (lineer olmayan)
olmak Uzere ikiye ayrilmaktadir. Dogrusal destek vektdr makineleri de kendi icinde
dogrusal olarak ayrilabilen dogrusal olarak ayrilamayan verilerle islem yapan destek vektor
makineleri olarak ayrilmaktadirlar.

3.3.3.1. Dogrusal Destek Vektor Makineleri

Destek vektor makinelerinin egitilmesi i¢in elde N elemandan olusan bir veri setinin
oldugunu varsayalim. Bu veri setinin giris ve ¢ikis setlerinin Xx={X;, yi} oldugu disiiniiliirse
bu ifadede yer alan yi € {-1,1} etiket degerlerini ve xi € RY 6zellikler vektoriini temsil
etmektedir. Lineer olarak ayrilabilme durumunda, bu veri seti her biri birbirine es uzaklikta
olacak gekilde bir agir1 diizlem ile ikiye ayrilmaktadir. Bu agir1 diizleme ayirici asir1 diizlem
ad1 da verilmekte olup destek vektér makinelerinin amaci bu es uzakliktaki asir1 diizlemi
tahmin edebilmektir (Demirci, 2007).

iki ornek setini aywan hiper diizlemin normal vektéri w ve ofset degeri b ile
tanimlanmaktadir. Karar sinir ise w'x + b = 0 dogrusudur. Bu hiper diizlemin ayirdig1 yar1
uzaylardan her biri bir smufi belirtmekte olup bu uzaylar 3.6 ve 3.7°de gdsterilen
denklemler ile ifade edilmektedir

wixitbh>1,yi=1 (3.6)

wixi+b<-1,yi=-1 (3.7
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Ayirt etme yiizeyine en yakin veriler destek vektorleri olarak isimlendirilmektedir ve
karar sinir sadece destek vektorleri ile belirlenebilmektedir (Ozkaya, 2003)

O O
W
., ()Class2
0 O
O Fo wixtb=1
O
Class1 U N Wx+b=0
0 T wWx+b=-1

Sekil 3.16 Dogrusal Destek Vektor Makineleri (Colkesen & Kavzoglu, Temmuz, 2010)

3.3.3.2. Dogrusal Olmayan Destek Vektér Makineleri

Dogrusal olmayan bir problemde ¢6ziimii bulmanin yolu 6rnek uzayinin 6ncelikle daha
yiiksek boyutlu ve lineer olarak ayrilabilecekleri bir ortam uzayma aktarilip ¢6zimun bu
yeni ortamda aranmasidir (Demirci, 2007).

Dogrusal olarak ayrilamayan bir siniflandirma problemi ile karsilagildiginda gekirdek
fonksiyonlar1 devreye girerek n boyutlu bir veri kiimesini m>n olmak (izere m boyutlu yeni
bir veri kiimesine doniistiirmektedir. Destek vektér makineleri algoritmasinda 6nemli rol
oynayan ¢ekirdek fonksiyonlarinin birgok farkli gesidi bulunmaktadir. Dogrusal polinom,
gauss (radyal tabanli fonksiyon) ve iki katmanli perseptron ¢ekirdek fonksiyonlarina 6rnek
olarak gosterilmektedir. Siniflandirma isleminin bagarili olmasinda ¢ekirdek fonksiyonun
secimi de oldukga etkilidir. (Ozkaya, 2003).

Destek Vektdreri

w-x+b==l
X &
P
o © © ©
0 ©o ©e® ©

ONe ~:»0_©

OO o OO.__,— : ' @ @
@) O O \_ pn'rr;um Hiper-Diizlem

$ w-x+b=0

Sekil 3.17 Dogrusal Olmayan Destek Vektér Makineleri (Colkesen & Kavzoglu,
Temmuz, 2010)
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3.3.4. ANFIS (Uyarlamali Aglara Dayanan Bulanik Gikarim Sistemi)

Bulanik ¢ikarim sistemleri ve ¢ok katmanli perceptronlar uyarlamali aglar ile ilgili
yapilan ¢aligsmalarinin en genel ve 6zel 6rneklerinin basinda gelmektedir. Her iki sistemde
uyarlamali aglarin  geriye yayilmali Ogrenme yetenegini kendi igyapilarinda
barmdirmaktadir. ANFIS ise uyarlamali aglar kategorisinde bulunan bu iki siniftan bulanik
cikarim sistemine daha yakin bir konumda yer almaktadir. ANFIS ismi genel olarak
uyarlamali sinirsel bulanik g¢ikarim sistemi anlamina gelmekte olup acik hali Adaptive
Network-based Fuzzy Inference System terimi ile ifade edilmektedir (Elmas, 2007,
Kasim).

1993 yilinda Jang tarafindan kesfedilen ANFIS modeli, insan akli gibi karar verme ve
bilgi ylritme yetenegini uygulamada Sugeno bulanik ¢ikarim sistemini temel almaktadir.
Uygulamada ise yapay sinir aglarinda goriilen geri yayilmali 6grenme algoritmasini
kullanmaktadir (Sentiirk, 2010). ANFIS yapist Sugeno tipi bulanik sistemlerin, insan beyni
gibi 6grenme yetenegine sahip bir ag yapisi olarak temsil edilmektedir. Bu ag, her bir
diigiimii belli bir fonksiyonu gergeklestirmek lizere programlanmig ve katmanlar halinde
yerlestirilmis bir yapidan meydana gelmektedir (Hasan Riza Ozgalik, 2003).

Genel olarak bulanik ¢ikarim sistemlerinin ¢ok katmanli perceptronlara goére daha
kuvvetli olduklar1 bilinmektedir. Bu kuvvetli 6zelliklerine drnek olmasi amaciyla ANFIS
denetleyicilerin bazi essiz 6zellikleri su sekilde belirtilmektedir:

o Ogrenme Yetenegi

o Paralel islem

e Yapilandirilmis Bilgi Temsili

e Diger Denetim Tasarim Yéntemleriyle Daha lyi Biitiinlesme

ANFIS’1n yukarida sayili 6zelliklerinden ilk ikisi ¢ok katmanli perceptronlarda da
mevcut iken diger iki 6zellik bu sistemlerde bulunmamaktadir (Elmas, 2007, Kasim).

ANFIS gibi ag tabanli ¢ikarim sistemlerde yapisal ayarlama ve degisken ayarlama
olmak iki tane 6nemli ayarlama mevcuttur. Kurallarin sayisi, hesaplanacak degiskenlerin
sayist, her bir giris ¢ikis degiskeninin tanim uzaylarinin bulanik kiimelerce ifade edilmesi
ve kurallarin yapisinin olusturulmasi yapisal ayarlama kategorisine girmektedir. Degisken
ayarlamada ise liyelik fonksiyonlarinin merkezleri, egimleri, genislikleri ve bulanik mantik
kurallarinin agirliklar1 hesaplanmaktadir (Sentiirk, 2010).

ANFIS’mn yapisindaki bulanik ¢ikarim yapisini daha rahat anlayabilmek amaciyla
yapinin, X ve y olmak iizere iki giris ve f gibi bir ¢ikisi oldugunu varsayim altinda iki tane

bulanik ‘Eger O Halde’ kurali bulunan birinci dereceden Sugeno bulanik modeli i¢in kural
kiimesi su sekildedir (Elmas, 2007, Kasim):

Kural 1: Eger x = A1ve y = By ise O Halde fi= pix + quy + 11 3.7)

Kural 2: Eger x = Asve y = By ise O Halde fo= pox + g2y + 12
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(3.7)’de verilen esitliklerde x ve y giris degiskenleri, f ¢ikis degiskeni, Ajve Bjise bulanik
kiimeleri sonug degiskenleridir. Sekil 7°de ise yukarida tasvir edilen iki girisli ve iki kuralli
Sugeno tip bulanik ¢ikarim yénteminin es deger ANFIS mimarisi gorilmektedir.

t t t f f
lkatman 2katman 3 katman 4katman 5 katman

Sekil 3.18 iki Girisli ve iki Kuralli Sugeno Tip Bulanik Cikarima Esdeger ANFIS
Mimarisi (Elmas, 2007, Kasim)

Sekil 3.18’te verilen mimari yapisinin her bir katmaninin isleyisi farklilik
gostermektedir. Birinci katmanda bulunan x ve y diiglimleri giris sinyallerinin diger
katmanlara iletme gorevini iistlenen giris diiglimleridir. Bu katman icerisinde sadece sinyal
aktarimi yapilmakta olup herhangi bir toplama ya da etkinlik islevi bulunmamaktadir.
Ikinci katmandaki her bir diigiim Aj ve Bi gibi bir bulanik kiimeyi ifade etmektedir. Bu
katmanda bulunan diigiimlerin ¢ikisi, giris drneklerine ve kullanilan {iyelik islevine bagl
olan Uyelik dereceleridir. Bulanik mantikta kiime aitlik derecesi W ile gosterilir ve 0-1
arasindaki degerlerinden birine esit olabilmektedir. 0 kiimeye ait olmay1 ifade ederken 1
ise kesin olarak o kiimenin elemani oldugu anlamina gelmektedir. Uglincii katmanda ise her
diigiim [] ile etiketlenmis vaziyettedir ve giren tiim isaretlerin ¢arpimini gdstermektedir.
Dordiincii katmanda ise her diigim N ile etiketlenmistir ve burada bir kuralin
normallestirilmis atesleme seviyesi hesaplanmaktadir. Besinci katmanda, her i diigiimi,
diigtim islevi ile uyarlamali bir diiglim olmakla beraber her biri sonug agirliklar: degerlerini
hesaplamaktadir. Altinci ve son katmanda ise sadece bir diigiim bulunmakta ve o da [] ile
etiketlenmis durumdadir. Burada bir 6nceki katman olan besinci katman ¢ikigindan aliman
sinyaller toplanmakta ve elde edilen sonug sistemin f ¢ikig degerini vermektedir. (EImas,
2007, Kasim).

Bu sekilde Sugeno bulanik ¢ikarim modeline islev bakimindan benzer olan 6rnek bir
ANFIS yapis1 tanmimlanmaktadir. Burada belirtilen agin yapisi degisken olabilmektedir.
Agm olusturulmast ve diigiimlerin gorevlerine gore ayrilmasi, her katmandaki her bir
diigiimiin islev olarak eldeki yapiya neler sagladiklarina ve saglayacaklarina gore
secilmektedir (Elmas, 2007, Kasim).
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Degiskenlerin ayarlanmasinda genel olarak geri yayilimli 6grenme algoritmasini
kullanilmaktadir. Geri yayilimli 6grenme algoritmasinda ise agin ¢ikis kisminda elde
edilen hata degeri giris kismina kadar geriye dogru ilerletilmekte ve bu sirada gerekli
agirlik degiskenlerinin ayarlanmasi gergeklestirilmektedir. Bu algoritmadaki amag hata
Ol¢iitiinii biitiin giris degerleri i¢in sifira yaklastirmaktir (Elmas, 2007, Kasim).

ANFIS c¢esidi olarak en ¢ok Sugeno ile Tsukamoto tipi ANFIS kullanilmaktadir.
Sugeno tipi ANFIS’ten de Tsukamoto tipi ANFIS’e ge¢is oldukca kolaydir. Mamdani tip
bulanik ¢ikarima esdeger ANFIS yapisi Sugeno ve Tsukamoto tip ANFIS’e gore daha
karmagik ve zor bir yapidir (EImas, 2007, Kasim).

3.3.5. Klasik istatistiksel Yontemler

Veri madenciliginin temelini olusturan istatistiksel yontemler; fen, sosyal ve tip
bilimleri arastirmalarindan devlet yonetimine, liretim sektdriinden miihendislik alanlarina
kadar pek c¢ok dalda kullanmilmaktadir. Goriildiigii ilizere giiniimiizde oldukca genis
kullanim alanlarina sahip istatiksel yontemlerin aslinda veri madenciligi kavraminin biraz
daha farklilagmis bir halidir.

Klasik istatistiksel yontemler, verilerin simetrik olmasi, normal dagilis gostermeleri
gibi oldukca kat1 ve gercek hayatta karsilagilmasi giic bazi varsayimlar altinda en iyi
sonucu Vverecek sekilde tasarlanmistir. Buna ek olarak, bu istatistiksel yontemlerin klasik
analizin gerektigi ve bu varsayimlarin saglanamadigi durumlarda da oldukga yaniltici
sonuglar verdigi de gbzlemlenmistir. Bu tarz yaniltici sonuglarin problemler (zerindeki
etkisini azaltmak amaciyla son yillarda gelistirilen gesitli yontemler bulunmaktadir (Ozler,
2006)

Son elli yilda istatistik alaninda caligmalar yapilmakta olup degisik teknikler
Onerilmektedir. Bu olusturulan teknikler genel itibari ile verinin Gauss dagilimi gib
parametrik bir modelden geldigi temeline dayanmakta olup bu tekniklerin hepsi ¢ok
boyutlu analiz bashg altinda degerlendirilmektedir. Siniflandirma (classification;
discriminant analysis), regresyon, 6bekleme (clustering), boyut azaltma (dimensionality
reduction), hipotez testi, varyans analizi, bagint1 (association; dependency) kurma igin
gelistirilen bu ve benzeri teknikler uzun yillardir bu baslik altinda yer almaktadir (Sharma,
1996).

Cok degiskenli analiz, ¢ok sayida ozelligin veya degiskenin topluca incelenmesini
miimkiin kilmaktadir. Bu metod, degiskenler arasindaki iliskileri, benzerlikleri veya
ayrimlar1 ortaya g¢ikararak onemli noktalari belirginlestirmektedir. Cok sayida verinin
ayiklanarak az sayiya indirgenmesine, temel yapmnimn doniistiriilen degiskenlerle ortaya
¢ikmasina yol agar. Boylece olabildigince basit modellere dayanarak herhangi bir konuda
karar i¢in gerekli bilgiler elde edilmis olur (Sharma, 1996).

Son olarak toparlamak gerekirse klasik istatistiksel teknikler; lojistik regresyon analizi,
diskriminant analizi, ki kare analizi, kiimeleme analizi, temel bilesenler analizi, varyans
analizleri (ANOVA, MANOVA), dlceklemem analizi, bitisiklik analizi, dogal korelasyon
analizi ve faktor analizi isimleri altinda bir ¢ok yontemi iginde barindirmaktadir. Bu bolim
igerisinde simiflandirma durumlarinin yasandigi durumlarda en ¢ok kullanilan yontem olan
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lojistik regresyon analizi ve diskriminant analizi detayli bir sekilde teorik acidan ve
uygulamalar agisindan incelenecektir.

3.3.5.1. Lojistik Regresyon Analizi

Lojistik regresyon analizinin kullanim amaci istatistikte kullamilan diger model
yapilandirma yontemleriyle benzerlik gostermektedir. Lojistik regresyonda amag, en az
degiskeni kullanarak en iyi uyuma sahip olacak sekilde bagimli degisken ile bagimsiz
degiskenler kiimesi arasindaki iligkiyi tanimlayabilen ve genel olarak kabul gérecek modeli
olusturmaktir (Cengiz Aktas, 2009).

Lojistik regresyon yontemi ile ¢ozulecek olan bir problemin ¢oziimiine baslamadan
once problemdeki degiskenlerin niteliklerinin bilindiginden ve bagimli degisken ile
bagimsiz degiskenlerin en iyi sekilde belirlendiginden emin olmak gerekmektedir. Genel
itibari ile bagimli degiskenler strekli ve dlcilebilir degiskenler olmaktadirlar. Bu durumun
olmadig: yani bagimli degiskenin her zaman &lcilebilir 6zellige sahip olmadigi durumlarla
da karsilagilmasi miimkiindiir. Goriildiigli lizere regresyon analizi, degiskenler arasi
iligkileri incelemede ve analiz etmede en ¢ok kullanilan yontemlerin baginda gelmektedir
(Cengiz Aktas, 2009).

Bagimli degiskenin kategorik yani ikili olmasi, lojistik regresyonu dogrusal
regresyondan aywran en belirgin ve temel fark olmakla bu fark hem model segimi
konusunda hem de varsayim yapmada kendini gostermektedir. Hem lojistik regresyon hem
de dogrusal regresyon analizinde bazi degisken degerleri g6z Oniine alinarak cesitli
varsayimlar yapilmaya caligilsa da bu iki yontem arasinda ii¢ 6nemli fark bulunmaktadir:

o Lojistik regresyon analizinde bagimli degisken kesikli degerler alir iken
dogrusal regresyon analizinde ise bagimli degisken siirekli bir degerdir.

o Lojistik regresyonda bagimli degiskenin alabilecegi degerlerden birinin
gerceklesme olasiligr varsayilirken dogrusal regresyon analizinde bagiml
degiskenin degeri varsayilmaktadir.

e Lojistik regresyonun uygulanabilmesi i¢in bagimsiz degiskenlerin dagilimina
iligkin higbir kosul aranmaz iken dogrusal regresyon analizinde bagimsiz
degiskenlerin ¢oklu normal dagilim goéstermesi kosulu aranmaktadir (Sibel
Coskun, 2004)

Lojistik regresyon analizi, sosyal ve biyolojik bilimlerde sik¢a kullanilan bir
istatistiksel yontemdir. Sosyal bilimler alaninda yapilan arastirmalarin ¢ogunda, bagimli
degiskenin problemde miimkiin olan iki degerden sadece birine sahip olabilecegi temeline
dayanmaktadir. Ornegin; bir geng Universiteden mezun olmus olabilir veya olmayabilir, bir
hasta tedaviye cevap verebilir veya vermeyebilir, bir is¢i c¢alisiyor olabilir veya
olmayabilir. Iki tane farkli ve problem iginde gergeklesmesi miimkiin olan deger igeren bu
tir degiskenlere iki degerli yani binary degiskenler denilmektedir. iki degerli degiskenler
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ile bir problemi ¢6zmeye caligan bir aragtirmacinin amaci, bagimsiz degiskenlerin problem
icinde basarili veya basarisiz olma olasiliklarini tahmin edebilmektir (Oguzlar, 2005).

Lojistik regresyon analizi ger¢ek yasamda g¢ok farkli alanlarda kullanilmaktadir.
Ornegin bir kablolu yaym sirketinin pazarlama yoneticisi; 6zel bir TV programlart
paketine iiye olabilecek kisilerin bu pakete iiye olma olasiliklari ile bu kisilerin geliri,
egitimi, meslegi, yas1, medeni durumu ve ¢ocuk sayist arasinda bir iligki var olup olmadigi
incelemek i¢in bu yonteme bagvurmustur. Ayni sekilde bir firmanin basarisiz olma
olasih@gmnm, firmanin finansal oranlar1 ve firma biiyiikligii ile ilgili olup olmadigini tespit
edebilmek i¢in lojistik regresyon yontemine bagvurulmustur.

Lojistik regresyon, basar1 veya basarisizligin ger¢eklesme (odds) oranlarinin
hesaplanma algoritmasidir. Basar1 durum olasiliginin (p) lojistik dontisimii ifade 3.8’de
gosterilmektedir.

pi

Logit (pi) = log [Jlo'—J (3.8)

(3.6) nolu denklemde yer alan logit (pi), p olasiliginin lojistik doniigiimiinii ifade
etmektedir. Bu denklem incelendiginde p degeri sifira yaklastiginda, logit (pi) eksi
sonsuza, p degeri bire yaklastiginda ise logit (pi) art1 sonsuza yaklastig1 goriilmektedir.
pi’nin (1-pi) degerine orani yani bahis orani; pi bagimli degiskenin bir degerini alma
olasiligimin, (1-pi), bagimh degiskeninin sifir degerini alma olasiligimin oranina esittir.
Bahis orani bire yakin ¢ikan degiskenler i¢in ¢ikis isaretinin degisimine dnemli bir katkisi
olmayan degiskenler isimlendirilmesi yapilmaktadir. Katsayinin anlamli olmasi kosulu ile
birden biiyiik bahis oran1 degerlerine sahip olan degiskenlerin ise problemin ¢ikis degeri
icin énemli bir etmen oldugu goérulmektedir (Oguzlar, 2005)

Lojistik regresyonun diskriminant analizinden farki olarak lojistik regresyonun
herhangi bir varsayima ihtiyag duymamasi gosterilmektedir. Buna ek olarak lojistik
regresyon tekniginde bir olasilik degeri var oldugu igin sonucun yorumlanmasi ¢ok daha
kolaydirm (Cinko, 2006).

Lojistik regresyon modelleri, gliniimiiz diinyasinda biyoloji, tip, ekonomi, meteoroloji,
tartm ve veterinerlik gibi ¢ok cesitli alanlarda yaygin olarak tercih edilmektedir.
Literatirde lojistik regresyon analizi Uzerine pek ¢ok gelistirme ve c¢alismalar da
yapilmistir. Bu ¢aligmalardan ilki 1962 yilinda Cornfield tarafindan gergeklestirilmistir. Bu
galigma kapsaminda lojistik regresyondaki katsayr tahmin iglemlerinde diskriminant
fonksiyonu yaklasimi ilk kez kullanilmig ve bu yontem olduk¢a dikkat g¢ekmistir. Bu
¢aligmadan sonra da 80’li yillar igerisinde Breslow ve Day epidemioloji, Abbott yasam
analizi ile ilgili uygulamali ¢aligmalarda bulunmuslardir. 1995 yilinda ise Gardside ve
Glueck, insanlarda beslenme sekli, sigara ve alkol kullanimu, fiziksel aktivite gibi risk
faktorlerinin kalp hastaligi tizerindeki etkilerini incelemislerdir (Cengiz Aktas, 2009).
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Turkiye’de de lojistik regresyon modellemeleri izerine gesitli alanlarda galigmalar ve
uygulamalar yapilmistir. 2006 yilinda Vupa ve Celikoglu, akciger kanseri hastalari igin
lojistik regresyon modelini kullanmis ve dnermislerdir. 2005 yilinda Unsal ve Giiler, Tiirk
bankacilik piyasasini lojistik regresyon analiziyle incelerken, Aktas ve Yilmaz ise LPG
kullanan  ara¢  suriciilerinin ~ siniflandirilmasimi ~ lojistik ~ regresyon  analiziyle
gergeklestirmistir (Cengiz Aktas, 2009).

3.3.5.1. Diskriminat Analizi

Smiflandirma modellerinin gelistirilmesinde yaygin olarak kullanilan diskriminant
analizi ¢ok degiskene sahip bir istatistiksel siniflandirma yontemidir. Bu ydntem
kapsaminda iki ya da daha fazla sayidaki gruplara ait veriler arsindaki farkliliklar
maksimum yapan bir veya daha ¢ok sayidaki fonksiyon belirlenmektedir (S1girli, 2006).

Diskriminant (ayirma) analizi, iki veya daha fazla sayidaki grubun ayrim ile ilgilenen
¢ok degiskenli bir istatistik analiz teknigidir. Diskriminant analizi bagimli degiskenin
nominal (metrik olmayan veya kategorik), bagimsiz degiskenlerin ise metrik oldugu
hallerde kullanilan en uygun tekniktir. Tki gruplu bagimli degisken s6z konusu oldugunda
analiz diskriminant analizi olarak ifade edilirken; grup sayisi ii¢ veya daha fazla oldugunda
analiz ¢oklu diskriminant analizi adini almaktadir Diskriminant analizinde amag, ¢ok
degiskenli problemin tek degiskenli bigime doniistiiriilmesidir. Yani tiim degiskenlerin
uygun agirliklarla katilacagi tek bir degiskenin (fonksiyon) elde edilmesidir (Sharma,
1996).

Simiflandirma problemi ¢ok degiskenli analizde oldukg¢a sik karsilagilan problemlerin
basinda gelmektedir. Bir aragtirmacinin analiz ettigi sorun kapsaminda ilgilendigi
bireylerin birbirlerinden farkli gruplardan gelme olasiliklar1 oldukea yiiksetir. Bir bireyin p
sayida ozelligi Olciildiiglinde o bireyin hangi gruba ait oldugunun bulunmasi olayina
simiflandirma denmektedir. Bu durumda bireyin p sayidaki her bir 6zelligi incelenerek
bireyin ait oldugu grup bulunmaktadir (Prof. Dr. Aydin Unsal, 2005).

Diskriminant analizi yéntemi, bir aragtirmacinin elinde bulunan iki ya da daha fazla
ornek grubu arasindaki farkliliklari belirlemesine olanak saglayan bir istatistiksel
yontemdir. Genelde eldeki verilerin gruplanmasinda bazi matematiksel denklemlerden ve
esitliklerden faydalanilmaktadir. Diskriminant fonksiyonu olarak da isimlendirilen bu
esitlikler gruplarin ortak &zelliklerini tespit ederek birbirine es deger gruplar belirlemeye
yardimci olmaktadir. Diskriminant degiskenleri ise gruplart birbirinden ayrimak amaciyla
kullanilmaktadir. Ozet gegmek gerekirse, diskriminant analizi, iki veya daha fazla sayidaki
grubun birbirleri arasindaki farkliliklarinin diskriminant degiskenleri yardimiyla tespit
edilmesi islemidir (Cangiil, 2006).

Diskriminant analizi iki farkli yaklasima sahiptir. Birinci yaklasim, gruplar arasi
farkliliklar1 yorumlamak amaciyla kullanilirken, ikinci yaklasim verileri ya da bireyleri
gruplara ayirmak amaciyla kullanilmaktadir. Diskriminant Analizi eger gruplari ayirmak
icin bir ayirma fonksiyonu elde etmeye yonelik olarak uygulanmus ise tamimlayici
diskriminant analizi ismini almaktadir. Bunun yaninda diskriminant analizi eger
smiflandirma amacina yonelik olarak uygulanmis ise de tahmin edici diskriminant analizi
olarak adlandirilmaktadir. Tahmin edici diskriminant analizinde eger bir girdi tahmin



71

edilen gruba ait degilse yanlis siniflandirilmig olarak nitelendirilmektedir. Bu tarz
yontemlerde yanlis siiflandirma olasiligini ve bedelini diisiirmek olduk¢a 6nem teskil
etmektedir (Cangul, 2006).

Diskriminant fonksiyonu 3.9°da gosterilmektedir.

D=wo+wi*Xi+...+wn* X (3.9)

Bu denklemde D diskriminant degerini, wo Sabit degeri, Xi (i=1,2,...n) bagimsiz
degiskenleri, wj (i=1,2,...n) ise bagimsiz degiskenlerin katsay1 degerlerini gdstermektedir.
Diskriminant analizinde modelin tahmini yapildiktan sonra veri seti i¢in diskriminant
degerleri hesaplanir ve her bir gruba ait ortalama degerler bulunmaktadir. Test verisi
kullanilarak elde edilecek olan diskriminant degerleri, gruplarin ortalama diskriminant
degerlerinden elde edilmis olan kritik deger ile karsilastirilir ve gdzlemin hangi sinifa ait
olduguna karar verilir (Cinko, 2006)

Bu kadar bilgiden sonra diskriminant analizinin amacini iki grup altinda toplayabiliriz:

e Diskriminant fonksiyonlarin1 belirleyip bu fonksiyonlar yardimiyla gruplar arasi
ayirima en fazla etki eden diskriminant degiskenlerini tespit edebilmek,

e Hangi gruptan geldigi bilinmeyen bir bireyin ya da verinin hangi gruba ait
olabilecegi minimum hata ile belirlemektir.

Birinci amaca yonelik diskriminant analizi betimsel amagli analiz, ikinci amaca yonelik
olan diskriminant analizi ise karar amagli analiz olarak adlandirilmaktadir (Unsal, 2000)

Diskriminant analizi igin aragtirmaciya gereken tek sey ise degiskenler bazinda farklilik
gosteren bir ya da daha fazla sayida grubun bulunmasidir. Diskriminant analizi yontemi ile
arastirmact bu gruplar arasindaki farkliliklar: inceleyerek herhangi bir yeni durumun
varliginda da bu durumu en uygun gruba yerlestirebilecektir. Diskriminant analizi
ybntemi, personel yerlestirme testleri, se¢im sonuglarini tahmin etme ¢ocuklarin psikolojik
testleri, tibbi tedavilerin etkileri, cografi bolgeler arasindaki ekonomik farkliliklar, finansal
bagarisizlik tahmini ¢aligmalar1 gibi ¢esitli sosyal ve ekonomik alanlarda yaygin olarak
kullanilmaktadir. (Cangl, 2006).

Gegmisten giinimiize diskriminant analizinin ¢esitli durumlarda kullanildig:
diistintildiigiinde bu yontemin oldukga genis bir kullanim alanina sahip oldugunu séylemek
yanhs olmaz. Ornegin, 1980 adet kredinin incelenmesinde dogrusal programlama ve
diskriminant analizi yontemleri ayri ayri kullamilmistir. Odenmis kredilerin tahmininde
dogrusal programlama daha iyi sonug¢ verirken Odenmemis Kredilerin tahmininde
diskriminant analizi dogrusal programlamadan c¢ok daha uUstin bir sonu¢ verdigi
gozlemlenmistir. Farkli bir uygulamada da, iki 6rnek grubu olusturularak, ilkinde 256
ikinci Ornekte ise 1326 kredi basvurusu degerlendirilmistir. Bu uygualam icin de
diskriminant analizinin daha iyi sonug verdigi goriilmiistiir (Cinko, 2006).
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Finans alan1 diginda tip alaninda da diskriminant analizine bagvurulan durumlar
meydana gelmektedir. Ornegin bir arastirmaci, kalp krizi gecirmis insanlar ile heniiz kalp
krizi gegirmemis insanlar arasindaki belirgin faktorlerini ortaya c¢ikararak kisilerin
gelecekte Kkalp krizi gegirip gegirmeyecegini tahmin edebilmek igin bu yOnteme
bagvurmustur (Sharma, 1996).

Yiiksek dereceli terimleri kapsayan fonksiyonlarda oldugu gibi degiskenlerden
bazilarimin siirekli, bazilarinin kesikli olmasi durumlarinda diskriminant analizine alternatif
olarak lojistik regresyon analizi onerilmektedir (Sharma, 1996).

Gozlemlerin gruplara ayrilmasinda kullanilan yontemlerden {i¢ tanesi; kiimeleme
(clustering), diskriminant (discriminant) ve lojistik regresyon (logistic regression)
analizleridir. Kiimeleme analizinde gozlemlerin atanacagi kiime sayisi tam bilinmezken,
diskriminant ve lojistik regresyon analizinde kiime sayisi bilinmekte, mevcut veriler
kullanilarak bir ayrimsama modeli elde edilmekte ve kurulan bu model yardimu ile bu veri
kiimesine eklenen yeni gdzlemlerin gruplara atanmasi miimkiin olabilmektedir.

3.3.6. Genetik Algoritmalar

Endiistri alaninda klasik programlama ve yoOneylem arastirmast teknikleri ile
geligtirilen programlar yerini artik yapay zeka teknikleri kullanilarak gelistirilen
¢aligmalara birakmaktadir. Boylece planlanan iiretimi artirmak ve kart maksimize etmek
icin; sezgisel parametreleri kullanma, dogru analiz yapabilme ve aninda karar verme gibi
insana 6zgl olan yetileri kullanarak karar veren veya tavsiyelerde bulunan sistemlerin
gelistirilmesi ile daha hizli ve gercekgi ¢oziimler elde edilmektedir (Kigiksille, 2009).

Genetik algoritmalar ya da daha genis kapsamiyla evrimsel algoritmalar, dogadaki
evrimsel siiregleri model olarak kullanan bilgisayara dayali problem ¢ézme teknikleridir.
Geleneksel programlama teknikleriyle ¢oziilmesi gii¢ olan, 6zellikle siniflandirma ve gok
boyutlu optimizasyon problemleri, bu algoritmalar yardimiyla daha kolay ve hizli
¢ozulebilmektedir (Kuguksille, 2009).

Genetik algoritmalarin temel kavramlari asagida ayrintili olarak agiklanmigtir (Elmas,
2007, Kasim);

Kromozom ve Gen: Genetik algoritmalarin ¢ozmesi istenen problemlerin her bir
¢Oziimiinii gostermektedir. Bir problem icin N adet ¢6zliim olabilir. Genetik algoritmanin
bunlarm arasindan en iyisini arayrp bulmasi istenmektedir. Kromozomlar bu ¢dziimleri
gostermektedir. Baslangicta rasgele atanan c¢oziimler daha sonra genetik algoritmanin
caligma ilkesine gore iyilestirilmektedir. Bunlara da gen ad1 verilmektedir.

Co6ziim Havuzu: Problemin en iyi ¢éziimiinii aramak i¢in kullanilan ve rasgele belirlenmis
baslangic ¢oziim setidir. Probleme gore degisen sayida kromozom (baslangic ¢oziimii)
belirlenebilir. Buna havuzun biiytikliigii adi verilmektedir.

Caprazlama (Cross-Over): Problem havuzundaki ¢oziimleri (kromozom) ikiser ikiser
birlestirerek yeni ¢oziimler tiretmektir.
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Mutasyon (Mutation): Caprazlama sonucunda farkli ¢oziimlere ulasmak bazen zor
olmaktadir. Mutasyon, yeni ¢6ziim aramanin kolaylastirilmasi ve aramanin yoniini
degistirmek amaciyla bu kromozomun bir elemaninin (genin) degistirilmesi islemidir.

Uygunluk Fonksiyonu: Belirlenen ¢6zimlerin uygunluk derecelerinin 6lgtlmesini
saglayan bir fonksiyondur. Her problem i¢in bir uygunluk fonksiyonunun belirlenmesi
gerekmektedir. Bu fonksiyon probleme gore degismektedir.

Yeniden Uretim: Céziim havuzundaki kromozomlar, caprazlama ve mutasyon sonucunda
tiretilen yeni kromozomlar nedeni ile gogalacaktir. Bunlarin arasinda, problemin havuz
biiyiikliigiine gore kromozomlar segilerek digerleri atilir. Segilenler ise bir sonraki nesil
¢dzumu olarak yeniden gaprazlanip, gelecek ¢oziimleri tiretirler. Caprazlamada amag, iyi
uygunluk degerine sahip iki bireyin iyi Ozelliklerini birlestirerek daha iyi sonuglar elde
etmektir. Mutasyon ise, kromozom dizisindeki tek bir elemanin segilerek degerinin rastgele
degismesidir. Mutasyon isleminde amag, var olan bir kromozomun genlerinin yerlerini
degistirerek yeni kromozom olusturmaktir. Her iki islemde de gesitlilik saglanmak
istenmektedir.

Goriildiighi tizere genetik algoritmanin yapisi oldukga geneldir ve herhangi bir
probleme uygulanabilir. Kromozomlarin tanimlanmasi genellikle ikili diizeydeki sayilarla
yapilir. Caprazlama iglemi i¢in kullanilan bireyler iyi bireylerden secilir. Genetik algoritma
kullanilarak bir problem ¢dziilecekse algoritmanin ne zaman sonlanacagina kullanici karar
vermektedir. Genetik algoritmanin belli bir sonlanma kriteri yoktur. Sonucun yeterince iyi
olmasi veya yakinsamanin saglanmasi algoritmanin durmast igin kriter olarak kullanilabilir
(Kugksille, 2009).

Genetik algoritmalarin genel olarak avantajlar1 ise su sekilde siralanmaktadir
(Kuguksille, 2009):

Siirekli ve ayrik parametreleri optimize eder.

Turevsel bilgilere ihtiya¢ duymaz.

Maliyet fonksiyonunu olduk¢a genis bir bakig acisiyla arastirir.

Cok sayidaki parametrelerle ¢alisma olanagi saglar ve bu parametrelerin optimum
¢dzumlerini bulabilir.

¢ Global optimum degeri bulabilir.

e Paralel bilgisayar ile calistirilabilir.

Genetik algoritma ile bir problemin c¢ozimune gidilirken takip edilmesi gereken
adimlar su sekilde olup genetik algoritmanin akis diyagramu sekil 3.19’de gosterilmektedir:
(Elmas, 2007, Kasim):

1. N adet kromozom igeren popiilasyon olusturulur. Yapilan aragtirmalarda n sayisin
30-100 olmast 6nerilse dahi bu n saysi ile ilgili kesin belirlenmis bir say1 yoktur.

2. Her kromozom i¢in uygunluk degeri hesab1 yapilir. Uygunluk islevi, kromozomu
problemin parametresi gibi inceleyerek onlarm bir bakima sifresini ¢6zmek
anlamima gelmektedir. Genetik algoritmanin bagarisi bu hesabin verimli ve hassa
olmasina baglilik géstermektedir.
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3. Yeni popiilasyon olusuncaya dek asagidaki adimlar tekrar edilir:
3.1. Uygunluk degerine gore kromozomlarin eslesmesi yapilir.
3.2. Eslenen kromozomlar ¢aprazlanarak gesitlilik saglanir.
3.3. Yeni bireyin mutasyon olasiligina gore konumu degistirilir.
3.4. Yeni bireyin kromozom igerigi ger¢cek kromozom igerigi ile karsilagtirilir.
3.5. Yeni bireyin uygunluk degeri hesaplanarak, uygun olanlar ebeveynleri ile yer
degistirilir ve yeni popiilasyona eklenir.

4. Sonug tatmin ettiginde veya bitis kosulu saglandiginda algoritma sona erdirilir ve
uygunluk degeri en yiiksek olan kromozom problemin ¢6ziimii olarak alinir.

Genetik algoritmalar, veri madenciliginde, kiimeleme, tahmin, iligki kurallart olugturma
ve miisterilerin gruplandirilmast ve smiflandirilmasinda yaygin olarak kullanilmaktadir.
Ayrica genetik algoritmalar daha ¢ok yapay sinir aglar igerisinde kullamilirlar. Veri
madenciliginde genetik algoritmanin tek bagina kullanilabilmesi i¢in problemin
kromozomlar seviyesinde ¢ok iyi kodlanmasi gerekir (Kugtksille, 2009).



Baslangig popilasyonunu olustur

J

iterasyon sayisi velveya cevirimi
durdurma kriterlerini belirle

J

Bireylerin uygunluk dederini hesapla

)

Bireyleri uygunluk dederine gore eslestir

i

Eslesen bireyleri caprazlayarak

cesitlilidi sagla
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Finans diinyasindaki problemlerin ¢ogu tahmin etme giiciine veya bir kiyas sonucuna
bagl getirilerdeki gelismelerini igermektedir. Bu sebepten finansal modellemeye dayali
sorunlarin ¢oziimiinde genetik algoritmalar 6nemli yer tutmaktadir. Ozellikle miisterilerin
kredi degerliligini 6lgmede, yatirim araglarini tahsis etmede ve onlarin performansini
belirlemede, hisse senedi fiyatlarindaki degisimi tahmin etmede, mali kayiplarin
arastirilmasinda, kredi karti puanlamada veya dolandiricilik tespitinde, piyasalar ile ilgili
yapilacak olan tahminlerde genetik algoritmalar siklikla kullanilmaktadir. Sayilan bu
problemlerin ¢dziimiinde genetik algoritmalar ile birlikte bulanik ve yapay sinir aglart
yaklagimlarindan da yararlanmaktadir (Gil Gokay Emel, 2002).
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4 — UYGULAMA

Bu baglik altinda gerceklestirilecek uygulamanin amacindan, kapsamindan ve
uygulamada kullanilacak olan yazilimlardan bahsedilecektir. Bunun yaninda uygulamada
kullanilacak olan kredi karti dolandiricilik tespit algoritmasinin detaylari da bu boliim
altinda verilecektir.

4.1. Uygulamanin Amaci

Son yillarda gittikge artan kredi kart1 dolandiriciligr olaylari, insanlar1 ve sirketleri bu
tarz dolandiriciliklara karsi onlem almaya zorlamistir. Ozellikle sirketlerin ve insanlarin
¢ok biiyiik ekonomik kayiplar vermesi sonucu bu tiir dolandiriciliklara kargt 6nlem alma
ihtiyact daha fazla artmistir. Teknolojinin de artan bir hizla gelismesi ile birlikte
dolandiricilik tespiti lizerine sirketler yeni arastirmalar ve g¢alismalar yapmis ve yeni
sistemler gelistirmisler. Yapilan her yeni ¢alismada ve gelistirmede farkli teknikler
kullanilmig olup farkli sonuglar elde edilmistir. Kendilerini kredi kart1 dolandiriciliklarina
karsi korumak isteyen sirketler de elde ettikleri bu sonuglari iyi analiz ederek kendi
finansal durumlarina en iyi yarayacak olan tespit medelni—yOntemini olusturmaya
calismiglardir.

Kredi kart1 dolandiriciligi 6nleme adina yapilan ¢alismalarin ¢ogunda veri madenciligi
teknikleri ve bulanik ¢ikarim sistemleri kullanilmigtir. GiinimUze kadar dolandiricilik
tespiti Uzerine veri madenciligi tekniklerinden yapay sinir aglari, destek vektor makineleri,
karar agaclar1 ve klasik istatistiksel teknilerinden olan lojistik regresyon ile diskriminant
analizi yontemleri incelenmistir.

Bu tez kapsaminda yapilan uygulamada ise kredi kart1 dolandiricilik tespiti i¢in gergek
kredi kartt harcamalari kullanilmis olup bu veri seti iizerine yine bu tez kapsaminda
olusturdugumuz dolandiricilik tespit algoritmasi uygulanmistir. Bunun yaninda yapay sinir
aglari, karar agaglar ve istatistiksel teknikleri de bu veri setine uygulanarak elde edilen
dogru smiflandirma oranlari, birinci tip hata ve ikinci tip hata degerleri karsilagtirilmustir.
Kendi uygulamamizda kullanacagimiz dolandiricilik tespit algoritmasi ile ge¢misten
giinlimiize kullanilan veya bulunan ¢esitli algoritmalar bu tez kapsaminda karsilastirilip
dolandiricilik tespiti i¢in en uygun ve en etkin yontemin bulunmasi amaglanmigtir. Tezin
sonunda ise kredi karti dolandiricilik tespiti igin bir web uygulamasi gergeklestirilmesi
amaglanmaktadir.

4.2. Uygulamanin Sinirlar

Tez kapsaminda yapilan uygulama, gliniimiiz bankacilik sektoriinde igerisinde 6nemli
bir yere sahip olan kredi kartlarinin insanlar tarafindan kullanimlari sonucu meydana gelen
harcama verileri tizerinden yapilmistir. Bu sebepten yapilan arastirmalar ve olusturulan
sistemler bankacilik sektorii i¢in gecerli olabilmektedir. Ayrica uygulamada gelistirilen
sistemlerin bankalar ile ayni benzer galisma kosullarina sahip kurum ve kuruluslar igin de
gecerli olabilecegini belirtmek gerekir.
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Yapilan aragtirmalar ve gelistirilen uygulamalar sonucunda varilan kararlar kredi kart1
dolandiriciligina karst hangi modellerin daha etkili oldugunu gozler 6niine sermektedir. En
verimli sonucu veren modelin bulunmasi ve detayli bir sekilde agiklanmasi ile bu modeli,
kredi kart1 dolandiriciligt minimum diizeye ¢ekmek icin sirketlerin almalar1 gereken bir
Onlem olarak diistinmek yanlis olmaz.

4.3. Yazilim Segimi

Veri madenciligi uygulamalarin1  gergeklestirmek amaciyla ¢esitli  programlar
kullanilmakta olup bu programlarinin amaci ¢ok biiyiikk miiktardaki verileri etkin ve
verimli hale getirebilmektir. Bu ama¢ dogrultusunda ¢esitli ticari ve agik kaynak kodlu
programlar gelistirilmigtir. SPSS Clementine, Excel, SPSS, SAS, Angoss, KXEN, SQL
Server, MATLAB ticari programlar arasinda 6rnek gosterilirken RapidMiner, WEKA, R, C4.5,
Orange, KNIME agik kaynak kodlu programlarin baslicalarindandir (Tekerek).

Veri Madenciligi ¢aligmalar1 yapmak i¢in hem ticari hem de ac¢ik kaynak programlar
mevcuttur. Programlar igerisinde bir¢ok algoritma bulunmaktadir. Bu algoritmalari kullanarak
elimizde bulunan verilerden, anlamli bilgiler ¢ikarilabilmekteyiz.

Bu tez ¢aligmasi kapsaminda acik kodlu olusu, algoritma iizerinde degisiklige izin vermesi,
kullanim kisit1 olmamasi gibi nedenlerle WEKA yazilimi yapay sinir aglar1 ve karar agaclari
tekniklerinin uygulanmasi sirasinda tercih edilmistir.

Tez kapsaminda olusturulan kredi karti dolandiriciligi tespit etme algoritmasi ise
Oracle tarafindan gelistirilen ve Oracle veri tabani sistemlerine 6zgii PL/SQL dilinde
PL/SQL Developer programi kullanilarak yazilmistir. Gelistirilimi yapilan bu algoritmanin
test edilmesi i¢in yazilan web uygulamasi da java ile Eclipse programinda yazilmis olup
PrimeFaces framework’u kullanilmistir.

4.3.1. PL/SQL Developer

PL/SQL Developer, Oracle IDE ortamlarindan biridir. Bu ortam, SQL ve PL/SQL
dilleri kullanilarak Oracle veri tabani {izerinde ¢esitli uygulamalarin gergeklestirilmesine
olanak saglamaktadir. Bu tez kapsaminda da bu IDE ortaminda PL/SQL dili kullanilarak
dolandiricilik tespitine yonelik bir algoritma yazilmustir.

PL/SQL dili, SQL dilinin daha gelismis halidir. PL/SQL dili ile Oracle veri
tabanlarindaki veriye ulagmak, ulasilan veriyi okuyup analiz etmek ya da degistirmek
mimkindir. Bu dil, Oracle veri tabani sistemlerinde prosediir ve fonksiyon yazmak iizere
geligtirilmis olup temel sql komutlarina ek olarak programlamada kullanilan akis
kontrolleri ve degiskenlerin kullanilmasina da olanak saglamaktadir.

PL/SQL dilinin SQL diline gore avantaji ise veri tabani iizerindeki islemlerde
kosullar ya da dongiiler kullanilmasina olanak saglamasidir. Standart SQL komutlarinda
kontrol  kosullart veya degiskenler olmadigindan PL/SQL, bu eksiklikligi
tamamlamaktadir. Ayrica buna ek olarak PL/SQL dilinde islemleri kolaylastirmaya ya da
hizlandirmaya dayali gesitli fonksiyonlar da bulunmaktadir.
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4.3.2. Eclipse

IBM’in tiim yazilim gelistirme araglarinin tek bir ortamda toplama istegi sonunda
ortaya ¢ikmus olan Eclipse, acik kaynak kodlu bir yazilim gelistirme ortamudir.

Tamamen Java ile gelistirilmis olan Eclipse, ¢esitli eklentiler ile genisletilebilir bir
mimariye sahiptir. Ana odak noktasir Java ve Java ile baglantili teknolojiler olsa da bu
eklenti mekanizmast sayesinde C/C++, Php, Javascript gibi farkli dilleri icin de
kullanilmaktadir.

Eclipse’in bu tez kapsaminda tercih edilmel sebeplerini toplayacak olursak;

e Tamamen Java ile gelistirilmistir.
e (Cok giiclii bir grafiksel kullanic1 arayiiz diizenleyicisine sahiptir.
e Cok genis bir eklenti havuzuna sahiptir.

Bu tez kapsaminda gelistirilen web uygulamasi Eclipse Helios ortami iizerinde Java
programlama dili ile PrimeFaces 3.1 framework’u kullanilarak gelistirilmistir. PrimeFaces,
JSF 2.0 i¢in bir ¢ok ajax bilesenini biinyesinde barindiran agik kaynakli bir pakettir. Bu
framwork’un tercih edilme sebebi ise igerisinde birgok kullanigh ve estetik 6zelliklere
sahip bilesenleri barindirmasi ve kullaniciya esnek tasarim imkani sunmasidir.

4.3.3. Weka

Waikato iniversitesinde agik kaynak kodlu olarak JAVA dili iizerinde gelistirilmistir ve
GPL (General Public License) lisansi ile dagitilmaktadir. Yazilimin adi Waikato Environment
for Knowledge Analysis kelimelerinin bas harflerinden olusmaktadir.

WEKA iizerinde makine 0grenmesi ve istatistik ile ilgili pek ¢ok kiitiiphane hazir
olarak gelmektedir. Ornegin veri 6n islemesi (data preprocessing), regresyon, simflandirma
(classification), kiimeleme (clustering), 6zellik se¢imi veya Ozellik g¢ikarimi (feature
extraction) bunlardan bazilaridir. Ayrica bu islemler sonucunda ¢ikan neticelerinde gérsel
olarak gosterilmesini saglayan goriintiileme (visualization) araglar1 bulunmaktadir.

Weka, igerisinde ¢esitli algoritmalar1 barindiran ve araglart barindiran bir programdir.
Kendi binyesinde bulunan algoritmalar istenen veri setine dogrudan uygulanabildigi gibi
istenirse kisinin yazdig1 Java kodundan da cagrilabilmektedir. Bunlarm yaninda Weka, SQL
veri tabanlarina erisim Ozelligine sahip olup bir veri tabani sorgusundan donen sonucu
isleyebilme yetenegini de barindirmaktadir. Weka’ya dair tiim 6zellikler su sekilde
belirtilmektedir (Tekerek):

e Veri tabanindan alinan verinin dogrulugunu degerlendirme

e Veri setlerinin uygun siniflara ayrilmasi ve siniflarin 6zelliklerini tanimlama

o Ogrenme isleminde kullanilacak &zellikleri belirtebilme

e Secilen veri seti i¢in tiim sapmalar1 aragtirma ve bu sapmalarin etkilerinin nasil
Onlenebilecegine dair fikir belirtme

e Secilen algoritmanin performansini tahmin edebilmek i¢in bir test yontemine
karar verme
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Uygulamada kullanilan Weka Version 3.6.6’'nin ekran gorlintiisii  sekil 4.1°de
gosterilmektedir. Application meniisii altinda, komut modunda ¢alismay1 saglayan Simple
CLL projenin gorsel ortamda gergeklestirilmesi saglayan Explorer ve projenin siiriikle
birak yontemi ile gerceklestirilmesini saglayan Knowledge Flow segenekleri
bulunmaktadir (Tekerek).

g 5
€j Weka GUI Chooser =G X
Pregram Visualization Tools Help
.3— Applications
WEKA | ooer
ig 7 L
The University
of Waikato Experimenter
Waikato Environment for Knowledge Analysis KnowledgeFlow
Version 3.6.6
(c) 1995 - 2011
The University of Waikato Simple CLI
Hamiton, New Zealand

Sekil 4.1 Weka Kullanici Arayiizii

Weka programinin text dosyasindan veri okuma gibi bir durumu yoktur. Sadece Arff,
Csv ve C4.5 formatinda bulunan dosyalar1 okuyabilmektedir. Bu nedenle hazirlanan veri
kiimelerinin WEKA yazilimmna yiiklenmeden 6nce .arff dosya formatina doniistiiriilmesi
gereklidir. Arff formati @relation, @attribute ve @data deyimleri araciligiyla dosyanin
yapisint belirlemektedir. @relation veri yiginin genel amacini ya da ismini belirtmektedir.
@attribute, verideki veri tabaninda siitunlara karsilik gelen 6zellik isimlerini belirtmek i¢in
kullanilmakadir. @data ise ham verilerin bagladigi satira isaret etmektedir.

4.4. Veri Kimesinin Tanitilmasi ve On isleme
Sireci

Uygulama kapsaminda kullanilan veri setine dair bilgiler ve bilgilerin 6n isleme
stirecleri bu baglik altinda toplanmistir.

4.4.1. Veri Kiimesinin Tanitilmasi

Uygulama kapsaminda kullanilacak olan veri seti, bir Cek Cumhuriyeti bankasinin veri
tabanindan elde edilmistir. Bu veri tabani igerisinde 01.01.1993 ile 31.12.1998 tarihleri
arasinda banka miigterileri tarafindan gergeklestirilen biitiin islemler her biri farkh
dosyalarda yer alan 8 adet tabloda yer almaktadir. Bu tablolar dig anahtar yadimiyla
birbirine baglanmig durumdadir. Tablolardaki bazi veriler o iilkenin ulusal dilinde oldugu
icin bu durumlarda gereken agiklamalar asagida belirtilmistir. Bu tablolarin isimleri ve
icerdikleri bilgiler su sekildedir:

e Account Tablosu: Bu tablo, banka miisterilerinin bltin hesaplari hakkinda bilgi
icermektedir. Tabloda yer alan siitun isimleri ve agiklamalari su sekildedir:
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Account_id: Miisterilerin hesap numarasi bilgisini tutmaktadir.
District id: Hesabin ac¢ildigi  bankanin  bulundugu bélge bilgisi
tutulmaktadir. District tablosuna ulagimi saglar.
Account_date: Hesabin agilma tarihi bilgisini ‘yymmdddd’ formatinda
tutmaktadir.
Frequency: Hesabin kullanilma sikligini tutmaktadir. Bu bilgi tice ayrilmis
vaziyette tabloda yer almaktadir.

= Poplatek Mesicne: Aylik

= Poplatek Tydne: Haftalik

= Poplatek Po Obratu: Haftada bir kereden fazla

e Miisteri Client Tablosu: Bu tablo, bankada hesabi bulunan biitiin miisteriler ile
ilgili kayirlar1 igermektedir. Tabloda yer alan siitun isimleri ve agiklamalar1 su
sekildedir:

1
2.

Client_id: Miisteri numarasi bilgisini tutmaktadir.

Birth_number: Miisterilerin dogum tarihi ve cinsiyeti bilgisini tutmaktadir.
Bu bilgide ay hanesine 50 eklenen miisteriler bayandir.

District id: Miisterinin yasadigi bdlge bilgisi tutulmaktadir. District
tablosuna ulagimi saglar.

e Hesap Dispesition Tablosu: Bu tablo, misteri bilgilerinin tutuldugu tablo ile
hesap bilgilerinin tutuldugu tablonun daha rahat baglanmasi sebebiyle
olusturulmustur. Tabloda yer alan siitun isimleri ve agiklamalari su sekildedir:

1.
2.
3.
4.

Disp_id: Birincil anahtar gérevindeki kayittir.
Account_id: Hesap numaralarini tutmaktadir.
Client_id: Miigteri numarasi bilgisini belirtmektedir.
Type: Miisterilere ait yetkileri belirtmektedir.
= Owner: Hesap sahibi
= Disponent: Hesap iizerine kisitl islem yapma yetkisine sahip kisi
Basliklar1 Turkcelestir

___{ Bigimlendirilmis: vurgulu

e Permanent Order Tablosu: Bu tablo, hesap iizerinden yapilmasi istenen otomatik
6demelere ait bilgileri tutmaktadir. Tabloda yer alan siitun isimleri ve agiklamalar

su sekildedir:

1. Order_id: Otomatik 6demeler numaralandirilmistir.

2. Account_id: Otomatik o&demelerin yapildigt hesap numarast bilgisini
tutmaktadir.

3. Bank_to: Otomatik 6demenin hangi bankaya yapildig: bilgisini tutmaktadir.

4. Account to: Otomatik ©6demenin hangi hesaba yapildig1 bilgisini
tutmaktadir.

5. Amount: Otomatik 6deme miktarini tutmaktadir.

6. K symbol: Yapilan 6deme hakkinda bilgi igermektedir.

= Pojistne: Sigorta ddemesi
= Sipo: Ev 6demeleri
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= Leasing: Leasing édemesi
= Uver: Kredi 6demesi

Transaction Tablosu: Bu tabloda, miisterilerin 01.01.1993 ile 31.12.1998 tarihleri
arasinda gerceklestirdigi islemlerin bilgisi tutulmaktadir. Tabloda yer alan sutun
isimleri ve agiklamalari su sekildedir:
1. Trans id: Yapilmis olan islemin numarasini tutmaktadir.
2. Account id: Islemin hangi hesaptan gerceklestirildigini bilgisini
tutmaktadir.
3. Trans_date: Islemin hangi tarihte gergeklestirildigi bilgisini ‘yymmdd’
formatinda tutmaktadir.
4. Type: Yapilan islemin 6zelligini belirtmektedir.
= PRIJEM: Hesaba para girisi anlamina gelmektedir.
= VYDAJ: Hesaptan para ¢ikis1 anlamina gelmektedir.
5. Operation: Yapilan islem hakkinda detayl bilgi igermektedir.
= Vyber Kartou: Kredi kartindan para ¢ekildigi anlamina gelmektedir.
= Vklad: Hesaba para yatirildigi anlamina gelmektedir.
=  Prevod Z Uctu: Bagka bir bankadan hesaba para aktarildigi anlamina
gelmektedir.
= Vyber: Hesaptan para ¢ekilme anlamina gelmektedir.
= Prevod Na Ucet: Bagka bir bankaya para havale edildigi anlamina
gelmektedir.
6. Amount: Yapilan iglemin tutarini belirtmektedir.
7. Balance: Yapilan islem sonrasi hesap bakiyesini belirtmektedir.
8. K symbol: Yapilan islem hakkinda bilgi icermektedir.
= Pojistne: Sigorta ddemesinin yapildigini ifade etmektedir.
= Sluzby: Yapilan islemler i¢in bankadan talep edilen hesap 6zetinin
ucretini ifade etmektedir
= Urok: Aylik faiz bilgini belirtmektedir.
= Sankc Urok: Hesabin eksiye diismesi durumunda bankanin
miisteriye verdigi paray1 ifade etmektedir.
= Sipo: Ev giderleri i¢in yapilan 6deme anlamina gelmektedir.
= Duchod: Emekli maasimni belirtmektedir.
= Uver: Misteri tarafindan alman kredinin geri 6dendigi anlamina
gelmektedir.
9. Bank. isle_min hangi bankaya yapildig1 bilgisini belirtmektedir.
10. Account: Iglemin hangi hesaba yapildig: bilgisini belirtmektedir.

Loan Tablosu: Bu tabloda, bankadan kredi alan miisterilerin bilgileri
tutulmaktadir. Tabloda yer alan siitun isimleri ve agiklamalar su sekildedir:
Loan_id: Kredi numarasini tutmaktadir.

Account_id: Krediyi alan miisterinin hesap numarasin belirtmektedir.
Loan_date: Kredinin alinma tarihi ‘yymmdddd’ formatinda belirtmektedir.
Amount: Alinan kredi miktarmi belirtmektedir.

Duration: Alinan kredinin geri 6deme siiresini belirtmektedir.

agrwnhE
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6. Payments: Aylik geri 6deme tutarini belirtmektedir.
7. Status: Alinan kredinin geri 6denmesine dair durumunu belirtmektedir.

e Credit

= A: Belirtilen stre igerisinde kredi 6dendi.

= B: Belirtilen siire igerisinde kredinin geri ddenmesi tamamlanmadi.
= C: Kredi geri 6deme sureci sorunsuz devam edmektedir.

= D: Kredi geri 6deme sireci sorunlu devam etmektedir.

Card Tablosu: Bu tablo, miisterilere ait kredi kart bilgisini icermektedir.

Tabloda yer alan siitun isimleri ve agiklamalari su sekildedir:

1
2.
3.

4.

Card id: Kredi kart numarasini belirtmektedir.
Disp_id: Disposition tablosuna ulagimi saglamaktadir.
Type: Kredi kartinin 6zelligini belirtmektedir.

= Junior
= Classic
= Gold

Issued: Kredi kartinin basim tarihi bilgisi ‘yymmdd’ formatinda
belirtmektedir.

e District Tablosu: Bu tablo, miisterilerin yasadigi ve hesaplarinin bulundugu
bankalara ait yerlesim bilgilerini tutmaktadir. Tabloda yer alan siitun isimleri ve
aciklamalari su sekildedir:

okl wNE

7.

8.

9.

10.
11.
12.
13.
14.
15.
16.

Al(district_id): Bolgenin numarasini belirtmektedir.

A2: Bolge isim bilgisini belirtmektedir.

A3: Bolgenin bagli bulundugu sehir bilgisini belirtmektedir.

A4: Sehirde yasayan kisi sayisini belirtmektedir.

AS: Sehirde niifusu 499°dan kiigiik olan ilgelerin sayisini belirtmektedir.
A6: Sehirde niifusu 500 ile 1999 arasinda olan ilgelerin sayisit
belirtmektedir.

A7: Sehirde niifusu 2000 ile 9999 arasinda olan ilgelerin sayisini
belirtmektedir.

A8: Sehirde niifusu 10000’den buyk olan ilgelerin sayisim belirtmektedir.
A9: Sehirde yer alan ilgelerin sayisini belirtmektedir.

A10: Sehirlesme orani bilgisini belirtmektedir.

A11: Sehirdeki ortalama maas bilgini belirtmektedir.

A12: Sehirde 1995 yilina ait igsizlik oran1 bilgisini belirtmektedir.

A13: Sehirde 1996 yilina ait igsizlik oran1 bilgisini belirtmektedir.

A14: Girisimci sayist bilgisini belirtmektedir.

A15: Sehirdeki 1995 yilina ait sug isleyen kisi sayisin1 belirtmektedir.

A16: Sehirdeki 1996 yilina ait sug isleyen kisi sayisin1 belirtmektedir.

Tablolar arasindaki iligkiyi daha iyi belirtmek igin Microsoft Visio programinda database
model diyagramu ¢izilmistir. Olusan diyagram sekil 4.2°de gosterilmektedir.
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Transaction T
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Sekil 4.2 Veri Setinin Model Diyagrami

4.4.2. Veri On igleme Siireci

Verinin 6n igleme asamasi, elde var olan ham verinin veri madenciligi surecinde
kullanilacak sekilde hazir hale getirilmesi siirecidir. Ham veri igerisinde tutarsiz, giiriiltiili,
iliskisiz vb. veriler bulunabilmektedir. Bu nedenle, 6n isleme siirecinde ham veri {izerinde
degisik islemler uygulanarak veri madenciligi siirecinin daha sorunsuz ve etkili bir sekilde
siirdliriilmesi amaglanmaktadir.

Bu asamada 8 farkli tabloda bulunan ham verinin, 8036 kayitlik 6zet bir veri setine
indirgenmistir. Bu amag¢ dogrultusunda ilk 6nce metin dosya formatinda bulunan biitiin
tablolar pl/sgl developer yardimi ile lokalde yaratilan oracle veritabanina dahil edilmistir.
Tablolar veri tabanina dahil edildikten sonra asagidaki adimlar takip edilerek uygulamada
kullanilacak olan 6zet veri seti hazir hale gelmistir.

Veri 6n isleme siirecinin ilk adimi ham verinin temizlenmesi adimidir. Bu agamada
veriler igerisindeki hatalarin ve tutarsizliklarin, verinin anlasilabilirligini arttirmak adina
diizeltilmektedir.
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Bu amag dogrultusunda 8 farkl: tabloda yer alan kayitlar icerisinde eksik veya tutarsiz
bir veri olup olmadigini kontrol etmek amaciyla ¢esitli SQL sorgulart ¢alistirilmigtir.
Incelemeler sonucunda veriler arasi bir tutarsizliga ya da eksiklige rastlaniimamustir.

Veri 6n isleme siirecinin ikinci adimu ise eldeki veri setinden istenen verilerin secilmesi
ve dlzenlenmesi veya gerekli ise yeni verilerin tiiretilmesi asamasidir. Verinin secilmesi,
uygulama igerisinde kullanilmasi uygun ve gerekli olan verilerin segilmesi asamasi iken
verinin turetilmesi ise eldeki verileri uygun bir sekilde isleyerek gerekli olan baska
verilerin ag18a ¢ikarilmasi agsamasidir.

Bu asamada, 8 farkli tabloda bulunan ham veri, uygulamamiz i¢in uygun 8036 kayitlik
Ozet bir tabloya indirgenmistir. Bu 6zet tablonun olusturulmasi sirasinda, uygulamada
kullanilmayacak olan baz1 veriler silinmistir.

Bu amag dogrultusunda ilk olarak eldeki tablolarin hangilerine ihtiya¢ duyulduguna
karar verilmistir. ‘Transaction Tablosu’, ‘Account Tablosu’, ‘Credit Card Tablosu’, ‘Client
Tablosu” ve ‘Disposition Tablosu’ uygulamada kullanilmasi diisiiniilen veri seti igin en
uygun ve gerekli verileri barindirmaktadir. Bu tablolardaki biitiin verileri tek bir tabloda
birlestirmek i¢in bu tablolar1 birbirine baglayan ¢esitli dis anahtarlar kullanilmustir.
Kullanilan dis anahtalar su sekildedir:

e Account ID (Transaction Tablosu) : Account ID (Disposition Tablosu)
e Client ID (Client Tablosu) : Client ID (Disposition Tablosu)

e Account ID (Account Tablosu) : Account ID (Disposition Tablosu)
e Disp ID (Credit Card Tablosu) . Disp ID (Disposition Tablosu)

Tablolarin birlesimi sirasinda bu dig anahtar kosullarina ek olarak tablolarin transaction
tablosundan alinan verilerin type kolonunun degerinin ‘vydaj’ yani hesaptan para ¢ikis1 ile
operation kolonunun degerinin ise ‘vyber kartou’ yani kredi kart1 ile para ¢ekimi olmasina
dikkat edilmistir. Yazilan SQL sorgusu sonrasinda elde edilen yeni tablodaki degerler ve
uygulamada ihtiyag olacagi diistiniilen yeni tiiretilen degerler sekil 4.2’te gosterilmektedir.

Tablo 4.1 Ham Veri Setinden Elde Edilen Yeni Veri Setinin Degigkenleri

Tablo Ad1 Degiskenin Eski Adi Degiskenin Yeni Ad1 Veri Tipi
Trans_id Islem_No Tamsay1
Trans_date Islem_Gunu Tarih
Transaction
Amount Tutar Tamsay1
Account Hesap Tamsay1
Account Account_id Hesap_No Tamsay1
Client Client_id Musteri_No Tamsay1

Credit Card | Card_id Kart_No Tamsay1
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Yeni eklenmistir Harcama_Yeri_No Tamsay1

Elde edilen yeni veri seti iizerinde veri setinin okunabilirligini ve anlagilabilirligini
arttirmak adina yapilan islemler su sekildedir:

1. Tablodaki kredi karti harcamasimin yapildigi tarih degerini belirten islem giinii
kolonu ‘dd.mm.yyyy’ formatina gevrilmistir.

2. Elimizde yillik kisi basma diisen kredi kartt harcamalarini arttirmak adina 1998
yilindan 6nce yapilan biitiin harcamalarin tarihi ay ve giin degerleri degistirilmeden
1998 yilina ¢ekilmis olup isleminn yapildig: giinlin yanina tutarli olacak sekilde bir
islem saati de eklenmistir.

3. Veri kiimesinde yer alan harcama yeri numarast bilgisi kisinin harcamasini hangi is
yerinden gergeklestirdigine dair bilgi vermektedir. Bu is yerleri asagidaki tabloda
belirtildigi gibi siniflandirtlmis olup her bir harcamanin is yeri numaras: rastgele

atanmustir.
ID Harcama Yeri Cesidi
1-10 Devlet Kurumlari
11-60 Diger Aligveris Yerleri
61-70 Kritik Aligveris Yerleri (Cep Telefonu, Kuyumcular vb.)

4.5. Kredi Kart Dolandiricilik Tespit Algoritmasi

Kredi kart1 dolandiriciligini 6nlemek adina gesitli 6nlemler alinmasina ragmen bazen
alman bu 6nlemler yeterli olmamakta ve dolandiricilari engellemeye yetmemektedir. Bu
sebepten sirketler de alinan bu dnlemlerin yanina ek olarak kendi sistemlerinde gesitli kredi
kart1 dolandiricilik tespit sistemlerini gelistirmeye yonelik ¢alismalar ve modellemeler
yapmaktadirlar. Bu ¢aligmalar sirasinda gelistirilen modeller ve sistemler ile kredi karti
dolandiriciliklarint aninda veya en yakin siirede tespit edebilmek ve bu durumun 6niine
hizli bir sekilde gegebilmek amaglanmistir.

Bu bilgiler dogrultusunda bu béliim igerisinde, kredi karti dolandiriciligini tespit
etmeye yonelik olusturulan algoritmanin  Ozelliklerinden ve temel yapisindan
bahsedilecektir. PL/SQL dilinde yazilan algoritma iki temel asamadan olugmaktadir. Bu
asamalari amaglari, gergeklestirilen islemler ve sonuglari alt boliimlerde anlatilacaktir.

4.5.1. Analiz Agamasi

Analiz agamasini amaci analize verilen veri seti incelenmek ve gerekli ¢ikarimlarda
bulunmaktir. Veri setinde bulunan her bir kredi kart1 harcamasini gz 6niine alarak her bir
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kredi kartina ait ¢esitli harcama desenleri olusturulmaktadir. Olusturuan bu harcama
desenleri su sekildedir:

1.

Toplam Harcama Tutar Olgiitii: Bu olgiit, her bir kredi kartina ait toplam
harcama tutarlar1 g6z 6niine alindiginda bir seferde o karttan harcanabilecek
maksimum tutar1 ifade etmektedir. Bu ama¢ dogrultusunda ilk once her bir
kredi kartina ait ortalama harcama tutar1 ve bu harcamalarin standart sapma
degerleri hesaplanmaktadir. Daha sonrasinda her bir kartin harcama tutar
kriterini belirleyecek olan maksimum tutar hesabi yapilmaktadir. Bu
maksimum tutar, standart sapma degerinin U¢ katinin ortalama tutar ile
toplanmasi1 sonucu bulunmaktadir. Boylelikle ortalama harcama tutar1 3750
ve standart sapma degeri 212.132 olan bir kredi kartindan yapilabilecek
maksimum harcama degeri 4386 olarak belirlenmektedir.

Aylik Harcama Sayist Olgiitii: Bu 6lgiit, her bir kredi kartindan aylik bazda
yapilabilecek maksimum harcama sayisimi ifade etmektedir. Bu amag
dogrultusunda 6ncelikle, her bir kredi kartindan ilk harcamanin yapildig
aydan yilsonuna kadar aylik bazda yapilan harcama sayisi hesaplanmaktadir.
Sonrasinda bu harcama sayilarinin ortalama degerleri ve standart sapmalari
bulunarak tipki bir 6nceki toplam harcama tutar1 6l¢iitiinde oldugu gibi aylik
yapilabilecek maksimum harcama sayis1 hesaplanmaktadir. Bu &l¢iit, standart
sapma degerinin {i¢ katinin ortalama harcama sayisi ile toplanmast ile elde
edilmektedir.

Gunliuk Harcama Sayist Olgiitii: Bu 6lgiit, her bir kredi kartindan giinliik
bazda yapilabilecek maksimum harcama sayisini ifade etmektedir. Bu amag
dogrultusunda oncelikle, her bir kredi kartindan ilk harcamanin yapildigi
ginden yilsonuna kadar giinliik bazda yapilan harcama sayisi
hesaplanmaktadir. Sonrasinda bu harcama sayilarinin ortalama degerleri ve
standart sapmalar1 bulunarak tipki bir Onceki toplam harcama tutar
oliciitinde oldugu gibi aylik yapilabilecek maksimum harcama sayisi
hesaplanmaktadir. Bu 0Ol¢iit, standart sapma degerinin {i¢ katinin ortalama
harcama sayist ile toplanmasi ile elde edilmektedir.

En Erken Saat Olgiiti: Bu 6lgiit, her bir kredi kartindan yapilan
harcamalarin islem saatlerini dikkate almaktadir. Bu amag¢ dogrultusunda, her
bir kredi kartindan yapilan harcamalarin iglem saatleri incelenmekte ve o
kredi kartindan en erken saatte yapilan harcama bulunmaktadir. Bu saat,
minimum saat dl¢itd olarak ifade edilmektedir.

En Geg Saat Olgiitii: Bu 6lgiit, her bir kredi kartindan yapilan harcamalarin
islem saatlerini dikkate almaktadir. Bu ama¢ dogrultusunda, her bir kredi
kartindan yapilan harcamalarin iglem saatleri incelenmekte ve o kredi
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kartindan en geg saatte yapilan harcama bulunmaktadir. Bu saat, maksimum
saat 6lcuti olarak ifade edilmektedir.

6. Ayhk Harcama Tutar Olgutii: Bu 6lgiit her bir kredi kartina ait aylik bazda
yapilan toplam harcama tutarlar1 géz oniine alindiginda, o karttan bir haftada
yapilan ortalama tutar1 ifade etmektedir. Bu amag dogrultusunda ilk 6nce her
bir kredi kartia ait harcamanin gergeklestirildigi biitiin haftalar i¢in toplam
harcama tutar1 hesaplanmaktadir. Her bir haftaya ait hesaplanan toplam
harcama tutarlarmnin, ortalama degerleri ve standart sapma degerleri ile bir
ayda yapilabilecek ortalama harcama tutari bulunmaktadir. Son olarak bu
Olgiit, standart sapma degerinin ¢ katinin ortalama harcama tutariyla
toplanmasi ile elde edilmektedir.

Her bir kredi kartina 6zgii olusturulan bu harcama desenleri daha sonraki asamalarda
programa yol gdstermesi amaciyla bir tabloda tutulmaktadir. Program iginde bu tablonun
adi ‘Analiz Tablosu’ olarak belirlenmektedir. Programin analiz tablosunu olusturmak igin
yarattig1 diger tablolarda program sonunda silinmektedir.

4.5.2. Tespit Asamasi

Tespit asamasinin amaci, tespit igin verilen veri setindeki kredi karti
dolandiriciliklarint yaratilan analiz tablosu 1g18inda tespit edebilmektir. Tespit agamasinin
girisinde eldeki veri seti kredi kartt numarast ve kredi kartt harcamasinin yapildig: tarih
kiiciikten biiyiige olacak sekilde siralanmaktadir. Boylece her bir kredi kart1 tek tek zaman
sirasina  gore incelenmektedir. Algoritma igerisinde bir kredi karti harcamasina
dolandiricilik teshisinde bulunabilmek igin ¢esitli kosullarin yasanmasi gerekmektedir.
Algoritmada igerisinde kontol edilecek olan bu kosullar su sekildedir:

1. Harcama Tutart Kosulu: Bu kosulda incelenmekte olan kredi kartindan
yapilmis o andaki harcama tutar1 bilgisi lizerinden harcama tutarina dayali bir
kontrol yapilmaktadir. Bu amag¢ dogrultusunda o andaki harcama tutar bilgisi
ile analiz tablosundaki o kredi kartina ait olan harcama tutar1 6l¢ilit degeri
karsilastirilmaktadir. Eger kredi kartindan gergeklestirilmis olan harcamanin
tutar1 analiz tablosundaki degerden biiyiik ise o harcamada dolandiricilik
siiphesi vardir denilmektedir.

2. Giinlitk Harcama Sayist ve Harcama Saatleri Arasindaki Fark Kosulu: Bu
kosulda incelenmekte olan kredi kartinin giinliik harcama sayist kistast ve
ayn1 kredi kartindan yapilan bir dnceki harcama ile arasindaki zaman farki
kontrol edilmektedir. Bu amag¢ dogrultusunda incelenmekte olan kredi kartina
ait analiz tablosundaki giinliik harcama sayis1 6l¢iit degeri elde edilmektedir.
Daha sonrasinda bu kredi kartindan yapilan harcamanin o giin igin bu sinir
gecip gecmedigine ve ayni zamanda yapilan bir dnceki harcama ile arasindaki
zaman farkinin bir saatten az olup olmadigina bakilmaktadir. Eger kisi giinliik
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harcama sinir1 sayist asip bir de bir dnceki harcama saati arasinda bir saatten
az bir fark var ise bu harcamaya dolandiricilik siiphesi vardir denilmektedir.

3. Maksimum ve Minimum Saat Kosulu: Bu kosulda incelenmekte olan kredi
kart1 harcamasinin islem saatleri kontrol edilmektedir. Bu amacg
dogrultusunda once anazli tablosunda bu kredi kartina ait en ge¢ ve en erken
harcama yapma saatleri bulunmaktadir. Eger kisinin ger¢eklestirdigi harcama
saati minimum saatten erken, maksimum saatten de gec bir saatte ise bu
harcamaya dolandiricilik siiphesi vardir denilmektedir.

4. Ayhk Harcama Sayist Kosulu: Bu kosulda incelenmekte olan kredi kartinin
aylik harcama sayis1 kistasini asip asmadigi kontrol edilmektedir. Bu amag
dogrultusunda incelenmekte olan kredi kartina ait analiz tablosundaki aylik
harcama sayist Olgiit degeri bulunmakta ve o kredi kartindan yapilan bu
harcamanin o ay i¢in bu sinirt gecip ge¢medigine bakilmaktadir. Eger kisi
aylik harcama smir1 sayist astiysa bu ay igerisinde kisinin dolandirilmis
olabilecegi siiphesi duyulmakta ve o ay igerisindeki biitiin aylar tekrar
incelenmektedir. Eger ki kisi o ay igerisinde kritik numaraya sahip aligveris
yerlerinden oldukca fazla aligveris yaptiysa direkt o harcamalara
dolandiricilik siiphesi vardir denilmektedir.

Yukaridaki kosullar tespit asamasma sokulan veri seti iizerinde tek tek kontrol
edilmektedir. Bu kosullarin birine bile saglayan bir veri bulundugunda, o harcamaya
dolandirict stiphesi vardir denilmekte olup neden bu tespittte bulunuldugu da agiklama
boliimiinde belirtilmektedir. Tespit asamasinda, tespite sokulan veri seti iizerinde oynama
yapilmamaktadir. Bu veri setinin bir kopyas: alinarak fazladan iki bilgi slitunu daha
eklenmektedir. Bu bilgilerden biri o harcamanin dolandirict olup olmadigini ifade eden
‘fraud’ siitunu bir digeri ise o harcamanin neden dolandirici siiphesinde oldugunu
aciklayan ‘fraud description’ siitunudur. Tespit asamasi bittiginde bu siitunlar iizerinden
gerekli filtrelemeler yapilarak dolandiricilik  siiphesi  tespit edilen harcamalar
gorilmektedir.
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5 - TASARIM, GERGEKLESTIRME VE
SINAMA

Veri setinin analizi sonucunda incelenmesi gereken en dnemli noktalar hata oranlaridir.
Kotii ve iyi olmak lizere iki ¢esit hata oran1 bulunmaktadir. Kotii hata orani, dolandiricilik
stiphesi tagiyan hesaplarin dogru tahmin edilmesi ile meydana gelirken, iyi hata orani ise
dolandiricilik  sliphesi olmayan hesaplarin dolandirict olarak tahmin edilmesi ile
olusmaktadir.

Analiz sonucu olusturulan confusion matris modeli sayesinde bu iki simf hata oranini
karsilastirilarak daha saglikli yorum yapilmaktadir. Analizler siiresince dogru sonuglara
ulagmak adina dogru siiflandirma orani, birinci tip hata ve ikinci tip hata degerleri dikkate
alinmigtir. Dogru siniflandirma orani (Correctly Classified Instances), gergekteki deger ile
analiz sonucu da ayni degeri veren kayitlarin toplamimin veri seti igindeki tiim kayitlara
oranini ifade etmektedir. Yani bizim uygulamamiz igin diisiinecek olursak; hem gercekte
hem de analiz sonucu normal veya dolandiricilik siiphesi i¢eren kayitlarin veri setindeki
tim kayitlara orani bize dogru smniflandirma oranimi vermektedir. Birinci tip hata ise
gercekten normal olan bir kaydin analiz sonucunda dolandirict siiphesi tasidiginin tespit
edilmesi iken ikinci tip hata ise gercekte dolandiricilik siiphesi tasiyan kaydin analiz
sonucu normal bir kayit olarak tespit edilmesini belirtmektedir.

Hem birinci tip hem de ikinci tip hata durumlarinin ortaya ¢ikmasi finansal kuruluslarin
zarar gérmesine sebebiyet verebilmektedir.

5.1. Veri Kiimesi Uzerinde Yapilan Degisiklikler

Yazilan algoritmanin ve Weka iizerinden yapilacak olan analizlerin dogru sonuglara
ulagabilmesi i¢in oncelikle veri seti lizerinde baz1 degisikliklerin yapilmasi gerekmektedir.
Veri seti iizerinde yapilacak olan bu degisikliklerden kasit bu veri seti iizerindeki bazi
harcamalarin dolandirict olarak isaretlenmesi kast edilmektedir. Uygulamanm bundan
sonraki amact, veri seti iizerinde yapilan bu oynamalarin yani dolandirici siiphesi tastyacak
sekilde eklenen ya da diizeltilen harcamalar1 en dogru sekilde saptayabilmektir. Bu amag
dogrultusunda c¢esitli senaryolar diisiiniilerek veri seti lizerinde su diizenlemeler
gerceklestirilmistir:

e 100 tane harcamanin tutar1 degistirilmistir.

e 50 tane harcamanin saati sinirlar digina ¢ekilmistir.

e 5 tane kredi karti kullanicisinin bir giin igerisindeki tutar1 Uzerinde oynama
yapmadan harcama sikligini arttiracak sekilde yeni harcamalar eklenmistir.

e 5 tane kredi karti kullanicisinin bir ay igerisinde her hafta harcama
yapmiscasina yeni harcamalar eklenmistir.

e 5 tane kredi kart1 kullanicisinin kartindan 3-4 giin araliklar ile yeni harcamalar
eklenmistir.
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Bu sekilde yapilan degisiklikler sonucunda 8106 adet harcamadan olusan bir veri seti
ortaya ¢ikmugtir. Bu veri setinin 220 tanesinin dolandirict siiphesi igerdigi bilinmekte olup
amag, yazdigimiz algoritmanin bu dolandiricilik giiphesine sahip olan harcamalar1 en dogru
sekilde saptayip saptamadigini kontrol etmektir.

5.2. Veri Kimesinin Algoritma ile Analizi

Yazdigimiz algoritma ile veri seti izerindeki kredi karti dolandiriciliklarini
saptayabilmek iki asamadan olugmaktadir. Bu asamanin ilki her bir karta ait karakteristik
harcama analizinin olusturulmasidir. Bu sebepten oncelikle veri setinin ilizerinde degisiklik
yapilmamusg hali ile gerekli karakteristik 6zellikler hesaplanmaktadir. Bu asamadan sonra
icerisinde kredi kart1 dolandiricilik siiphesine sahip harcamalarinda bulundugu veri seti
algoritma tarafindan incelenmektedir. Algoritma ilk asamada hesapladig: bilgiler 1s181nda
gerekli kontrolleri yaparak kredi kart:i dolandiriciligi siiphesine sahip olan harcamalari
saptamaktadir. Algoritmanin veri seti lizerindeki islemini bitirdikten sonra ortaya ¢ikan
senaryolar ve sonuclari su sekildedir:

e Kredi kartt dolandiricililari, kredi kartin1 ¢aldiktan sonra kart sahibi farkina
varmadan bir an once yiiklii miktarda harcama yapmaktadirlar. Algoritmamiz
bu tarz kredi kart1 dolandiriciliklarini rahatlikla saptayabilmektedir.

e Kredi kart1 dolandiricilari, bir kredi kartini1 ¢aldiktan ya da kopyaladiktan sonra
kart sahibinin o karti kullanmadigi bir zaman diliminde yani 00:00-06:00
saatleri arasinda harcama yapmaktadirlar. Algoritmamiz bu tarz kredi karti
dolandiriciliklart tespit edebilmektedir.

e Kredi karti dolandiricilari, bir kredi kartin1 ¢aldiktan sonra kart sahibi farkina
varmadan ardarda harcama yapmaktadirlar. Algoritmamiz bu tarzdaki kredi
kart1 dolandiriciliklarini saptayabilmektedir.

e Bazi kredi karti dolandiricilari, kart sahibi uyanmadan uzun siire karti
kullanmak istediklerinden ay igerisinde kredi kartindan ufak ufak harcamalar
yapmaktadir. Algoritmamiz bir ay igerisinde diizenli olarak her hafta yapilan
harcamalarin saptanmasinda zorluk yasarken 3-4 giinde bir dizenli olarak
cekilen tutarlari saptayabilmektedir. Bu saptamalar aylik bazda bulunmakta
olup finansal kurulus o ay icerisindeki garipligi fark eden sistemleri sayesinde
kredi karti kullanicisi ile irtibata gecerek dolandiricilik siiphesine sahip
harcamalar bulunmaktadir.

Algoritmanin normal olan bir harcamaya normal, stipheli olan bir harcamayda
stipheli olarak saptamasinin toplam harcamalara orani dogru siniflandirma orani vermekte
olup bu oran %99,2 olarak hesaplanmistir. Bu siniflandirma oraninin karmasiklik matrisi
ise tablo 6.1°de gosterildigi gibidir:
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Tablo 5.1 Algoritma Analizinin Karmasiklik Matrisi Degerleri

Karmagiklik Matrisi

Normal Stipheli
Normal 7850 36
Stipheli 27 193

Karmasiklik matrisi incelendiginde algoritmanin normal olan 7886 harcamanin 7850
tanesine normal 36 tanesine ise siipheli olarak buldugu goriilmiistiir. Bunun yaninda 220
adet dolandiricilik siiphesine sahip harcamanin ise 27 tanesine normal 193 tanesini dogru
olarak siipheli olarak saptadigi gozlemlenmistir. %99,2 dogru siniflandirma oranina sahip
olan bu algoritmanin birinci ve ikinci hata degeleri de 6nem tagimaktadir. Normal olan bir
harcamalarin siipheli saptanma sayisinin toplam normal harcamalara orani ise birinci tip
hata degeri olarak isimlendirilmekte ve bu hata degeri %0,45 olarak hesaplanmaktadir.
Siipheli harcamalarin normal saptanma sayisinin biitiin toplam siipheli harcamalara orani
ise ikinci tip hata degeri olarak adlandirilmakta ve bu hata degeri %12,2 olarak
hesaplanmaktadir.

5.3. Veri Kiimesinin Weka ile C6ztiimleme

Bu uygulama kapsaminda yapay sinir aglar1 ve destek vektdr makineleri analizleri
Weka programu ile gergeklestirilecektir. Weka programi ‘.arff” uzantili dosyalar {izerinde
islem yapabilme &zelligine sahiptir. Bu sebepten pl/sql ortamu iizerinden ‘.csv’ formatina
¢evirdigimiz veri kiimesinin ‘.arff” uzantili bir dosya haline gelmesi gerekmektedir. Bu
doniisiim Ljubljana Universitesi’nden Marko Tkalcic tarafindan bu amag icin hazirlanan
web servis kullanilarak gergeklestirilmistir (Tkalcic). Su adimlari takip edilmistir:

o Once csv formatindaki dosya gonderilmistir.

e Sonrasinda agilan pencerede dosyada bulunan degiskenleri tipleri nominal ve
numeric olmak iizere isaretlenmistir.

e Son olarak web servisin dondiirdligii .arff uzantilhi dosya kaydedilmistir ve
kontrol amagli olarak Weka ‘Tools’ meniisii altinda yer alan ‘ArffViewer’
ozelligi kullanilarak veri kiimesinin son hali kontrol edilmistir.

Yapay sinir aglarmm ¢ok katmanli perseptron algoritmasi ile destek vektor
makinelerinin SMO algoritmasi tercih edilmistir. Bu analizlerde veri kimesinin %65’i
egitim igin geri kalami ise test amagh kullanilmigtir. Bu analizler sonucu elde edilen
sonuglar yorumlariyla ile birlikte alttaki basliklarda incelenmistir.

5.3.1. Yapay Sinir Aglari (Cok Katmanl Perseptron Algoritmasi)

Yapay sinir ag1 ile analiz yapabilmek igin geri beslemeli ¢ok katmanli perseptron
algoritmast kullanilmistir. Bu algoritmanin analizine basglamadan Once bazi parametre
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degerlerinin belirlenmesi gerekmektedir. Zaten bu algoritmanin en iyi sonucu verebilmesi
igin gereken en dnemli sey, parametre degerlerinin en dogru sekilde se¢ilmesidir.

Bu amag dogrultusunda segilmesi gereken iki farkli parametre degeri bulunmaktadir.
Bunlardan ilki 6grenme orani parametresidir. Bu uygulamada 6grenme orani parametresi
0.01 ile 0.50 arasinda 6 tane farkli deger secilerek uygulamanin dogru smiflandirma
oranlar1 karsilastirilmistir. Boylelikle en dogru ve en etkin sonucu verecek olan 6grenme
orani parametresinin bulunmasi amaglanmistir. Ikinci parametre degeri ise iterasyon
sayisidir. Iterasyon sayisi uygulama boyunca sabit 2500 olaran belirlenmistir. GUI
parametresinin degeri de ‘True’ olarak belirlendikten sonra analiz iglemine baslanmustir.
Analiz sirasinda sistem tarafindan olusturulan sinir ag1 haritas1 ve sonuglar sekil 5.1°de
gosterilmektedir.

=
i
un

ISLEM_GUMU

Sekil 5.1 Cok Katmanli Perseptron Analizinde Programin Olusturmus Oldugu Yapay Sinir
Ag1 Haritas1

Her bir farkli 6grenme oranina karsilik diisen dogru siniflandirma oranlari tablo 5.2°de
gosterilmektedir. Tablo incelendiginde en iyi sonucun 6grenme orani parametresi 0.01
degerinde iken elde edildigi gézlemlenmistir. Béylece en yiiksek dogru siniflandirma oram
olan %98.51 elde edilmistir. Bu oran bize, veri kimesinin %98.51’inin dogru
siiflandirildigr yani normal olan bir harcamanin normal, slipheli olan bir harcamanin da
stipheli olarak tespit ediligi belirtmektedir.

Tablo 5.2 Ogrenme Orani Parametre Degerlerine Karsilik Diisen Dogru Siniflandirma
Oranlar1

Ogrenme Oram Dogru Smiflandirma Oram

0.01 %98,51
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0.05 %98,45
0.10 %98,41
0.20 998,37
0.30 %98,30
0.40 %98,27

En yiiksek dogru simiflandirma oranimi veren analizin karmasiklik matrisi ise tablo
5.3’te gosterilmektedir.

Tablo 5.3 En Yiiksek Dogru Siniflandirma Oranini veren Cok Katmanli Perseptron
Analizinin Karmagiklik Matrisi Degerleri

Karmasikhik Matrisi
Normal Siipheli
Normal 2752 0
Siipheli 42 43

Tablo 5.3’teki karmagik matrisinin agiklamasi su sekildedir:

e Normal olan 2752 harcama normal bulunmustur.

e Normal olan 0 harcama siipheli olarak gosterilmistir.
e Siipheli olan 42 harcama normal olarak saptanmustir.
e Siipheli olan 43 harcama siipheli olarak belirtilmistir.

Analiz sonucunda dogru tahmin edilen harcamalarin biitlin harcamalara oranlar1 dogru
simiflandirma oranini yani %98.51 degerini vermektedir. Normal olan bir harcamalarin
siipheli saptanma sayisinin toplam normal harcamalara orani ise birinci tip hata degeri
olarak isimlendirilmekte ve bu hata degeri %0 olarak hesaplanmaktadir. Siipheli
harcamalarin normal saptanma sayisinin biitiin toplam siipheli harcamalara orani ise ikinci
tip hata degeri olarak adlandirilmakta ve bu hata degeri %49.41 olarak hesaplanmaktadur.

5.3.2. Destek Vektor Makineleri

Destek vektor makineleri analizi icin SMO (Sequential Minimal Optimization)
algoritmast tercih edilmistir. Tipki yapay sinir aglarinda oldugu gibi destek vektor
makinelerinde de analizine baglamadan 6nce bazi parametre degerlerinin belirlenmesi
gerekmektedir. Analizin en iyi sonucu verebilmesi igin gereken en onemli sey, parametre
degerlerinin en dogru sekilde secilmesidir.
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Bu amag¢ dogrultusunda secilmesi gereken parametre degerinin ismi karmasiklik
parametresidir. Karmasiklik parametresine de 1, 5, 10, 15, 20 ve 30 olmak Uzere 6 farkli
deger verilmistir. Analizin ilk asamasinda bu parametre degerleri arasindan analiz
sonucunu en dogru ve en etkin yapan degerin bulunmasi amaglanmistir. Karmagiklik
parametresi degerinin farkli degerleri i¢in ortaya ¢ikan siniflandirma oranlar tablo 5.4’te
gosterilmektedir.

Tablo 5.4 Karmagiklik Parametre Degerine Karsilik Dogru Siniflandirma Oranlar

Karmagikhik Parametresi Dogru Smmiflandirma Orani
1.0 %97.70
5.0 %97.99
10.0 %98.06
15.0 %98.06
20.0 %98.20
30.0 %98.20

Tablo 5.4 incelendiginde en iyi dogru siniflandirma orami veren karmagikhk
parametresi degerinin 20 oldugu goriilmektedir. En yiiksek dogru siniflandirma oranini
veren bu analizin karmagiklik matrisi ise tablo 6.5’te gosterildigi gibidir.

Tablo 5.5 En Yiiksek Dogru Siniflandirma Oranini veren SMO Analizinin Karmasiklik
Matrisi Degerleri

Karmagikhik Matrisi
Normal Stipheli
Normal 2752 0
Siipheli 51 34

Tablo 5.5’teki karmagiklik matrisinin agiklamasi su sekildedir:

e Normal olan 2752 harcama normal bulunmustur.

¢ Normal olan 0 harcama siipheli olarak gosterilmistir.
e Siipheli olan 51 harcama norma olarak saptanmustir.
e Siipheli olan 34 harcama siipheli olarak belirtilmistir.
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Analiz sonucunda dogru tahmin edilen harcamalarin biitiin harcamalara oranlar1 dogru
siniflandirma oranint yani %98.20 degerini vermektedir. Normal olan bir harcamalarin
stipheli saptanma sayisinin toplam normal harcamalara orami ise birinci tip hata degeri
olarak isimlendirilmekte ve bu hata degeri %0 olarak hesaplanmaktadir. Siipheli
harcamalarin normal saptanma sayisinin biitiin toplam siipheli harcamalara orani ise ikinci
tip hata degeri olarak adlandirilmakta ve bu hata degeri %60 olarak hesaplanmaktadir.

5.4. Web Uygulamasi

Tez kapsaminda gergeklestirilmesi planlanan web uygulamasinin temel amaci, finans
kurum ve kuruluglari tarafindan kredi karti dolandiriciliklarini saptamaya yonelik
kullanilmasidir. Framework olarak Jsf 2.0 ve primefaces kullanilarak hazirlanan bu web
uygulamasi ile finans kuruluslar istedikleri zaman sistemlerindeki harcamalari kontrol
ederek bir dolandiricilik durumu ile kargi karsiya olup olmadigim kontrol edebileceklerdir.
Sirketler bu web uygulamasina analiz edilmesini istedikleri kredi kart1 harcamalarini ve bu
analiz sonucuna gore de dolandiricilik tespit etmek istedikleri kredi karti harcamalarini
vereceklerdir.

Bu web sitesinin kullanimi hakkinda bilgi vermek gerekirse eger, bu uygulamay1
kullanmak isteyen kurumun veri tabanindaki hangi tabloda hangi verilerin tutuldugunu iyi
bilmesi gerekmektedir. Sirketlerdeki platform odakli c¢oziimlere Ornek olan bu
uygulamanin agilis sayfasi analiz ve tespit isimli iki farkli boliime sahip bilgi alma
paneline sahiptir. Saptama islemi sonrasi yer kaplamamasi adina bu panel akordeon
ozelligine sahip sekilde tasarlanmis olup gortintlisu sekil 5.2°te gosterildigi gibidir.

Veri Seti Bilgileri =
Analiz Veri Kimesi Saptama Veri Kimesi

Kullarici Adi: BUSRA - Kullamci Adi: BUSRA -
Tablo Adi: VERI_KUMESI - Tablo Adi TEST_VERI_KUMESI ~
fslem No: ISLEM_NO - iglem No: ISLEM_NO M
Kart No: KART_NO - Kart No: KART_NO -
islem Tutar: TUTAR - islem Tutan: TUTAR -
islem Zamani: | ISLEM_GUNU - ilem Zamaru: | ISLEM_GUNU -
Basla

Sekil 5.2 Web Uygulamasi Agilis Paneli

Birbirinin ayn1 olan bu boliimlerin analiz kisminda kullanicr ilk olarak, dolandiricilik
tespiti 6ncesinde kredi kart1 kullanicisinin harcama desenlerini anlayabilmek i¢in analiz
edilmesini istedigi veri kiimesinin veri tabanindaki konumunu belirtmektedir. Bu veri
kiimesinin veri tabaninda hangi kullanici altinda ve hangi tabloda bulundugu belirtilmekte
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olup bunlara ek olarak o tablodaki kart numarasi, tutar, harcama giinii ve iglem numarasina
karsihik diisen kolon isimlerini se¢mektedir. Bu sekilde kullanicilara tablolarinin
biyiikliigii, kolon isimleri ve sayilari hakkinda esneklik verilmektedir.

Tespit boliimiide analiz bolimii ile ayni amactadir. Bu boliimde de kullanici, veri
tabanindaki kredi kart1 harcamalarinin bulundugu veri kiimesi hakkindaki bilgileri, bu sefer
de dolandiricilik siiphesine sahip kayitlarin bulunmasi ig¢in vermektedir. Bir onceki
boliimde oldugu gibi bu veri kiimesinin de veri tabaninda hangi kullanic1 altinda ve hangi
tabloda bulundugu belirtilerek o tablodaki kart numarasi, tutar, harcama giinii ve islem
numarasina karsilik diisen kolon isimleri de segilmektedir.

Bu sekilde program, analiz bolimiinde kendisine verilen veri kimesindeki
kullanicilarin karakteristik harcama ozelliklerini ¢ikartarak tespit agsamasinda verilen veri
kiimesindeki dolandiriciliklart saptayabilmektedir. Saptama islemi sirasinda ekranda
kullaniciya islemin devam ettiine dair bilgi bir bilgilendirme alan1 bulunmakta olup bu
alan sekil 5.3’te gosterilmektedir.

Liitfen Bekleyiniz

Sekil 5.3 Bilgilendirme Alani

Saptama islemi bittikten sonra tespit igin gonderilen veri kiimesindeki her bir harcama
tabloda siralanmaktadir. Bu tabloda dolandiricilik siiphesine sahip olan harcamalar kirmizi
renk ile isaretlenmistir. Kullanici ¢ok amagli hazirlanan bu tablo ile veri kiimesi {izerinde
diledigi gibi dolanabilir, filtreleme ve siralama islemi ger¢eklestirebilmektedir. Bu sekilde
kullanici, veri kiimesi igerisindeki dolandiricilik siiphesine sahip harcamalart gorerek
harcamanin yapildig1 kredi kartinin sahibi ile irtibata gegebilmektedir.

Finans kurum ve kuruluslari, bu programu kullanarak kendi sistemlerinde yasanan kredi
kart1 dolandiriciliklart hakkinda bilgi sahibi olabilmekte ve maddi kayiplarin daha yiiksek
meblaglara ulagmasini 6nleyebilmektedir.
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6 — DENEYSEL SONUCLAR

Bu bdliim igerisinde ayn1 veri kiimesine uygulanan yapay sinir aglari, destek vektor
makineleri ve uygulama sirasinda olusturulan algoritmanin analiz sonuglar1 dolandiricilik
tespit modelleri bazinda kargilagtirilmistir. Karsilagtirma sirasinda her bir teknigin en iyi
simiflandirma oranlarini, birinci tip hata degerleri, ikinci tip hata degerleri ve bun
degerlerin kombinasyonu temel alinmigtir.

Analizleri karsilagtirmak igin ilk Olgiit olarak dogru smiflandirma orani tercih
edilmektedir. Dogru siniflandirma oranlarma gore analiz sonuglarmin karsilastirilmasi
tablo 6.1’da goriildiigi gibidir.

Tablo 6.1 Dogru Siniflandirma Oranlar1 Karsilagtirilmasi

Dogru Siniflandirma Orani

Dolandiricilik Saptama Algoritmasi %99.2
YSA (Cok Katmanlh Perseptron Algoritmasi) %98.5
DVM (SMO) %98.2

Tabloyu inceledigimizde dogru siniflandirma oranlarinin her birinin birbirine ne kadar
yakin oldugu goriilmektedir. Bu oranlar bazinda bir kiyas yapilmasi gerekirse eger,
dolandiricilik saptanmast igin olusturulan kendi algoritmamiz yapay sinir aglarinin ¢ok
katmanli perseptron algoritmasine ve destek vektér makinelerinin SMO algoritmasina gore
daha iyi ve dogru sonug vermektedir.

Karsilastirmaya dayal ikinci bir 6lgiit ise birinci ve ikinci tip hata oranlaridir. Ikinci
tip hata orani birinci tip hata oranina gére daha biiyiik zararlar verebilmektedir. Cilinkii
normal olan bir harcamanin siipheli teshis edilmesinden ¢ok siipheli olan bir harcamanin
normal saptanmasi ¢ok daha sakincali ve istenmeyen bir durumdur. Dolandiricilik tespiti
iizerine bir model kurarken her iki hata orani degerleri arasinda denge saglanmali ve bu iki
degeri optimum seviyede tutacak bir model tercih edilmelidir. Tablo 7.2°de her bir
algoritmanin bu oranlar1 gosterilmektedir.

Tablo 6.2 Birinci ve Ikinci Tip Hata Oranlar1 Karsilagtiriimasi

Birinci Tip ikinci Tip

Hata Oram Hata Oram

Dolandiricilik Saptama Algoritmasi %0,045 %12,2

YSA (Cok Katmanh Perseptron Algoritmasr) %0 %49.41
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DVM (SMO) %0 %60

Tablo 6.2 incelendiginde en iyi dolandiricilik saptama modelinin birinci tip hata
oranina gore bakildiginda sirasiyla yapay sinir aglari, destek vektér makineleri ve kendi
olusturdugumuz dolandiricilik saptama algoritmasinin oldugu goriilmektedir. Bunun
yaninda ikinci tip hata oranina gore bir kiyas yapildigindan en iyi modelin kendi
olusturdugumuz algoritmanin sonrasinda sirayla yapay sinir aglart ve destek vektor
makinelerinin oldugu goriilmektedir.

Tablo 6.3 Dogru Smiflandirma, Birinci Tip ve Ikinci Tip Hata Oranlari Karsilastirilmas:

Dogru Birinci Tip | ikinci Tip
Simiflandirma
Hata Oram | Hat Oram
Oram
Dolandiricilik Saptama Algoritmasi %299,2 %0,45 %12,2
YSA (Cok Katmanh Perseptron Algoritmasi) %98,5 %0 %49,41
DVM (SMO) %98,2 %0 %60

Tablo 7.3’te algoritmalarin karsilagtirilmasi i¢in gereken biitiin oranlar bir arada
toplanmigtir. Bu oranlar {izerinden karsilastirma yapacak olursak, bu tez kapsaminda
dolandiricilik saptamasi {izerine olusturdugumuz algoritmanin en az yapay sinir aglari ve
destek vektor makineleri kadar iyi sonuglar verdigi goriilmektedir. Yapay sinir aglari,
destek vektor makineleri ve dolandiricilik saptama algoritmasi kullanilarak yapilan
analizler sonucunda birbirine olduk¢a yakin sonuglar ve oranlar elde edilmis olup her ii¢
tekniginde dolandiricilik saptamasi i¢in kullanilmasinda olduk¢a dogru tercihler
olabilecegini gostermistir.
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7 — SONUG VE ONERILER

Kredi kartlarinda yasanan dolandiricilik olaylarinin her gecen giin artmasi ve bununla
beraber milyonlarca insanin ve bankalarin ¢ok biiyiik miktarlarda zararlara ugramasi birgok
is alaninda dolandiriciligi 6nleme adina yeni etkin sistemlerin gelistirilmesini saglamstir.

Bu konu hakkinda hazirladigim tez ¢alismama baglarken ilk olarak kredi kart1 ve kredi
karti dolandiriciligina dair oldukca genis bilgiler verilmistir. Ozellikle kredi kart:
dolandiriciligmin diinya iizerindeki son durumu, yasanan kayiplar, dolandiricilarin hangi
yontemleri izledikleri olduk¢a detayli agiklanmigtir. Dolandiricilik ile ilgili teorik
aciklamalar yapildiktan sonra gegmisten giiniimiize gelistirilen dolandiricilik saptama
yontemleri incelenmis ve bu yontemlerin can alici kisimlart ayrintilar ile verilmistir. Veri
madenciligi tekniklerinden de olan yapay sinir aglari, lojistik regresyon, genetik
algoritmalar ve karar agaclar1 hakkinda da oldukg¢a genis bilgi verilirken bunlara ek olarak
destek vektor makineleri ve uyarmali aglara dayanan bulanik ¢ikarim sistemine de
deginilmistir.

Uygulama kisminda ise kredi karti dolandiriciligini saptamaya dayali bir algoritma
geligtirilmistir. Daha sonrasinda bir finans kurumundan elde edilen kredi karti harcama
iizerinden gelistirilmis olan bu algoritmanin analizi gergeklestirilmistir. Bu analiz diginda
daha oOnceden bulunan ve kullanilan yapay sinir aglarmin ¢ok katmanli perseptron
algoritmast ile destek vektdr makinelerinin SMO algoritmasinin analizi de bu veri seti
lizerinde uygulanmusgtir. Analizler sonucunda elde edilen dogru siniflandirma orani, birinci
tip hata ve ikinci tip hata degerleri kullanilarak bu modeller arasinda gerekli yorumlar
belirtilmistir. Tez kapsaminda olusturulan algoritmanin verdigi dogru siiflandirma orani
diger tekniklere gore yiiksek olmasina ragmen birkag¢ farkli kistas koyularak bu yontem
daha da zengin hale getirilebilir. Ornegin, harcamanm yapildigi yer ile kredi karti
kullanicisinin yasadigi yerin bilgisi gibi bilgiler kredi karti dolandiriciligin saptanmasinda
kullanilmas1 miimkiin olan bilgilerin basinda gelmektedir. Saptama asamasinda bu gibi
bilgiler kullanilarak dolandiricilik tespit oranini arttirmak miimkiindiir.

Uygulama sonucunda analizde kullanilan tekniklerden yapay sinir agi, destek vektor
makineleri ve tez kapsaminda olusturulan dolandiricilik saptama algoritmasinin birbirine
oldukea yakin sonuglar iirettigi gézlemlenmistir. Bu sebepten bu ii¢ yonteminde kredi karti
dolandiriciliklarint saptamak igin en verimli ve etkin yontemler olduklarini sdyleyebiliriz.
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