AKILLI KARTLAR iCIN GUVENLIK SISTEMI
( Elektronik Kimlik ve Pasaport Sistemi )

Giris

Gunumuzde teknolojik gelismeye paralel olarak akilli sistemler ve bu sistmlerde daha
fazla guivenlik, daha fazla hiz dnemli olmaya baslamistir. Ozellikle OdeGec¢ (para
islemlerinde, akilli bilet v.b.) veya OnaylaGec¢ (glivenlik ve gegis sistemleri, Pasaport,
giris karti v.b.) olarak adlandiracagimiz sistemler basit bir kart ile gerceklesmektedir.
Bu kartlarda istenen ozellikler;

o Hizl tepki suresi,

e Cok fazla givenlik,

e Olabildigince fazla veri depolayan bellek.

e Ucuz maliyet.

Yukaridaki dort kriter goz 6nune alindiginda glinimuzde kisinin sahip oldugu kimlik
(kendini ispat), para ve 0zel bilgileri tagiyan ancak kisinin kendisi tarafindan
kullanilabilen bir araca ihtiyag vardir. Bu ara¢ son zamanlarda hayatimiza daha fazla
giren akilli kartlar veya onlarin turevleridir. Bu kartlar ¢ok az yer isgal ettiginden

kolay tasinir ancak kolay da kaybedilirler. Bu nedenle guvenlik kartlarla birlikte
kartlarin iligkili oldugu merkezi birimlerde saglanmaya caligsiimaktadir. Bu durumda da
kisinin guvenligi kendi elinde tasidigi kart kadar merkezi birimlere ve onlarin Gzerinde
calisan yazilimlara birakilmigtir.

Kart ve Guvenlik

Gunumuzde bilgi islem hirsizliginin yazilimlar Gzerinden yapildigi dastnulirse
guvenlik mekanizmasinin buyuk ¢cogunlugunun merkezi sistemlere birakilmasi da iyi
bir disunce gibi goruinmemektedir. Buna karsilik guvenlik dogrudan kisinin tasidigi
kartlarda da olmasi kartlarin guvenligini gindeme getirmektedir. Bilindigi gibi kartlarin
elde edilmesi kolay ve ucuzdur. Hatta son bir kag yil icerisinde kartlar ile ilgili taklit
edilme veya buna benzer yontemler kullanilarak glvenligin zedelenmesi kartlarin
hayatimizdaki yerini tartismaya agcmigtir. Dogal olarak Uretim maliyetinin daguklugu
guvenligi de en aza indirmektedir. Gelismeleri kisaca hatirlayacak olursak; ilk kartlar
sadece Uzerindeki gorsel sekiller ve barindirdigi kabartma rakamlar ile saglanirdi,
bunlarin taklidi oldukga kolay ve uretimi son derece basitti. Daha sonra 6zellikle kredi
kartlarinin yayginlagsmasi ile birlikte ek bir glivenlik olarak manyetik serit ile gtivenlik
saglanmaya calisildi. Bu yontemde de bilgi sabit veri (Static Data) olarak manyetik
serite yaziliyordu. Bu yontem de sonugta teknolojiyi bilenler tarafindan kolayca taklit
edilebilmekte ve guvenlik sorunu yaratabilmekteydi (6rnegin papagan denen bir cihaz
ile kredi kartlari kopyalanip bir gok kopyasi olusturulabilmekteydi). Maliyetin bir miktar
arttinimasina karsilik guvenligin cok daha fazla artmasi dusuncesi ile akilli kartlar
ortaya ¢ikti ve en 6nemli uygulama alani olarak kredi kartlarinda Chip&PIN olarak
adlandirilan akilli yonga barindiran kartlar tretildi.



Bu kartlarin taklit edilmesi hemen hemen imkansiz olmakla birlikte kaybedilmesi
halinde uygulamalarin PIN (Personal Identifier Number) olarak adlandirilan kigiye ait
bir numaranin uygulamalarda sorgulanmasi ile glivenlik saglanmasi fikri ortaya ¢ikti.
Manyetik seritli uygulamda da bu bilgi bulunmasina karsilik bilgi manyetik serit
uzerinde acik bir sekilde tutuldugundan kopyalanmasi oldukca kolaydi. Ancak yonga
barindirian kartlarda bu bilgi kart igerisindeki yongada sifreli olarak saklandigindan ve
yonganin i¢erisinden bu bilgiyi elde etmek imkansiz olmakla birlikte PIN dogrulamasi
yonga tarafindan yapildigindan (akilli kart denmesinin de en énemli nedeni de budur)
ihtiya¢ duyulan guvenlik saglanmig oldu.

Akill Kartlarda Maliyet, Guvenlik ve Kullanim kolayligi

Yukaridaki bolumde kartlarin daha guvenli olmasi duguncesi ve ortaya ¢ikan
elektronik (yonga barindiran) kartlarin yayginlasmasinin énuandeki en énemli engelin
kullanim zorlugu ve maliyet yuksekligidir. Cinki bazi uygulamalar maliyet, bazi
uygulamalar kullanim kolayligi bazi uygulamalar iyi daha fazla guvenlige ihtiyag
duyar. Bu nedenle yapilan uygulamaya bagl olarak degisik kart tipleri ortaya
cikmaktadir. Kullanim kolayligi kart sahibinin kendisi ile iletisime gecerek bir
sorulama yapmayan kartlarin dretilmesini giindeme getirmis ve Philips firmasi Mifare
olarak adlandirilan igerisinde simetrik sifreleme teknigini de kullanarak temas uglari
bulunmayan bir yonga tasarlamistir. Bu yonga, uzerinde basit bir isletim sistemi ve
basit bir simetrik sifreleme teknigini barindirmaktaydi. Ancak bu yonga igletim
sisteminin DES simetrik sifreleme yontemini kullanmasindan dolayi ortaya
kullaniminin kolay olmasina karsilik kolay kirilabilmesi sorununu ortaya ¢ikardi.
Bundan dolayi guvenlik bir kez daha tartismaya acildi.

Maliyetin guvenlikle ters orantili oldugunu dastnursek en énemli gelisme kullanim
kolayhgi ve gluvenlik iceren bir yonganin tasarlanmasi olacaktir. Burada maliyet
olarak kabul edilebilir bir maliyet ancak kullanimi kolay ve guvenligi olduk¢a yuksek
bir isletim sistminin tasarlanmasi planlanmaktadir. Kullanim kolayligi olarak temassiz
bir kartin (veya dual interface) isletim sisteminin tasarlanmasi planlanmaktadir.

Bu tip bir yonga isletim sistemi ile pasaport veya benzeri uygulamalari da daha kolay
ve guvenli galistiracak bir igletim tasarlanmis olacaktir. Ginumuazde kullaniimakta
olan standartlara uyumlu, var olan uygulamalara da destek verebilen ancak bazi ek
komut ve yontemlerle dis uygulamalara da ek guvenlik dnlemleri getirmis olan bir
isletim sistemi tasarlanmis olacaktir. Uzerinde bu isletim sistemini barindiran
yongalar ayni zamanda atanmig sistemler i¢in de bir ¢cesit TPM (Trusted Platform
Modul) isevi gorebilecektir.

Yukaridaki felsefeden yola gikarak atanmis sistemleri bir ara¢ ve kaynak olarak
kullanacak kisilerin ihtiyag duyduklari kaynak erisimlerini kolaylastirmak ve sistem
uzerinde kolay uygulama gelistirmelerine yardimci olmak igin atanmis sistemlerin seri
veri yollarini giris/gikis araylzu olarak kullanan ve EPROM, RAM ve I/O modullerinin
kullanimini kolaylastiran Uzerinde kogsan uygulamalarin bagimsiz olarak galismasina
olanak saglayan temel bir igletim sistemi dnerisidir.

Bu isletim sisteminde uygulama gelistirici uygulamalarina ait verileri (agik bilgileri,
gizli bilgileri ve anahtarlari) TPM’in (Akilh Kartin) EEPROM alanina yukler ve



kendisine ait guvenlik iglevini galigtirarak guvenligini saglamis olur. Bu tip kartin en
temel Ozelligi ilklendirme sirasinda sisteme ait bazi guvenlik verilerinin yanisira
guvenlik islevinin de kart Uzerine yuklenebilir olmasidir. Boylece igletim sistemi hem
gizli veriler ve anahtarlar Gzerinden hem de uygulamaci tarafindan yuklenen guvenlik
islevi ile glvenligi saglamis olur. Buradaki yenilik yuklenebilen glvenlik islevine sahip
bir mekanizmanin olmasi. BOylece yukaridaki bolimlerde kartlarin guvenligi ile ilgili

gelisim sureci anlatilirken,

e Fiziksel guvenlik (kart basimi, barkod v.b.)

e Manyetik ortamda sabit veri ile saglanan guvenlik,

e Akill kartlarda yonga Uzerindeki sabit veriler ve anahtarlar aracilhigiyla getirilen
glvenlik (SDA ve DDA kartlarda veriler kullaniimakta). Karsilastirma ile

saglanan givenlik

e Guvenlik iglevi yuklenerek saglanan Dedgisgtirilebilir, Kosturulabilir glivenlik.

Yukaridaki maddeler bir dnceki maddeyi kapsayarak ilerlemektedir. Boylece maliyet,
guvenlik ve kullanim kolaylig1 arasindaki tim analizler yukaridaki maddelerde tanimli
durumlari kapsayacak sekilde yapilabilir. Ancak bu ¢alismada birinci ve ikinci madde
devre disidir ginku en temel ihtiyag olaran guvenligi icermez.

Tasarlancak atanmig, gomulu yazilimin iligkili oldugu donanim birimleri agagida

gOsterilmistir.
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Sekil-1 Tasarlanacak yazilim ve iligkili oldugu donanim birimleri



Yukarida Akilli Kart igerisindeki donanim birimleri ile iligkili yazilim modulleri
gosterilmistir. Asagidaki sekillerde ise dogrudan donanim moddilleri ve bu modiiller ile
iligkili igletim sistemi (Operating System) baglantisi gosterilmektedir.
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Sekil-2 Bir Akilli Kartin dis ve i¢ bilesenleri
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Sekil-3 Bir Akilll Kartin i¢ bilesenleri

Yukaridaki sekilden de gorulecedi Uzere gelistirilecek sistemin Uzerinde kostugu
donanim biriminde asagidaki birimler bulunmak zorundadir;



e CPU : Merkezi islem Birimi, kendisine elektriksel olarak bagli olan cevre
birimleri ile birlikte Akillh Kartin akilli olmasina neden olan yazilimi igleten
birimdir. Bu birim bazi yazilim komutlarini ROM ve EEPROM bellekten alir
ve igler. Elde ettigi sonucu yine gevre birimleri araciligiyla ya saklar yada
kullanicinin programi dogrultusunda dis dinyaya aktarir. Akilli kartlarda
kullanilan Merkezi islem Birimi ilk asamalarda 8 bit daha sonraki
zamanlarda iglem gucu artarak 16 ve 32 bit olarak tasarlanmiglardir. Daha
kisa olarak gerek isletim sistemi gerekse uygulama yazilimlarinin Gzerinde
kostugu islemci birimi.

e ROM : ROM bellek, genellikle Merkezi islem Biriminin yazilim komutlarini
ve Akilli Kartin isletim sistemini tizerinde barindirir. Yazilim kodlari Yonga
uretilmesi asamasinda ROM bellek (izerine kazinir. isletim Sisteminin ve
uygulamanin ihtiya¢ duydugu kutuphanelerin de bulundugu donanim birimi.

e RAM : Merkezi islem Birimi islemlerini gergeklestirirken gecici olarak ihtiyag
duydugu bilgiler icin yonganin RAM bellegini kullanir. Béylece gegici islemler igin
kullanilan bellek Akilli kartin RAM bellegidir. Diger bir deyisle, programlarin gegici
olarak kullandiklari ve degiskenlerin bulundugu birim.

e EERPOM : EEPROM bellek Akilli kartin kalici bilgi saklama bellegidir ve
kart sahibinin agik ve gizli bilgileri bu bellek icerisinde saklanir. Akilli kart
elektriksel olarak beslenmese bile bu bellekteki bilgiler kalici olarak
tutulmaktadir. Ornegin kart sahibinin adi kartin igerisinde agik olarak yer
almakta ve asla silinmemektedir. Bu bilgi isletim sistemi araciligiyla disg
dunyadan alinir ve bir daha degistiriimemek veya Uzerine yazilmamak
uzere EEPROM bellek alaninda sabitlenir. EEPROM bellek boyu ilk
asamalarda 4Kbyte sonralari ihtiyaglar dogrultusunda 8K, 16K, 32K ve 64K
olarak arttinlmistir. Kart sahibinin (pasaport sahibinin) verilerinin tGizerinde
tutuldugu kalici bellek. Ozellikle giivenligin saglanmasi gereken birimdir.

o ACE : Sifreleme makinesi (Crypto Engine) olarak adlandirilan birimdir. Bu
birimde daha ¢ok matematiksel islemler ve sifreleme/sifre ¢dzme iglemleri
gerceklenmektedir. Akilli kart yongasi izerinde yer alan ve Merkezi islem
Biriminin ihtiya¢ duydugu matematiksel islemler ile sifreleme/degifreleme ile
sayisal imza islevlerinin tek basina gergeklestiren birim “Kripto yardimci
islemcisi” dir. Matematiksel islemler genellikle gok daha karmagsik ve zaman
alici islemler oldugundan Merkezi islem Biriminin islem yiikiinii paylasmasi
amaciyla Akilli Kart yongasinin igerisinde Kripto yardimci islemcisi
bulunmaktadir.

e UART : Asenkron seri bilgi alisverisinin gerceklendigi donanim modulu.

e MMU : Bellek yénetiminin kullandigi donanimsal firewallarin isletildigi
donanimsal birim. Yazilacak uygulama ve yazilimlar bu donanim ogesini
kullanacaktir.

Bu isletim sisteminde asagidaki yazilim modulleri bulunacaktir;

e EEPROM lzerinde etkili bir Bellek yonetim modult (Memory Manager),

e EEPROM lizerinde etkili bir Dosya Ydnetim modullu (File Manager),

e Seri bilgi giris ¢cikiglarini denetleyen bir SGC(SIO) yénetim moduli (Comm.
Handler ve Command Interpreter),

e Zamanlayici denetim modulu (Timer Manager),

e Gilvenlik yonetim modult

e ilklendirme ve kisisellestirme yénetim moduili,



Akilli Kart Veri iletisimi

Akill Kartlar dis duinya ile Sekil-2 de gdsterilen CLK (clock) ve 1/O (input/output) olarak
belirtilen iki fiziksel u¢ tizerinden iletisim kurmaktadir. CLK ucu, akillli kartin tzerinde takili
oldugu kart okuyucu tarafindan yonga igerisindeki birimlerin ihtiya¢c duydugu saat darbelerinin
verildigi ugtur. 1/0 ucu ise ¢ift ydnlU bir u¢ olup bazen yongadan kart okuyucuya bazen de
kart okuyucudan karta bilgi tagimada kullanilir. Akilli kartla kart okuyucu birimi arasindaki
iletisim icin yonga icerisinde UART olarak adlandirilan “asenkron alici verici birimi”
bulunmaktadir. Akilli Kart yongasinin seri iletisim araylzi olan UART’1 yonga igerisinde
bulunan akilli kart igletim sistemi denetlemektedir. Bu araylzdeki iletisim hizi kart
okuyucunun verdigi 3.5MHz saat darbesine bagli olmakla birlikte yazilimsal olarak en fazla
115 kbit/s’a kadar ¢ikabilmektedir. Daha fazla hiz istenmesi durumunda ya UART’Iin CLK
hizinin arttirlmasi yada PLL olarak adlandirilan saat isaretinin carpma devresi ile hizin
arttirlmasi gerekir. Ancak glinimuizdeki yonga ve isletim sistemleri ile ~380 kbit/s hizina
ulasiimistir.

Akilli kartin veri iletisimi donanimsal olarak UART birimi tGizerinden CLK, 1/O uglari ile
gerceklenmesine karsin kart okuyucu ile el sikismadan birbirleri ile anlagmasi olasi degildir.
El sikisma isleminin ilk adimi yongada bulunan RST (reset) ucu ile saglanmaktadir.
Asagidaki sekilde gosterildigi gibi kart okuyucu ilk olarak Vcc ucundan yongaya ener;ji verir
ve yonganin RST ucunu belirli bir stire 0V potansiyel seviyesinde tutar. Daha sonra RST
ucunu tekrar 5V gerilim seviyesine yukseltir. Bu islem yongadaki islemcinin durum
makinasini sifirlar ve iglemcinin kosturdugu isletim sisteminin ilk duruma gelmesine neden
olur.

El sikisma igleminin ikinci adimi yonga ve isletim sisteminin dogru kosullandirihp kart
okuyucu ile ilk mantiksal temasin gergeklenmesidir. Yukarida agiklanan donanimsal
islemden sonra igletim sistemi, yonganin dogru baslatildigini ve beraberinde kendi ¢alisma
kosullarini da iceren bilgileri ATR (Answer To Reset) verileri olarak kart okuyucuya gonderir
(ilk mantiksal temas).

Sekil — 4 Akill Kart Fiziksel arayliz uclari

ATR bilgisi akilli kartlar icin temel bir islemdir ve olmazsa olmaz bir bilgidir. ATR verileri bes
ayri gruba ayrilmistir.

Baslangi¢ Karakteri ( TS ),

Format Karakteri ( TO ),

Arayliz Karakterleri ( TA, TB, TC, TD, v.b),
Tarihsel Karakterler ( T1... TK),

Kontrol Karakteri ( TCK)



Yukaridaki verilerden TS, TO ve TCK zorunlu bilgiler digerleri secgimli bilgilerdir. Araylz
karakterleri ve Tarihsel karakterler akilli kartin galisma hizini, parametre degistirme
olanagini, uretici ile ilgili bilgileri ve iletisim sorunlarini cézmeye yonelik bilgiler icerir.

ATR igerisindeki TS baslangic¢ ve kodlama yéntemini, TO karakteri ise iletisimin formatini
belirler. TS karakteri AKiS gibi birgok isletim sisteminde 0x3B (Dogrudan Kural) olarak
tanimlanmistir. TO iletisim formatini belirlediginden bu sekizlide bulunan en anlamli dért bit
(b8, b7, b6, b4) ATR’de TA(1), TB(1), TC(1) ve TD(1) sekizlilerinin olup olmadigini, geri kalan
dort bit ise tarihsel verilerin sayisini belirtir. Boylece tarihsel karaterlerin de en fazla 15 tane
sekizliden olusacagdi ortaya ¢ikmis olur.

ATR icerisinde bulunan karakterler ve bunlarla ilgili daha ayrintil bilgiler ISO 7813-3
dokimaninda agiklanmistir.

Akilli Kart iletisim Protokolleri

Bir dnceki baslik altinda kart okuyucu tarafindan akilli kartin RTS ucuna génderilen baslama
isareti (reset darbesi) sonrasinda akilli kartin icerisinde bulunan mikroislemci ve diger
devreler ile birlikte yonganin igletim sisteminin baglama kosullarina getirilip kart okuyucuya
ATR bilgisi gbndererek ilk kalp atisini verdigini agiklamistik. Bu asamadan sonra yonga ile
kart okuyucu aralarinda bir iletisim protokol ile bilgi aligverisinde bulunmaya baslar. Bu
iletisim protokoli ATR’de bulunan bilgi dogrultusunda ya T=0 veya T=1 protokoludur.
Baskaca iletisim protokolleri olsa bile bunlar daha 6zel iletisim protokolleri olarak islem
gbrmektedir. Bu nedenle biz burada T=0 ve T=1 protokollerini agiklamaya c¢alisacagiz.



T=0 iletigim Protokolii

Akilli kartlarda T=0 iletisim protokoll, seri asenkron yari ¢ift yonlU karakter iletisim
protokoltdur. Akill kartlarda reset ve ATR isleminin basaril bir sekilde gergceklesmesinden
sonra ilk islem olarak gonderilecek sekizlilerin sekteye ugramasi veya veri gecikmesinin
algilanmasi igin ATR’de tanimli 6zel bir sekizli olan TC(2) arayuz sekizlisi icerisinde belirtilen
karakter bekleme zamani parametresi ile protokolde bekleme zamani hesaplanir. Hesaplama
islemi sonrasinda arayuz birimi komut gonderek iletisimi bagslatir. Akilli kart ise gelen komuta
komutta istenen verileri ve bu veriler ile birlikte standartlarda tanimli sonug durum bilgisini
geri dondurerek cevap verir. T=0 protokliinde komut yapisi asagidaki sekilde gosterildigi gibi
komut bashgdi ve komut verisinden olusur.

T=0 protokolinde komut baglhgu, ilk sekizli CLS (class) olarak adlandirilan sinif sekizlisi, daha
sonra gelen INS (instruction) olarak adlandirlan Komut sekizlisi ve bunlardan sonra gelen P1
ve P2 olarak adlandirilan iki tane parametre sekizlileri ve son olarak P3 veya komut veri boyu
olarak adlandirilan Lc sekizlisinden olusur. Eger Lc = 0 ise araylz birimi tarafindan
gOnderilecek herhangi bir verinin olmadigi anlami tasir. Buna karsilik Lc # 0 ise boy kadar
bilgi akilli kart yongasina iletilir.

— Komut Basligi

A 4

CLS INS P1 P2 P3 (Lc) D1 ---- Dn

T=0 protokoli komut veri yapisi

Sekil—5 T=0 Protokoli

Akilli kart yongasi yukaridaki sekilde gonderilen komutu aldiktan sonra cevap olarak eger
geri dondUrecegi bir veri varsa bu veri ve veri ile birlikte en son iki sekizliden olusan durum
bilgisini de arayiiz birimine iletir.

[&—— Cevap Verisi —»

DY I Dn SW1 | Sw2

Sekil—6 Cevap Veri Yapisi

SW1 ve SW2 durum sekizlileri prosedir sekizlisi olarak 3 tiptir;

NULL (0x60) karakter.

ACK sekizlileri, bunlar veri aktarimini denetlemekte ve Vpp durumu hakkinda bilgi
vermekte kullanilir.

3. Durum sekizlileri, bunlardan SW1, 0x6X ve 0x9X degeri alir (0x60 harig). SW2
Uzerinde herhangi bir kisit yoktur.

1.
2.



T=1 iletisim Protokolii

Akilli kartlarda T=1 iletisim protokoll, asenkron yari gift yonlU blok iletisim protokollidir. Bu
protokolde karta 6zel denetimler ile birlikte veri aktarim akis denetimi, zincir blok mesaj
aktarimi ve hata denetimi tanimlanmaktadir. Protokol ATR isleminden sonra veya basarili bir
PPS isleminden sonra (Parameter Selection Process) baslar. Protokoliin temel karakteristigi;

e Protokol, araylz cihazinin génderdigi ilk blok ile bagslar, blok génderme hakkini
degistirerek devam eder.
e Bir blok, aktarilan en kuguk veri birimidir. Bir blok protokolden bagimsiz uygulama
verisini veya aktarim hatalarini kotaran aktarim denetim verilerini igerir.
e Blok yapisi tasinan verinin islenmesinden énce alinan blogun denetlenmesini
saglar.
T=1 protokol?)nde karakter ¢ergevesi daha once acgiklandigi Gzere ATR verileri igerisinde
tanimlanir. Blok gergevesinin yapisi ise asagidaki sekilde gosterilmigtir.

Prolog Alani Bilgi Alani Epilog Alani
NAD PCB LEN INF EDC (LRC, CRC)
Blok Cerceve Yapisi

Sekil — 7 Cerceve Yapisi

Bir blok gercevesinde ¢ degisik alan mevcuttur;

e Prolog alani; T=1 protokollinde bu alanin bulunmasi zorunludur ve “Node ADres”,
“Protocol Control Byte” ve “LENgth” olmak Uzere Ug¢ sekizli uzunlugundadir.

e Bilgi alani bulunmasi zorunlu bir alan degildir ve varsa en fazla 254 sekizli
uzunlugundadir.

e Epilog alani; T=1 protokollinde bulunmasi zorunlu bir alandir hata denetimi tipine
gore (LRC veya CRC) bir veya iki sekizli uzunlugundadir.

T=1 protokollinde Ug¢ degisik tip blok tanimlanmistir;

e Information Blok (I-blok). Bu blok uygulama katmanlari arasinda veri tasir.

e Receive Ready Blok (R-blok). Bu blok pozitif veya negatif alindi bilgisi tasir.

e Supervisory Blok (S-blok). Bu blok ile kart ve araylz cihazi arasinda denetim bilgisi
tasinir.

Bir blok ¢ergevesindeki Prolog alaninda ilk sekizli NAD bilgisidir. NAD bilgisi ile mesajin
kaynagi ve hedeflenen adres bilgisi tanimlanir. Bu sekizlideki b1’den b3’e kadar olan bitler de
kaynak adresi (SAD), b5'ten b7’ye kadar olan bitler de ise hedef adres (DAD) tanimlanir.
Eger adresleme kullanilmayacaksa bu alan ‘00’ olarak doldurulur.

Bir blok ¢ergevesindeki Prolog alaninda ikinci sekizli PCB’dir. PCB (Protocol Control Byte)
olarak adlandirilan sekizlide iletisimin denetimine iligkin bilgiler taginir. PCB blok tipine gore I-
blok, R-blok veya S-blok olarak tanimlanmistir. Asagidaki sekillerde bu bloklarin kodlamalari
ayrintili olarak gosterilmistir.



e Herbir I-blok icin PCB’nin b8 biti “0” olarak ayarlanir.

O | b7 | b6 | bS | b4 | b3 | b2 | bl

b8 .o 0 (PCB I-blok)

D7 o, Sequence Number, N(S)
D6 .o More Data Bit, M-bit
b5b4b3b2b1 ........... RFU

Sekil — 8 I-Blok

e Herbir R-blok icin PCB’nin b8 ve b7 bitleri “1” ve “0” olarak ayarlanir.

1 0 b6 | b5 | b4 | b3 | b2 | bl

b8b7 ..o 10 (PCB R-blok)
b6b5b4b3b2b1

0-N(n)-0000 .......ccvvvunnenenenn. Hatasiz

0-N(n-0001 ......ccevvenene. EDC veya eslik hatasi
0-N(n)-0010 .....coevveenneee. Diger Hatalar

Sekil -9 R-Blok

e Herbir S-blok igin PCB’nin b8 ve b7 bitleri “1” ve “1” olarak ayarlanir.

1 1 b6 | b5 | b4 | b3 | b2 | bl

b8b7 ..o, 11 (PCB S-blok)
b6b5b4b3b2b1 ............ b6 response bit
00000 ....eeeeveerrinnnns RESYNCH request
10000 .....cccevviiiniiinnnns RESYNCH response
00001 .....cevvveeeenn, IFS request
10001 ....covveeeeie. IFS response
(010101 0 IR ABORT request
10010 ..cceviiiiiiiieiinne ABORT response
00011 .., WTX request
10011 .., WTX response

Sekil —10 S-Blok
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Cergevedeki LEN sekizlisi, bilgi alaninda bulunan bilgi uzunlugunu gdsterir. Eger bu sekizli
‘00’ ise gercevede bilgi bulunmamaktadir. ‘FF’ haricindeki 1-254 arasindaki deger ise
cercevedeki veri uzunlugunu gdéstermektedir. ‘FF’ degeri ise daha sonra kullaniimak Gzere
ayrilmistir.

Cercevedeki INF alani, R-blok cercevesinde higbir bilgi bulundurmaz. I-blok ¢ercevelerinde
uygulama verisini, S-blok gergevesinde ise uygulama verisi olmayan iletisim yonetimine
iliskin veriler barindirir.

Blok gercevesinin epilog alaninda ise blok hata algilama kodu olarak EDC bilgisi taginir. Bu
alandaki bilgi kullanilan yénteme bagli olarak ya LRC veya CRC bilgisidir. EDC bilgisi, LRC
(Longitudinal Redundancy Check) yonteminde bir tek sekizli, degeri ISO/IEC 3309’da
tanimlanmigs CRC (Cyclic Redundancy Check) yonteminde iki sekizliden olugur.

T=1 protokolinde hata algilamasi T=0 protokolline gore daha iyidir. Bunun igin T=1
protokoliinde karakter bekleme zamani, blok bekleme zamani, hata kotarici degisik blok
yapllari gibi bazi ek parametreler tanimlanmistir. Bu parametreler kart tarafindan ATR
icerisinde tanimlandigi gibi araylz cihazinda da tanimlanabilmektedir.

T=0 ve T=1 protokolune iliskin daha ayrintil bilgiler ISO 7816-3 dokiimaninda verilmistir.

T=0 karakter tabanli, T=1 protokolli ise ¢erceve tabanli bir protokolddir. .

Terminal - Akilli Kart iletisim Arayiizii

Bir dnceki bolimde Akilli kart ile dis birimlerin iletisiminde kullanilan fiziksel arayiz
protokolleri agiklandi. Bu bdlimde fiziksel arayiiz Gizerindeki protokoller kullanilarak iletilen
mesaijlarin yorumlanmasi Uzerinde durulacaktir.

Gerek T=0, gerekse T=1 protokoliinde dis birimler akilli kartlar ile ISO7816'da APDU olarak
tanimli komutlar ile iletisim kurmaktadir.

Uygulama Protokol Verileri (Application Protocol Data Unit, APDU), terminal ile akill kart
arasinda veri aktariminda kullanilan bir yapidir ve OSI modelinin katmanl yapisinda 7.
katman olan uygulama veri katmanindaki veri birimi olarak tanimlanmistir. Ancak akilli
kartlarda bu katman dogrudan veri transfer katmaninin hemen Uzerinde yer almaktadir. Bu
katmandaki veri yapisi ise TPDU (transmission Protokol Data Unit) olarak adlandrilmistir.

APDU komut veri yapisi

APDU komut veri yapisi baslik (header) ve govde (body) olmak lzere iki bolimden olusur.
APDU komut basligi sabit olmakla birlikte komut govdesi degisken uzunlukta olabilir veya hig
olmayabilir. Baglik CLA, INS, P1 ve P2 olmak tzere doért veri elemanindan olusur. CLA
sekizilisi uygulamayi ve uygulamaya ait 6zel komut kiimesini tanimlar. Ornegin ‘A0’ GSM’e
6zgu komutlari, ‘8X’* kurulusa 6zgu (6zel) komutlar icin ayrilmistir. ISO tabanh komutlar icin
CLA sekizlisi ‘OX’ olarak ayrilmistir. Bunlara ek olarak standartta CLA sekizlisi glivenli iletisim
ve mantiksal kanallar olusturmada da kullaniimaktadir.

Komuttaki bir sonraki sekizli komut (instruction, INS) sekizlisidir ve komut islevini tutar.

Daha sonraki P1 ve P2 sekizlileri APDU komutu ile daha fazla bilgi tasimak icin olusturulmus
sekizlilerdir. Bu sekizliler ile komutta daha fazla segenek olusturmak mimkin olmaktadir.
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Ornegin SELECT FILE komutu ile degisik segenekler olusturmak mimkiin olabilecegi gibi
READ BINRY komutu ile okunacak alanin offset bilgisi P1 ve P2 ile génderilmektedir.

APDU yapisI asagidaki sekilde gdosterildigi gibidir.

A 4

A

Komut Baghgi

CLA INS P1 P2 P3 (Lc) D1 ---- Dn Le

Sekil—5 APDU yapisi

Bu yapida CLA, Sinif bilgisi, INS komut bilgisi, P1 ve P2 parametre bilgisidir ve komut
bashgini olugturur. P3 veya Lc ise komut uzunlugu bilgisidir. D1....... Dn sekizlileri ise
komutun verileri, Le ise karttan beklenen cevap verilerinin uzunlugudur. Lc, D1.....Dn ve Le
bilgileri komutun gdvdesini olugtururlar.

Dért degisk APDU tipi bulunmaktadir. Bu tiplere iligkin bir tablo asagida verilmistir.

case 1 header

case 2 header Le field

case 3 header Lc field data field

case 4 header Lc field data field Le field

Figure 6.41 The four possible command APDU cases

APDU cevap veri yapisi

APDU cevabi, kart tarafindan gelen APDU komutuna karsilik dis birime (terminale)
gOnderilir. Bu bilgi secimli olan cevap verisi ve zorunlu olan iki sekizlik durum bilgisini kart
gonderilen APDU komutuna kasilik dig birime (terminale) gonderir. Bu durum asagidaki
sekilde ayrintili olarak gdsterilmistir.
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data field SWH swz2

H_JW_J

body trailer

Figure 6.42 Structure of the response APDU

type 1 SW1 SwW2

type 2 data field SW1 SW2

Figure 6.43 The two types of response APDUs

Kart gonderilen APDU komutuna mutlaka cevap bilgisi géndermektedir. Bu cevap
bilgisi ISO 7816°da tanimli standarta uygun olmak zorundadir. Gonderilecek zorunlu
bilgi alani agagidaki yapida olmak zorundadir.

return code
(SW1 11 3W2)

process completed

normal processing

o

'BIXX 'BEXX! 'BIXX'

9000

warning processing

process aborted

execution error checking errar

)

'B4XX! "BaXX 'B7XX to

'GFXX
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Akilli Kart Yagam Evreleri

Akilli Kart Uretiminden kullaniciya ulagsmasina ve daha sonra tuketilmesine kadar bir
¢cok evreden gecger. Bu gecis evrelerinde akilli kart Uzerinde ¢esitli igslemler yapilir.
Ornegin kart fiziksel olarak Uretildikten sonra CANLANDIRILMADAN asla
kullanilamamasi gerekir, canlandirilan bir kart Gretim evresinde tipki bir bilgisayar
harddisk’i gibi FORMAT komutu ile sekillendirilecektir. Daha sonra ILKLENDIRME
komutu ile ilklendiriimek (izere ilklendirici firmaya oradan da KiSISELLESTIRME
komutu ile kisisellestiriimek Gzere kisisellestiriciye aktarilacaktir. Akilli kartin bu
yasam dongusu asagidaki sekilde verilmigtir.

ACTIVATION
(CANLANDIRMA)

EXCHANGE CHALLENGE (-ba)

PRODUCTION
(IMALAT)

INITIALIZATION
(ILKLENDIRME)

ADMINISTRATION
(YONETIM)

(eg-)NO¥d33
IZIVILINI

DEATH
(OLUM)

PERSONALIZATION
(KiSISELLESTIRME)

OPERATION
(ISLETIM)

Faz 7

Sekil — 2 Akilli Kart yagam dongusu

Akilli kart yasam dongusunde evre degisimine neden olan bazi komutlar vardir. Bu
komutlar asagidaki komutlar bolumunde agiklanmaktadir.
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Akill Kart Komutlan

Dis birim veya terminal ile Akilli Kart arasindaki iletisim Usta — Cirak (Master — Slave)
calisma prensibine gore yapilmaktadir. Bu ¢alisma ydntemi yari ¢ift yonla iletisim
prensibine dayanir ve Usta veya Efendi (Master) olarak Terminal APDU komutunu
gonderir, Cirak veya Kole (Slave) olarak Akilli kart gelen komutu alir igler ve sonucu
cevap verisi olarak geri dondurtr. Akilli sorumluluk alarak kart kendi bagina terminale
herhangi bir cevap veya komut génderemez, sadece “Akilli Kart Veri iletisimi”
bdlimunde acgiklandigi Uzere ATR bu prensibin diginda tutulur ¢inkl ATR reset
darbesine karsilik kartin calisma ilkelerini kart okuyucuya ilettigi bir grup veriden
olusur.

Akill kartlar ile ilgili su ana kadar ISO’nun hazirladidi1 13 ayri standart mevcuttur. Bu
standartlar ISO 7816 olarak adlandirilan stnadartlarda mevcuttur. Akilli kartlar ile ilgili
komutlarin ayrintis1 ISO 7816-4 dokumaninda verilmektedir. Ancak genel bir sema
asagida gosterilmistir.

Standards and specifications for smart card commands

general payment systems telecommunications
y EMV 2000
ISCQVIEC T816-4 —
(credit & debit cards) .
ISO/EC 7816-7 EN 1548 S BI
(SCcaL) (electronic purses) i
| ) \ ’ (SIM)
[SOMEC 78168 CEPS
[ i ions) (electronic purses)
(cryptographic functions) ! P ) TS 31.102
[SOMEC 7169 TS 31411
(file management) TS 102.222
(UlcC, UsIM)

Open Platform
(application managemsnt)

Figure 7.1 The most important standards and specifications for smart card commands

Burada akilli kart komutlari olarak asagidaki listede bulunan komutlar agiklanacaktir.
Ayrica listedeki komutlara ek olarak ICAO 9303’un gergeklenmesi igin ihtiya¢ duyulan
asagidaki komutlar ayri bir baglik altinda agiklancaktir.

- SELECT

- READ BINARY

- GETCHALLENGE

- EXTERNALAUTHENTICATE
- MSE

- CDS

- VERIFYCERTIFICATE
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Akilli Kartin isletim Sisteminin dis diinya ile baglantisi olan komutlarin listesi

Asagidaki listede bazi 6zel amasgli komiutlar haricindeki tim komutlar ISO7816-4 / 8
standartinda agiklanan komutlardir.

KOMUT INS ACIKLAMA

KART TEST (*) 1BH Kod biitiinligii kontrolu ve canlandirma
kriptograminin olusturulmasinda kullanilacak chip
sei no’sunu verir

EXCHANGE CHALLENGE (*) 86H Sistem anahtarlarini ilklendirir

CHANGE KEY (*) 1CH Sistem anahtarlarim degistirir

FORMAT (*) 40H Dosya dizin alanini formatlayip karti ilklendirme
evresine gegirir

ILKLENDIRME (*) 02H Ilklendirme sablonunu yiikler

KISISELLESTIRME (*) 08H Kisisellestirme sablonunu yiikler

ERASE FILE 06H Kart1 imalar evresine dondiiriir

FAZ DEGISTIRME (*) 09H Yonetim ve Isletim evreleri arasi gecisi saglar

GET DATA CAH Karta ait bazi verileri araylz birimine aktarir

PUT DATA DAH Arayiiz biriminden gelen bazi verileri karta aktarir

GET CHALLENGE 84H 8 Byte rastgele savi iirettir

INTERNAL AUTHENTICATE 88H Uygulamayi kullaniciya asillar

EXT AUTHENTICATION 82H Kullaniciy1 uygulamaya asillar

MANAGE SECURITY 22H Giivenlik 6gesi bilesenlerini giinceller

PERFORM SECURITY OPERATION 2AH Sayisal imza, sayisal imza onaylama, sifreleme,
desifreleme, kriptografik saglama hesaplama,
kriptografik saglama onaylama iglemlerini gergekler

GET RESPONSE COoH Onceden okunan verinin devamini dondiiriir.

DOSYA ACMA () 15H FID veya isme gbre dosya acar.

DOSYA SILME (*) 16H Dosya sistemindeki bir dosyayi siler.

DIZIN ACMA _ (¥) 10H FID veya isme gére dizin acar.

DIZIN SILME _ (*) 11H Dosya sistemindeki bir dizini siler.

DOSYA KAPATMA (*) 17H Secilen dosyanin kapatilmasi.

SELECT FILE A4H Dosya veya Dizin secme.

READ BINARY BOH ikili yapidaki dosyalari okur.

UPDATE BINARY DO/D6H | ikili yapidaki dosyalara veri yazar veya giinceller.

ERASE BINARY 0E ikili yapidaki dosyalardan veri siler.

READ RECORD B2H Kavit yapisindaki dosyalar1 okur.

UPDATE RECORD D2/DCH | Kavyit vapisindaki dosyalara yazar veya giinceller.

APPEND RECORD E2H Kayit yapisindaki dosyalar kayit ekler.

VERIFY 20H Sistem ve uygulama PIN dogrulamasini yapar.

CHANGE REFERENCE DATA 24H PIN veya PUK degistirmek icin kullanilir.

RESET RETRY COUNTER 2CH PIN hatasindan dolay1 bloke olmus uygulamanin
PUK ile blokesinin kaldirilmasini saglar

ANAHTAR YAZ\SIL (¥) 1EH Anahtar, ID ve algoritmalarin: siler, yazar.

ANAHTAR OKU (*) 1FH Anahtarlarin ID, algoritma ve acik parcasi okunur

DIZIN ICERIGI OKUMA (*) 18H Yol veya dizin igindeki DD dizinlerin listesini verir

DOSYA\DIZIN BASLIK ALANI 19H Isim ve Erisim degistirir.

DEGISTIRME (*)

OTURUM KAPATMA (*) 1AH Reset yapilmadan baslangi¢ durumuna doner veya
dogrulanmis uygulamanin dogrulamasini kaldirir.
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1. CHANGE KEY

islevi
Baslangi¢ ve Kigisellestirme anahtarlarinin degistiriimesini saglar.

Standart / Kullanim

isletim Sistemine dzgii / imalat, ilklendirme, kisisellestirme ve yénetim evrelerinde
kullantlir.

Parametreleri

CLA INS P1 P2

80H / 84H 1CH OOH Anahtar referansi
Veri Alani

Lc Komut veri alani Le

Degistirilecek anahtarin sirasiyla eski A,

20H eski B, yeni A ve yeni B bilesen Yok
2. FORMAT
islevi

Kartin, dosya dizin sisteminin silinmesini, MF olusturularak formatlanmasini ve
istenilen yasam evresine gegcirilmesini saglar.

Standart / Kullanm
Isletim Sistemine 6zgti / Imalat evresinde kullanilir.

Parametreleri

CLA INS P1 P2
80H / 84H 40H O00H Evre
Veri Alani
Lc Komut veri alani Le
10H Baslanglg an_ahtarlnln yine baslangi¢ Yok
anahtari ile sifrelenmis hali
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3. GET DATA

islevi
Karta ait birtakim verilerin araylz birimine aktarilmasini saglar.

Standart / Kullanim

ISO 7816-4 / Imalat, ilklendirme, kisisellestirme, yonetim, isletim ve 8lim evrelerinde
kullantlir.

Parametreleri

CLA INS P1 P2

00h/ 04H CAH 01H istenen bilgi
Veri Alani

Lc Komut veri alani Le

Yok Yok Cevap veri boyu

Cevap ve Donius kodu

Cevap veri alani | SW1 | SW2 | Agiklama

Kart verisi 90H | O0H |iSLEM BASARILI

Yok 67H | OOH | LC HATASI : Lc bos olmali

Yok 6AH | 86H | DESTEKLENMEYEN PARAMETRE : P1 0x01

Yok 6AH | 86H DESTEKLENMEYEN_PARAMETRE : P2 0x01,
0x02, 0x03, 0x04, 0x05, 0x06 ya da 0x07 olmal

Yok 6CH | OOH | LE DAHA UZUN : Le gerkenden uzun
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Asillama (Authentication) gereksinimi

Akilli karti kullanan birimin guvenlik gereksinimi, bu donanim ve yazilimi kullanan
kisilerin gergek ve yetkili kisi olup olmadigidir ve degisik sekilerde denetlenmektedir.
Gunumuzde kullanilan yontemlerde veri genellike statik (degismez) olarak sorgulanip
kargilastiriimaktadir. Degisiklik yapilarak guvenlik gereksinimi sorgulamsinda ise
¢ogunlukla sorgulayici uygulamanin veriler Gzerinde belli bir algoritma ve anahtar
kullanarak uyguladigi mekanizmalar ile saglanmaktadir, ancak 6zu itibari ile bu
yontemlerde de degigkenlik denetlenen verilerde degil gizlenen anahtarlardadir.

Bu yonteme iligkin model agagida gosterilmigtir. Bu modelde koruma modulu
icerisindeki veriler veya anahtarlar gizlidir. Ancak bu verileri denetleyen birimin ilgili
islevi bypass edilmesi durumunda gizlilik ve guvenlik devre digi birakiimig olur. Bu
islem bir PC Uzerinde kosan yazilim ile gergeklenecek olursa yazilima madahale
eden bir yasadisi yazilim pargacigi guvenligi devre disi birakmis olur.

.H STATIK YONTEM
UYGULAMA AKILLI KART YONGASI
A

SURUCULER L
[} [}
S P SR D -
v l
[}
DONANIM KATMANI ! |

| BELLEK,
""""" "~ TP (VERILER)

Kabul etmek gerekir ki burada mutlaka gizlenen bir bilgi bulunmakta ve gizlenen bilgi
algoritma veya veri degil anahtarlar olmaktadir. Bilindigi kadariyla guvenligin en etkili
oldugu sistem asimetrik sifreleme yontemidir. Cunku bu yontemde asillama ve
dogrulama icin dig birimde tutulmasina ihtiya¢ bulunan 6zel anahtar (private key)
bulunmaktadir. Ancak sistemin yanilmasi 6zel anahtarin elde edilmesi veya daha
basit olan ise 6zel anahtar ile imzalanmis (kapatiimis) bir verinin sistemin
denetlendigi yerde bypass edilmesi kolayligidir. Bu durumda sistem yazilim ve
donanimi kullanan Kigi veya otomasyon sistemini gercek ve asil kabul eder. Bu
durumda sistem yaniltilmis olur. Buna alternatif bir cozim gavenlik iglevi
tanimlamasidir.
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Akill kartlarda giivenlige yeni bir yaklasim, Giivenlik Islevi

Kart Gzerindeki igletim sisteminin glvenlik modulu veriler Gzerinden guvenlik iglerini
yurutmesinin yani sira guvenlik iglevini de ¢agirarak uygulama gelistiricisinin
kendisine ait guvenlik gereklerini de isletme olanagi tanimis olur. Ancak
uygulamacinin gelistirmis oldugu guvenlik islevinin mutlaka bazi guvenlik kriterlerini
saglamis olmasi gerekir. Bunlar;

e Guvenlik iglevinin sistem guvenligini ilgilendiren sistem anahtarlarina erigimi
yasaktir (sistem guvenliginin kullandigi alanlari guvenlik iglevi paylasamaz).

e Guvenlik iglevi ancak ve ancak sistem sertifikasi ile yuklenebilir.

e Altislevler cagiramaz, kendisi i¢in ayrilan alan digina tagsamaz.

e Ancak ve ancak sistemin tanimladigi veri alanlarini kullanabilir (RAM ve
PROM alani sinirlidir).

Giivenlik islevi Modeli

Glivenlik islevi, tanim olarak guivenlik gereksinimi olan bir donanim ve yazilim
biriminin (sistemin) yeteneklerinin veya iglevlerinin bir kismini bir bagka birimde
konuslandirmasi ve sistemin ¢alismasi i¢in bu birimin varhgina ihtiya¢ duymasina
sebep olan igleve verilen addir.

Guvenlik islevini Uzerinde barindiran ve kosturan etkin sisteme de glivenlik iglevi
araci denmesi uygun olur. Burada guvenlik iglevi araci olarak akilli kart kullaniimasi
gerek maliyet gerekse kullanilabilirlik agisindan olduk¢a uygundur. Ancak guvenlik
islevi araci olarak guvenlik dnlemi alinmis bir donanim ve yazilimlada bu iglev
gergeklestirilebilir.

Asagidaki sekilde Guvenlik iglevinin calismasina iliskin bir model gésterilmektedir. Bu
modelde iki ortam bulunmaktadir. Bir ortam guvenlik islevini igerisinde barindiran
yazilim ve donanimdan olusan akilli kart, diger bir ortam ise akilli kart ile irtibath
guvenlik gereksinimi olan yazilim ve donanim birimi.

DINAMIK YONTEM

UYGULAMA
. AKILLI KART YONGASI
ISLEV #(n+1)
} W
SURUCULER o
| bm—r——— P
|
 J I
L

DONANIM KATMANI

BELLEK,

""" ==~~~ (VERILER)
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Yukaridaki modelde guvenlik gereksinimi olan sistem, sonug Ureten kendi i¢
islevlerinden birisini (tercihen en basit ve matematiksel bir formal iceren islevi) sistem
olusturuldugunda akilli kart veya akilli kartlara yukler. Daha sonra bu yazilimin
kullanilabilmesi igin gerekli olan akilli kart(lar) olmadan sistem ¢alismaz. Ancak ve
ancak sistemin ¢alismasi i¢in mutlaka guvenlik islevinin bulundugu akilli kart mutlaka
sisteme tanitiimalhdir. Bunun igin bilinen asillamalar (sabit verilerin butlnlagda,
sertifikanin gegerliligi, ortak asillama) tamamlandiktan sonra kart icerisinde yer alan
guvenlik islevinin cahstirilip verilen girdilere karsilik yazilimda kullanilacak ciktilar
elde edilmesi ve elde edilen bu veriler dogrultusunda islemlere devam edilebilmesi ile
guvenlik saglanmig olacaktir.

Guvenlik islevi burada guvenligin saglanmasi istenen yazilimin bir parcasi olarak
kopyalanamayan bir birim igerisinde ¢alistiriimaktadir.

Guvenlik iglevinin bir cok degisik uygulamada kullanmak olasidir. Bunlardan bazilari
yazihmin korunmasi, kimlik uygulamalarinin korunmasi, v.b. gibi uygulamalardir.
Ornegin gelistirilen bir yazihmin kopyalanmasini engellemek icin yazilimin bir iglevi
guvenlik islevi olarak guvenlik islevi aracina yuklenirse ve yazilim bu igleve ihtiyag
duydugunda bu arag igerisinde bu iglevi kosturursa dis dunyadaki yazilim korunmus
olur.

Burada asil amag taklit edilemeyen ve kopyalanamayan elektronik bir kimlik karti

tasarlamak oldugu icin guvenlik islevinin kimlik uygulamasinda kullanilmasi Gzerinde
durulacaktir.
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Guvenlik iglevinin Terminal - Akill kart Arayuzu

Guvenlik iglevi var olan ve standartlara uyumlu bir araytz yapisina sahiptir (ISO 7816
APDU formati). Ancak CLA olarak var olan siniflardan farkl bir sinifta olacaktir
(Ornegin 0xAQ). Bu durumda;

Ornek bir uygulama yiikleme komut yapisi

CLA
INS
P1
P2
Lc
Data
Le

: OX8A

: 0x01 (islev ylikleme)

: daha 6nceden yUklenmis anahtar Algo(3 bit) & No(5 bit).
: Blok numarasi.

: Giris veri boyu.

: Guvenlik islevi (kosturulabilir kod) .

: 0x00

Ornek bir guvenlik islevi kosturma komut yapisi

CLA
INS
P1
P2
Lc
Data
Le

: OX8A

: 0x02 (islev kosturma)

: daha 6nceden ylklenmis anahtar Algo(3 bit) & No(5 bit).

: llklendirmede yuklenen guvenlik islev parametresi

: Giris veri boyu.

: Glvenlik iglevi giris verileri.

: Beklenen cikis verileri (P1°de belirtilen anahtar ile sifrelenmis olarak)
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Elektronik Kimlik ve pasaport sistemlerinde kullanilan Protokol ve Standartlar

ISO 14443
RFID fiziksel iletigimi tanimlar.

ISO 7816
Temasli Akilli kartlar igin geligtiriimis standart.
APDU komut ve cevap standartlarini tanimlar.

ICAO 9303 e-pasaport standarti
Pasaportlar icin 6zel ISO 7816 komut ve cevaplari ve ek EU standartlari.
ICAO speklerinin se¢imli bolumlerini standartlastirir.
ICAO Uzerinde ek gelismis glvenlik mekanizmalari.
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Elektronik kimlik kartlarinda veya Pasaportlarda giuivenlik mekanizmalari

Gunumuzde elektronik kimlik karti uygulamalarinda temel olarak ICAO 9303
standartinda tanimli guvenlik mekanizmalari kullaniimaktadir. Bu mekanizmalar;

e Pasif asillama (Passive Authentication, PA),
¢ Yongadaki pasaport verileri Uzerindeki sayisal imza

e Temel Erisim Denetimi (Basic Access Control, BAC)
¢ Yongaya erigim denetimi, yetkisiz erisim ve sahtecilikten koruma,

e Etkin Asillama (Active Authentication, AA)
¢ Yonganin Asillanmasi (yonganin klonlanmasindan koruma)

e Genigletilmis Erisim Denetimi (Extended Access Control, EAC)
¢ Yonga ve Terminal Asillamasi

Olarak tanimlanmistir.
Pasif Asillama (Passive Authentication)

e Pasaport yongasinda DG olarak adlandirilan 16 veri grubu bulunur.
- DG1 MRz
- DG2Yiz
- DGS3 Parmak izi
- DG4iris

- Guvenlik nesnesi
- Veri gruplarinin 6zetinin imzlanmasi.

¢ Imzanin dogrulanmasi, terminaller Ulkelerin imzaladigi sertifikaya ihtiyag
duyar.
e Pasif asillama tim elektronik pasaportlarda zorunludur.

Temel Erisim Denetimi (Basic Access Control)

e Temassiz arayuzin hem avantaji hem de dezavantaji vardir.
e BAC sadece okuyucu asillamasindan sonra veri okumaya izin verir.
- Okuyucu, pasaport MRZ bilgisinin dogrulugunu ispat eder.
¢ Asillama Anahtari, dokiman numarasi, dogum tarihi ve gegcerlilik tarihinden
turetilir.
e BAC ICAO icin secimli, EU icin zorunludur.
o Birlikte calisabilirlik,
e Brlikte Calisabilirlik.
- Pasaportun BAC korumali olup olmadigi nasil anlagilir?
- Deneme yoluyla anlasilir.
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Etkin Asillama (Active Authentication, AA)

Pasaportun klonlanmasina kargi (BAC’in yapamadigi) koruma. Ornegin pasaport
yongasinin asillanmasi.

-

e Hukumet tarafindan imzalanmis acik anahtar (DG15).
¢ Challange gonderme
o llgili 6zel anahtarin bilinmesinin ispati.

Genigletilmis Erisim Denetimi (Extended Access Control, EAC)
Pasaport yongasi tarafindan terminalin asillanmasini kapsar.

e Buneden istenir?
- Ozel hassas bilgilerin sizmasini engellemek (6rnegin hotel girisleinde).
- Ozellikle parmak izi ve iris gibi 6zel bilgilerin sizmasini engellemek.

e Bu nasil yapilr?
- Bazi terminallerin sertifikalanmasi ile.
- X509 sertifikasi yerine ISO 7816’da tanimli kart dogrulama sertifkasi (Card
Verfiable Certificate, CVC) kullaniimasi ile

e Problem Nedir?
- Sertifika iptalini gergeklestirmek zordur.
e Tum pasaportlar Gzerindeki sertifikalari nasil iptal edebiliriz?
e Pasaportun terminal sertifikanin gecgerleyecegi fazla zamani yok.
e Yonga sadece son iglemin kayit tarihini tutar.
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Akill kartlarda desteklenen uygulamalar, ICAO 9303 MRtd Standarti

Temasli/Temassiz olarak iki degisik tipi bulunan Akilli Kart tabanl kimlik uygulamasi
hem kimlik, hemde pasaport uygulamasini desteklemektedir. Bu nedenle bu

uygulamalarda standart olan 1ISO7816-4 ve ICAO 9303 standartlarini uygulama
olarak barindirmaktadir.
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ICAO 9303 ‘te gecerli Dosya Sistemi :

Temasli/Temassiz Akilli kart tabanli kimlik uygulamasinin kullandigi temel dosya
yapisi agsagidaki gibi olmalidir. Burada uygulamanin zorunlu ve sec¢imlik veri grup ve

elemanlari dosya sistemindeki ilgli dosyalarda tutulacaktir.

MF

Issuer Application
AID = *AD 00 00 02 47 10 01’

(DF)

EF.DG1
MRZ Data
(Short File 1D °01)

EF.COM
Common Data
(Short File ID 1E")

EF.DG2

Data Group 2
(Short File 1D 027

EF.DGS
Data Group 9
(Short File 1D 097

(Short Filg 1D 1D

EF.S0OD

EF.DG10

Data Group 10
(Short File ID ‘0A%)

EF.DG16
Data Group 16
(Short File 1D 107
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Dosya Sisteminde kullanilan Dosyalar ve igerikleri

Dosya Sistemindeki dosya tanimlayicilari standart ICAO tarafindan standart olarak
tnimlanmigtir ve asagidaki tabloda gosterilmigtir.

B ISSUING STATE OR ORGANIZATION APPLICATION |

Data Group EF Name Short EF FID Tag
identifier
Common EF.COM ‘1E° 01 1E 60
DGI EF DG1 01 0101° 61
DG2 EF DG2 02 01027 15
DG3 EF DG3 03 01 03° 63
DG4 EF.DG4 04 01 047 76
DG5S EF DG3 05 01 05° 65
DG6 EF DG6 06° 01 06° 66
DG7 EF.DG7 0T 0107 67
DGS8 EF DG8 ‘08 ‘01 08 ‘68
DGY EF DG9 09° 01 09° 69
DGI10 EF DGI10 0A° 01 0A° BA”
DGl11 EF DG11 0B 01 0B° ‘6B
DGI12 EF.DGI12 0Ce 01 0C” 6
DGI13 EF DGI13 ‘0D” 01 0D ‘6D”
DG14 EF DG4 ‘0E° 01 OE ‘6E°
DGI15 EF DGI15 ‘0F” ‘01 0F° “6F
DGI16 EF DGI16 107 01 10° 70
Security Data EF SOp ‘1D 01 1D 1T
Table Al
Mandatory
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Kullanilacak komut kiimesi

MRtd olarak adlandirilan Seyahat dokimani en az asagidaki komutlari
destekleyecektir;

- SELECT

- READ BINARY

- GETCHALLENGE

- EXTERNALAUTHENTICATE
- MSE

-CDS

- VERIFYCERTIFICATE

Tam komut formatlari ISO/IEC 7816-4’te tanimlanmistir.
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MRtd GUVENLIK MEKANIZMALARI

Pasif Asillama

Temassiz IC, LDS veri gruplarinin yaninda SOD (Document Security Object) nesnesini de
icerir. Bu nesne elektronik kimlik veya pasaportu veren devlet tarafindan imzalanmistir.

LDS iceriginin 6zeti (hash) alinmig gdsterimini icerir. Her devlete ait KPups'yi (Document
Signer Public Key) iceren ya da MRtd'den Cps'yi (Document Signer Certificate) okuyan bir
sorgulayici sistem SOD'’yi dogrular (verify). Bu yolla SOD icerigi sayesinde LDS igerigi
asillanmis olur. Bu yontemde IC’nin hesaplama yetenegi kullaniimaz.

Pasif asillamada SOD’nin ve LDS’nin igeriklerinin degismemis oldugu kanitlanmis olur.
Ancak IC’nin toptan kopyalanip kopyalanmadidi bilinemez.

Pasif asillamanin yapilabilmesi icin sorgulayici sistem, pasaportu veren devlete ait Country
Signing Certificate’a (Ccsca) Ve Cps'ye sahip olmalidir. SOD’nin dogrulanmasi icin Cps'yi
kullanmadan dnce, Cps'yi Ccsca ile dogrular.

Pasif asillama su islem adimlari ile gerceklestirilir:

e SOD temassiz IC’den okunur.

e SOD’nun iginden DS okunur. (Ya da sistemde o Ulkeye ait DS bulunmaktadir.)

e SOD'nin sayisal imzasi KPups ile dogrulanir. Boylece SOD’nin asil, Cps'de belirtilen
Ulke tarafindan verilmis ve degismemis oldugundan emin olunur. Cps, SOD
dogrulanmasi icin kullanilmadan dnce KPucsca ile dogrulanir.

e Sorgulayici sistem LDS igerisinden ilgili veri gruplarini okur.

e Veri gruplarinin 6zeti alinir ve SOD’deki 6zetle karsilastirilir. Bdylece verilerin asil ve
degismemis oldugundan emin olunur.

Aktif Asillama

IC’nin kopyalanmasi aktif asillama mekanizmasi ile engellenebilir. IC’de kendine ait KPraa ve
KPuaa (Active Authentication Key Pair) anahtarlar tutulur. KPuas'ya ait bilgilerin 6zet
gOsterimi SOD’de tutulur ve issuer’in sayisal imzasiyla asillanir. KPras ise IC’nin glvenli
belleginde tutulur.

Gorunen (optik) MRZ'nin SOD’deki 6zeti alinmis MRZ ile asillanmasi, |IC’'deki KPraa ve KPuaa
anahtarlari kullanilarak yapilan challange-response ile birlestirilir. Boylece sorgulayici sistem
SOD’nin gergek bir MRTD’ye ait gercek bir IC’den okundugunu dogrulamis olur. Bu asillama
yonteminde IC’nin hesaplama yetenekleri kullanilir.

Aktif asillama su islem adimlari ile gergeklestirilir:

e GoOzle okunan MRZ verisi, Veri Grubu 1’deki (DG1) veriler ile karsilastirihir. DG1
verilerinin asilligr ve butinligl zaten pasif asillama ile kanitlandiindan MRZ'nin de
asilhigr ve degismemis oldugu kanitlanmis olur.

e Pasif asillama DG15'in de asiligini ve butunligini kanitladigindan KPuas'nin da
asilhigr ve batdnligd kanitlanmistir.

e SOD’nin kopya olmadigindan emin olmak igin KPraa ve KPuas anahtar cifti
kullanilarak su sekilde bir protokol izlenir: IFD, bir rastgele sayi Ureterek Internal
Authenticate komutu ile karta yollar. Kart bunu KPraa anahtari ile imzalar ve IFD’ye
geri yollar. IFD KPuaa anahtari ile imzayi dogrular.
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Temel Erisim Kontrolli (Basic Access Control)

IC’'deki veriler yetkisiz sekilde okunabilir (skimming) ya da IC ile okuyucu arasindaki kriptosuz
iletisim gizlice dinlenebilir. Skimming fiziksel olarak engellenebilse de eavesdropping
engellenemez. Bu sebeple devletler BAC yontemini kullanabilirler. Bu yontemle skimming ve
eavesdropping engellenir, MRtd sahibinin IC’'deki kendisine ait bilgilerin glvenli olarak yetkili
biri tarafindan okundugundan haberi olur.

Sorgulayici sistem, bir challange response protokoll yardimiyla IC’ye ait, MRZ Uzerindeki
bilgilerden turetilmis Kene ve Kuac (Document Basic Access Keys) anahtarlarini bildigini
kanitlar. Bunun yaninda sorgulayici sistem asillandiktan sonra temassiz IC, okuyucu ile
arasinda kriptolu haberlesmeyi guvenli mesajlagsma yoluyla zorunlu kilar.

BAC’In desteklenmesi icin, sorgulayici sistemde MRtd’den Kene Ve Kyac'in okunabilmesi icin
bir MRZ okuyucu ya da elle veri giris ekipmani bulunmak zorundadir.
BAC igin sirasiyla su basamaklar gegeklestirilir:

e Sorgulayici sistem “Dokiiman Numarasi”, “Dogum Tarihi” ve “Belgenin Son Kullanim
Tarihi” alanlarini okur. Bu verinin SHA-1 6zeti alinir ve 6zetin ilk 16 byte’t Kseed olur.
Kseed, c=0x 00 00 00 01 ile birletirilip SHA-1 6zeti alininca ¢ikan sonucun ilk 8 byte’l
Kenc’e ait Ka, sonraki 8 byte’t Kgyc'e ait Kb olur. Kseed, ¢c=0x 00 00 00 02 ile birletirilip
SHA-1 6zeti alininca ¢ikan sonucun ilk 8 byte’t Kyac'e ait Ka, sonraki 8 byte'i Kyac'e
ait Kb olur.

¢ Terminal karta Get Challange komutu yollayarak 8 byte’lik bir rastgele sayi ister, kart
yollar. Terminal 8 byte’lik bir rastgele sayl ve 16 bytelik keying material (K_IFD)
yaratir ve bunlari karttan gelen rastele sayi ile birlestirir. Elde edilen bu veriyi Kene ile
sifreler (E_IFD) ve bu kriptogramin da Kyac ile MAC’ini alir (M_IFD). E_IFD ve
M_IFD’yi yanyana birlestirerek karta Mutual Authenticate komutu yollar. E_IFD’ye ait
MAC’i (M_IFD) kontrol eder. E_IFD kriptogramini ¢ézer. Kendisi tarafindan yollanmis
olan rastgele sayinin dogru gelip gelmedigini kontrol eder. Kendisine ait Keying
Material'it (K_ICC) yaratir ve bunu kendi rastgele sayisi ve terminalin rastgele sayisi
ile birlestirir. Kenc ile bu veriyi kapatir (E_ICC). Kuac ile mac’ini alir (M_ICC). E_ICC
ve M_ICC'yi birlestirerek yanit yollar. Terminal gelen yanittaki E_ICC’ye ait M_ICC'yi
kontrol eder. E_ICC'yi ¢cozer. Kendi géndermis oldugu rastgele sayinin dogrulugunu
kontrol eder.

¢ Asillama tamamlandiktan sonra iletisim glivenli mesajlasma ile devam eder. Guvenli

mesajlasma anahtari K_IFD XOR K_ICC’nin Kseed olarak kullaniimasi sonucu ortaya
cikan KS_ENC ve KS_MAC anahtarlari ile gerceklestirilir.
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Gulvenli mesajlasma mesaj yapisi sekildeki gibidir:

Unprotected command APDU

Cmd Hdr L Data Data Data L
4 Bytes € 8 Bytes 8 Bytes e 8 Bytes €
\ Pad data
Y 4
Cmd Hdr Data Data Data 8000 L
4 Byles 8 Bytes 8 Bytes . 6 Bytes Vv €
Encrypt
¥
TDES Le
-
v Build DO ‘87 v
‘87| L | o1 X1 X2 Xi xn Le
Add and pad command header Build DO 97
Cmd Hdr | ons cnms snms s o | e o 1 Pading ,
4 Bt 80°°00°°00° 00 87'L 01" <encdata> 97 L | Ne 18000 "
: Compute :
*  Cryptographic !
+  ChecksumCC
Protected APDU
b
Cmd Hdr . e | et 00°
4 Bytes Le 87 L'01" <encdata> 97 | L | Ne se’ | ‘08 cc 00
Figure A5-2. Computation of a SM command APDU for even INS Byte
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Genigletilmis Erisim Kontrolii (Extended Access Control)

IC icerisindeki biyometrik verilere (parmak izi, iris) erisimin sinirlanmasi icin kullanilir. EAC,
BAC'ye benzemektedir, ancak Document Basic Access Keys (Kenc Ve Kuac) Yerine
Document Extended Access Keys kullanilir. Her bir IC’ye 6zgl Document Basic Access Keys
ve kullanilacak EAC protokoll gergeklestirime bagdlidir: MRZ’deki verilerden ve ulusal master
key'den elde edilecek simetrik bir anahtar olabilecegi gibi Card Verifiable Certificate ile ilgili
asimetrik bir anahtar da olabilir. EAC’de IC’nin hesaplama kabiliyeti kullanilir.

Sifreleme

IC icerisindeki biyometrik verilere (parmak izi, iris) erigsimin sinirlanmasi i¢in kullanilan bagka
bir metoddur. IC icerisindeki biyometrik veriler bir anahtar ile sifrelenir. Sorgulayici sistemin
de bu anahtara sahip olmasi gerekmektedir. Kripto algoritmasi, anahtarlar ve sifreleme
protokoll gerceklestirime baghdir.

MRtd’de kullanilan glivenlik mekanizmalari 6zetle tablodaki gibidir:
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Insp.

Method Issuer System Benefits Deficiencies
BASELINE SECURITY METHOD
Passive Authentication M M Proves that the contents of the Does not prevent an exact copy
(5.6.1) SOp and the LDS are authentic | or IC substitution.
and not changed. Does not prevent unauthorized
access
Does not prevent skimming.
ADVANCED SECURITY METHODS
Comparison of N/A 0 Proves that contactless IC’s Adds (minor) complexity.
conventional content and physical MRtd Does not prevent an exact copy
MRZ(OCR-B) and belong together. of contactless IC and
|C-based MRZ(LDS) conventional document.
Active Authentication (0] 0 Prevents copying the SOp and Adds complexity.
(5.6.2) proves that it has been read Requires processor-1Cs.
from the authentic contactless
IC.
Proves that the contactless IC
has not been substituted.
Basic Access Control 0 0 Prevents skimming and misuse. | Does not prevent an exact copy
(5.7) Prevents eavesdropping on the | or IC substitution (requires also
communications between MRtd | copying of the conventional
and inspection system (when document).
used to set up encrypted Adds complexity.
session channel). Requires processor-ICs.
Extended Access 0 0 Prevents unauthorized access Requires additional key
Control to additional biometrics. management.
(5.8.1) Prevents skimming of additional | Does not prevent an exact copy
biometrics. or IC substitution (requires also
copying of the conventional
document).
Adds complexity.
Requires processor-ICs.
Data Encryption 0 0 Secures additional biometrics. Requires complex decryption

(5.8.2)

Does not require processor-1Cs.

key management.
Does not prevent an exact copy
or IC substitution.
Adds complexity.
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MRtd kartinin igerigi asagidaki gibidir:

MF
|
e DF —LDS REQUIRED
I
|-=-------Kene OPTIONAL
I
|-=======-Kpac OPTIONAL
I
|---------KPraa  OPTIONAL
I
|---------EF — COM REQUIRED
I
|---------EF — SOp REQUIRED
I
e EF — Datagroup_1 (MRZ) REQUIRED
I
|--------- EF — Datagroup_2 (Encoded Face) REQUIRED
Il
e EF — Datagroup_n OPTIONAL
39 RF CIu
B Interface \mq SO 14443
o
£
22 o] Prog. UART
5% of 1/01,2,3 ISO 7816 .
D Memory Management Unit
Smari¥ 2
% Ultra Low Power CPU
o Clock Clock
) Filter Generation ‘
E Security Sensors independent
u Reset Generation 16BIT 165! Internal
TO|T1 Oscillator
Voltage Regulator
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