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BU KiTAP SINAV TiPi SORULAR iCERSE DE SINAV KiTABI DEGILDIR, BiR KiSiSEL GELiSiM KiTABIDIR.

- Bu kitap sadece bir kisisel gelisim kitabidir, sinav kitabi degildir.

Bu kitabin ana amaci, size bazi anahtar kelimeler vererek olasi yeni seyler 6grenmenize yardimci
olmaktir. Sinav bigimi sorular sadece kitap anlatim yéntemi olarak segilmistir.

- Eger siz de sadece yeni seyler 6grenme amacindaysaniz, sorularin hicbirinin puani yoktur, sorulari
cevaplamak icin siire limitiniz de yoktur. Sorulari anlamaya calismak ve cevaplarla yeni seyler
ogrenmek en 6nemlisidir. Sorulari dokiiman veya internet kullanarak cevaplayabilirsiniz. Sorulari
hi¢ anlamaya ¢alismadan direkt internette arama yolunu se¢gmenizi 6nermeyiz ¢linkii bu sekilde
kisisel gelisim igin faydasi azalacaktir.
= Fakat eger sorulari sinav seklinde ¢ézmek isterseniz de asagidaki sinav kurallarini okuyunuz.

- Keyifli cahismalar ©

SINAV SEKLINDE SORU COZMEK iSTERSENiZ DE KURALLAR ASAGIDADIR
- Bukitapta 50 soru vardir. Her soru 2 puan degerindedir.
- Toplam sinav siiresi 75 dakikadir. Sinav gecme notu 100 lizerinden en az 70 tir.
- Sinav dokiiman veya internet kapali bir sinavdir.
- Sorularda bir veya daha fazla cevap olabilir.
Sorular her zaman “biitiin uygun seg¢enekleri seginiz” diyecektir.
Sorular hicbir zaman “n tane cevap seginiz ( n= dogru cevap sayisi ) “ demeyecektir.

PUANLAMA

Diyelim ki bir soruda 5 secenek var. ( ab,cde ) Dogru cevap da “a” ve “c” olsun
Soru 2 puan olmasi gerektigi icin, a ve ¢ secenekleri BIR PUAN olacaktir, b-d-e de EKSi BIR PUAN olacaktir.
* Soruyu cevapsiz birakirsaniz— puan =0

* Sadece “a” olarak isaretlerseniz — puan=1

* a-b-c olarak isaretlerseniz—puan =1+ (-1) + 1=1

* b-d-e olarak isaretlerseniz — puan=(-1) + (-1) +(-1) =-3

* a-b-c-d-e olarak isaretlerseniz —puan = 1+ (-1) +1 + (-1) + (-1) =-1

Bagka ornek sdyle verilebilir:

Bir soruda 4 segenek var diyelim. ( a-b-c-d ) Dogru cevaplar da diyelim ki (a,b,d) olsun.

Bu durumda dogru her segenek 0,66 puan olacak,yanlis her segenek de “-0,66 puan” olacak.

- Keyifli sinavlar ©

OLASI TURKGE HATALARI
- Bazi kelimeler, terim olarak diisiiniiliip bilerek gevrilmemistir.
- Tiirkge dil bilgisi hatalar varsa affinizi dilerim, hatalar iletirseniz diizeltmeye ¢alisacagim, sagolun.
COzZUMLER
- Coziimler,kisa 6zet ciimleler olarak verilmistir,blitiin detayina kadar anlatim yapilmamistir.
- Bltln detaylari merak ediyorsaniz bunu arastirip bulmak sizin 6deviniz.
- Eger merak edip arastirirsaniz bu kitap hedefine ulasmis olacak,kisisel gelisime katki saglayacak.

YORUMLAR
- Bu Ucretsiz hobi aktivitesine dair bltlin yorumlariniz icin tesekkirler ( bulent.yucesoy@gmail.com)
“Biligimin Tad1” serisi devam edecek. Eger yorumlariniz olursa hepsini dikkate almaya ¢alisacagim.
- Yorumlarin 6zetini internet sayfamda yayinlayacagim. (http://web.itu.edu.tr/~yucesoyb/books)

Biilent Yiicesoy, istanbul, 2019



Soru-1: Hangisi blok temelli calisir?

a. CIFS
b. SMB
c. NFS
d. iSCSI

Soru-2: VolP ¢oziimlerinin klasik telefon hatlarina gére bariz Gstiin olmadigi nokta ne(ler)dir?

a. Daha glvenli olmasi

b. Daha fazla esnek 6zellik barindirmas
c. Daha ucuza maliyet

d. paha az giriltl tasimas1

Soru-3: Hangi dosya sistemi digerlerinden farkli bir kategoride degerlendirilir?

a. LustreFs
b. GFS2
C. GPFS

d. GlusterFs
Soru-4: Bltln dogru “saldiri/koruma” eslestirmelerini seciniz.

DNS DDoS / Anycast DNS

. Arp degistirme / DHCP takip etme

IP degistirme / Donils yoluna gore filtreleme
Agdaki paket baskinlari / IDS

oONTwW

Soru-5: DNS ile ilgili bitin dogru ifadeleri seciniz

IDN sayesinde DNS isimlerinde dilinize ait 6zel karakterleri kullanabilirsiniz
DNS sunuculari round-rubin kayitlar arasinda ag siralamasi secimi yapabilir
DNS Scavenging sadece Microsoft DNS sunucularda bulunan bir 6zelliktir.
Dinamik DNS kayit gincellemesi kontrolli sekilde incelenmelidir.

oCNT LD

Soru-6: Bitlin dogru ifadeleri seginiz
a. Spanning bir porttaki trafigi bagka portlara da kopyalar.
b. Span portunun ucuna IDS cihazi baglamak giivenlik agisindan iyi olacaktir.
c. RSPAN diye bir opsiyon da mevcuttur.
d. Spanning agdaki sadece belli bir VLAN igin de yapilabilir.

Soru-7: Bltln uzaktan baglanti ve destek hizmeti programlarini seciniz.

Bomgar
Shared Shell
. Webex

. Teamviewer

oONT W

Soru-8: IBM AIX ile ilgili bitin dogru ifadeleri seciniz

a. AIX rpm komutu rpm.rte kurulunca gelir.

b. Periyodik olarak /usr/sbin/updtvpkg komutu calistirmak sisteme zarar vermez
c. "/usr/sbin/updtvpkg" hata verirse "rpm --rebuilddb" calistirabilirsin

d. "/usr/sbin/updtvpkg" komutu LPP kurulumlari sonrasi RPM DB yi glnceller.

Soru-9: Hangisi VLAN ile iliskili bir protokol degildir?

. GVRP
MVRP
VRRP
VTP

ONTL



Soru-10: TCP statl leri ile ilgili biltin dogru ifadeleri seciniz

. SYN_SENT bilgisi genelde cok kisa slreli gorilir, givenlik duvari problemine
isaret eder.

. TIME_WAIT statusu uygulama 61ceklenebilirligini olumsuz etkileyebilir.
Uygulamada baglanti havuzu devreye almak TCP_WAIT sorunlarini c¢ozebilir.

. TIME_WAIT statid bilgisi en fazla 2 x MSL slresi kadar siirer.

CLOSE_WAIT uzak sistemin baglantiyl kapattigini gdsterir. TIME_WAIT 1ise yerel
sistemin baglantiy1 kapattigini gosterir.

m"ToNsT W

Soru-11: Loglama ile il1gili biitiin dogru ifadeleri seciniz.

/etc/syslog.conf da log ydnlendirmenin yapilacagil hedef port yazilabilir.
rsyslog TCP,UDP ve RELP protokollerini destekler

rsyslog loglar icin TLS sifreleme destekler

rsyslog da Toglari uzak sisteme yollamadan 6nce modiiller devreye alip data
isleme yapabilirsin ( ornegin, kritik data maskelenebilir )

oONTwD

Soru-12: Hangi DNS kaydi e-posta imzalamada kullanilir?

a. DKIM
b. DMARC
C. SPF
d. TSIG

Soru-13: DNS DMARC kaydinin 6n gereksinimleri nelerdir?

a. DKIM DNS kaydi yapilmis olmaln
b. SPF DNS kaydi yapiIlmis olmali
Cc. DNSSEC kuTlTaniliyor olmala

d. DMARC da siradan bir DNS kaydidir, herhangi bir 6n gereksinimi yoktur

Soru-14: Hangisi hibrit (hem isletim sistemi hem ag ) IDS sistemidir?

a. SNORT
b. 0SSEC
C. PRELUDE

Soru-15: Bitin dogru ifadeleri seciniz

a. Calisma seviyelerinin Linux/Solaris/AIX te farkli anlamlari olabilir.
b. Su_vea hangi seviyede ¢alis11d1g1 "who -r" ile goriilebilir.

c. Calisma seviyeleri arasinda "init" komutu ile gecis yapilabilir.

d. Linux teki tek kullanici modu, windows un Givenlik Modu ile aynidir.

Soru-16: Bltln dogru ifadeleri seciniz

. Takip sistemi, auid yapisini devreye alir, kullanici takibi dicin onemlidir.
. Takip sistemi, Tog yazmak icin syslog lrinlerini kullanmaz.

SELinux Un erisim izin/ret datasi1 Access Vector Cache isimli Onbellektedir.
SELinux bitin Toglarini, takip sistemine yazar.

O NTwW

Soru-17: Biitin dogru ifadeleri sec¢iniz

Cekirdek panik sorunlarinin sebebini bulmak icin kdump aktif edilmelidir.

En Onerilen tavsiye, vmcore dosyalarini merkezi NFS alanlarina kaydetmektir

. vmcore dosyalarini analiz edebilmek i¢in crash komutu yiukld olmalidir

. Mevcut cekirdek ile ayni siirimde kernel-debuginfo paketi de kurulu olmalidir.

oONTw

Soru-18: Linux “swappiness” 1n Oracle Solaris teki karsi11g1 nedir?

a. user_reserve_hint_pct

b. swapfs_reserve

c. virtual_swap

d. karsi111g1 parametre yoktur

Soru-19: “DevOps Assembly Lines” hangi noktalarda “DevOps Pipelines” dan iyidir?

“Assembly Tines” ile YML tabanli bir dil ile akisin kendisi de programlanabilir
“Assembly Tines” ile daha az interaktiflik gerekir, silirecler daha cevik 1isler
“Assembly Lines” ile Is zekasi1 ( BI ) uygulamalarini birlestirip siireclerinde
slirekli gelisim ( continous improvement ) yapabilirsin.

“Assembly Lines” 1ile eski-yeni biitlin yazilimlar akis icinde daha net goriilebilir

o NTwW



Soru-20: AOP programlamada “ASPECT” Teri bulmak i¢in neler dikkate alinmalidir?

. concerns
Pointcuts
Join Points
. Dependencies

oONTwW

Soru-21: Hangileri CRI ( Container Runtime Interface) ile birlikte calismaz?

dockershim
frakti

rkt

runc

oONTwD

Soru-22: Hangileri DevSecOps taki saldiri-modelleme gereclerinden degildir?

. StackStorm
. CAPEC

STIX
SeaSponge

oONT W

Soru-23: DevOps un amaclari arasinda olmayanlari seciniz

a. Sirecleri iyilestirmek, hizlveirmak
b. Geri besleme dongilleri kurmak
c. Siurekli deneyim ve 6grenim kiTtird kazveirmak

Soru-24: Hangi komut(lar) farkli bir kategoride kiyaslama yapmaktadir?

. t;mg ggt /?rog/cpuinfo |grep proc|wc -1|xargs seq|parallel -N O --gnu echo
" /\ /\ " 1 1 C

. openssl1 speed des des-ede3 dsa2048 hmac idea-cbc md5

. md5sum /dev/urveom

. mkdir —pz/l; mount tmpfs -t tmpfs /1; dd if=/dev/zero of=/1/data_tmp bs=1M
count=51

oNT

Soru-25: Active Directory Domain servisi i¢inde olmayan bolimi bulunuz.

Sema bolumi

Domain boTdmi

. Yapilveirma boTdmi
Replikasyon boTimi

oONTwW

Soru-26: Hangileri bir CPU ailesinin ismi degildir?

. spark
power
nehalem

epyc

Soru-27: Biitin dogru ifadeleri sec¢iniz

oONTwD

. Yazilimcilar genelde paralel programlamada PTHREADS kullanirlar.

SMT/HT donanim iplik modellerinde PTHREADS yazilimlar daha iyi calisir.

. CMT donanim iplik modellerinde OPENMP yazilimlar daha iyi calisir.

Her donanimda her yazilim iyi calisir, donanim-yazilim eslesmesine gerek yoktur.

oONT W

Soru-28: BUtln UNIX/Linux derleyicileri secginiz.

a. CC

b. xlc
C. g++
d. cmp

Soru-29: Ayni agda hem TCP hem UDP yogun trafik olursa ne(ler) gerceklesir?

. Agda tikanma
Paket kayiplari
. TCP aclign

UDP Ulstinligi

oONTwD



Soru-30: Donanim arizalari ile ilgili olmayan terim(ler)i seciniz

. MTBF
. MTTR
. MTTF
FIT
FRC

PTOoONT WD

Soru-31: “oc create” komutu hangi dosya bicimlerini destekler?

sonra komut

a. Csv

b. XML

C. YML

d. JSON
Soru-32: Iletim katmani paket baskinlarini engelleyen Linux Qdisc katmani yontemlerini
seciniz

a. pfifo_fast

b. sqgf

c. fg_codel

d. bql
soru-33: Redhat Linux te ai adaptori aktif olduktan hemen
calistirilmasina imkan taniyan betik ismi nedir?

a. /sbin/ifup-after
b. /sbin/ifup-post
c. /sbin/ifup-local
d. /sbin/ifup-then

Soru-34: Ag problemi varken hangi Linux komutlari yardimci olabilir?

a. sar -n EDEV

b. netstat -s

c. ethtool -S ethx
d. dropwatch -1 kas

Soru-35: Bir ag idc¢in LFN yorumunu yapabilmek hangi parametrelerin
baglidir?

RTT ( saniye )

RTD ( saniye )

. Ag hatt1 genisligi ( bit/ saniye )
Maksimum digim sayisi

oONTwW

Soru-36: Biitin dogru ifadeleri sec¢iniz

a. icmp TCP calisabilir

b. icmp UDP calisabilir

c. icmp paketin eriﬁtigini kesinlikle garanti eder.

d. icmp IP datagramlar icinde enkapsiilasyon ile calisir

e. icmp isteklerine “tampon bellek dolu” hatasi alabilirsiniz.
Soru-37: “------ as-a-service” hizmetini satin alabilirsiniz.

a. SD-LAN

b. SD-PAN

C. SD-WAN

d. SD-MAN

Soru-38: Hangileri tehdit modelleme tekniklerinden degildir?

a. STRIDE
b. DREAD
c. Saldiri agacglari
d. RPEDA

Soru-39: Biitin dogru ifadeleri sec¢iniz

a. IPFIX , Netflow versiyon 7 tabanli bir stvearttir
b. IPFIX paket iletimi i¢in SCTP protokolini kullanir.
C. SCTP protokoliinde TCP ve UDP den geliskin 6zellikler vardir.

bilinmesine



Soru-40: Bltln DDoS saldiri algilama gereclerini seciniz.

a. Netflow
b. FastNetMon
Cc. LearnZ2Ban

Soru-41: Hangisi CVSS stveardindaki zaafiyet noktalarindan degildir?

a. saldiri vektori

b. saldiri karmasikligi

c. Gerekli ayricaliklar

d. zaafiyet programinin olgunlugu

soru-42: Yeni nesil giivenlik duvarlari, klasik 5’17 ifade haricinde neleri kullanir?
a. Uygulama ismi
b. Kullanici kimligi
c. Itibar
Soru-43: biitin dogru ifadeleri sec¢iniz
a. PKI sadece isimleri sertifikalara eslestirir.
b. SPKI ilave olarak yetkileri de sertifikalara eslestirir
C. SPKI daki iptal sitrecleri PKI dan daha deterministtir.
d. SPKI da X509 yerine S-IFADELERI kullanilir

Soru-44: Security Services Markup Language (S2ML) hangi altyapilarla calisabilir?

a. SOAP
b. 0AG

c. MIME
d. ebXxmL

Soru-45: Sanal O0lim zinciri kac¢ adimdan olusur?

a. 5
b. 6
c. 7
d. 8
Soru-46: Hangisi sanal 6lum zinciri adimlarindan degildir?
a. Kesif
b. Silahlanma
c. C2

d. Terminasyon
Soru-47: Hangileri sanal 6lum zincirindeki silahlanma gerec¢lerinden degildir?

a. metasploit

b. Tuckystrike

c. veil altyapisi
d. Higbiri

Soru-48: Ihlal algilama’nin Elmas modeline ait bilitiin bilesenleri seciniz

. Altyap1
Fonksiyonlar
Dismanlar

. Magdurlar

oONTW

soru-49: Thlal algilamanin Elmas modeline gore dismanlar magdurlara saldirida neleri
kulTanir?

a. Altyap1
b. fonksiyonlar
c. Meta-fonksiyonlar

Soru-50: Bir sunucuda calisan uygulamalari hangi yontemlerle algilayabilirsin?

a. nmap taramasi

b. nbar gerecleri

Cc. internet sitesi vekil sunuculari
d. katman-7 gilivenlik duvarlari



COZUMLER



Gozim-1: d
Co6ziim-2: a
Coziim-3: GlusterFS 6lceklenebilir ag dosya sistemi, digerleri kimeleme dosya sistemi
Coziim-4: hepsi dogru
COozim-5: hepsi dogru
COziim-6: hepsi dogru
Cozim-7: hepsi dogru
GO6ziim-8: hepsi dogru
Cozim-9: c
CO6zim-10: hepsi dogru
GOziim-11: hepsi dogru
Cozim-12: a
Cozim-13: a ve b
COziim-14: snort NIDS, ossec HIDS, prelude hibrit
COziim-15: hepsi dogru
CO6zim-16: hepsi dogru
GOziim-17: hepsi dogru
Coziim-18: d
CO6zim-19: hepsi dogru
GO6zim-20: a,b ve c
COziim-21: runc, cri lzerinde calisamaz, cri ye alternatif bir ortam runc.
COziim-22: StackStorm otomasyon aracidir
GOziim-23: hepsi dogru
Coziim-24: a-b-c islemci kiyaslamasi, d bellek kiyaslamasi, cevap D.
A coklu 1pTlik paralel calisarak islemci test eder, B-C tek iplik calisir
GCoziim-25: d
COziim-26: spark big data bileseni, sparc cpu ailesi.
Co6zim-27: a,b ve c
GO0ziim-28: a,b ve c derleyicidir.
COziim-29: hepsi ayni durumu ifade eden terimlerdir, hepsi gerceklesir
CO6ziim-30: FRC diye bir sey yok, digerleri var.
Cozim-31: YML ve JSON destekleniyor oc create komutunda
Coziim-32: b ve c iletim katmanindaki paket baskinlarini coézer.
C6zilim-33: ifup-Tocal betigi isteneni yapar.
Coziim-34: hepsi ag sorunlarina dair paket kayiplari,hatalar vb ?ek1inde bilgi verir
Coziim-35: a,b ve c yardim eder. A ve B zaten ayni kavramin farkli isimleridir.
¢O6zim-36: d ve e dogrudur
Co6ziim-37: c
COziim-38: RPEDA diye bir sey yoktur.
¢Oziim-39: b ve c dogrudur. IPFIX Netflow versiyon 9 ile ¢ikmistir.
GOziim-40: hepsi dogru
Coziim-41: a,b ve c dogrudur. D gecici (temporal) metrik olarak tanimlanmaktadir.
GOziim-42: hepsi dogru
GOziim-43: hepsi dogru
COziim-44: S2ML bitin opsiyonlarla calisir
GO0ziim-45: sanal 6lum zincirinin 7 asamasi vardir
COziim-46: sanal 6T1dm zincirinde terminasyon diye bir asama yoktur.
COziim-47: Hepsi gecerli silahlanma yontemleridir, dolayisiyla dogru cevap D oluyor
COziim-48: Hepsi elmas modelinin bilesenidir.
GOziim-49: Dismanlar, magdurlara ulasmak ic¢in altyapiyil ve fonksiyonlari kullanir.
COziim-50: Bitin gerecler, bir sunucuda calisan uygulamalari algilayabilir.
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