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GSM AGI UZERINDEN GUVENLI SES iLETiMi

OZET

Mobil iletisim i¢in kiiresel sistem (Global System for Mobile
Communications, GSM) ile haberlesmenin yayginlagsmasi hayatimizi kolaylastirmistir
ancak cok ciddi gilivenlik agiklarin1 da beraberinde getirmistir. Bu c¢alismada, cep
telefonlar: ile haberleserek GSM {izerinden yapilan goriismelerin servis saglayicilari

dahil iiciincii kisilere karsi korunmasini saglayacak bir sistem gelistirilmistir.

GSM hatti, daha verimli ve kaliteli bir iletim yapabilmesi i¢cin konusmalara
kars1 duyarhidir. Ayrica GSM hatt1 {izerinden konusmanin iletilebilmesi i¢in, bir takim
sikistirma algoritmalart kullanilir. Bu sebeplerden dolay1r konusma sifrelendikten
sonra dogrudan hatta verilemez. Bu c¢alismada, sayisal olarak sifrelenen Ses,
tasarlanan kodlayic1 sayesinde GSM hatt1 tarafindan bastirilmayacak konusmalara
dontstiiriildiikten sonra iletilir. Ayrica bu tezde, yeni bir yontem olarak egitilebilir

kodlayici yapilar1 6nerilmektedir.

Calisma boyunca sayisal verinin sifrelenmesinin saglanmasi igin, 128 bit
gelismis kodlama standardi (Advanced Encryption Standard, AES) algoritmasi sahada
programlanabilir kapi dizisi (Field Programmable Gate Array, FPGA) iizerinde
gerceklendi. Sayisal verilerden, bozulmadan iletilebilecek konusmalarin elde
edilebilmesi i¢in gerekli Ozelliklere karar wverildi ve istenen oOzelliklere ait
parametreler NTIMIT ses veritabani taranarak elde edildikten sonra LBG (Linde—
Buzo-Gray algorithm) algoritmasi1 kullanilarak kod kitaplar1 tasarlandi.  Sayisal
verileri, kod kitaplarin1 kullanarak kodlayan ve dogrusal 6ngorii yontemiyle (LPC)
konusmalar sentezleyebilen bir kodlayic1 tasarlandi. Matlab ortaminda tasarlanan
kodlayici ile sifreleme donanimi, seri port kullanilarak haberlestirildi. Cep telefonunu
ifade eden 13 kbps (kilo bit per second) GSM FR (Full Rate) kodlayicisi bilgisayar
ortaminda modellendi. FPGA de gergeklenen sifreleme donanimina karakter LCD

(Liquid Crystal Display) baglandi. Sonu colarak sistemin ¢aligir oldugu gézlemlendi.

Vi



vii



SUMMARY

SECURE VOICE COMMUNICATION OVER GSM

With the spread of Global System for Mobile communications (GSM) usage for
communication facilitated our lives, but also brought many serious security
vulnerabilities. In this study, a system developed which communicates through GSM
mobile phones and provides protection for interviews against third parties including
with service providers developed. GSM line is sensitive to human speech to be more
efficient and provide more quality for transmission. In addition, a tool should be used
to compress speech to transmit speech over GSM. For these reasons, speech cannot be
transmitted to the GSM line directly after encrypted. In this study, the encrypted
speech which is a data stream, formed speech like waveform by the designed coder to
transmit through the GSM line. In addition, in this thesis, a new method is suggested

as a trained coder structures.

During the study to provide encryption for data stream, 128-bit advanced encryption
standard (AES) algorithm is designed using the field programmable gate array
(FPGA). The features needed to achieve to transmit speech with no disruption is
decided and desired speech characteristics are obtained by scanning the database of
NTIMIT, then LBG (Linde-Buzo-Gray algorithm) algorithm is used to design
codebooks which includes speech parameters. A coder using the linear predictive
coding method (LPC) and codebooks, is designed to synthesize speech like
waveforms from data stream. The coder is designed with MATLAB and
communicated with encryption hardware using the serial port. Representing the
mobile phone, 13 kbps (kilo bits per second) GSM FR (Full Rate) codec is modeled
on computer. AES hardware is connected with character LCD (Liquid Crystal

Display) in FPGA. As a result system is observed to work.

viii






1. GIRIS

GSM teknolojisi sayesinde, herhangi kablolu bir baglantiya ihtiyag
duyulmadan diinyanin neredeyse her noktasindan haberlesme miimkiin hale gelmistir.
Hayatin her alaninda 6nemli bir yere sahip olan GSM {izerinden yapilan konusmalar;
bireylerin sahsi bilgilerinden gizli tutulmasi1 gereken devlet bilgilerine kadar, 6zellik

arz eden iceriklere sahip olabilirler. Bu yiizden konusmalarin giivenligi cok énemlidir.

Genel aktarmali telefon sebekesi (Public Switched Telephone Network,
PSTN) diinya genelinde kullanilan devre aktarmali telefon agidir. Baslangigta sabit
analog telefon sebekesi olarak kurulan bu ag gilinlimiizde neredeyse tamamen
sayisaldir ve sabit telefonlarin yan1 sira mobil telefon hatlarini da icermektedir. Radyo
frekansi hatlarindan gelen konusmalar arasindaki baglanti, ag se¢im devreleri (core
circuit switched networks) ile GSM-GSM veya GSM-PSTN olarak yapilir. GSM
haberlesmesinde servis tarafindan iletilen konugma, radyo frekansi hat girisleri
arasinda giivenlidir [1]. Ancak iletilecek konusma baz istasyonlar1 arasindaki ag
secim devrelerinde, darbe kodu modiilasyonlu (Pulse code modulation, PCM) ve
diferansiyel darbe kodu modiilasyonlu halde iletileceginden giivenli degildir [2].
Ayrica konugmanin sifrelenmesi servis saglayicisina baghdir ve istenildigi takdirde
sifrelenmeyebilir. Bu yiizden konugmanin gilivenli hale getirilmesi i¢in, konusma

sebekeye verilmeden sifrelenmelidir.

Bu calismada, GSM iizerinden yapilan goriismelerin servis saglayicilart dahil
ticlincii kisilere karst korunmasini saglayacak bir sistem gelistirilmistir. Tasarlanan
sistem, cep telefonlar1 ile haberleserek konugmalar: giivenli hale getirebilen gergek
zamanli bir modiil tasarim i¢in gerekli olan teorik altyapiy1 ve tasarlanacak modiiliin
temel yapisini icermektedir. Konusmanin GSM {izerinde tasarlanmasi istenen gercek
zamanli modiill ile giivenli bir sekilde iletimi sirasinda; gelen konusma
sayisallastirilarak bit dizileri elde edilecek, elde edilen bit dizileri sifrelenecek,
sifrelenen sayisal veriler kodlanarak sentetik konusmalar {iretilecek, iiretilen sentetik
konusmalar cep telefonuna gonderilecek, cep telefonunun GSM kodlayicisiyla

konusma kodlandiktan sonra hatta gonderilecek; hatta gonderilen konusmanin iletimi



sirasinda GSM servis saglayicisi tarafindan, konugsma yeniden kodlanacak ve kodu
coziilecek; Karsi taraftaki cep telefonu tarafindan konugma alindiktan sonra sistemin
girigsindeki halini alabilmesi i¢in benzer islemler tekrar yapilacaktir. Yapilmasi
gereken islemlerin ¢oklugu sebebiyle sistemin gecikmesi artar. Gecikme miktarinin
kabul edilebilir sinir1 agmamasi i¢in tasarlanmasi istenen modiiliin ¢ok hizli ¢alismasi
gerckmektedir. Tasarlanacak modiiliin birden fazla yonga iizerinde olmasi, giivenlik
sebebiyle istenen bir durum degildir. Bu sebeplerden dolayi, istenen modiil FPGA
iizerinde gerceklenecek bir donanim olacaktir. Tasarlanan modiil, temel olarak iki
blokdan olusmaktadir. Ik blok sayisallastirilan konusmanin sifrelenecegi donanimi
icerir. Bu donanim, gelismis kodlama standardi (Advanced Encryption Standard,
AES) sifreleme algoritmasinin FPGA iizerinde ger¢eklenmesidir. ikinci blok, sayisal
bit dizilerinden cep telefonuna gonderilecek sentetik seslerin iiretildigi kodlayici
yapisint igerir. Kodlayici; 13kbps GSM Full Rate diisiik bit hizli konusma
kodlayicisiyla (Low Bit Rate Codec) kodlanip iletim icin GSM hattina verildikten
sonra karsi taraftan alindiginda, dogru sekilde taninarak sayisal karsiliklarinin
bulunabilecegi sentetik konugmalar1 iiretir. Kodlayici; konusmalara ait enerji, LSF
(Linear Spectrum Frequencies) parametreleri, perde periyodu gibi 0Ozelliklerin
saklandig1 kod kitaplari (codevector) kullanarak LPC (Linear Predictive Coding)
yontemiyle sayisal verilere karsi diisen konugmalar1 sentezler. Sistemin kodlayici
blogu MATLAB ortaminda tasarlanmistir. Ayrica kodlayict tasarimi i¢in gerekli kod
kitapgiklart NTIMIT veritabani taranarak, LBG (Linde Buzo Gray) algoritmasiyla
olusturulmustur. FPGA de gergeklenen sifreleme donanimi seri port baglantisiyla
MATLAB ortaminda tasarlanmis kodlayici ile haberlestirilmistir. FPGA de sifreleme
donanimina baglanan karakter LCD baglanmistir. Tasarlanan sistem, bilgisayar
ortaminda 13kbps GSM 06.10 Full Rate kodlayicisi ile haberlestirilmistir. Bu sayede

GSM iizerinden giivenli ses iletimi, iletim hatt1 etkisi ihlal edilerek modellenmistir.

Tasarlanmasi istenen modiil FPGA {izerinde tasarlanacak bir donanim olmasi
ozelligi ile bir ilktir. Ayrica benzer fikirlerle 6nerilen kodlayict yapilari olmasina

ragmen, olusturulan kod kitapgiklar1 ¢calismaya 6zgiidiir.

Tasarlanacak sisteme ait genel sema ve kodlayici yapisi ikinci boliimde, LPC ile
konugsmanin analizi ve sentezi Tlcilincli boliimde, gergceklenen AES sifreleme

algoritmasi dordiincii boliimde, kod kitaplarinin olusturulmasi ve konusmanin



kodlanmas1 i¢in kullanilmasi dordiincii boliimde anlatilmis, besinci béliimde elde

edilen sonucglardan bahsedilmistir.



2. KONUSMANIN GSM UZERINDEN SIFRELENEREK GONDERILMESI

Giivenli mobil iletisim i¢in GSM hattinin {lizerindeki konusma kanali, veri kanali
ya da 3G iletisim kanali kullanilarak gonderilebilir. Mesajlarin iletildigi GSM veri
kanal1, konugsma kanalina gore kisitlanmistir ve konusma kanalina gore iletilebilecek
veri kapasitesi diisiiktiir [3]. Ozellikle uluslar arasi iletisimlerde uyum problemi
yasanir. Ayrica baglantinin kurulmasi i¢in gegen siire konusma kalanlina goére fazladir
[2]. 3G iletisim kanali, verinin gonderilmesi i¢in daha uygun olsa da heniiz tam
oturmus bir sistem degildir [2] ve kullanim alan1 olarak GSM kadar yaygin degildir
ayrica sifrelendikten sonra konusma olarak iletilen bilgilerin gizliliginin daha fazla

olacag aciktir.

GSM iletisiminde hattin verimli kullanilabilmesi i¢in konugma, temel 6zelliklerine
gore sikistirilarak hatta verilir ve alindiktan sonra sikistirma agilir. Sikigtirma islemi
sonucunda olusturulan sinyal, sikigtirllmamis haline temel karakteristikleri agisindan
benzer ancak dalga formlar1 ayn1 degildir. Konusma ayrica GSM iletim hatt1 lizerinde
yeniden kodlanir, bu sekilde iki kere kodlanmasina, pes pese kodlanma (tandeming)

denir.
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Sekil 2.1: Sesin GSM konusma kanali tizerinde iletimi [5].
Sifreleme islemi, konusmay1 hatta gonderen konusma kodlayicisindan 6nce ya da
sonra yapilabilir. GSM hatt1 gelen ses lizerinde duyarlidir ve konusma olmayan

sinyalleri bastirir. Bu yiizden sesin sifrelenerek iletilebilmesi icin sifrelendikten sonra

elde edilecek sayisal verilerden konugmaya benzeyen sesler sentezleyecek bir



kodlayic1 gerekir. Tasarlanacak kodlayici, konugsma kodlayicisinda 6nce sifrelenen
verileri konusmalara ¢evirerek konugsma kodlayicisina gonderecek, konusma

kodlayicisi ise bu konugmalart GSM hattina gonderecektir.
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Sekil 2.2: Tiim sisteme ait sema [2].

PSTN i¢in tasarlanmis kodlayicilar konusmaya ait birgok parametreyi hesaba
kattiklar1 icin bu ise uygun degildirler. Konusmanin en temel Ozniteliklerinin
saklandig1 kod kitapgiklar1 (Codebook) sayesinde sayisal verilerden konusmalara ait
semboller tretilerek GSM konusma hattinda daha hizli veri iletiminin
saglanabileceginin sdylendigi ¢aligmalar vardir [3]. Bilgisayar ortaminda; GSM
iizerinden giivenli ses iletiminin saglanmasi amaciyla, sayisal veriden 12 kbps GSM
Enhanced Full Rate kodlayicisina verilmek iizere sentetik bir ses iireten kodlayicinin
onerildigi ¢alismalar vardir [2][4]. Aynt modeli kullanarak 13kbps GSM Full Rate
kodlayicist icin simiilasyon yapilan bir ¢alisma da bulunmaktadir [5]. Bahsi gecen
aragtirmalarda her ne kadar sistem modeli verilse de kod kitaplar1 verilmemistir ve bu

modele sahip alinmis bir patent vardir.

Tasarlanacak kodlayic1 enerji, vokal filtre spektrum egilimi, perde frekansi gibi
konugsmayr ifade eden en Onemli parametreleri kullanarak LPC yontemiyle
konusmalar sentezleyecektir. Bu is i¢in konusma kodlayicisindan ve GSM iletimi
sirasindaki kodlayicidan bozulmadan gegebilecek konusmalara ait parametrelerin

saklandig1 kod kitaplar1 olusturulacaktir.
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Sekil 2.3: Kodlayicinin sayisal verilerden konugsma sentezleyen kismi[4].

Sentezlenen konugma GSM FR ses kodlayicist ile iletim hattina gonderilecek, karsi
taraf iletilen konusmayi aldiktan sonra kod kitaplarina bakarak sayisal veri
karsiliklarini1 elde edecektir. Elde edilen sifre kodlarinin dogru ¢oziilebilmesi igin

kodlayici tarafindan algilanan ve iletilen sayisal verilerin ayni olmasi gerekir.
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Sekil 2.4: Kodlayicinin konusmadan sayisal verileri sentezleyen kismi[4].

Sistemden kaynaklanacak hatalarin giderilebilmesi i¢in kod kitaplarinin hatalari
diizeltecek sekilde tasarlanmasi gerekir. Bu c¢alismada iletimin, minimum hatal
olmas1 i¢in kod kitaplarina yerlestirilecek konusmalara ait oOzellikler belirlendi.
Istenen ozellikteki konusmalara ait, temel parametrelerin dgrenilmesi i¢in NTIMIT
ses veritabani tarandi. Iletimdeki hatalarmn diizelterek, sayisal verilerin degismeden

elde edilebilmesi icin veritabani taranarak 6grenilen parametreler LBG algoritmasi



kullanilarak birbirine en uzak noktalarda se¢ildi. Ayrica giristeki ve cikistaki kod
kitaplar1 farkli secilerek, sistemden kaynaklanan hatalarin diizeltilebilecegi

gosterilerek egitilebilir kodlayici yapilarina dair yeni bir metot 6nerildi.



3. DOGRUSAL ONGORU YONTEMiYLE KONUSMANIN KODLANMASI

Konugsma sinyalinin, kullanilacagi uygulamaya gore daha az parametre ile
ifade edilmesine konusmanin sikistirilmasi (Speech Compression) ya da konusmanin
kodlanmasi (Speech Coding) denir. Konusmanin kodlanmas: igin gelistirilen
yontemler genellikle kayiplidir ancak insan kulagi, konusmanin kalitesindeki diisiisi
yeterince algilayamadigi i¢in kabul edilebilirdirler. Sikistirilma islemi sirasinda
konusmadaki sessiz kisimlar iletim i¢in kodlanmaz, bu sayede konusmayi temsil eden

bit sayisinda ciddi bir diisiis saglanir.

Bant genisligini artiracak teknolojilerin gelismesine ragmen, konusmanin
sikistirilmast ve bant genisliginin daha verimli kullanilmasi haberlesme teknolojisinin
en temel problemlerindendir. Konusmanin sikistirilmasi i¢in bu zamana kadar ¢ok
cesitli teknikler gelistirilmistir ancak bu tekniklerin biiyiik bir kism1, konugmanin 300
Hz ile 3400 Hz arasinda sinirli bir frekans araligina sahip olmasi ve konusmanin

yavas anatomik hareketlerden olusturulmasi ilkeleri {izerine kurulmustur.

1930’larda, darbe kod modiilasyonunun (Pulse Code Modulation, PCM)
gelistirilmesi ses ve konusmanin sikistirilmasi alanindaki caligmalarin baslangici
olarak kabul edilir. Telefon sirketlerinin bant genisligi maliyetlerinin artmasi {izerine
1970’lerde dogrusal ongorii ile kodlama (LPC, Linear Predicitive Coding)
algoritmalar gelistirilmeye baglandi ve 1984 de United States Department of Defense,

LPC algoritmalarini standartlastirarak Federal Standard 1015 i yaymladi [6].

Konusma, genellikle konusma kodlayicilar (vocoder, voice coders)
kullanilarak sikistirilir. Konusma kodlayicilar, temel olarak model parametreleri
tabanli (model-base coders) ve dalga sekli tabanli (waveform-following coders)
olmak tizere ikiye ayrilirlar. Kodlama hatalarin1 yok sayarsak dalga sekli tabanl
konusma kodlayicilart ile konusmanin dalga sekli hatasiz olarak geri elde edilebilir
ancak model parametreleri tabanli kodlayicilarda, konusma bazi parametreler
kullanilarak yeniden sentezlendiginden kodlama hatasi olmasa bile konugmanin

zaman domenindeki orijinal dalga sekli geri elde edilemez.



LPC, model parametreleri tabanli bir konusma kodlayicisi tipidir. Konugma
kodlayicilari; bit orani (bit rate), gecikme (delay), karmasiklik (complexity) ve kalite
(quality) ozellikleri agisindan incelenir. Bit orani, konusma kodlayicisinin sikistirma
miktarini ifade eder. Konusma 8 khz ile 6rneklenir ve her bir 6rnek 8 bit ile ifade
edilirse konugsma 64 kbps (kilo bit per second) bit rate ile ifade edilir ve 8 khz
ornekleme frekansinda 64 kbps den daha diisiik bit rate ile iletilen konusmalar
sikistirilmis olarak kabul edilir. LPC konusma kodlayicilar kullanilarak 2.4 kbps bit
oraninda iyi bir sikistirma yapilabilir [7]. Konugsmanin iletimi sirasinda 1 saniyelik
konusma i¢in 300 milisaniyeye kadar gecikme kabul edilebilir. Karmasiklik, konusma
kodlayicilarinda maliyeti ve harcanan giicii etkileyen 6nemli bir parametredir. Yiiksek
sikistirma oranlarinin bulundugu LPC tabanli konusma kodlayicilarinin gercek
zamanli kullanimlari i¢in ¢ift islemci kullanilmasi tercih edilir. Algoritmanin donanim
(hardware) ile tasarlanmasi sayesinde ger¢ek zamanli kullanim igin ciddi kazanglar
saglanabilir. Kalite, sikistirllma isleminden sona ortaya cikan sesin gergek sese
yakinligim ifade eder. Yiiksek sikistirma oraninin bulundugu LPC konusma
kodlayicilarda ses kalitesinden feragat edilir. Kodlayicinin ¢ikisindaki konusmaya

sentetik konusma (synthetic speech) denir.

LPC algoritmasi, kodlama (encode) ve kod ¢ozme (decode) olarak
adlandirilan iki temel bloktan olusur. Kodlama blogunda konusma ¢ergeveler (frame)
halinde incelenir. Incelenen ¢erceve analiz edilerek, yeniden sentezleme igin
tasarlanacak filtrenin katsayilar1 elde edilir. Konusmay: ifade eden parametreler
kodlama isleminden gegirilerek bit dizileri (bit stream) elde edilir. Kod ¢ozme
kisminda ise elde edilen bit dizisi kodlama araliklarina gore ¢oziilerek sentezleme

filtresi ve bu filtreyi uyaran isaret elde edilerek sentetik ses sentezlenir.

3.1. insanda Konusmanin Modellenmesi

Insanda konusmanimn yapitasi olan ses, akcigerden g¢ikan havanm vokal
sistemden gegcip agizdan disar1 ¢ikmasiyla iiretilir. Vokal sistem bogaz, dil, burun ve
agizdan olusur. Konusurken, vokal sistem stirekli degisir ve akcigerden gelen havaya
titresimler katar. Akcigerden c¢ikan havanin siddeti sesin giiriiltii seviyesini etkiler.
Akcigerden gelen havanin ses tellerini titrestirip titrestirmemesi ve vokal sistemin
kalan kisminin aldig1 sekil farkli seslerin olusturulmasini saglar. Vokal sisteme giren

hava periyodik oldugunda sesli (voiced), rastgele ya da tiirbiilansta oldugunda sessiz



(unvoiced) sesler olusur. Sesli seslerin enerjileri, sessiz seslere oranla daha fazladir.
Insanda sesin olusmasi sistemi modellendiginde akciger, kaynak; vokal sistem,
konugsmamizi ortaya ¢ikaran ses cesitlerini olusturan filtre olur. LPC konugma

kodlayicisinda da kullanilan bu modellemeye kaynak-filtre modeli (source-filter

model) denir.
Traveling Sound
Periodic Puffs
Vecal | ) )

,M* Tract

t i’

Noise
Modulator

_ ﬂpj AM%“ i A Larynx \

L

Impulse

A

h T t

Lungs

Source: Noisy Periodic Impulsive

Sekil 3.1: Insanda ses olusumunun modellenmesi [8].

3.2. LPC Modeli

LPC, konugma analizinde kullanilan en gii¢lii uygulamalardan biridir. Bu
algoritma, konusmaya ait temel parametrelerin (sesli olup olmamasi, formantlari,
periyot bilgisi (pitch), vb. ) bulunmasinda ve konusmanin diisiik bit hizinda (low bit
rate) iletilmesi yada saklanmasi i¢in modellenmesinde kullanilan temel metotlardan
biri haline gelmistir[7]. Bu metodun en 6nemli 6zelligi konusmay1 lineer zamanla
degisen bir sisteme ait parametrelerle, giivenli ve hizli bir sekilde ifade edilmesine

1imkan vermesidir.

LP algoritmast kullanilarak konusmanin analiz edilmesine, LP (Linear
predictive) konusma analizi; analiz sonucu elde edilen parametreler kodlanip sayisal
bir veri elde edilmesine, LPC konusmanin kodlanmasi denir. LP konusmanin analiz
edilmesi ve LPC konusmanin kodlanmasi, analiz/kodlayici (encoder) ve sentez/kod
¢oziicli (decoder) olmak {izere iki temel kisimdan olusur. Konusma, yavas degisen bir
isaret oldugundan kisa cercevelere (20ms, 40ms gibi) boliindiikten sonra elde edilen

konusma parcalar1 duragan sinyaller olarak kabul edilirler.
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Kodlama
Gergek Konusma (Encoc_ier)
. /Analiz
Analiz:
» Sesli/Sessiz karar1 (V/U)
* Perde Periyodu (Sesli)
 Sinyalin Giicii (Kazang)
Decoder
Perde Periyodu (Pitch Period) (Kod Cézme)
Kazang /Sentez
. (Gain)
Impuls Dizisi l
(Pulse Train) VR Vokal (Vocal)
(o) Model >
H(z)
T Sentetik Konusma
Rasteele Giriilti (Synthesized Speech)
(Random Noise)

Sekil 3.2: LPC Konusma Kodlama/Analizi [9].

FS-1015 standardina gore gelen konusma 8 khz de Orneklenir. Analiz
kisminda, konusma kisa cerceveler ile pargalar haline ayrilip her bir par¢a icin;
sinyalin giicli bulunarak kazancin, sesli (voiced) veya sessiz (unvoiced) olmasi, sesli
pargalar icin perde periyodu (pitch period) ve vokal sistemin tasarlanmasi i¢in LP
katsayilar1 (Linear prediction coefficients) bulunur. Sentez kisminda, analizden gelen
parametreler incelenerek konusma sinyali tekrar elde edilir. Sinyal; sesli ise perde
periyoduna sahip bir impuls dizisi (impulse train), sessiz ise rastgele giiriiltii (rondom
noise) elde edilen kazang ile ¢arpilarak vokal model bloguna giris olarak verilir. LP

katsayilar1 kullanilarak vokal model filtresi tasarlanir.

3.2.1. Cercevelenen Konusmalarin Ortiistiiriilerek incelenmesi

Konusma sinyalleri analiz edilirken cercevelere ayristirilmalarmin gerekliligi
konusuldu. Cercevelere ayirma isleminde konusma sinyallerine ait bazi 6zellikler
kaybolabilir. Ayn1 6zellige sahip konusma parcasi, yarist onceki ¢ergevede yarisi
sonraki ¢er¢cevede olacak sekilde boliinebilir. Bu durumda iki ¢ercevede de bu 6zellik
goriilemez. Bu kayiptan kurtulmak igin gergeveler genelde %50 ve %25 arasinda bir

oranla Ortiistiiriilerek secilerek konusmaya ait daha fazla 6zellik yakalanmaya calisilir.

11



%50 oraninda Ortiistiiriilerek ¢ercevelenen bir konusma araligt sekil 3.3°de

bulunmaktadir.

Sekil 3.3: %50 oraninda ortiistiiriilerek segilen bir konugma aralig1 [10].

Ortiistiirme islemi uygulanarak incelenen konusmalarda, analizi yapilacak cerceve
sayis1 artar; dolayisiyla her bir cergeve, kendi uzunlugu boyunca sentezlendiginde
konugsma dosyas1 biiyiir. Analiz isleminde, Ortiistirme yapildiginda sentezlenen
konusma cer¢eve uzunlugu Ortlisme oranma gore kiigliliir. Mesela %50 oraninda
Ortlistirme yapilarak incelenen bir konusmada, her bir periyot uzunlugundaki

cergeveler yarim periyot uzunlugunda sentezlenir.

3.2.2. Cercevelenen Konusma Isaretlerinin Seslilik Smiflandiriimasi

Konugma sinyalleri, sesli (voiced) veya sessiz (unvoiced) olarak
simiflandirilabilir. Sekil 3.4 de herhangi bir konusmadan secilmis sesli ve sesiz
konusma c¢ergeveleri bulunmaktadir. Konusmanin sesli araliklari; sessiz kisimlarina
nazaran daha yiiksek genliklere, enerjiye sahiptirler ve periyodik bir yapidadirlar.
Sessiz araliklar ise daha ¢ok rastgele giiriiltii (random noise) yapisindadirlar ve
herhangi bir periyodiklikten bahsedilemez [11]. Konugsmanin gegis kisimlari
(transition regions) olarak isimlendirilen bazi araliklari ise sesli ve sessiz seslerin

birlesiminden olusur.
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Sekil 3.4: Sesli ve Sessiz Konusma Ornekleri

Konugma isaretlerinde belirli 6zelliklerin incelenebilmesi i¢in konusma belirli
zaman araliklarina boliiniir, konusmanin bu araliklarda incelenmesine kisa zaman
analizi (short time analyse) denir. Bu islem denklem (3.1) ve (3.2) de gdsterilen
dikdortgen pencere (rectangular window), hamming penceresi (hamming window)
gibi fonksiyonlarin, zaman domenindeki konvoliisyonu yani frekans domenindeki

capimudir.

wml=1, 0<m<N-1

Dikdortgen pencere : 0 diger

(3.1)

w[m] = 0.54 — 0.46605(12\%';), 0<m<N-

L @2
0 diger

Hamming penceresi :
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Hamming penceresi ile pencerelenmig igaret
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Sekil 3.5: Dikdortgen ve Hamming Pencere ile pencerelenmis konusma ornekleri

Ayrik zamanli bir isaretin enerjisi ve kisa zaman analizi ile elde edilen isaretin

enerjisi, denklem (3.3) ve denklem (3.4) de verilmistir [11].

E= S x2(m) (3.3)
E= S mh(n-m= > xi(m) (3.4)

Konusma; seslilik agisindan sesli (voiced), sessiz (unvoiced) ve suskun
(silence) olmak iizere ii¢ temel boliimden olusur. LPC yonteminde analiz edilecek

dalga sesli ve sessiz olmak tizere iki sinifa ayrilir. Smiflandirma isleminin kalitesi
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sentezlenen konusmanin kalitesini dogrudan etkiler. Smiflandirma isleminde sinyalin
enerjisi ve enerji dagilimi (Low band to Full band ratio), periyodikligi, tepeli yapiya
sahip olmasi (peakiness), ilk LP tahmin katsayisi, sifirdan gegme orani (zero-crossing

rate) incelenen baslica faktorlerdir.

UNVOICED

YOICED

| — I I I
a 1w 20 I 40 50 &0 TO 80 20 100

LOG EMERGY (dB)

Sekil 3.5: Sesli ve sessiz sesler enerji dagilim grafikleri [12].

Konugmalarin sesli kisimlarinin enerjilerinin logaritmasi sessiz kisimlarina
gore genelde 15-20 dB daha fazladir [13]. Sesli, sessiz ayrisiminda enerji
biiyiikliigline gore smiflandirma yapmak, ozellikle kisik sesli konugmalarla sessiz
konusmalarin ayrisiminda esik degerin bulunmasi problemini getirir ve bunun igin

adaptif degisen bir esik degeri gibi ¢esitli metotlar Gnerilmistir.

Konusma sinyallerinin, frekans spektrumundaki enerji dagilimlarinin
incelenmesi siiflandirma problemine hizli bir ¢oziim sunar. Sesli konugmalarin
diistiik frekanslardaki enerji yogunlugu yiiksek frekanslardaki enerji yogunlugundan
daha yiiksektir. Bu 6zellik siniflandirma i¢in kullanilabilir. Konusma sinyalinin 1 khz
deki enerjisinin toplam enerjiye orani 1 e yakindir. Sessiz konusmalarda ise bu oran

¢ok daha diistiktiir.

N

Zslkhz(l)z
Enerji Dagilim Oram == ———

2.0y’

i=1

(3.5)
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Sekil 3.6: Konusmada 1khz den kiigiik frekanslardaki enerjinin tim

konusmadaki enerjiye oran dagilimi, esik deger 0.85

Sekil 3.5°de verilen sesli ve sessiz konugma Orneklerinde de goriildigii gibi
sesli konugmalarda bir periyodiklik vardir. Dolayisiyla dalga bu periyot araliklari ile

kendine benzerligi incelenerek sesli ya da sesiz oldugu ortaya ¢ikartilabilir.

Sesli konusmalar belirli periyotlarla tekrarlanan darbelerden olusur. Tepeli
(peakiness) yapiya sahip olma 6zelliginden dolay1 konugma denklem (3.6) da verilen

denklem ile siniflandirilabilir.

N

;Zs(i)z

i=1

.
2101

(3.6)

Konugmanin tepelilik 6zelligine gore seslilik agisindan siniflandirilmasi, sekil
3.7°de gozlemlenebilecegi gibi ¢ok ayirict bir metot degildir ¢linkii sessiz kisimlarda

da belirli tepeler bulunabilir.
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Sekil 3.7: Konusmanin tepeli yapiya sahip olma 6zelligine gére incelenmesi

Sesli konugma sinyallerinde drnekler bir yanindaki 6rneklere ¢ok benzerler, bu
sayede bir yanindaki drnekle korelasyonlar1 ¢ok yiiksektir. Sessiz konusmalarda ise
boyle bir durum séz konusu degildir, daha ¢ok rastgele degerlerden olusurlar. Bu
ozelliklerinden dolayr hesaplanan LP tahmin katsayilari; sesli konusmalarda -1’e
yakin bir deger alirken, sessiz konusmalarda 1 civarmda bir deger alir. Ik tahmin

katsayis1 birinci dereceden normalize otokorelasyon ile ifade edilebilir.

ZN:s(i)s(i 1)

Normalize edilmis ilk otokorelasyon katsayist = -=—; (3.7)
2. s()?
i=1
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Sekil 3.8: Konusmanin normalize ilk otokorelasyon katsayisina gore 0.25 esik degeri

ile siniflandirilmasi

Bu fark sesli sessiz ayriminin yapiminda giivenli ve etkili bir ayrisim saglar [13].
R.Raibner bir ¢calismasinda dort fakli insana ait konusmalari inceleyerek sekil 3.10°da

verilen grafigi elde etmistir.

UNVQICEQ
VOICED
S T 1 I
-5 =i -3 -2 -t .0 1 2 3

Sekil 3.9: Ik LPC katsayisinin teorik ve dlgiilen yogunluk fonksiyonlar1 [12].

Sifirdan gegme orani (zero-crossing rate), konusma sinyalinin sifirdan ge¢me
miktarmin hizini ifade eder. Sesli konusmalar daha diisiik frekanslarda gerceklestigi
icin sessiz konusmalara nazaran sifirdan ¢cok daha az geger. Bu fark bize sesli/sessiz
siniflandirilmasinda 6nemli bir imkan saglar. R.Raibner bir ¢alismasinda dort fakli

insana ait konugmalari inceleyerek sekil 3.11°da verilen grafigi elde etmistir.
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Sekil 3.10: Sesli ve sessiz bolgelerin sifirdan gegme oran yogunluk fonksiyonlarinin

teorik ve pratik grafikleri [12].

Sesli konusmalarda sifirdan gegme hizinin 3 khz in altinda olmasi beklenir [12].

Omek bir konusmanin sifirdan ge¢me oranma gore siniflandirilmasi sekil 3.12°de

gosterilmistir.

-~ Esik Deger

f
60— f

Sekil 3.11: Konugmanin sifirdan gegme oraninin 3khz esik degeri ile siniflandirilmasi

Sesli ve sessiz konusmalarin ayrimi i¢in kullanilabilecek bazi 6zelliklerden
yukarida bahsedilmistir. Siniflandirilma probleminde incelenen 6zellikler ve bu
ozelliklerin karar vermeyi etkileme yogunluklar1 hala arastirilan konular arasindadir.

Karar verme amaciyla belirli yogunluk katsayilarinin lineer olarak belirlenmesinden,
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Oornek tanmima (pattern recognition) algoritmalariin kullanilmasina kadar farkli
yontemler onerilmistir.
3.2.3. LPC Sentez Filtresinin Modellenmesi

Vokal sistem, konusmanin sinirh bir araliginda, tim-kutuplu filtre modelinin
(all-pole filter model; autoregressive model, AR) tasarlanmasi i¢in tahmin katsayilari
hesaplanarak modellenir. LP analizindeki temel fikir; konugsmanin n anindaki s[n]

orneginin, daha 6nceki ¢ikislarin lineer kombinizasyonu olarak ifade edilebilmesidir.

sin]=a;s[n-1]+a,s[n-2]+...+a,s[n— p] (3.8)

G

u(n) ——| H(z)= 1/A(z) ——=5s(n)

Sekil 3.12: LP sentez modeli

Sekil 3.17 de ifade edilen LP sentez modeline gore, normalize edilmis giris
isareti u(n), G kazanci ile carpildiginda filtre uyar isareti elde edilir. Uyar isareti

sentezleme filtresi ile siiziildiigiinde ¢ikis isareti s[n]’1 ifade eden esitlik elde edilir.

s[n]zkzzaks[n—k]JrGu[n] (3.9)

s[z]= Zp:akz'kS[Z]JrGu[z] (3.10)
s[z](l—zp:aiz"‘) =Guz] (3.11)

LPC sentez filtresinin transfer fonksiyonu;

s(z) G 1
H(z)= “(Z)_l—iakzk e (3.12)
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3.2.4. LPC Analiz Filtresinin Modellenmesi

Konusmaya ait 6rneklerin tahmin edilen §[n] degerleri ile gergek s[n] degerleri

arasindaki fark hatayi verir.

e[n]:s[n]—§[n]:s[n]—zp:aks[n—k] (3.13)
£(2)=5(2)-S(2)> a2 = S(z){l—Zakz‘k} _s(2)A) (3.14)

Az)=1-> o 27" =1-P(z) (3.15)

A(z) filtresinin «, katsayilari, s[n] i ifade eden a, katsayilarina esit olursa Sekil 3.14

de gosterilen LPC analiz filtresi elde edilir.

--------------------------------------------------------

s[n] T P[z]

Sekil 3.13: LP analiz filtre modeli

e[n]
=G*u,[n]

Sistemin ortalama karesel hatasi;

E=>e’[m]= Z‘o:(s[m]—§[m])2 =(sn[m]—zplozksn[m—k]j2 (3.16)

Ortalama karesel hatayr minimum yapan katsayilara, tahmin katsayilar
rediction coefficients) denir. Hatayr minimum yapan ¢, katsayilarin1 bulmak igin
p y yap k y ¢

ortalama karesel hatanin biitiin katsayilara gore kismi tiirevleri sifira esitlenerek
katsay1 adedi kadar denklem elde edilir. Bulunan denklemler ¢oziilerek LP katsayilari

bulunur.
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Denklem (3.16) de verilen ortalama karesel hatanin o, katsayilarma gore

tiirevleri alinirsa;

n _Q, i=123,.p (3.17)

OE, =iZ(sn[m]—kZ:akSn[m—k]T (3.18)

o, > Kl (sn[m]—Zp]aksn[m—k]jz (3.19)

‘Z'Zin - ;2(% [m]—éaksn[m—k]j(—sn[m—i]) (3.21)

0= ;2[- s, [m]s, [m- i]+kZ::aksn [m-— k]sn[m—i]] (3.22)

LP katsayilari, kovaryans (covariance) metoduyla ya da otokorelasyon
(autocorrelation) metoduyla bulunabilir. Kovaryans metodu kullanilirken incelenen
araligin icindeki degerler, disindaki degerler kullanilarak bulunur. Otokorelasyon
metodunda ise c¢ercevenin disindaki degerlerin sifir oldugu kabul edilir. Bu yiizden
otokorelasyon analizi yapilacak dalga oncesinde pencerelenir. LP katsayilar sayisi p
olmak iizere, otokorelasyon metoduyla elde edilen p tane denklem ve bilinmeyenden
olusan matris gdsterim simetriktir ve toeplitz matris 6zelligindedir ancak korelasyon
metoduyla elde edilen matris gosterim simetrik olmasina ragmen toeplitz degildir.
Toeplitz matrislerde kdsegendeki ve bu kosegene paralel dogrultudaki elemanlar
sabittir. Ayrica otokorelasyon sonucu bulunan katsayilar ile tasarlanan filtrenin kararl
olacag: kesindir ancak korelasyon ile hesaplanan katsayilar i¢in bu garanti yoktur. Bu
calismadaki amag, belirli parametrelerden gsm iizerinde bastirilmayacak seslerin
tasarlanmasi oldugu i¢in olusturulacak filtrenin kararli olmasi sarttir. Ayrica toeplitz

matrislerin ¢6ziimii igin 6nerilmis olan Levinson-Durbin algoritmasi hizli ve efektif
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bir yontemdir. Donanim tasarlanmasi istenen bu sistemde otokorelasyon yonteminin

ve levinson-durbin algoritmasinin kullanilmasi tercih edildi.

3.2.4.1. Korelasyon Yontemiyle Analiz Filtre Denklemlerinin Elde Edilmesi

Denklem (3.22) de verilen esitlik diizenlenirse denklem (3.23) de verilen esitlik

elde edilir.

;sn[m—i]sn[m]:gak;sn[m—i]sn[m—k] 1<i<p (3.23)

Denklem (3.24)’deki gibi bir & fonksiyonu tanimlanip denklem (3.23)’e
yerlestirildiginde, daha sade bir gosterim olan denklem (3.25) elde edilir.

Zs m—K] (3.24)

o, Dlik]=2[i0], i=123,...p (3.25)

=
1 =
1N

Ortalama karesel hatayi ifade eden denklem (3.16) agilirsa, denklem (3.26) elde edilir.

En:Z( ilas[m kT

m

En:;sﬁ[m]—Zst Zak m— k]+zz(xk m— kZozIn

m k=1

(3.26)

Denklem (3.26) deki son terim, denklem (3.27) deki gibi diizenlenir ve denklem
(3.24)’den faydalanilirsa denklem (3.28) elde edilir.

Zzp:aksn [m—k]IZ::alsn [m—1] :IZ::aI {Zp:akzm:sn [m—k]s, [m—l]}

m k=1 : k=1 (3.27)
= ZaIZSn [m—l]sn [m]
£, = ¥ sim]-2Y.0 3 s, [m—K]s,[m]+ S 3 5, [m-1]s, ]
mzw pk=1 n:foo M= (3.28)
= Y siIml- Y X s [m-K]s,[m]
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Denklem (3.25)’deki gosterim denklem (3.28) {iizerinde uygulandiginda ortalama

karesel hata degeri korelasyon cinsinden bulunur.

=l

E,=®,[0,0]-> a,@,[0,k] (3.29)

k=1

3.2.4.2. Otokorelasyon Yontemiyle Analiz Filtre Denklemlerinin Elde Edilmesi

Otokorelasyon yonteminde secilen N genisligindeki zaman araliginin
disindaki orneklerin sifir oldugu diisiiniiliir ve ortalama karesel hata +oo araliginda
hesaplanir. Bu igslem, 0 < m < N-1 olmak ftizere s[n] konusma dizisinin denklem
(3.30)’da verilen N genisligindeki w[m] dikdortgen (rectangular) pencere ile
pencerelenerek, pencerelenmis isaretin sifira esit olmayan ilk elemaninin m=0 olacak

sekilde kaydirilmasidir.

sim+njwm], 0<m<N-1

sn [ml = { 0 diger (3.30)

Denklem (3.24)’de  gosterilen  korelasyon  gosterimi,  diizenlenerek

otokorelasyon denklemleri elde edilmistir.

o.fik]= S s [m,[m+(—K)]. 15i<p, 1<k<p (3:31)

Denklem (3.31)’deki @, fonksiyonu sadece degiskenlerin farkina bagh

oldugu igin bu esitlik tek degisken ile gosterilebilir. Ayrica otokorelasyon ¢ift bir

fonksiyondur.
r[z]=r[li-k[]=®,[ik] (3.31)

P tahmin derecesi olmak {izere, denklem (3.31) ve denklem (3.24) birlestirildiginde

otokorelasyon 0ziliski katsayilar1 bulunur.

lil=' S s, [mls, [m+1] (3:32)
Z domeninde ;pllan otokorelasyon islemi, zaman domeninde konvoliisyon islemine
denk gelir ve sinyalin kendine benzerliginin bir 6l¢iistidiir. Otokorelasyon sonucunun
i=0 anindaki ¢ikig1 dalganin enerjisini verir ve otokorelasyonun alabilecegi en biiyiik

degerdir.
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s, [m] dalgasmimn enerjisi =r, [0] = i

M=—o0

[m]e” (3.33)

P tahmin derecesi, ¢, tahmin katsayilar1 olduguna gére denklem (3.25) ve denklem

(3.31) kullanilarak denklem (3.34) de verilen esitlikler elde edilir.
p
Y ari-k]=r[i], 1<k<p (3.34)
k=1

Denklem (3.34) matris bi¢ciminde gosterildiginde denklem (3.35)’de verilen toeplitz

otokorelasyon matrisi elde edilir. Levinson-Durbin algoritmasiyla bu matrisin ¢6ziimii

yapildiginda LP tahmin katsayilari bulunur.

r,[0] r,[1] n[2] - rlp-1]| « r,[1]
r.[1] r,[O] rnfl] - r[p-2]| r,[2]
r,[2] n[ ] (3.35)

'1] rn[o] rn[9—3] 0.53 = rn[S

o1 nlp-2] nlp-g - 5[0 Jla) |l

Denklem (3.29) ve denklem (3.31) kullanilarak ortalama karesel hatanin

otokorelasyon sonuglari ile gosterimi bulunur.
p
E,=r,[0]-> er [K] (3.36)
k=1

Otokorelasyon yonteminde, hata sadece pencerelenen aralikta sifir degildir.
Pencerelenen araligin disindaki degerler sifir oldugu i¢in pencerenin en saginda ve en
solunda, hata en biiyiik degerini alir ve buna kenar etkisi (edge effect) denir. Ortalama
karesel hatanin, kenar hatalar1 tarafindan belirlemesinden kagimmak igin sinyal,
otokorelasyon yontemiyle incelenmeden Once denklem (3.2)’de verilen hamming

penceresi ile pencerelenir.

3.2.5. Levinson-Durbin Algoritmasi

Levinson-Durbin algoritmasi, toeplitz matrislerin ¢oziimiinde kullanilan bilindik
en popiiler ve en etkili yontemdir [11]. C6ziim, otokorelasyon matrisinin tersi alinarak
p® tane ¢arpma ve toplama igeren islemlerle yapilirken, levinson algoritmasi sayesinde

sonug p2 islemde bulunabilir. Bu algoritma kullanilarak denklem (3.35) de verilen
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otokorelasyon matrisi ¢oziilerek aq, a,,...,a;y vokal sistem filtre katsayilari
bulunabilir.  Levinson-Durbin  algoritmas1  asagida  verilen dort adimin

yinelenmesinden ve besinci adimimdan olusmaktadir:

Adim 1(Baslangi¢c durumu):

E(0) = R(0) (3.37)

Adim 2:
i-1 .
[R(i) - Z aiVR(i - j)l

ki = =t B 1<i<p  (3.38)
Adim 3:

a;, = ki (339)

af = oV —kalY, 1<j<i-1 (3.40)
Adim 4:

El=(1-k?»HEED (3.41)
Adim 5:

(2,3,4). admmlar i=1,2,...,p igin ¢o6ziildiikten sonra denklem (3.42) de verilen islem
yapilarak sonug¢ bulunur.

a =a’ (3.42)

Levinson-Durbin algoritmasinda E' parametreleri, i. yineleme i¢in Ongorii
hatasin1 vermektedir. Otokorelasyon matrisindeki R(i) degiskenleri yerine denklem
(3.43) de verilen normalize otokorelasyon katsayilar1 kullanilirsa algoritma sonucu
elde edilen a; katsayilar1 degismez ve denklem (3.44) de verilen normalize ongorii
hatasi elde edilebilir [11].

r(k) = R(k)/R(0) (3.43)
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_ @) i _
0 :E—zl—Zakr(k), 0<V®<1ve 0<i (3.44)
R(0) =

Denklem 3.44, denklem 3.38 de elde edilen k; katsayilari ile gosterilebilir ve k;
katsayilar1 denklem (3.45)’de verilen aralikta bulundugunda hesaplanan LP katsayilar

ile tasarlanan filtre kararl olur [11].
p
v =TTa-k, ~-1<k <1 (3.45)
i=1

Sekil 3.5 de verilen sesli konusma dosyasimin onuncu dereceden (p=10)
analizi ile bulunan sentez ve analiz filtrelerinin frekans cevabi sekil 3.19 da

bulunmaktadir.

40 T T T T T T T

A(z) Analiz filtresi
ok ——— 1/A(z)Sentez filtresi ||

Genlik (Magnitude dB)

-40

1 1 1 1 1 1 1 1 1
0 0.1 n2 03 04 05 06 07 08 08 1
Normalize frekans(*pi rad/sample)

Sekil 3.14: Konugma araligina ait LPC sentez ve analiz filtreleri frekans yanitlar

Konugmanin enerji dagilim grafigi ve sentez filtresinin frekans cevabi
fonksiyonlarin  spektral egilimlerinin (envelope) uyustugu, sekil 3.16 da

goriilmektedir.
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1/A@Z)

Filtresinin Frekans Cevabi ile Konusmanin Spectral Egilimi Uydu

Powerffrequency (dB/Hz)

0 i
0

Sekil 3.15: Konusma aralig1

Analiz filtresi alcak

n2 03 04 05 06 07 08 08 1
Frequency (Hz)

na ait LPC sentez ve analiz filtreleri frekans yanitlari

geciren bir filtre tipinde olmasi sebebiyle, analiz

filtresinden geg¢irilen konusma isaretinin sadece yiiksek frekanshi bilesenleri kalir.

Elde edilen hata sinyali sekil 3.17 de goriilmektedir.

03

E Hata sinyali(prediction residual signal) elde edildi

02r

o

U.1WFM/M\MN\/VMW |
1 1 1

0.1
0

50 100 150 200 250

Periodogram Power Spectral Density Estimate

-100 "

Power/frequency (dB/rad/sample)

1 1 1 1 1
n2 03 04 05 06 07 08 08 1
Normalized Frequency {xn rad/sample)

Sekil 3.16: Vokal filtre ¢ikisinda goriilen hata sinyali

Sentez filtresine hata isareti giris olarak verilirse, konugma sinyalinin kendisi

geri elde edilir.

Sentez filtresinin z domeninde sifir-kutup dagilimlar1 incelendiginde filtrenin

kararl bir yapiya sahip oldugu

goriliir.
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1/A(z) Sentez filtresinin sifir kutup dagilimi
T T T

08F 2 4

06 5 -
04 : o .

02t : : _

Imaginary Part
o
e}
I

02}k 5 §
041 : X 1
06F : i

08k : g

Real Part

Sekil 3.17: LPC sentez filtresinin sifir-kutup dagilimi

3.2.6. Kazanc¢ Hesabi

Sentezlenen ses ile analiz edilen sesin ayn1 enerjiye sahip olmasi i¢in filtrenin
girigine verilen sinyallerin belirli bir G kazanciyla ¢arpilmasi gerekir. (3.9) ve (3.13)
denklemleri incelendiginde kazancin, hata sinyaline gore Dbelirlenebilecegi
goriilmektedir. Bu esitlik denklem (3.46)’da verilmistir.

Gu[n]=s[n]-> as[n—k]=e(n) (3.46)

G kazang sabitinin hata sinyali lizerinden belirlenmesi, kazancin bulunmasinda
¢ok giivenilir bir yol degildir [5]. Hata sinyalinin ve giris sinyalinin enerjilerinin
birbirine esit olmasi gerektigi agik¢a goriilmektedir. Bu sayede kazang, iki sinyalin
enerjilerini esitleyecek sekilde segilir. Sonug olarak kazang, hata sinyalinin enerjisine
bagl olarak secilir. Denklem (3.36)’dan yararlanildiginda kazancin otokorelasyon

katsayilar1 cinsinden gosterimi de bulunabilir.
p
G* =E, =1, [0]- 2 e, [K] (347)
k=1

Sekil 3.20 de goriilen -konusma isareti, sentezleme filtre cevabi- grafiginde
filtre yanitinin, y ekseninde isaret ile ayni seviyeye gelmesi (dc ofset degerinin
belirlenmesi) i¢in filtre frekans yanitinin logaritmasi normalize hata enerjisinin kokii

alarak hesaplanan kazang ile carpilmistir.
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3.2.7. Enerjinin Normalize Deger Gosterimi

Normalize edilmis ortalama karesel hatanin otokorelasyon yontemine gore

gosterimi denklem (3.48) deki gibi korelasyon gosterimine cevirilebilir.

N+p-1 N-1
> e (m)? Y e (m)?
== (3.4
> s (m)? s, (m)?
Hata isareti denklem (3.49)’da tanimlanmustir.
) p
a=-1 lise e, (m)=> gs,(m-k) (3.49)
k=0

Denklem (3.49) ve denklem (3.48) birlestirilir ve denklem (3.24) deki gosterime gore

denklemler diizenlenirse denklem (3.50) elde edilir.

Vv, :iiai %0, 1) a; (3.50)

Denklem (3.25) ile denklem (3.50) birlestirildiginde ve denklem (3.31) ‘e gore
diizenlendiginde denklem (3.51)’de verilen, hata enerjisinin normalize degerinin

otokorelasyon ile ifadesi elde edilir.

_ N, %400 <& ()
V= gai 40.0) gai c ) (3.51)

Hata sinyali i¢in tamimlanan normalize enerji ig¢in baska bir gosterim de

denklem (3.45) de verilmistir.

3.2.8. Perdenin Tahmin Edilmesi

Sesli konusmalardaki perde periyodunun belirlenmesi ortaya c¢ikan sesin
kalitesinde ¢ok Onemli bir etkidir. Konusmalardaki periyodikligin miikemmel
olmamasi, konugmadaki sesli kismin baglangicinin tam olarak belirlenememesi ve
gercek hayattaki konugmalara giiriiltiinin  ve yankinin eklenmesi baslica

problemlerdir. Genellikle periyot tahmin hassashigi arttik¢a hesaplama yiikii de artar.
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Otokorelasyon, sinyalin kendine benzerliginin bir Slgiisii oldugundan periyot
tahmini i¢in bu yontemden yararlanilabilir. Periyodik bir sinyalde gecikme artirilarak
otokorelasyon katsayilar1 hesaplanir. Otokorelasyon degerinin en yiiksek oldugu
gecikme, periyot bilgisini verir. Sekil 3.19°da periyot degeri seksen gecikmeye (100
hz lik frekansa sahip,8 khzde ornekleme hizinda) esit olan bir cosiniis isaretinin

gecikme miktarina gore otokorelasyon grafigi verilmistir.

8 khz de dreklenmig 100 HZ frekansh cosinus un otokorelasyon-gecikme grafigi
1 T T T T T T T T

08

06F

04}

D2f

0F

Genlik

02¢

04k 4

061

08¢ N

-1

0 10 20 30 40 50 60 70 80 90 100
Zaman {Omekler)

Sekil 3.18: Isaretin otokorelasyon degerinin gecikme miktaria gore degisimi

Her bir gecikme degeri i¢in otokorelasyon islemi yapmak, ciddi bir islem ytiki
doguracagindan perde tespiti icin denklem (3.52)’de verilen genlik fark fonksiyonu
(AMDF, Average Magnitude Difference Function) tercih edilir. Genlik fark
fonksiyonu ¢arpma islemi gerektirmediginden 6zellikle donanim tasarimina ¢ok daha

uygundur ancak performans agisindan iyi degildir.
AMDEF[I] = ¥NZLS[n] — S[n —1]| (3.52)

Insan sesi 50 Hz ile 200 Hz arasindadir, dolayisiyla 8 khz ile 6rneklenmis bir
konugma isareti perde periyodu tahmini i¢in incelenirken otokorelasyon ve genlik fark
fonksiyonlar1 gecikme miktarinin (lag) 20 ve 150 arasindaki degerleri i¢in kontrol
edilerek islem yiikii azaltilabilir. Eger periyodiklik bu degerlerin disinda ise incelenen

sesin sessiz olduguna karar verilebilir.

Sekil 3.17 da goriildiigii gibi periyodik sinyallerin hata sinyalleri de
periyodiktir. Hata sinyalleri incelenerek periyot bilgisi 6grenilebilir.
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3.3. LPC Modelinin Matlab Ortaminda Tasarlanmasi

Bu calismada LPC analiz ve sentez modeli matlab ortaminda tasarlanmistir ve

ornek bir konugsmanin analizi ve sentezi yapilmistir. Yapilan isler maddeler halinde

asagida verilmistir:

Analiz Kisminda:

Konugma 8 khz de darbe kodlayicis1 (PCM) ile 6rneklendi.

10ms {ist tiste Ortiisecek (overlap) sekilde 20 ms lik ¢ercevelere ayrilarak
sirastyla agagidaki islemlerden gegirildi.

Hamming penceresi ile pencerelendi.

Seslilik detektorii (VAD, voice activity dedector) sayesinde incelenen gergeve
sesli veya sessiz olarak ayristirildi.

Otokorelasyon katsayilar1 olusturuldu.

Levinson-Durbin algoritmasiyla LPC tahmin katsayilar1 hesaplandi.

Kazang hesaplandi.

Sesli ¢erceveler i¢in periyot bilgisi bulundu.

Sentez Kisminda:

Konusma seslilik bilgisi incelenerek 10 ms uzunlugunda uyari (excitation)
sinyali olusturuldu:

= Sessiz ise beyaz giiriiltii,

= Sesli ise konugsmanin periyot bilgisine bakilarak darbe dizisi olusturuldu.
Olusturulan ¢ergeve kazang ile carpildi.

Elde edilen sinyal, LPC tahmin katsayilari ile tasarlanan 1/A(z) sentezleme

filtresine giris olarak verilerek sentetik ses olusturuldu.

Sekil 3.20 ve sekil 3.23 de analiz edilen ve sentezlenen sesli konusma

cercevelerinin ve enerji yogunluk fonksiyon grafikleri bulunmaktadir.
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Analiz edilen sesli konugma
1 T T T T

05F B

o
T
1

0 50 100 150 200 250

Analiz edilen sesli konugma enerji dagilim grafigi

_BD I I 1 1 1 1 1 I I
0 0.1 02 03 04 05 06 07 08 08 1
MNormalized Frequency (xm rad/sample)

Power/frequency (dB/rad/sample)

Sekil 3.19: Analiz edilen sesli konusma

Sekil 3.21 de sesli konusmanin sentezlenmesi i¢in filtrenin girisine verilecek
uyart sinyali ve enerji yogunluk fonksiyonu grafigi bulunmaktadir. Uyari sinyalinin
hata sinyaline benzemedigi ag¢ik¢a goriilmektedir ancak bu iki sinyalin enerji

spektrumlarinin sinirlarinda benzerlik vardir.

Giris olarak verilecek impuls dizisi
02 T T T T

0.1 A

0.058 B

D 1 1 1 1
0 50 100 150 200 250

Periodogram Power Spectral Density Estimate

1 1 1 I 1 I I
0.1 02 03 04 05 06 07 08 08 1
Normalized Frequency (xn rad/sample)

Power/frequency (dB/rad/sample)

-100 L L
0

Sekil 3.20: Analiz edilen ses ile ayni periyodiklige sahip kazang ile ¢arpilmis darbe
dizisi
Sentezlenen ve analiz edilen sinyallerin, dalga yapilarinda ciddi bir farklilik
vardir. Bunun en biiylik sebebi LP analizinin faz spektrumunu hesaplamamasidir.
Enerji spektrumlar1 incelendiginde iki isaretin birbirine ¢ok yakin oldugu goriiliir.

Sentezlenen konusma, incelenen konugmaya gore fazla harmonik bir yapiya sahiptir.
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Sentezlenmis sesli konugma
1 T T T T

05 1

0 50 100 150 200 250

Sentezlenmis sesli konugma enerji dagilim grafigi

Power/frequency (dB/rad/sample)

_100 I I 1 1 1 1 1 l I
0 0.1 02 03 04 05 06 07 08 08 1
MNormalized Frequency (xm rad/sample)

Sekil 3.21: Sentezlenen sesli konusma

Sekil 3.27 ve sekil 3.28 de analizi yapilan ve sentezlenen sessiz konusmalar ve

ortalama enerji yogunluk fonksiyon grafikleri bulunmaktadir.

Sessiz konusma
0.1 T T T T

0051 .

005F o

01 1 1 1 1
0 50 100 150 200 250

Sesssiz konugma icin enerji dagihm grafigi

1 1 1 1 1 l l
0.1 02 03 04 05 06 07 08 08 1
MNormalized Frequency (xxn rad/sample)

Power/frequency (dB/rad/sample)

0 i ;
0

Sekil 3.22: Analizi yapilan sessiz konusma ve ortalama enerji yogunluk fonksiyon

grafigi

Analizi yapilan ve sentezlenen sessiz konusmalar karsilastirildiginda higbir
ortak Orneklerinin olmadigr goriilmektedir. Bunun yaninda dalgalarin spektral

egilimleri birbirine ¢ok yakindir.
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Sentezlenmis sessiz konugma
0.1 T T

0.05F A

0.05F B

0.1 1 1 1 1
0 50 100 150 200 250

Sentezlenen sesssiz konugma icin enerji dagiim grafigi
= ! T L T

.80 | | L L 1 ] 1
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Normalized Frequency (xn rad/sample)

Power/frequency (dB/rad/sample)

Sekil 3.23: Analizi yapilan sessiz konusma ve ortalama enerji yogunluk fonksiyon
grafigi
Sekil 3.29 de ve sekil 3.30 da LP yontemiyle incelenen ve sentezlenen

konugmalar verilmistir.

Konusma Dosyasi
1 T T T

Genlik

_08 1 1 1
1] 0.5 1 1.5 2 25

Zaman (Ornekler) « 10

Sekil 3.24: Analizi yapilan Konugma
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Sekil 3.25: Sentezlenen Konusma

Sikistirma islemi sonucunda elde edilen konugmanin orijinal konugsmaya goére daha
seyrek, ortalama olarak daha diisiik genlikli oldugu ancak genliginin yiiksek iniglere
ve ¢ikiglara sahip oldugu bolgelerde daha yiiksek genlikler elde edildigi gézlemlendi.

——Analiz Edilen Konusma
—Sentezlenen Konusma | |

Zaman (Omekler) «10*

Sekil 3.26: Analizi yapilan konugma ve Sentezlenen Konugma

Bu boliimde LPC analiz ve sentez yontemleri tizerinde duruldu, sesli ve sessiz
konugmalarin arasindaki temel farklardan bahsedildi. Konusmanin kodlanmasindan
ve kodlama hatalarindan bahsedilmedi. Bolim 5 de konugsmanin kodlanmasindan

isimize yarayacagi kadartyla bahsedilecektir.
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4. GELISMIS SIFRELEME STANDARDI

Gelisen teknoloji ve artan islemci hizlar1 karsisinda giivenilebilirligini
yitirmeye baglayan veri Kodlama Standardinin (DES: Data Encryption Standart [7])
yerini almasi i¢in, ocak 1997°de ABD Ulusal Standartlar ve Teknolojiler Enstitiisii
(NIST) yeni bir sifreleme standardinin gelistirilmesi amaciyla bir yarisma diizenledi.
Yeni standardin 128 bitlik blok boyunu ve 128, 192 veya 256 bitlik anahtar uzaylarini
destekleyen bir simetrik blok sifreleyici olmasi talep ediliyordu. NIST, Joan Daemen
ve Vincent Rijmen tarafindan tasarlanan, Rijndael algoritmasinin hi¢bir degisiklik
talep edilmeden Gelismis Kodlama Standardi (AES: Advanced Encryption Standard)
olarak kullanilacagini ilan etti. Rijndael algoritmasinda blok ve anahtar uzunluklari
128 bitten 256 bite kadar 32°lik arakliklarla birbirinden bagimsiz olarak degisebildigi
halde, AES yukarida belirtilen sabitlenmis blok ve anahtar uzunluklariyla
kullanilmaktadir [14].

GSM iizerinden giivenli ses iletimi i¢in, sayisallagtirilan konusmalar AES-128
sifreleme standard: ile sifrelenecektir. Sifreleme standardi, FPGA {izerinde Levent

Ordu’nun [14] nolu ¢alismasindan faydalanilarak gergeklenmistir.

Bir algoritmada tekrarlanarak yiiriitiilen islemlerin olusturdugu yapiya tur
denir. AES-128 bit sifreleme islemi 10 turdan olusur. Algoritma sifreleme ve sifre
¢ozme olmak {izere iki temel bloktan olusur. Her turda sifre anahtar iireteci tarafindan
degistirilir. Sifreleme ve sifre ¢cozme bloklari; bayt degistirme (Sub Bytes), satirlari
kaydirma (Shift Rows), siitun karistirma (Mix Columns), tur anahtar1 ekleme (Add

Round Key) islemlerini ve ters islemlerini yapan dort alt bloktan olugsmaktadir [15].

[k anahtar toplamasinda, algoritmaya girilen veri Ve ana anahtarin karsilikl
bitleri arasinda 6zel veya (XOR) islemi uygulanir ve 16 bayttan olusan ilk durum elde
edilir ve bu durum ilk turda islenir. Ilk tur ¢ikisi, ikinci turun girisini olusturur. Bu
sekilde N-1 kez tur’da islenen veri son olarak final turunda islenir ve algoritma ¢ikisi

elde edilir [14]. Sekil 4.1 de bu islem gosterilmistir.
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Sekil 3.3 : AES sifreleyici blok diyagrami [14].

Sifreleme islemi i¢in fips-197 standardinda verilen sézde kod (Pseudo Code)

sekil 4.2 de verilmistir [15].

Cipher (byte in[4*Nbk], byte out[4*Nb], word w[Nb* (Nr+l)])
begin

byte =state[4,Nb]

=tate = in

AddRoundKey (state, w[0, Nb-1]) // Bea Sec. 5.1.4

for round = 1 step 1 to Nr-1

SubBytes (state) // Bea Seac. 5.1.1
ShiftRows (stata) // Bea Sac. 5.1.2
MixColumns (state) // Bea Sac. 5.1.3
AddRoundKey (state, w[round*Nb, (round+l)*Nb-1])

aend for

SubBytae= (stata)
ShiftRows (stata)
AddRoundKey (stata, w[Nr*Nb, (Nr+l)*Nb-1])

out = =tata
and

Sekil 3.3 : AES sifreleyici s6zde kodu [15].

Sifreleyici donanim sematik gosterimi sekil 4.3 de verilmistir.
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key(0:127) ciphertext(0:127)

plaintext(0:127)
clk
rst

start

Sekil 3.3 : AES sifreleyici donanim sematik gosterimi.

Sifre ¢ozme islemi i¢in fips-197 standardinda verilen s6zde kod (Pseudo Code) sekil
4.4 de verilmistir [15].

InvCipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)}])
begin

byte state[4,Nb]

state = in

AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1]) // See Sec. 5.1.4

for round = Nr-1 step -1 downto 1

InvShiftRows (state) // See Sec. 5.3.1

InvSubBytes (state) // See Sec. 5.3.2

AddRoundEey (state, w[round*Nb, (round+l)*Nb-1])

InvMixColumns (state) // See Sec. 5.3.3
end for

InvS8hiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[0, Nb-1])

out = state
end

Sekil 3.3 : AES sifre ¢oziicli s6zde kodu [15].

Sifre ¢oziicli donanim sematik gosterimi sekil 4.5°de verilmistir.
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ciphertext(0:127)  plaintext(0:127)

key(0:127)

clk

rst

start

Sekil 3.3 : AES sifre ¢oziicii donanim sematik gosterimi.

Sifreleme ve sifre ¢ozme islemleri icin tasarlanmasi gereken alt bloklar asagida

aciklanmistir.

4.1. Bayt Degistirme (Sub Bytes)

Bayt degistirme islemi sirasinda 128 bitlik veri 8 bitlik 16 parcaya boliiniir ve
sekil 4.6°da gosterilen 4x4 boyutundaki durum matrisi olusturulur. Giristeki durumun
her bir bayti S-kutusu (S-Box) adi verilen degistirme tablosu kullanilarak farkli
baytlara doniistiirtiliir. Sekil 4.4’de gosterilen bayt degistirme islemi, matematiksel
olarak giris baytinin indirgeme polinomu kullanilarak carpmaya gore tersinin alinmasi
islemi ve elde edilen sonucun gec¢is matrisi olarak adlandirilan bir matrisle

carpilmasiyla bayt degistirme isleminin yapilmasidir.

N \} Y ] §-Box ) 5 ¥ ¥
“in,2 "-',’._'g..--"" F—] 3
L
5 L4 | F LT . 3 v .
3 1,3
s, S,
O IR O ool S2, | S22 | 525
F.‘- ’;.'- ’;J 53.3 ’;3-.: ’;:- ’;:- ’;.'- 3

Sekil 4.1: Durum Matrisi [15].

Ters bayt degistirme islemi i¢in ayn1 model ters S-kutusu kullanilarak yapilir.
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4.2. Satirlar1 Kaydirma (Shift Rows)

Satir Kaydirma isleminde, durum matrisinin ilk satir1 sabit kalir, ikinci satirt
bir, ticlincii satir1 iki, dordiincii satir1 ise li¢ kere sola kaydirilir. Sekil 4.7 de verilen
satir kaydirma islemi sonucunda elde edilen durum matrisindeki elemanlar
birlestirilerek 128 bitlik veri elde edilir.

ShiftRows ()
.Sf:u Sr:] 3¢3 .SF:S ‘(’-r:u :&"_:] .S"_:E .S'rj
) &5
§ Soq | Sua | § S0 | S g

Sa | S | Fz | Sis é‘ji]‘_-l S| Sa [ Fis | Fe
Sa0 | 521 S22 523 @ S32| Fa3 | S20 | F2a
Fo T[Sz S @ Fia | T | Faa | sz

Sekil 4.1: Satirlar1 Kaydirma Islemi [15].

Satirlar1 kaydirma isleminin tersi sekil 4.8°de goriildiigii gibi, yukarida yapilan

islemlerin tersinin yapilmasidir.

InvShiftRows ()

pa ey

Sa-._[J SH,_.] SH,_.:,_ 5’},_.3 Sa-._[] S,__] S.515,3

Sio | S| S [ Sia @, Sz Seo | S| 12
Syo| 21| 522|52a @, Sy | 23| S0 | Sy
S10| S31 | S32 |33 @ Sy Sa2 | S13 | S0

Sekil 4.1: Satirlar1 Kaydirma Isleminin Tersi [15].

4.3. Siitunlar1 Karistirma (Mix Columns)

Stitunlar1 karigtirma islemiyle giris durum matrisinin her siitunu sekil 4.9°da

gosterilen igslemden gegirilerek, ¢ikis durum matrisi elde edilir. Her bir siitun
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denklem (4.1) de verilen A(x) polinomu ile modiilo (x* + 1)’de carpma islemi

gergeklestirilir.
A(X) = (03)x3+ (01)x?+ (02) (4.1)

02 03 01 01
01 02 03 01 "
01 01 02 03
03 01 01 02

So |Ss | Sg [ Si2 So |Ss |Ss | Siz

S1 |Ss | Se | Si13 Si3|51 |Ss |Ss

S2 | Se | Sio | Si4 Si0|S14|52 |Ss

Sz |57 | S| Sis S7 |Su|Sis|Ss

Sekil 4.1: Siitunlar1 Kaydirma islemi [14].

Sifrenin ¢oziilmesi sirasinda ayni iglem ters denklem i¢in uygulanir.

OE OB 0D 09
09 OE 0B 0D

0D 09 OE OB|

0B 0D 09 OE
So |54 | Ss | Si2 So |Ss |5 |52
S1 |Ss | Se | Si3 S13|51 [Ss [ So
S2 |Ss | S0 | Sie S ENERE
S3 |57 | Su | Sis S7 |Su|Sis|5s

Sekil 4.1: Siitunlar1 Kaydirma Isleminin Tersi [14].

4.4, Tur Anahtar1 Ekleme

Durum matrisinin baytlar1 ile tur anahtarinda karsilik diisen baytlar arasinda
ozel veya (XOR) islemi yapilir. Sifreleme ve sifre ¢ozme islemleri igin bu asama

aynidir.
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[ =round * Nb
S(},L‘ SD,L‘
5 . s 5 .
0,0 2| %0.3 0.0 v b2 | Soa
hg‘l. EI f 11'{'-:‘ EHH L] I'g‘l_ EI J .
S10 :“'(:-’@ , , B .2 | 13
W, | Wis :
85 - ' R '
3.0 Ze |5] $as 83 0 2.6 by | $a4
Si0 || 83, [2]%as Si0(| S3.e b2 | Sas

Sekil 4.1: Tur Anahtar1 Ekleme Islemi [14].

4.5. Anahtar Ureteci

Anahtar iireteci, her turun son adiminda iiretilen ara deger ile toplanacak olan

tur anahtarlarin1 tiretmektedir. Sifreleme veya sifre ¢6zme esnasinda tur sayisi kadar

tur anahtar1 tretilir. 128 bit uzunlugundaki tur anahtarlarinin sifreleme islemi icin

iiretilmesi sekil 4.12°de verilen algoritma ile saglanir.

KeyExpansion (byte key[4*Nk], word w[Nb*(Nr+l)], Nk)
begin
word temp

i=20

while (i < Nk)
w[i] = word(key[4*i], key[4*i+l], key[4*i+2], key[4*i+3])
i = i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i med Nk = 4)
temp = SubWord (temp)

end if
w[i] = w[i-Nk] xor temp
i=1i+1

end while
end

Sekil 4.1: Sifreleme islemi i¢in anahtar tireteci [14].
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Sifre ¢ozme islemi igin, sekil 4.13’de verilen algoritma ile anahtar iireteci

tasarlanir.

EgInvCiphar (byte in[4*Nb], byte out[4*Nb], word dw[Nb* (Nr+l)])
bagin
byte state[4,Nb]

state = in
AddRoundKey (state, dw[Nr*Nbk, (Nr+l)*Nb-1])

for round = Nr-1l step -1 downto 1

InvSubBytas (statae)

InvShiftRows (stata)

InvMixColumns (state)

AddRoundKey (state, dw[round*Nb, (round+l)*Nb-1])
end for

InvSubBytaes (statae)
InvShiftRows (stata)
AddRoundKey (state, dw[0, Nb-1])

cut = state
end

for i = 0 step 1 to (Nr+l)*Nb-1
dw[i] = w[i]
end for

for round = 1 step 1 to Nr-1
InvMixColumns (dw[round*Nb, (round+l)*Nb-1]) // notea change of
type
end for

Sekil 4.1: Sifre ¢6zme islemi i¢in anahtar iireteci [14].

4.6. Gelismis Sifreleme Standardinin FPGA ile Gerg¢eklenmesi

Gergeklenen sifreleme ve sifre ¢cozme donanimlarmin sentez raporu sekil
4.14°de ve sekil 4.15°de verilmistir. Ayrica donanimlarin zamanlama rapor sonuglari

tablo 4.1 de verilmistir.

Minimum Periyot Maksimum Saat Frekansi
Sifreleme Donanimi 10.515ns 95.098MHz
Sifre C6zme Donanimi 10.389ns 96.256MHz

Tablo 4.1: Donanimlarin Zamanlama Rapor Sonuglari
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AES Project Status

Project File: aes.ise Current State: Synthesized

Module Name: cipher_table_serial * Emors: No Errors

Target Device: xc3s1600e-4fg320 * Wamings: 8 Warnings

Product Version: ISE 9.2i + Updated: Mon Jun 6 00:19:47 2011
AES Partition Summary

No partition information was found.

Device Utilization Summary (estiimated values)

Logic Utilization Used Available Utilization

Number of Slices 2722 14752 18%
Number of Slice Flip Flops 475 29504 1%
Number of 4 input LUTs 5031 29504 17%
Number of bonded |0OBs 388 250 155%
Number of GCLKs 1 24 4%

Sekil 4.1: AES Sifreleme Donaniminin Sentez Raporu.

AES Project Status

Project File: aesise Current State: Synthesized

Module Name: invcipher_table_serial * Ermrors: Mo Errars

Target Device: xc3s1600e-4fg320 +* Wamings: 14 Warnings

Product Version: ISE9.2i * Updated: Maon Jun 6 01:09:03 2011

AES Partition Summary

Nao partition information was found.

Device Utilization Summary (estimated values)

Logic Utilization Used Available Utilization

MNumber of Slices 4162 14752 28%
MNumber of Slice Flip Flops 2083 29504 7%
MNumber of 4 inputLUTs 7931 29504 26%
MNumber of bonded 10Bs 388 250 165%
Number of BRAMs 20 36 55%
MNumber of GCLKs 1 24 4%

Sekil 4.1: AES Sifre C6zme Donaniminin Sentez Raporu.

Gergeklenen sifreleme ve sifre ¢ozme donanmimlarinin benzetim sonuglart sekil

4.16°da ve sekil 4.17°de verilmistir.
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AES Sifreleme Donaniminin Benzetim Sonucu [14].

Sekil 4.1
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AES Sifre C6zme Donaniminin Benzetim Sonucu [14].

Sekil 4.1
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5. KODLAYICI TASARIMI iCIN KONUSMANIN KODLANMASI

GSM kodlayicida, konusma modellenerek iletildigi i¢in iletilen konusma

gercek konusmadan farkli olur. Sekil 5.1 de goriildiigii gibi GSM kodlayic1 gercek

konusmaya karakteristik olarak benzeyen ancak 6rnek degerleri agisindan farkli bir

konusma sentezlemistir.

1
I

08

06—

04—

02

5 0

02

0.4

06

T

——Gercek Konugma
—Sikigtinlmig Konusma | _|

"o 500 1000 1500 2000 2500 3000 3500

Zaman (Ormekler)

4000 4500

Sekil 5.27: GSM kodlayiciya gonderilen ve alinan konugmalar

Sayisal bir veriden konusma sentezlenip, GSM kodlayicidan gegtikten sonra

minimum hata ile sayisal verinin elde edilebilmesi i¢in konusma, dalga formu olarak

degil model parametreleri tabanli bir yontem ile sentezlenmelidir. Konusmaya ait en

temel Ozellikleri ifade eden parametreler LPC filtre katsayilari, enerji ve perde

periyodudur.

Giivenli ses iletiminin bagarilabilmesi i¢in sayisal verilere karsilik diisen

konugmalarin kodlayici tarafindan sikistirildiktan sonra yeniden taninabilmesi igin

kabul edilebilir bir hata oraninin {izerinde degismemesi gerekir. Bu tip konusmalarin

elde edilebilmesi icin GSM kodlayicinin yapist arastirildi ve uygun konugmalara ait

ozellikler belirlendi. NTIMIT veritabani igerisindeki konusmalar taranip istenilen
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kosullar1 saglayan gerceveler se¢ildi ve bu konusmalara ait LPC parametreleri elde
edildi. Sistemin hatasiz c¢alisabilmesi i¢in bulunan parametreler LBG algoritmasi ile
siiflara ayrilip, sayisal verilerden konusmalarin kodlanmasina imkan verecek kod
kitaplart olusturuldu. Bu kod kitaplar1 sayesinde kodlayicinin girisindeki ve

cikisindaki konugmalar farkli olsalar bile sistem tarafindan dogru algilanilacaktir.

5.1. GSM FR Kodlayicisi

GSM-FR kodlayicist Avrupa Telekomiinikasyon Standartlar1 Enstitiisi
(European Telecommunications Standards Institute, ETSI) tarafindan mobil cep
telefonu uygulamalar1 icin standartlastirilan 8 khz 6rnekleme frekansli ve 13 kpbs bit
oranina sahip bir konugsma sikistirma algoritmasidir. Bu kodlayict CELP (Code
Excited Linear Prediction) algoritmalarindan biri olan RPE-LTP (Regular Pulse
Excitation-Long Term Prediction-Linear Predictive coding) tabanli bir sikigtirma

teknigine sahiptir.

CELP algoritmasi, analiz edilerek sentezleme (analysis by synthesis) fikri
kullanilarak hata isaretine vektorel kuantalama (vector quantization) yoluyla ifade
eden bir sikistirma seklidir. Bu algoritma ile hata isareti daha iyi modellenir ve bu
sayede daha dogru bir konusma sentezlenir. Bu yaklasimda uyarma sinyali, igerisinde
olas1 uyarma sinyallerine ait bilgilerin bulundugu 6nceden tanimlanmig rasgele kod
kitabindan (stochastic codebook) bir dizi secilerek olusturulur. Ayrica LTP (Long
Term Prediction) analizi ile hata sinyalinin dnceki degerleri geciktirilerek konugmaya
ait bazi bilgiler secilir ve adaptif olarak degisen bir kod kitab1 olusturulur. Sistem bu
iki kod kitaplarindaki bilgilere gore konugmalar sentezler ve gergek sinyal ile
karsilagtirarak en uygununu bulur ve indeks numarasini kodlar. Sisteme ait kodlama

ve kod ¢6zme blok semasi sekil 5.2°de bulunmaktadir.

codebook

) .t
index c Cp F a2

o |

A
A

k{ I e(n) I sin)
() L—-b— > >

I-g,27 Alz)
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Sekil 5.28: Celp algoritmasinin kodlayici kismi [16].

-Gz Afz)

Minimize #inj Alz)

Ef(e'%n)) A(':/;ﬁ

Sekil 5.29: Celp algoritmasinin kodlayici kismi [16].

RPE-LTP kodlama yonteminde, CELP kodlama algoritmasindaki rastgele
degerlerin bulundugu kod kitab1 diizenli araliklara sahip darbe dizilerini barindirir.
RPE-LTP kodlama yontemi GSM kodlayicida kullanildigi haliyle sekil 5.4 de

verilmistir.

i

INPUT
seezch | pRre- LeC ARG
=" srocessnG ANALYSIS FILTERING
|
LOG-AREA
LPC RESIDUAL + RATIOS
A) ENCODER :(P‘*
WEIGHTING
GAIN
I
ANALYSIS ‘
lnm\' ]
GRID |
o= szLECTION | cugp
S POSTTION
QUANTIZER
CODED
P AMPLITUDES
)=
+
COoDED GRID LOG AREA
AMPLITUDES POSITION RATIOS

DECCORED CONSTRUCT + ‘ Lec M
AMPLITUDES - EXCITATION &+ FILTERING | SPEECH
‘N j——
B} DECODER GAIN i Z DELAY

Sekil 5.30: RPE-LTP, GSM konusma kodlayicisi [17].
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5.2. Kod Kitaplarinda Saklanacak Konusmalarin Belirlenmesi

GSM kodlayict incelenirse konusmanin sessiz kisimlari giiriilti  ile

modellenirken, sesli kisimlar1 analiz edilip elde edilen parametrelere gore sentezlenir.

04F Sentezlenen Konusma
Analiz Edilen Konusma
03rF
02r
=
= 01
T
(O]
0
0.1 ;\1 m V W u

|

1 1 1 1 1 1 1
6000 6100 6200 6300 6400 6500 6600
Zaman(Ornekler)

Sekil 5.31: GSM kodlayici ile kodlanmis konugmanin sesli bir kismi.

08

T T
Analiz Edilen Konusma []
Sentezlenen Konusma

06

041

02t | | .

Genlik

02Hl

N6

1 1 I | | 1 1 1
1600 1700 1800 1900 2000 2100 2200 2300 2400
Zaman (Ornekler)

Sekil 5.32: GSM kodlayici ile kodlanmis konugsmanin sessiz bir kismi.
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GSM kodlayicinin yapisi dikkate alindiginda ve 6rnek konusmalar tizerine
yapilan deneysel incelemeler sonucunda edilen veriler degerlendirildiginde, belirlenen
model ile GSM {izerinden konusma iletiminin saglanmasi igin sayisal verilerin sadece

sesli seslerden olusan konusmalara ¢evrilmesi gerektigine karar verildi.

20 ms uzunlugundaki sesli bir konusmanin GSM kodlayici tarafindan
kodlanmasiyla e¢lde edilen isaretin ve ilk halinin hamming penceresi ile
pencerelendikten sonraki perde periyodu, enerjisi ve LP tahmin katsayilar1 tablo 5.1

de verilmistir.

Perde Enerji LP Tahmin Katsayilari

Periyodu

Analiz Edilen | 59 6rmek | 0.8475 | -2.1645 1.3734 -0.5692 0.7886 0.1465
Konusma -0.6921 -0.2131 0.1596 0.4616 -0.2602

GSMile 59 ornek | 0.6957 | -2.2109 1.3781 -0.3141 0.5654 -0.0512
Kodlanan -0.4917 -0.2163 0.4587 -0.0218 -0.0639

Konusma

Tablo 5.1: GSM kodlayici ile analiz edilen ve sentezlenen konusmalarin 6zellikleri

GSM kodlayic ile kodlanan ve analiz edilen konusmalar sekil 5.7°de, vokal

filtre frekans cevaplar sekil 5.8°de verilmektedir.
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05

Sentezlenen Konusma
Analiz Edilen Konusma

0.4

Genlik

_02 1 : 1 1 1 1 1 A
0 20 40 60 80 100 120 140 160
Zaman(Ormekler)

Sekil 5.33: GSM kodlayici ile analiz edilen ve sentezlenen konusmalar

Sentezlenen ve Analiz Edilen Konusmalarin Vokal Filtre Frekans Cevaplari
40 T T

Analiz edilen konusma
— — — Sentezlenen Konusma

Magnitude(dB)

_20 1 1 1 1 1 1 1
0 0.1 D2 03 04 05 0B 07 08 09 1
Normalize frekans("pi rad/ornek)

Sekil 5.34: GSM kodlayici ile analiz edilen ve sentezlenen konusmalarin filtre

frekans yanitlar
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LPC katsayilar1 kodlamaya daha wuygun olan LSF (Line Spectrum
Frequencies) katsayilarina g¢evirilecek ve vektorel kuantalama ile olusturulacak kod
kitaplarinda saklanacaktir.

5.3. LPC Katsayilarinin LSF Parametreleri ile Gosterimi

LP filtre Kkatsayilari, denklem (5.1)’de ve denklem (5.2)’de verilen
polinomlarla ifade edilebilir.

P(z)=A(2)+z "PAz™) (5.1)
Q) =A(z)-z " Az (5.2)

P(z) ve Q(z) polinomlarinin kokleri birim ¢ember tizerindedir ve birbiri i¢ine
girmis (interlaced) durumdadir. Sekil 3.22 de verilen LPC katsayilarinin olusturdugu

polinomlarin kokleri sekil 5.9 de verilmistir.

P Polinomunun Katsayilan Q Polinomunun Katsayilan
T T T T T
1t X: E 1r * x
08t ® : % o8t x
06} o % | 06F N X,
04} £ 04+
5 oozt 3 & 02
> =
s 0 X : s 0 X
£ 02t X £ 02t
04f ; 4 04t
06 5 4 061 X %
08} 4 08} x
x X
1 % -1 % X
1 L 1 1 1 1 1 1 1 1
-1 05 0 05 1 <A -05 0 05 1
Real Part Real Part

Sekil 5.35: P(z) ve Q(z) polinomlarinin koékleri

P(z) ve Q(z) polinomlar1 p/2 tane kompleks konjuge kok setlerinden olusmaktadir
dolayisiyla her polinom bes tane kok ile temsil edilebilir. Polinomlarin uygun kokleri
alindiginda LSF parametreleri elde edilir. LSF parametreleri siralidir ve formantlar ile

dogrudan bir iliskiye sahiptirler.
LSF parametrelerinden LPC filtre katsayilar1 denklem (5.2) de verilen ifade

sayesinde geri elde edilebilir.

A - PO+

> (5.3)
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Tablo 5.1 de verilen LPC katsayilarinin, LSF parametreleri cinsinden ifadesi tablo 5.2

de verilmistir.

LSF Parametreleri (rad)
Analiz Edilen 0.1888 0.2785 0.4215 0.5062 0.8091 1.6516
Konusma 1.7357 1.9526 2.3579 2.7669
GSM ile Kodlanan 0.1883 0.2816 0.4209 0.5049 0.8124 1.5144
Konusma 1.7734 1.9756 2.4102 2.7515

Tablo 5.2: GSM kodlayict ile analiz edilen ve sentezlenen konusmalarin LSF

parametreleri cinsinden gosterilimi

5.4. LBG Algoritmasi

Vektorel kuantalama kayipli bir sikistirma yontemidir. 1981 de LBG
algoritmasinin gelistirilmesiyle kullanim alan1 genislemistir. Ozellikle goriintii ve ses

sikistirmada kullanilir.

Sekil 5.36: 2 boyutlu diizlem i¢in vektorel kuantalama [18].

Iki boyutlu bir diizlem igin vektdrel kuantalama &rnegi sekil 5.9°da verilmistir.
Toplam alan on alti bolgeye ayrilmistir. Kirmizi noktalar kod kelimelerini (code
words) ifade eder. On alti kod kelimelerinden olusan, kod kitabt dort bit ile
kodlanabilir.

Sikistirma isleminde, tiim ses veya resim iginde birbirine benzer parcalar

bulunur ve bunlar kod kelimelerini olusturur. Sikistirilma isleminden sonra dosyadaki
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pargalar kod kitabindaki indeksler ile ifade edilir. Bu durum sekil 5.11 da
gosterilmistir.

The Encoder The Decoder

Input Vector Output Vector

[D-CH a5 0

-

Codebook Indices Indices Codebook

(- Ol [

E:] ” D .D Channel

(T CH-{pE]
(L] [t [

anlinl's OO

EFEF
OO0

Sekil 5.37: Vektorel kuantalama ile dosyanin sikistirilmasi [19].

LBG algoritmas1 sayesinde sisteme ait vektorlerin en verimli sekilde nasil
smiflandirilacagi belirlenir. Birbirine yakin vektorler ayni kod kelimesinin etrafinda

toplanirken, birbirinden uzak vektorler farkli kod kelimeleri ile siniflandirilir.

LBG algoritmasinda baslangi¢ olarak, siniflandirilacak vektorlerden sinif sayist kadari
kod kelimesi olarak secilir. Ardindan her bir kod kitab1 kendisine en yakin LBG
algoritmasinda baslangic degerleri rastgele se¢ildigi zaman, sonug¢ ilk segilen
vektorlere gore degisir. Boyle bir hataya maruz kalmamak igin boliinen (splitting)
LBG algoritmas1 gelistirilmistir. Bu algoritmanin gergeklenmesi i¢in uzakligi ifade
eden dlgiit segildikten sonra (Burada Oklid mesafesi (Euclidean Distance) secilmistir)

uygulanmasi gereken adimlar asagida siralanmistir [20]:
Algoritmanin isleyisi sirasinda kullanilacak temel kavramlar:

Siniflandirilacak vektorler;

B={Bi, Bs,..., Bn} (5.4)
Elde edilecek kod kelimeleri;

C={Cy, Cs,....Cy} (5.5)

Uzaklik kullanilacagi uygulamaya gore farkli sekillerde belirtilebilir. Bu ¢alismada

kullanilan 6klid mesafesi, vektor boyutu 1 olmak iizere denklem (5.6)’da verilmistir.
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D(B’C):ZI:(Bi _Ci)2 (5.6)

Algoritmanin uygulanmasinda birbirinden farkli yaklagimlar vardir. Klasik metotta
siniflandirilacak vektorlerden sinif sayisi kadari kod kelimeleri baslangic degeri
olarak atanir. Ancak farkli baslangic degerleri i¢in algoritma farkli siniflandirma
sonuglar1 ile sonlanir. Bu hatadan kurtulmak i¢in boliinen (splitting) LBG algoritmasi
gelistirilmistir. Bu yaklasima gore baslangigta bir siif vardir ve biitiin vektorler bu
siifin elemanlaridir. Smif sayisi ikiye katlanir ve yeni siniflara gore iterasyon ile yeni
kod kitaplar1 bulunur. Boliinen (splitting) LBG algoritmasi asagidaki adimlardan
olugmaktadir [20]:

Adim 1:
Baslangic degerleri atanir.

e Sinif sayisi, N =1.
e Ortalama Hata, D=0,
e >0 olmak lizere kiiciik bir e sayisi1 belirlenir.

e Bir siniftan olusan sistem i¢in kod kelimesi;
C,=— Z B, (5.7)

Adim 2:

Boliinme (Splitting) isleminin yapildigi kisimdir, sinif sayisi iki katina ¢ikar.

N=2*N;, (5.8)
i=1,.2,3,...,Ni¢in

ci®=@1+e*c®) (5.9)

cW=@1-e*xc®) (5.10)
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Adim 3:

Her sinif i¢in en uygun kod kelimesinin arandigi iterasyon isleminin baslandig
kisimdir. Her bir vektdr i¢in kendisine en yakin kod kelimesi aranir ve vektorler

bulunan kod kelimesine ait sinifa yerlestirilir. P sinif vektorleri olmak iizere;
P =B d(B, C¥) <dB, C¥); j4a ; i=12,..M (5.11)

Adim 4:

Biitiin P;* siniflarindaki B; vektorleri igin denklem (5.7)’ de verilen formiil ile agirlik

merkezi hesaplanir ve bulunan deger Ci(k) kod kelimesi olur.
Adim 5:

Yeni belirlenen siniflar i¢in hata hesaplanir;

N uzunluk(P(k))
D® :%Z D,, her smficin D, = Z (C, —BJ-)2 (5.8)
k=1 j=1
Adim 6:

e Hata bilyiidiiyse ya da E kabul edilebilir hata degeri i¢in denklem (5.9)’da

verilen esitlik saglaniyorsa adim 7’ye gegilir.
O*P_p®)/p® <E (5.9)

e Hata kiiciildiiyse ya da denklem (5.9)’da verilen esitlik saglanmiyorsa,
denklem (5.10)’de verilen islem yapilarak adim 3’e gegilir.

k=k+1 (5.10)

Adim 7:

Sinif sayis1, istenen simif sayisina esit degil ise adim 2’ye gecilir. Istenen sinif sayisina
ulasilmis ise denklem (5.11)’de verilen esitlik sayesinde kod kelimeleri bulunarak

algoritma sonlandirilir.

c. =c® (5.11)
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Dagimmik LBG algoritmasi kullanilarak yapilan smiflandirma islemine ait ornekler

sekil 5.12 ve sekil 5.13’de verilmistir.
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Sekil 5.38: Dagimik LBG algoritmasiyla noktalarin dort sinifa ayrilmasi
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Sekil 5.39: Rastgele olusturulan 1000 vektoriin dagimik LBG algoritmasiyla on alti

sinifa ayrilmasi
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5.5. Kod Kitaplarinin Olusturulmasi

Sayisal verilerden GSM hattinda bastirilmadan gecebilecek konusmalarin
sentezlenebilmesi i¢in konusmalarin temel 6zelliklerini igeren perde periyodu, enerji
ve LSF parametrelerinden olusan kod kitaplarinin olusturulmasi gerektigi ve
Olusturulacak kod kitaplariin konugsmalarin sadece sesli kisimlarini igermesi

gerektiginde bahsedildi.

3.boliimde anlatilan seslilik kriterleri dogrultusunda NTIMIT veritabant
taranarak, sesli konusmalarin LSF parametreleri elde edilmistir. Bulunan LSF
parametreleri, LBG algoritmas1 sayesinde daginik (splitting) vektorel kuantalama
yontemi i¢in siniflandirilarak istenilen kod kitaplart iiretilmistir. Daginik vektorel
kuantalama yontemi, bir kod kitabr yerine ayni veri i¢in birden fazla kod kitabinin
kullanilmasidir. Bu sayede toplamda daha az kod kelimesi olusturularak daha iyi
ayristirilma saglanir. LSF parametrelerinin ilk 4 parametresinin bir kod kitab1 ve son 6
parametresinin ayr1 bir kod kitab1 olmas1 tavsiye edilir [13]. LBG algoritmasi,
optimizasyon sirasinda hata blyilikligii-iterasyon grafiginin lokal minimum
noktalarina denk geldiginde en iyi sonucu veremeyebilir. Bu hatanin biraz daha
iyilestirilmesi adma algoritmanin 6.adimindaki kosullar saglansa bile iterasyona

belirli bir say1 kadar devam edilerek daha kii¢iik bir hatanin varlig1 arastirilmistir.

Sonug olarak tasarlanan sistemde kullanilmak tizere (4,6) LSF parametreleri i¢in (5,5)

bit sayisal veriler ile ifade edilmek tlizere LSF kod kitaplar1 tasarlanmistir.

Enerji Enerjinin Nominal Nominal Enerjinin
Logaritmasi Enerji Logaritmasi
Analiz Edilen 0.8475 -1.6544 1.6164e-005 -110.3271
Konusma
GSM ile 0.6957 -3.6290 1.2562e-005 -112.8483
Kodlanan
Konusma

Tablo 5.3: Enerji, nominal enerji ve logaritmalarinin incelenmesi

Tablo 5.3 incelenirse GSM kodlayict kullanilarak sikistirilan konusma ile

analiz edilen konugsmanin enerjinin logaritmasi kodlama i¢in daha uygundur. Ayrica
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isaretlerin enerjisi incelenirken, denklem 3.51’de verilen nominal enerjinin
logaritmasinin kullanilmasi kodlama hatalarinin giderilmesi agisindan faydalidir.
Nominal enerjinin logaritmasi 2 bit, perde periyodunun logaritmas: 4 bit ile

kodlanmis, gerekli kod kitaplar lineer kuantalama yontemi ile olusturulmustur.

Enerji ve perde periyoduna iliskin Ozelliklerin GSM kodlayicida kabul
edilebilir miktarda bozulmasina karsin, LSF parametrelerinin daha iyi kodlanmas1 ya
da bu parametrelerin taninmasi igin bir takim hata giderici yapilarin kullanilmasi

sistemin giiriiltii duyarlilifini azaltacaktir.

GSM kodlayict konusmay1 analiz edip sentezlediginde kendi yapisindaki
kodlama ¢oziiniirliigiinde sonuglar verecektir. Bu yap: diislintilerek GSM kodlayiciya
iiretilen kod kitaplarindaki konugmalar sentezlenerek konugsmalar bozulmayana kadar
analiz edildi ve yeniden sentezlendi. Elde edilen yeni konusmalar LPC yontemi ile
analiz edilerek kod kitaplarindaki LSF parametreleri gilincellendi. Sekil 5.7 de verilen
konusma Ornegi i¢in anlatilan gelistirme yapildi ve sekil 5.14-5.15, tablo 5.4 de

verildigi gibi sisteminin ¢ok daha iyi ¢alistig1 gézlemlendi.

025
Analiz Edilen Konusma
—5 defa Kodlanan Konusma
02 19 defa Kodlanan Konusma
' — 20 defa Kodlanan Konusma
015
0.1
=
S 005
[}
0
-0.05
0.1
_015 1 1 1 1 1 1 1 ]
0 20 40 ] 80 100 120 140 160

Zaman (Ornekler)

Sekil 5.40: Kodlayiciya Tekrar ederek Verilen Konugsmadaki Degisim
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G3SM ile kodlanan Konusmalarin Yokal Filtre Frekans Cevaplari

30 T T T T T T T T T
— 19 defa Kodlanan Konusma
251 — — — 20 deaf Kodlanan Konusma H
20+ .
15+ .
i}
= 10F -
"% 5 I o
: N
il ‘ \ !
i
5| / |
/
0k \M_-
_15 1 1 1 1 1 1 1 1 1
0 0.1 02z 03 04 05 06 07 08 09 1
Normalize frekans(*pi rad/ormek)
Sekil 5.41: 5 defa kodlanan konugmanin filtre cevabi
LSF Parametreleri
GSM ile yirmi defa 0.1888 0.2859 0.4506 0.6994 1.4886 1.8211
kodlanan konusma 1.8826 2.2529 2.4056 2.6704
GSM ile on dokuz defa 0.1886 0.2859 0.4561 0.7060 1.4823 1.8205
kodlanan konusma 1.8866 2.2493 2.4087 2.6715

Tablo 5.4: GSM ile 19 defa ve 20 defa kodlanan konusmalarin LSF

parametreleri

GSM kodlayicida kullanilan hatalarin ve hattan kaynaklanan hatalarin giderilmesi

adma kod kitaplar1 en 1iyi sekilde tasarlanmaya calisildi. GSM kodlayicida

degismeyerek kodlanabilen konusmalar elde edilmis olsa da LPC ydntemi ile analiz

ile degismeyen konusmalara ait parametreler bulunamadi. Farkli bir yaklasim olarak,

ayn1 kod kitaplar1 ile konugsmanin sentezlenip analiz edilmesi yerine sentezlenirken

kullanilan kod kitaplar: ile analiz edilirken kullanilan kod kitaplar1 birbirinden farkli

tasarlanabilir. Bu sayede kodlayicidan kaynaklanan hata orani sifira indirgenir ve
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hattan kaynaklanan giiriiltii duyarlilig1 azaltilir. Bir takim yapay sinir aglar1 veya
konusmaci tanima algoritmalarin sisteme eklenmesi ile egitilebilir bir kodlayici

tasarlanabilir ve bu sayede iletisim kalitesi artar.
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6. SONUCLAR VE TARTISMA

Bu bitirme c¢alismasinda GSM konusma hatt1 tizerinden konusmanin giivenli
gonderilebilecegi bir sistem gosterildi. Bu sistemde konusma, sayisallagtirilir ve
sifrelenir. Sifrelenen bit dizileri, 13 kpbs GSM FR konusma kodlayicisinda ve GSM
iletim hattinda hi¢ bozulmadan ya da diizeltilebilir bir hata miktar ile iletilebilecek
konugmalara doniistiiriilerek hatta verilir. Alic1 taraf; konusmay1 alir, analiz eder ve

ilk konusma yeniden iiretilir.

Yapilan caligma sirasinda, sayisal veri sifrelenmesi icin 128 bit AES
algoritmas1 FPGA iizerinde gergeklendi. Sayisal verilerden, bozulmadan iletilebilecek
konugmalarin elde edilmesi i¢in gerekli 6zelliklere karar verildi ve istenen ozelliklere
ait parametreler NTIMIT ses veritabani taranarak elde edildikten sonra LBG
algoritmasiyla tasarlanan kodlayici tarafindan kullanilabilir hale getirildi. Matlab
ortaminda tasarlanan kodlayict ile sifreleme donanimi seri port ile haberlestirildi.
Bilgisayar ortaminda cep telefonunu ifade eden 13 kbps GSM FR kodlayicisi
modellendi. FPGA de sifreleme donanimina karakter LCD baglandi ve GSM iletim
hatt1 hatalar1 ihlal edildiginde sistemin calisir oldugu g6zlemlendi. Ayrica kodlayici
yapisinin egitilebilir olmasi i¢in giris ve ¢ikis kod kitaplarinin farkli olmasina dair

yeni bir metot onerildi.

Bu calisma gelecekte, gercek GSM hatlarinda gercek sistemler ile denenip,
uygun kod kitaplart olusturulduktan sonra FPGA {izerinde yapilacak bir donaninim

tasariminin ilk halidir ve teorik bir modellenmesidir.
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