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GUVENLI AKILLI KART TASARIMI

OZET

Bilgi glvenligi giin gectikce artan bir 6neme sahiptir. Oncelainyca askeri
uygulamalar icin kullanilan kriptografikslemler gunlik ygsamimizda siklikla
kullantlir hale gelmitir. Her tarlt resmi, ticari ve 6zeglemde elektronik dokiiman
paylaiminin vazgecilmez bir hal almasiyla glvenli geti icin dnlemler alma
geresi ortaya cikmgtir.

Bu calsmada Intel 8051 tabanli bir mikro-denetleyici Umdg bir akilli kart tasarimi
yapilacaktir. Akilli kart sayisal imzalama ve siniet sifreleme Eglemlerini
gerceklgtirecektir. Bu kriptografik glemlerin tasarlanan akilli kartta efektif bir
sekilde ydrutulebilmesi igcin bir kriptografik yarden islemci tasarimi FPGA
Uzerinde gerceklenecektir.

Bu amagla birinci kisimda ¢amanin dnemi anlatiing) ikinci kisimda akilli kartlar

hakkinda, Gcuncl kisimda sayisal imza konusundg \@kilmis, dordiinct kisimda
kullanilan donanim araclari tanitigni beinci kisimda tasarlanan akilli  kart
tanitilms, altinci ve son kisimda c¢giinadan elde edilen sonuclargzoémistir.
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DESIGN OF A SECURE SMART CARD

SUMMARY

Information security has an increasing significantzgy after day. Cryptographic

processes which are only used for military applicet in the past has become very
common in daily life. Because sharing electronicudoents become widespread in
formal, commercial, and private applications, thecaessarity of taking special

precautions becomes mandatory.

In this study smart card is designed on a Intel18D&sed micro-controller. This
smart card is designed to perform digital signatarel symmetric encryption
operations. In order to implement these cryptogapperations effectively on the
smart card, an co-processor is designed and rdaiz&PGA.

For this purpose in the first chapter of the thdbis importance of this study is
explained, in the second chapter smart cards anthenthird chapter digital
signatures are described, in the fourth chaptedéaicated hardware is presented, in
the fifth chapter the design of the smart caraisoduced and in the last chapter the
results are discussed.

viii



1. GIRIS

1.1. Giris

icinde bulundgumuz bilgi c&inin gereklerinden dolayl cevrimicislémlerin
yogunlugu oldukc¢a artrmtir. Bu durum c¢ok fazla énemli bilginin genel kullana
aclk paylaillan glarda tutulmasini beraberinde getigtimi Bu nedenle 6nemli
elektronik dokimanlarin kotu niyetli G¢ungéhislardan korunmasi ggreortaya
ctkmistir [1].

Elektronik ortamda paytdan onemli bilgilerin gizlilgi kritik Gneme sahip bir konu
haline gelmgtir. Bu nedenle 6nceleri yalnizca askeri uygulamatan kullanilan
kriptografi teknikleri gunlik ygamda siklikla kullanilir hale gelgtir. Bu sekilde
yapilan bilgi transferinde bilginin kim tarafindgdnderildgi ve desisikli ge usrayip
ugramadgl da buyidk onem t&il etmektedir. 1976’da Whitfield Diffie ve Martin
Hellman ilk kez sayisal imza kavramini ortaya koytuu Bundan kisa bir sire
sonra Ronald Rivest, Adi Shamir ve Len Adleman saylimzalama icin
kullanilabilecek RSA algoritmasini ggirdiler. GuUnumuzde sayisal imzanin
gelistirilerek  kullaniimasiyla mesajin  g@stiriimediginin ~ kanitlanmasi  ve

gondericinin kimlginin kanitlanmasi hususlarinda guavenilirligamstir [2].

Bu amaclarla kullanicilarin gisel bilgilerinin kartin dgina hicbir zaman ¢ikmagii
kriptografik islemleri dahili olarak yurutebilen akilli kartlarkullanimi biuyik 6nem
kazanmgtir. Ozellikle e-devlet uygulamalarinda, resmisleimlerde, ticari

uygulamalarda gizlifin korunmasi amaciyla akilh  kartlarin  kullanimi

yayginlagmistir [3].

1.2. Tezin Kapsami

Bitirme calsmasinda kullanicilar arasinda guvenli veri gieti icin bir akilli kart
tasarimi yapilngtir. iletiimek istenen mesaja guvenli ikgth icin bir takim
kriptografik islemler uygulanmaktadir. Kisel bilgisayardan tasarlanan akilli karta

aktarllan mesaja Oncelikle sayisal imzalama yaptathr. Boylece bilginin

1



degistirilmeden gonderildii ve kim tarafindan gonderilgi kesin olarak
ispatlanabilecektir. Ardindan ilgimin gizlili gi icin mesajsifrelenmektedir. Boylece

mahremiyetin korunmasi amaclanmaktadir.

Akilli kart tasarimi icin mikro-denetleyici (micreentroller unit — MCU) Uzerinde
uygulama gefitirilmi stir. Ayrica akill karta kriptografikslemleri efektif birsekilde
gerceklgtirebilmek Uzere bir kriptografik yardimcglemci eklenmgtir. Yardimci
islemcinin uygulamasi ic¢in yapilan tasarim sahadgnamlanabilir kapi dizisi (field

programmable gate array — FPGA) Uzerinde gercekiginm



2. AKILLI KARTLAR

2.1. Akilh Kartlarin Fiziksel Ozellikleri

Akilli kart, gomalt bir mikrocip iceren kredi karboyutlarinda, insan-makine ara
yuzl barindirmayan plastik bir karttir. Benzer &alim alanina sahip manyetsritli
kartlara gbre cok daha guvenli ve yiksek kapaditeliAkilli kartlarin fiziksel
bayuklukleri 1ISO 7810 standardinda belirlegtini Buna gore akilli kartlarin eni ve
boyu 85,6 x 53,98 mm, kélerinin ¢cap! 3,18 mm ve kahgli 0,76 mm olmaldir
(bkz.Sekil 2.1).

85.6mm

C1¥oC ‘ C5GND

CIZRST ¥ 4, CEB VPP
1
CICLK o |

C4 RFU ‘ CBRFU Thickness=0.76 mm

LE6TES

Sekil 2.1. Akilli Kartin Fiziksel Ozellikleri [4]

Akilli kartlar dis diinya ile iletsim kurma bicimlerine gére kontaksiz ve kontakl
olmak Uzere ikiye ayrilirlar. Kontaksiz kartlar ikgel temas olmadan
elektromanyetik bir ara yuz kullanarak; kontaklrtka ise kart okuyucuya giloudan
fiziksel temas ile ilegim sgslarlar.

Kontakll kartlar 1 cm capinda, altin kaplama, 8 asmoktasi barindiran bir temas
yuzeyine sahiptirler. Bu temas noktalari temas yime altindaki mikrocipe
baglanmstir. Bu temas noktalari sol Usttengsalta dgru Cl'den C8e kadar
isimlendirilmistir. Temas noktalarinin yedieni Sekil 2.1'de ve agiklamalari Tablo
2.1’de gosterilmtir.



Tablo 2.1.Akilli Kart Temas Noktalari [4]

Pozisyon | Teknik Kisaltma | Tanim

C1 VCC Besleme gerilimi

C2 RST Sifirlama, reset

C3 CLK Saatgareti

C4,C8 RFU Gelegee yonelik kullanim icin rezerve edilmi
C5 GND Referans gerilimi

Cé6 VPP Harici programlama gerilimi

C7 I/O Seri girg/cikis

Kontaksiz akilli kartlar, kontaksiz kartlardan far&larak minyatir bir radyo alici-
vericisine ve antene sahiptirler. Bu tip kartlaartkokuyucusuna yeggrmektense,
basitce okuyucuya yakiarmak yeterlidir. Bu tip kartlar guc¢ kaypena ihtiyag
duymamakta; guc gereksinimi, kartta bulunan antaersabit bir cihazdan ginan

manyetik alan icinde hareketi sonucundasafuindtiksiyon ile karlanmaktadir [4].

2.2. Akillr Kartlarin Ce sitleri

Akill kartlar islem yeteneklerine gbre 3 gruba ayrilabilirler:
1. Bellek kartlari
2. Mikroislemcili kartlar
3. Kriptografik kartlar

Bellek kartlari, akilli kartlarin en basit formudufaptiklari §, kartin tizerinde veri
saklamaktan ibarettir. Bu tip kartlarda guvenliktlkabzgi herhangi biglemle deil,

kartta saklanacak veringifrelenmis olmasi ile sglanir.

Mikroislemcili akilli kartlarda kartin belfgne ergim tamamen mikrgiemci
Uzerinden yapilir. Bununla birlikte mikgbemci kisisel kimlik numarasi (personal

idendification number — PIN) korumasi ve baziediglvenlik 6zellikleri icerebilir.



Mikroislemcili kartlar bir mini bilgisayar gibidiriclerinde rastgele aiimli bellek
(random-access memory - RAM), salt okunur belleglagronly memory - ROM) ve
elektriksel olarak silinebilir ve programlanabilibellek (electrically erasable

programmable read-only memory - EEPROM) barindurirl

Akilli kartlarin en gekmis tipi kriptografik kartlardir. Bunlar kriptografikslem
destgi iceren gekmis mikroislemcili akilli kartlardir. Kriptografik akilli katar,
kriptografik fonksiyonlari dahili olarak yuratirlare kullanicilarin 6zel anahtarlar
icin glvenli depolama olaga saglarlar. Bu kartlarda EEPROM mudahaleye skar
dayanikli amper-resistanttasarlandiindan izinsiz kullanicilar kartin sirlarini ele
geciremezler. Bu kartlarda kargna kriptografik fonksiyonlari makul hizlarda
gerceklgtirebilmek i¢in donanimsal 6nlemlere ihtiya¢ duyaktadir. [1].

2.3. Akilli Kart Donanimi

Akill kartin kalbi merkeziglem birimidir (central processing unit — CPU) ve RO
EEPROM, RAM ile girs/cikis portu (UART) olmak tzere dort fonksiyonel blok ile
cevrelenmgtir. Bunlarin yaninda ©0zel olarak guvenlik icin jo veya bellek
yonetimi yapilari bulunabilir (bk&ekil 2.2)[4].

SMART CARD HARDWARE TERMINAL

ROM ~—

Sekil 2.2. Akill kart mikrobilgisayar mimarisi [4]

CPU (Merkeziislem Birimi) kendisine elektriksel olarak $la cevre birimleri ile
birlikte akill karta “akilli” denmesine neden olaazilimi ileten birimdir. Yazilim
komutlarini ROM veya EEPROM bellekten okur wéei. Elde et sonucu yine
cevre birimleri araciliyla ya saklar ya da kullania programi dgrultusunda dy
dunyayla paylgr. Akill kartlarda kullanilan CPU, 6nceleri 8 lmtarak tasarlanmg)
daha sonra 16 bite ve giderek 32 bite ¢ikarilagigkncinin gucu artiriingtir [5].



ROM Uretim @amasinda programlangrisletim sistemini icerir. ROM kaplagh alan
ve guc harcamasi bakimindan oldukga verimlidir. IAgamanda sabit verilerin,
standart rutinlerin ve Bauru tablolarinin saklanmasi igin kullanilir. ROeTrigi ¢ip

omri boyunca sabittir.

RAM mikroigslemcinin calsma bellgidir. Program cabtirilirken gecici depolama
icin kullanilan kisa sureli bellektir. RAM, sinidlani bakimindan akilli kart yazilim
gelistiricileri icin en deserli kaynaktir.

EEPROM ucucu olmayan, yuksek maliyetli bir eleman@ipin fiziksel boyutunun
%50’si kadar buyuklikte olabilir [4]. Akilll kartiilgi saklama bellgidir ve kart
sahibinin acik veya gizli bilgileri burada saklan#killi kart, gi¢c kayngina bal
degilken de bu bellekteki bilgiler kalici olarak tutul EEPROM bellek boyu ilk
asamalarda 4K, sonralari gereksinimlegddtusunda 8K, 16K, 32K, 64K, 128K, ...

olarak artiriimgtir [5].

Merkezi klem biriminden bellge ersim isteklerinden bellek ybnetim
birimi(memory management unit - MMU) denilen bim@mimsal yapi sorumludur.

Evrensel asenkron gifcikis (universal asynchronous receiver/transmitter - UAR
moduli terminalden gelen komutlarin ve terminalendgiilen cevaplarin seri

iletisimini saglar [4].

Bazi Ureticiler ¢ipe donanimsal olarak ilave fogksilar eklemektedir. Bunlarin en
sik kullanilanlar rassal sayi Ureteci ve kriptddggardimci slemcilerdir. Guvenlik
islemleri icin kullanilan akilh kartlarda cok basakha aritmetik islemler icin
O0zellgmis yardimci slemciler bulunabilmektedir. Bazi durumlarda ise dyarci
islemciler yaygin kriptografik fonksiyonlar goudan uygulayabilecek kapasitededir

[6].

Kripto islemci Unitesi yalnizca sinirli bir takim kriptogikafslemleri yerine getirmek
icin tahsis edilmi bir donanimsal yapidir. Karmé kriptografik lemleri ¢ok
yuksek slem performansi ve etkin enerji kullanimiyla yergpegirebilir [4].

2.4. Kullanim Amaclari

Akillr kartlar kriptografik slemleri dahili olarak gercek$érebildiklerinden, atalari

olan manyetik seritli kartlara gore blyluk avantaja sahiptirler. 1INk kartlar



kullanicinin PIN ve anahtar gibidisel bilgilerinin hi¢cbir zaman karttaki ¢ipin gdna

ctkmamasi ile guvergin Ust duzeye cikariimasinigamaktadir [3].

Akillr kartlar cok caitli bili sim uygulamalarinda hizla artan kullanim alanina
sahiptir. Akillh kartlarin kullanim alanlari en ganolarak G¢ bgik altinda

incelenebilir:

Kimlik kanitlama: Akilli kartlar bir bireyin, ger¢gen iddia et kisi oldugunu,
hususi bir cihaza sahip olma velveya bilgiye dagary@ntemlerle kanitlayici
Ozelliktedirler. Bir unsura sahip olmaya dayaltesmslerde kullanicinin kendine 6zgu
akilli karta sahip olup olmagh denetlenirken, bilgiye dayanan sistemlerde PIN gi

yalnizca bireyin sahip olgu bir bilgi denetlenir.

Kimlik tanimlama: Kamusal ve 06zel organizasyonlarfiizmet sunmak icin
elektronik ortama @rlik vermeleri guvenli elektronik kimlik tanimlaman 6nem
kazanmasini gdamistir. Her organizasyon (Universitgirket, kitiphane vs.) akilh

kartlar1 kimlik tanimlama icin kullanma potansiyedi sahiptir.

Islem yapma: Teknolojinin mal ve hizmet ticaretindal&niminda akilli kartlarin
kullanim alani ¢ok gesiir. Akilli kartlar bankamatiklerde nakite ddgtirtlebilir

veya kredi karti olarak kullanilabilir [4].

2.5.1letisim Standartlari

Akill kartlar dig diinya ile iletsimlerini olarak adlandirilan uygulama protokol veri
paketleri(application protocol data units - APDUaa@ligiyla yaparlar [7]. APDU,
ISO 7816-4 standardinda tanimlagnuygulama seviyesi bir protokoldir. Uygulama
katmaninda, kart ve okuyucu arasindaki tumsil@iAPDU aracilgiyla gerceklgir.
Uygulamalar bunlarla, alttaki protokoldengoasiz olarak kartla ilegim kurabilir.

Iki ¢cesit APDU tanimlanmgtir: Komut APDU (CAPDU — Command APDU) ve
Cevap APDU (RAPDU - Response APDU). CAPDU kartuykcudan akilli karta
veri yollamakla sorumluyken; RAPDU’nun gorevi akikarttan, kart okuyucuya
cevap olarak veri yollamaktir. [4, 8].

Kartl isletmek icin okuyucunun sagidaki fonksiyonlari yerine getirmesi

gerekmektedir:

« Karta besleme gerilimi vermek/kesmek



» Kartr sifirlamak(resetlemek)
e Karttan veri okumak (Komut almak)
« Karta veri gondermek (Komut vermek) [3]

Akillr kartin veri iletisiminde oncelikli olarak kart okuyucu ile el sgknasi gerekir.
Iletisime balamak icin bu anlgma sarttir. El siksma sleminin ilk adimi yongada
bulunan RST (reset) ucu ileganir. Akilli kart okuyucu yuvasina takifginda karti
okuyucu ilk olarak VCC ucundan yongaya enerji \k@ir, yonganin RST ucunu
belirli bir sure OV potansiyelinde tutar; sonra R&%€unu yeniden 5V gerilim
dizeyine yukseltir. Busiem yongadaki slemcinin durum makinesini sifirlar ve
islemcinin katurdusu isletim sisteminin ilk duruma gelmesini @ar. El siksma
isleminin ikinci adimi yonga veslietim sisteminin dgru kosullandirip, kart okuyucu
ile ilk mantiksal iletsimin gerceklgtiriimesidir Yukarida agiklanan donanimsal
islemden sonrasletim sistemi, yonganin gou balatildigl bilgisini ve beraberinde,
kendi calgma kaullarini da iceren bilgileri, ATR (Answer to Rese®rileri olarak

kart okuyucuya gonderir.

ATR bilgisi akilli kartlar icin temel birsiemdir ve olmazsa olmaz bir bilgidir. ATR

verileri bes ayri gruba ayrilngtir:
* Baslangi¢c Karakteri(TS),
* Format Karakteri (TO),
* Arayilz Karakterleri(TA, TB, TC, TD, vb.),
» Tarihsel Karakterler (T1... TK),
» Kontrol Karakteri (TCK)

Yukaridaki verilen TS, TO ve TCK zorunlu bilgiledigerleri segimlik bilgilerdir.

Arayiz karakterleri ve tarinsel karakterler ak#iartin calgma hizini, parametre
degistirme olan&ini, Uretici ile ilgili bilgileri ve iletsim sorunlarini g6zmeye yonelik
bilgileri iceriri. ATR icerisindeki TS, bgdangic ve kodlama yontemini, TO karakteri
ise iletsim formatini belirler. TS karakteri bircolglétim sisteminde 0x3B olarak
tanimlanmgtir. TO, iletsim formatini belirledsinden, bu baytta bulunan en anlaml
dort bit (b8, b7, b6, b4) ATR'de TA(1), TB(1), TQ(e TD(1) baytlarinin olup



olmadgi, geri kalan dort bir ise tarihsel verilerin sagisbelirtir. Boylece, tarihse

karakterlerin en fazla 15 tane sekizlicolusacasi ortaya ¢ikmg olur.

Bu samadan sonra yonga ile kart okuyucu aralarindaldtisim protokoliine gort
bilgi alisverisinde bulunmaya k#ar. Bu iletsim protokoli ATR’de bulunan bilc
dogrultusunda “T=0" ya da “T=1" protokoludi[5].

Temasl kartlardailgi transferi icin genellikle seri giicikis ara yizi bulunu[6].
Bu kartlarda iletsim ISO 7813 standardinda tanimlangtir. Bu standart bay
tabanh (T=0) ve blok tabanl (T=1) iki farkh pakollu tanimlamaktadir. Ancak
protokole kadar rezerve ilmistir [3]. Akilli kartlarin buydk cgunlugu bayt tabanl
asenkron (“T=0") protokolu kullanirla[6].

Temassiz kartlarda ise, veri ikgini icin, ISO 14443'te “Tip A” veya “Tip B” olaral

adlandirilan protokoller kullanil

Kullanilacak iletsim protckold, iletisim hizi, gonderilecek mesajin olabilecek
biyluk uzunlgu gibi bilgiler ATR icinde belirtilir. ATR icindeki bu bilgiler
dogrultusunda komut iletimi bdar [2].

Akillh kartlarda “T=0" iletisim protokoll seri, asenkron, yari cift yonli kaetk
iletisim  protokoludir. ‘Reset’ ve ATR sleminin  bganli  bir sekilde
gerceklgmesinden sonra, ilk slem olarak, gonderilecek sekizlilerin sekte
ugramasinin veya veri gecikmesinin algilanmasi iéinRR’de tanimli 6zel bir sekiz
olan TC(2) arayuz sekisi icerisinde belirtilen karakter bekleme slresiapzetrsi
ile protokolde bekleme suresi hesaplanir. Sonrayiar birimi komut gonderere
isletisimi baglatir. Akilli kart ise, gelen komuta, istenen verilve bu veriler ile
birlikte standartlarda tanili sonu¢ durum bilgisini geri dondurerek yanit ve
“T=0" protokoliinde komut yapisSekil 2.3te gdsterildgi gibi, komut baligi ve

komut verisinden okur.

|-.I

|q— Komut Bashg: i

CLS INS P1 P2 P3 (Lc) DI ..... Dn

Sekil 2.3. “T=0" protokolii komut veri yapisi



“T=0" protokolinde komut bgig1; ilk sekizli CLS (class) olarak adlandirilan si
sekizlisi, daha sonra gelen INS(instruction) olaemtandirilan komut sekizlisi \
bunlardan sora gelen P1 ve P2 olarak adlandirdatane parametre sekizlileri 1
son olarak P3 veya komut veri boyu olarak adlalan Lc sekizlisinden okur. Eger
Lc=0 ise, araytz birimi tarafindan gonderilecek \@rinin olmadg anlgilir. Buna

karsilik Lcz0 ise, boy kadar bilgi akilli kart yongasina iliet

Akillr kart yongasi komutu aldiktan sonra, yaniarak, ger geridondirecgi bir
veri varsa, bu veri ve bununla birlikte en sonsgkizliden olgan durum bilisini de

araylz birimine ileti(bkz. Sekil 2.4).

|<7 Yanit Verisi 4>|

D1 cicossersesssss DI SW1 SW2

Sekil 2.4, “T=0" protokolU yanit veri yapisi

SW1 ve SW2 durum sekizlileri, yordam (prosedur)ded olarak 3 tiptir:
1. NULL sekizlisi: 0x60 dgerini alir.

2. ACK sekizlileri: Bular veri aktarimini denetlemektsee VPP durumun

hakkinda bilgi vermekte kullanil

3. Durum sekizlileri: Bunlardan SW1, 0x60schda, Ox6X ve 0x9X deerlerini
alir (X, 16 tabaninda herhancir rakamdir.). SW2 zerinde herhangi bir k

yoktur.

Akilll kartlarda “T=1" iletisim protokoll, asenkron, yari ¢ift yonli blok ilgtn
protokoludir. Bu protokolde karta 6zel denetimler birlikte veri aktarim alki
denetimi, zincir blok mesaj aktarinve hata denetimi tanimlanmaktadir. Protc
ATR isleminden sonra veya faili bir protokol parametre seci isleminden sonra

parametre secme sir baglar. Protokolin temedtarakteristgi sdyledir:

* Protokol, arayuz cihazinin gondexdillk blok ile baslar, blok génderme

hakkini dgistirerek devam ede

» Bir blok, aktarilan en kuguk veri birimidir; protolden b&msiz uygulam:

verisini veya aktarim hatalarini kotarartarim denetim verilerini icel.
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Blok yapisi, tatnan verinin glenmesinden 6nce alinan plor denetlenmesini

sgilar [5].

2.6. Saldirilar

Akillr kartlarin manyetik kart ya da disket gibigér veri saklama araclarina olan

Ustunligu veriyi givenli olarak saklayabilmeleridir.

Akilli kartlarda guvenlik dort bilgen ile sglanmaktadir.ilki fiziksel olarak kartin

kendisidir. Dger bilesenler yonga,sietim sistemi ve kart tzerindeki uygulamalardir.

Bir akilli kartin guvenli oldgunu soyleyebilmek icin kartin tim bu hiénlerinin

saldirilara kayi savunma mekanizmalari olmalidir. Bu kéelerden herhangi biri

guvenlik gereksinimlerini karlamiyorsa o akill kartin giveginden bahsedilemez.

Akilli kartlarin kullanimi yayginlgtikca kartlara olan saldirilar da ga@maktadir.

Asagida akilli kartlara uygulanan genel saldiri yonenmdnlatiimaktadir.

Veri iletisiminin dinlenmesi: Kart okuyucu ve kart arasindaki hattin

dinlenerek gelen/giden verinin ele gecirilmesi.

Veri ileti siminin manipulasyonu: Yonga modulinin temas noktalarina tel

ili stirilerek okuyucu ve kart arasindaki veri istenikakilde deistirilebilir.

UV 1sig1 kullanarak EEPROM’un silinmesi: UV 1siglyla EEPROM

silinerek kartin guvenli durumu bozulabilir.

Gucun kesilmesi: PIN kontroli sirasinda gig¢ kesilerek hata sayacinin

sifirlanmasi 6nlenebilir.

Saat karetinin kesilmesi: Saat gareti kesilip elektronsin test edici ile RAM
icerigi gozlenebilir.

Mikroi slemcinin lazerle kesilmesi:Mikroislemcinin Ust tabakalari lazerle

kesilerek icyapisi bozulabilir.

Zamanlama saldirisi: Kriptografik algoritmalarda anahtara gha olarak
islem suresi dgésebilmektedir. Bu dgisimden yararlanarak anahtarlar ortaya

cikabilir.

DES anahtari analizi: Stper bilgisayarlar kullanilarak deneme yaniima

yontemiyle DES (data encryption standard) anahagla gegirilebilir.

11



Yan kanal analizleri: Kart calgirken karttan sizan bilgileri inceleyerek
yapilan glemleri ve gizli verileri agia cikarmaya yonelik bir saldiridir. Yan
kanal analizlerinin zamanlama analizi, gi¢c analetektromanyetik analiz

gibi tarleri vardir.

Hata enjeksiyonu: Belli mekanizmalar kullanarak karglémcisine hata
yaptirmay! amaclar. Gerilimdeki gigimler islemcinin komutlari atlamasina
ya da yank yorumlamasina sebep olabilir. Saaaretindeki dgisimler
verinin yanls okunmasina sebep olabilir. Sicakliktakigganler islemcide
tutarsiz davraglara yol acabilirislemciye yoneltilen lazerigl ya da beyaz
Isik devrelerde hataya sebep olabilir. Elektromatkyd#sisimler RAM’deki

verilerin dggismesine sebep olabilir [7].
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3. SAYISAL iMzA

3.1. Giris

Bankacilik, hisse senedi alim satim, ticaret gijigulamalarin operasyonel
maliyetlerini azaltmak ve hizmet kalitesini arttetkhamaciyla elektronikslemlere
olan ilgi artmaktadir. Bu durum bilgisayarlarda ataan, glenen, saklanan vega
Uzerinden iletilen elektronik dokimanlarin miktatanbtyik arga yol acmgtir. Bu
uygulamalarda kullanilan derli ve hassas elektronik dokimanlarin kéttu niyetli

dcuncusahislardan korunmasi gérertaya ¢ikmgtir.

Geleneksel olarak gt tUzerindeki dokiimanlar i1slak imza ile @olanmaktadir. Bu
yontem sabhicilikte oldukca iyi ¢cgmaktadir. Elektronik dokiimanlar icin de benzer
bir mekanizma gereklidir. Sayisal imzalama algoaigmniyla olgturulan, sayisal bir
veri dizisinden olgan sayisal imzalar elektronik dokimanlaringdanmasi ve
kimlik denetimine hizmet etmektedir. Baulama dokimanin iceginin onaylanmasi,

kimlik denetimi ise dokimanin gondericisinin onayiaasi slerini belirtmektedir
[9].

Sayisal imza, yalnizca imzalayanin hiidbir takim bilgilere ve imzalanan mesajin
icerigine dayanan sayisal bir veridir. Sayisal imzagrd@anabilir olmalidir.
Imzalanan dokiiman uzerinde tgmali bir durumun varfiinda, targma tarafsiz
kisilerce adil bir bicimde imzalayanin gizli bilgilexe ersime gerek duyulmadan

cozllebilmelidir.

Sayisal imzanin bilgi glverdi, kimlik dogrulama, veri butanlgi ve inkar

edilemezlik konularinda bir gok uygulamasi vard@]f

Sayisal imzanin, geleneksel imzanin butin 6zefitkéesahip olmasi gerekmektedir.
Bunlara ek olarak imza verisi, imzalanan dokUmaigerigine bali olmalidir.
Bdylece ayni ki tarafindan imzalanan dokimanlarda imza verisklfanlacaktir.

Imzalama gleminde sahtecifi ve inkar edilebilirlgi engellemek icin imzalayan
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kisiye 6zgu bir bilgi kullanilmalidirimzanin tretiimesi ve doulanmasi kolay

olmali, sahte imza tUretmek mimkin olmamalidir

Sayisal imza verisi, imzalanacak olan dokimana(jtelgg) ve yalnizca
gondericinin sahip oldiu 6zel bir bilgiye dayanilarak Uretilir. Pratikteesajin
tamamini kullanmak yerine, bir 6zetleme algoritnmassaja uygulanarak mesaj 6zeti
elde edilir. Ozetleme fonksiyonu herhangi bir uzikthki mesaj gigine kasilik
sabit uzunluklu bir 6zet cifi tiretmektedir. En ¢cok kullanilan 6zetleme fonksilaoi
arasinda MD-5(mesaj 6zeti algoritmasi 5 - messagestl 5) ve SHA (guvenli
Ozetleme algoritmasi - secure hash algorithm) gdedddir. Bu algoritmalar cok
karmaiktir ve iki farkli mesajin ayni 6zet gerine sahip olmasi olduk¢a imkansizdir
[9]. Dolayisiyla Ozet dgerinin, Ozetledii veriyi temsil ettgi varsayilabilir. Bu

nedenle literatlrde elektronik verinin 6zegdene, genellikle “parmak izi” denir.

Sayisal imza teknolojisinin temeli olan ilk acikadar kripto algoritmasi Diffie ve
Hellman tarafindan, yakj&k 30 yil 6nce ortaya konmgtur. Ticari sayisal imza
hizmetlerinin balamasindan bu yana ise 13 yil gegimi Gecen bu zaman dilimi
icerisinde e-imza ve onun temeli olan acik anahligapili sistemleri ve standartlari
cok buytk gekmeler gostermi yapilan bircok elgiriye ve olumsuz tepkilere kgin
yayginlamasini surdurmngidr [2].

Sayisal imza kavrami ve yarardlj pratik bir uygulamasi gercekteilmeden birkag
yil 6nce ortaya konmygur. Sayisal imzgemasi(mekanizmasi) bir imza giurma
algoritmasi ve buna Ba bir imza dgrulama algoritmansin butiintddik ortaya
konan yontem gunumuzde hala en pratik ve ¢ok y§idhitemlerden biri olan RSA
imzalamasemasidir [10].

Imza olgturmak ve onaylamak icin basit ve genel gg@masekil 3.1 vesekil 3.2'de
gosterilmitir. Sabit genglikli mesaj 6zeti Ureten bir 6zet algoritmasi masaj
uygulanmgtir. imzalama fonksiyonu, sayisal imzayi tretmek icin anégetini ve
gondericinin 6zel anahtarini kullanmaktadir. Blemin ardindan mesaj ve imza
alictya gonderilebilir. Alici ters imza fonksiyonwnmza verisine uygular. Alinan
mesajin Ozeti, ayni 6zet fonksiyonu ile elde edHilde edilen 6zet verisi, imzadan
elde edilen ile karlastirilir. ikisinin 6rtismesi durumunda mesajin gercekten iddia

edilen kii tarafindan gonderildi ve desistiriimedigi kesinlik kazanir [9].
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Message

Hash / Message ™, - Signature Digital

MBSSEHE ™ Function Digest Function Signature

|
Sender's T (lu
Private Key —

Sekil 3.1. Sayisal imza Uretimi [9]

Hash “ Message
Function | » Digest P

-l
Digital ; Signature ) Message .
Signature Function : Digest

Message "

Compare

Sender's T
Public Key (@)

Sekil 3.2. Sayisal imza dgrulama glemi [9]

3.2. Guvenlik

Sayisal imzanin guvenilir olarak kullanilabilmesgini taklit edilemez ve tamamen
imza sahibinin denetiminde olan bir yontemle sthoulmasi gerekir. GUnimuz
teknolojisi bu sekilde olgturulabilecek ve elle atilan imzadan ¢cok daha gliven
sayisal imza yontemleri sunmaktadir. Guvenli sdymaa yontemleri imza taklidini
ve sahtekarliklarini engellemekte cokdualidirlar ve genellikle karnggk matematik

temellere dayanmaktadirlar.

Guvenli elektronik imzanin temelini alfturan acik anahtar altyapisisitk veri
standartlari ve kripto algoritmalarinin beraberl&ulmasiyla olgturulmustur. Bu
sistemde asimetrik bir kripto algoritmasi (RSA, DSECDSA vb.) ve her

kullanicinin iki anahtari vardir.

Ozel anahtarimza olgturma verisi olarak da adlandirilir. Sahibi tardain kimseye
veriimemek Uzere guvenli bigekilde saklanir ve kullanihr (6rgen, akillh kart
uzerinde.). Ozel anahtar, imzalanacak veri Uzeribite dizi matematik glemi

gerceklgtirerek, veriye bamli olan sayisal imzayi ortaya ¢ikarmaya yarar.
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Acik anahtar:Imza dgrulama verisi olarak da adlandirihir. Bu anahtarzam
dogrulamasi yapmasi gerekensilere verilir ve genellikle sayisal imza sahibinin
kimlik bilgilerini de tagiyan elektronik sertifikanin icerisinde yer alir¢ik anahtar,
imza Uzerinde bir dizi matematikiémi gerceklstirerek, sayisal imzay! goulamaya

yarar.

Ozel anahtar - acik anahtar ¢ifti ayni anda Uretiéi aralarinda matematiksel bir
baginti vardir; ancak, sadece acik anahtari bilenklinin 6zel anahtari tahmin
yoluyla veya bsgka bir sekilde bulmasi, bilinen teknolojilerle olanaksizdir
(Kullanilan asimetrik algoritmalarda, tahmin veygeat yontemlere kar direncli

anahtar ciftlerini Uretmek igin, anahtar uzunlukiam ve dger parametrelerin

uzmanlarca secilmesi gereklidir.)

Sayisal imza, imzanin atifgll belgenin icegi de kullanilarak olgturulur. Bu
nedenle, her dokiimanin altindaki sayisal imza tuitben farklidir. Béylece sayisal
imza veri butinlgiin de sglamis olur. Belge icegi degistirildi ginde imza artik
gecersiz olacaktir. Halbuki elle alinan islak intizen belgelere ayrgekilde atilir ve
fiziksel olarak taklidi kolaydir. Dolayisiyla islaknza atilmg bir belge dgistirilse

bile imza gecerligini korumaktadir.

Sayisal imza, imza sahibinin kirgini imzalanan veriyle ikkilendirir ve imzalanan
verinin deistiriimedigini kanitlar. Bu kanitlama, kullanilan agik analtahangi
kisiye ait old@gunun kesinlikle bilinmesini gerektirir. Hangi acdnahtarin hangi
kisiye ait oldgunu belirlemek icin elektronik sertifika adi venleveri yapilari
kullantlir. Elektronik sertifikalarin tretimini “séfika hizmet sglayicisi” denilen
guvenilir kurumlar yapar. G zaman kiler anahtar ciftlerini ve bu kurumlar
tarafindan Uretilen elektronik sertifikalarini dkikartlar icinde saklarlar. Boylece

akilli kartlarin sgladigi guvenlikten yararlanirlar [2].

3.3. Sayisal Zarf

Sayisal zarf, imzalanmambir mektup iceren muhurlengmbir zarf gibidir. Mesaj,
gonderici tarafindan rastgele uretilen bir simetaikahtar ilesifrelenir. Simetrik
anahtar da alicinin acik anahtari giérelenir. Sifrelenmis mesaj vesifrelenmis

simetrik anahtar cifti sayisal zarfl meydana getiri
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Sayisal zarfi agcma ve icgmi geri elde etme sleminde onceliklesifrelenmis
simetrik anahtar alicinin 6zel anahtari kullankaedde edilir. Ardindan simetrik

anahtar kullanilarak mesajgifresi ¢ozular.

Imzalanmg mesaj iceren sayisal zarf yaratmgemi Sekil 3.3'te gosterilmytir.
Sayisal imza verisi mesaj 0zeti ve gondericininl ¢aeahtari kullanilarak imza
fonksiyonundan elde edilir. Orijinal mesaj ve imz&isi gonderici tarafindan rastsal
olarak uretilmg bir anahtarla simetrik bigifreleme tekngi ile sifrelenir. Simetrik
anahtar da alicinin acik anahtari gitgelenir. Sifrelenmis mesaj ile imza verisi ve

sifrelenmis simetrik anahtar birlikte imzalangnmesaj iceren sayisal zarfi giurur.

Meafﬂue )

Hash
Function

Message

Sighed
Message

\

Encrypt

& @T

¥ Random —» Encrypt

Message Symmetric Key T
Digest Receivers

) ‘ Public Key ©

Digital
Signature

@—,P Signature
Sender's Function
Private Key

Sekil 3.3.imzalanmg mesaj iceren sayisal zarf yaratrgiani [9]

Sekil 3.4 imzalanmy mesaj iceren sayisal zarfi agma, mesaji geri etdee ve
imzay! dgrulama jlemini gostermektedir. Oncelikle simetrik anahtaciain 6zel
anahtari ile elde edilir. Elde edilen anahgfirelenmis mesaj ve imzayi elde etmek

icin kullanilir. Son olarak daha 6nce bahsedildjibi sayisal imza dgrulamasi

yapilir [9].

g . Liash p Message
[ Message —l+ Function \ Digest \

/" Encypted ] il — Verify
x. ”Si:gned —’ Decrypt T Digital /
Message

i |

; - ’ Signaiure = Signature
Mse!gsnsge B ¢ Function —P Digest
N =
: " —
\_- Encrypted —Q)

symmetric P Decrypt Sender's f

L Ky > Public Key (T3)
T = Random
Symmetric Key

Receiver's

Private key ©

Sekil 3.4.Imzalanmg mesaj iceren sayisal zarfin agiimasi [9]
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3.4. Kullanim Alanlari

Sayisal imza elektronik veriler icin bilgi butugli, kimlik dogrulama ve inkar
edilemezlik hizmetlerini sunar. Bu hizmetler elekiik ortamda cok gl
uygulamalarda kullanilabilmektedir. Bunlardan enygial belge-evrak yonetim
sistemleridir. K&it evraktan elektronik evraka gei@ elektronik evrakin yonetimi
ciddi bir zorluk olarak ortaya ¢ikmaktadir. Ozelkikou evrakin resmi ger tgimasi
icin sayisal imza ile imzalanmasi gerekmektedir.n@denle evrak yonetim sistemi,
belge akg sistemi vb. adlarla kullanima sunulan bircok smele sayisal imza degie

bulunmaktadir.

Sayisal imzanin der bir kullanim alani e-posta olarak ortaya ¢ikradkt E-posta
iletilerinin de birer elektronik belge olmasindawlaly imzali e-posta mesajlari
gittikce yayginlamaktadir. E-posta sistemlerinde sayisal imza kutiankimlik
dogrulama ve bilgi batanlginin ispati acisindan gaydali olmaktadir. Son
donemlerde Avrupa’da taahhutli e-posta uygulamadaribalamistir. Boylece inkar
edilemezlik hizmetini e-posta ile alma olgnantsterilere sunulmaktadir.

Sayisal imzanin @er bir uygulama alani da zaman damgasidir. Zamamgasi bir
verinin 6zet dgerinin belirli bir tarih ve saat bilgisi ile bigérilerek imzalanmasidir.
Zaman damgasi hizmetini guvenilir bir zaman kaynleullanan sunucular Uretir.

Boylece bir verinin belirli bir tarihten 6nce valdogu kanitlanabilir.

Sayisal imza gunluk yamda e-fatura, e-s0zlae, e-dilekce vb. birgcok alanda yarar
saplamasinin yani sira, bircok i@t protokolintn icinde de bilgi glvegiiaraci

olarak kullaniimaktadir [2].
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4. KULLANILAN DONANIM

4.1. SILICON LABORATORIES C8051F060 Development Kit

4.1.1. Kit icerigi

Silicon Laboratories C8051F060 Gailime Kiti, C8051F060 mikro-denetleyici
unitesi (MCU — Microcontroller Unit) ile uygulamaelbistirmek icin gerekli araglari
icermektedir.

Gelistirme Kkiti iceriginde:
» CB8051F060 gegtirme karti,
* Hizl baglangi¢ rehberi,

» Silicon Laboratories IDE(Integrated Development Emwent — Butlnlgk
Gelistirme Ortami) ve urun bilgisi CD-ROM'u,

* AC/DC guc adaptora,
* USB Debug adaptéri(USB-Debug Araytizl),
* USB kablosu

bulunmaktadir.

Gelistirme kitini yazilim gelgtirmeye hazir hale getirmek icin gglrme kartinin PC
araylz ve guc lgantilarinin yapilmasi ve bilgisayara gerekli siid@c ile Silicon
Laboratories IDE’nin kurulmasi gerekmektedir.

4.1.2. Gelgtirme kartl

C8051F060 gedtirme kartt C8051F060 mikro-denetleyicisi, cevrerirbleri ve
bircok giris/cikis modult icermektedir (bkA&ekil 4.1).
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Sekil 4.1.C8051F050 Gegtirme karti [11]

Gelistirme kartinin Uzerinde C8051F060 mikro-denetlesyidinitesi, 22,1184MHz
harici kristal, anahtarlar ve LED’ler, JTAG arayiiZkS232 alici-verici devresi ve
DB-9 konektor, CAN (Controller Area Network) arayiive DB-9 konektord,
128kB SRAM ve harici bellek araylzu, analog g, port girs/cikis konektorleri

ve 96 pin genieme konektdrd bulunmaktadir [11].
4.1.3. C8051F060 Mikro-denetleyici Unitesi

Gelistirme kartinin tzerinde Intel 8051 cekigilee sahip bir mikro-denetleyici olan
C8051F060 devresi bulunmaktadir (bkekil 4.2). Cipin teknik 6zellikleri gagida
maddelennstir:

100 pin TQFP (Thin Quad Flat Pack) kilif

e 25MHZ sistem saatiyle 25MIPS’e kadar cikabilen, efipe komut
mimarisine sahip yuksek hizli 8051 c¢ekirdek

* 4352 bayt veri hafizasi (RAM)

* 64kB Flash bellek
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4.2. SPARTAN-3E Starter Kit

4.2.1. Kit igerigi
Spartan-3E Starter Kit tasarimcilarin Spartan-36A&Rilesinin yeteneklerine hizli
bir balangic yapmalari icin hazirlangnibir gelistirme kartt ¢ozimuaduar.  Kitin
iceriginde:

e Gelistirme karti,

+ Universal gii¢ kayna (100-240V 50-60Hz),

* Degerlendirme yazilimi CD’si (Xilinx ISE® yazilimi viEDK),

* El kitabi,

* Baslangic kiti kaynak CD’si,

USB kablosu

bulunmaktadir.

4.2.2. Gelgtirme kart
Gelistirme karti(bkz Sekil 4.3) Gizerinde bulunan donanimlar:
Xilinx araclari:
» Spartan-3E FPGA (XC3S500E-4FG320C)
* CoolRunner™-|| CPLD (XC2C64A-5VQ44C)
* Platform Flash (XCF04S-vVO20C)
Saat gareti kayngi:
» 50MHz kristal saat osilatoru
Bellek:
» 128 Mbit Paralel Flash
* 16 Mbit SPI Flash
* 64 MByte DDR SDRAM
Konektor ve Arayuzler
» Ethernet 10/100
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» JTAG USB arayizu

ki adet 9-pin RS-232 seri port

* PS/2 fare/klavye portu

* 4 adet kayan anahtar

* 8 adet LED cikg

* 4 adet anhk temash buton

* 100-Pin genileme bglanti portu

* 3 adet 6-pin gegieme konektori
Ekran

» 16 Karakter — 2 satir LCD [13]

Inr_.n-l:'
Flash
 Memary

Sekil 4.3. SPARTAN-3E Starter Kit [13]
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5. AKILLI KART TASARIMI

5.1. Uygulama Protokolu

Sayisal imzalar icin @éli modeller onerilmgtir. Bunlar basit olarak “direkt” ve

“hakemli” olarak ikiye ayrilabilir.

Direkt sayisal imza yalnizca habe#da taraflari yani gonderici ve aliciyi igerir. Bu,
sayisal imzanin en baseklidir. Burada alicinin, géndericinin agik anaimabildigi
kabul edilir. Basit bikemada, sayisal imza mesajin timinden veya mes@pdee
gondericinin 6zel anahtari ile elde edilebilir. Timesajin ve imzanin, alicinin agik
anahtariyla veya paydan bir simetrik anahtarlasifrelenmesiyle gizlilik

saglanabilir.

Hakemli imzalamaemasinda gonderici ve alici taraflarigidda hakem diye tabir
edilen guvenilir bir G¢incu ki vardir. Gonderilen her imzali mesajin igerive

kayna hakem tarafindan test edilir [9].

Bitirme projesinde taraflar arasinda guvenli bigilmde mesaj iletiminin gganmasi
icin sayisal imzalama ve simetrikifreleme glemlerini yapan bir akilli kart

tasarlanmtir.

Gondericinin kimlik kanitlamasi ve mesajin gdgirilmeden aliciya ulgtiginin
kanitlanmasi icin uygulanan sayisal imzalaglami icin yaygin olarak kullanilan
RSA imzalama yontemi segcilgtir. Uygulamada direkt sayisal imzalama modeli
kullaniimistir. Gondericinin 6zel anahtari akilli kart Gzeendaklanmaktadir, acik
anahtarinin ise herkes tarafindan bilindiarsayiimstir. Herhangi bir acik anahtar
sertifika standardi temel alinmagtm. imzalama glemi dgsrudan gonderilecek

mesaja uygulanmaktadir.

Gonderilen mesajin gizlginin salanmasi icin uygulanan simetriifreleme glemi

icin gelismis sifreleme standardi (advanced encryption standah&S) algoritmasi
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secilmgtir. Simetrik sifrelemede kullanilan anahtarin gonderici ve aliaraflar

arasinda payfaldigl varsayilmgtir.

Proje uygulamasinda gsel bilgisayardan akilli karta godnderilen mesajrisie
imzalanmakta, ardindan mesaj ve imza verileri kiglisimetriksifreleme algoritmasi
ile sifrelenmekte vesifrelenmis veri bilgisayara geri génderilmektedir (bkgekil
5.1).

Gondericinin
Ozel Anahtari Paylasilan
l Simetrik Anahtar
Mesaj .| Imzalama imza J
(RSA) .
) ] Imzalanmis ve
Sifreleme Sifrelenmis Mesaj
(AES)
Mesaj

w

Sekil 5.1. Uygulama protokoli

Halen akilli kartlardasiemci olarak yaygin bicimde Motorola 68HCO5 ve INTE
80C51 cekirdekli 8-bit mikro-denetleyiciler kulldmaktadir. Ancak gejen
teknoloji ve artansiem yuki nedeniyle akilli kartlarda 32-bgtemcilerin kullanimi

yayginlamaktadir [3, 8].

Bitirme calsmasinda akilli kart gergeklemesinde Intel 8051 rabair mikro-
denetleyici olan C8051F060 kullanilgtir. Bu mikro-denetleyicide yazilim
gelistirme icin kullanilan gelitirme kiti 4. bolumde tanitiingtir. Uygulamada
tasarlanan akilli kartta kriptografilémlerin gerceklgtiriimesi icin yardimci glemci
tasarlanmygtir.  Yardimci glemci tasarimi igin XILINX Spartan 3-E FPGA
kullaniimistir. Yine yardimci glemci tasariminda kullanilan FPGA gélime kiti de

4. bélimde tanitilngtir.

Esneklik ve yiksek hiz kapasiteleri FPGA'leri kagtafik uygulamalar icin oldukca
elverili kilmaktadir. Yapilarindan dolayi, genel amaclikraislemciler icin uygun
olmayan karmgk aritmetik glemler cok daha verimli gercekt&ilebilmektedir.
Ayrica geleneksel ASIC (application specific intagd circuit - uygulamaya 6zel
tumlesik devre) donanimlarindan daha efektif maliyetlzigiler sunmaktadirlar.
FPGA tasariminin prototip gefirme siresinin kisa olmasi, gigkliklerin kolaylikla

uygulanmasini ggamaktadir [14].
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Uygulamada kullanilan mikro-denetleyicisigel bilgisayar ile akilli kart arasindaki
veri iletisimini saglamakta ve yardimcislemciye gerekli verileri gondererek
kriptografik islemlerin yerine getirilmesini gamaktadir.imzalama ve simetrik
sifreleme klemleri ise yardimci siemci olarak kullanilan FPGA (zerinde
gerceklgtiriimektedir (bkz.Sekil 5.2).

Mesaj Mesaj
\\‘;
TN
< —\_\/ <
imzalanmis ve _imzalanmls ve I 0
pC sifrelenmis mesaj MCU sifrelenmis mesaj FPGA

Akilll Kart

Sekil 5.2. Akilli kart veri iletisimi

5.2. Kullanilan algoritmalar

5.2.1. RSA

RSA sifreleme tekngi en cok kullanilan acik anahtar altyapili kriptstemidir.
Guvenligi carpanlara ayirma probleminin zatlina dayanan RSA, sayisal imza icin

veya gizlilik igin kullanilabilmektedir. RSAifreleme algoritmasisagidaki gibidir:

RSA acik anahtagifreleme metodu i¢in anahtar dretimi:

=

Yaklasik ayni boyutlarda, farkh iki buyik asal sgyveq Uretilir.

N

. n=pqveo=(p-1)(g-1) hesaplanir.
3. 1<e< ¢ aralginda, obel# p)=1 olacaksekilde rastgele bie tamsayisi segilir.
4. 1<d<g aralgindaki e&1l(modey) olan tekd tamsayisi hesaplanir.
5. Burada agik anahtan,g); 6zel anahtad olur.
Sifreleme:
Gondericim mesajini aliclya gondermek igiifrelemektedir.
» GOnderici, alicinin acik anahtarimg) elde eder.

* Mesaj, [0,n-1] aralginda bir tamsaym ile ifade edilir.
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« c¢c=m"modn hesaplanir.
» Sifrelenmis mesajc aliciya gonderilir.

Sifre Cozme:

Alici orijinal mesajm'yi, sifrelenmis metinc'den elde etmektedir.
« m=c? modn hesaplanarak mesaj elde edilir.

RSA aclk anahtasifreleme semasinda, mesaj uzayi ikre uzay! birebir-Orten
oldugundan,sifreleme vesifre ¢ozme glemlerinin rolleri dgistirilerek sayisal imza
uretilebilir. RSA imzalamasemas! nedenseldir ve mesajin geri elde edilmesine

olanak tanir [10].

RSA sayisal imzalamasleminde siklikla kullanilan birsemadir. Genel olarak
imzalanacak mesaj bir 6zetleme algoritmasindanritgrek sabit uzunluklu 6zet
verisi elde edilir. Ardindan bu 6zet, gbndericidirel anahtari ilgifrelenerek imza

elde edilir. Son olarak imza ve mesaj hitiklerek iletilebilir.

Imza dgrulama glemi icin alict ayni 6zetleme fonksiyonunu kullaslammesajdan
Ozet verisini Uretir. Alici ayni zamanda gondericiragik anahtarini kullanarak
imzaya sifre ¢ozme ¢lemini uygular. Elde edilen 6zet verisiifre ¢6zme glemi
uygulanmg imza ile glesirse imza gecerli sayilir. Ozel anahtar yalnizéadgrici

bilmelidir ve béylece gdnderici gecerli bir imzaetebilir [9].

5.2.2. AES

AES algoritmasi 128 bit veriyifrelemek ve ¢ozmek igin ofturulmus simetrik veri
kodlama standardidir. 128 bit veriyirelemek/cézmek icin 128 bit, 192 bit ve yahut
256 bit anahtar uzunluklari kullanilabilmektediu Bullanilan anahtarin uzurguna
gore tur sayisi dasiklik gostermektedir. 128 bit anahtar uzuglucin 10 tur, 192 bit
anahtar uzunku icin 12 tur ve 256 bit anahtar uzu@lu icin 14 tur glem
yapilmaktadir.

AES algoritmasi 2 temel yapidan ghaktadir. Bunlagifreleme/c6zme ve anahtar
ureteci yapilaridir. 128 bitlik anahtar uzugluigin sifreleme/cozmesiemlerinde 10
tur islem yapiliyor iken ayni zamanda her tur igin fatkh anahtar, anahtar Ureteci

yapisi sayesinde angfre kullanilarak uretilmektedirSifreleme/cézme siemi ise
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sirasi ile ilk anahtar toplanmasi, tur sayisinieksigi kadar tur glemleri ve son

olarak da final turgleminden olgmaktadir (bkzSekil 5.3).

{ Aokier
il { Anahtar )

Durum-0

1

AES Tury 1. Tur Anahtar

Durum-1

i

AES Turu 2.Tur Anahtar

M, - 1 adet Tur <

Durum-2

AMNAHTAR
ORETEC]

bt

AES Turu 1(r-1 1.Tur Anabtar

Il_,_r"'_

Durum-(r-11

i

AES ! t.Tur Anahtar
Final Turu

i

Fapal Yeri

Sekil 5.3. AES blok diyagrami

AES algoritmasinin kodlama yapilirken gercektdigi tur islemlerinin icerisindeki
yapilarin her birisi birer adim olarak adlandirihburum tanimlama siemi
gerceklgtikten sonra final tur haric olmak Uzere turlaga@adaki 4 adimi
gerceklatirirler. Final turunda ise sttunlari kgttrma slemi hari¢ olmak tzere ger

3 adim gercekligirilir.
1. Bayt yer dgistirme

2. Satirlari kaydirma
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3. Sdtunlar kagtirma
4. Tur anahtarinin toplanmasi

Bu adimlar sirasi ile gercekteilince 1 tur tamamlanngiolur. 1 tur tamamlandiktan
sonra bu turun cikliari bir sonraki tur icin gigi olusturur ve tur dongiim islemleri
ayni sira ile devam ettirilir. Final turuna gelipaiide ise bahsedildi gibi sttunlar
karstirma slemi atlanarak tur anahtarislemi gerceklstirilir. Bu islem
gerceklatirildikten sonra ise kodlanmveri elde edilmg olur [15].

5.3. Devre Bglantilari

Mikro-denetleyici ve FPGA geflirme kartlarinin aralarinda veri transferi
yapilacgindan referans gerilimlerini ayni dizeye getirmekegymektedir. Bunun
icin iki gelistirme karti Gzerinde bulunan GND uglari kablo i&glanmstir.

Uygulamada kullanilan C8051F060 mikro-denetleyicisiadet UART modulu
icermektedir (UARTO, UART1).

UARTO modula akilh kart ile PC’nin seri habegteesinde kullaniingtir. UARTO
modulinun PC ile kQdantisi, geltirme karti Gzerinde bulunan RS-232 araytzi
Uzerinden yapilngtir. Gelistirme kartinda bulunan DB9 konektéri ile PC'niniser

portu, standart seri kablo ile @anmstir.

Mikro-denetleyici ile FPGA arasindaki seri habgme UART1 modulu kullanilarak
gerceklgtirilmistir. UART1 modulinin génderme ucu(TX1) mikro-deegitinin
P0.2 pinine, alici ucu(RX1) ise P0.3 pinine atagimi

FPGA'de sentezlenen UART [gonun génderme ucu ise FPGA'in 10_L18P_0
isimli C7 numarali pinine atangtir. Bu pin gelstirme karti Gzerinde 6-pin J4 eklenti
basliginda bulunan FX2_lO10 pinine @adir. Alict u¢ ise FPGA'in 10_L18N_0O
isimli D7 numarall pinine atangtir. Bu pin gelgtirme karti Gzerinde 6-pin J4 eklenti
basliginda bulunan FX2_109 pinine gladir.

Mikro-denetleyicide bulunan ve FPGA'de sentezlemd®RT bloklarinin alici ve

verici uclari arasinda capraekilde kablo ile balanti kurulmutur.
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5.4. Kart Okuyucu

PC’den akilll karta veri gondermek ve akilli karigeenip hazir hale gelen verileri
PC'ye alip goruntuleyebilmek icin MATLAB uygulamagelistirilmi stir.

MATLAB uygulamasinda oncelikle seri port konfiglyasu yapilmakta, veri al

verisine hazir hale gelen seri port aciimaktadir.

Uygulama oncelikle akilli kart ile 2. bolimde amkm sekilde el sikmakta ve
ardindan PIN gigi yapmaktadir. PIN gisi kart tarafindan onaylandiktan sonra karta
“T=0" protokoline uygun bi¢cimde komut veslenecek veriyi asenkron modda
gondermektedir. Uygulama ardindan verilen komutartt& gercekigiriimesini ve
karttan gelecek cevabi beklemekte ve son olaraktakaralinan veriyi ekrana
yazdirmaktadir.

5.5. MCU Uygulamasi

Akill kart icin mikro-denetleyici tzerinde C dilite yazilim gektirilmi stir.

Oncelikle mikro-denetleyici ve gili birimlerinin konfigiirasyonu yapilimaktadir.
UART birimleri, giris/cikis portlari, osilatér frekansi ve ghr yapilarin

konfigurasyonlari yapiimaktadir.

Yazilim o6ncelikle PC ile el sikma gslemini yapmak icin beklemekte, ardindan PIN
kontrolli yapmaktadir. Olumlu sonu¢ alinmasi durudaurkullanilan protokole
uygun formattaki komutlar beklemekte ve gelen kdaru gerceklgtirmektedir.
Imzalama vesifreleme icin belirtilen komut geldinde PC’den alinan mesajl
FPGA’e gondermekte, FPGA'dglenen mesaji geri aldiktan sonra PC’ye iletmekte
ve yeni bir komut gelmesini beklemektedir.

5.5. Yardimciislemci Gergeklemesi

FPGA kullanilarak gerceklenen yardimglemci imzalama vaifreleme glemlerini
yapmaktadir. FPGA’de sentezlenen yazihm UART, R3S bloklarindan ve
bunlari dizenleyen bir Ust bloktan ghuaktadir.

UART blogu FPGA ile mikro-denetleyici arasindaki seri haggnleden sorumludur.
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Mikro-denetleyiciden alinan emir @altusunda gelen veriler RSA (#o ile
imzalanmakta, ardindan mesaj ve imza verisi AES gblokullanilarak
sifrelenmektedir. Son olarakslenmis veri UART modulli aracinyla seri olarak

mikro-denetleyiciye aktariimaktadir.

Kullanilan UART, RSA ve AES bloklarinddTU Gomuli Sistem Tasarimi

Laboratuvarr’'nin kitiphanesinden faydalanghm.

31



6. SONUCLAR VE TARTI SMA

Bu calgmada bir akilli kart tasarimi yapilgtir. Bunun igin C programlama dilinde
yazihim gelgtirilmis ve bu yazilim Silicon Laboratories C8051F060 mikro
denetleyicisi Uzerinde gerceklertm. Ayrica yardimci glemci gerceklemesi igin
VHDL dilinde yazilan kod FPGA (zerinde gerceklegtini Sonucgta mikro-
denetleyici unitesi ve FPGA bir arada gah bir sistem halinde akilli karti

olusturmustur.

Calismada akilli kartin PC ile seri habeargesi, mikro denetleyici ile FPGA'in seri
haberlemesi, FPGA’de sentezlenen kriptografik modullerina@a alinan veriye

uygulanmasi ve butun sistemin koordineli bicimdiesgaas! sglanmstir.

32



KAYNAKLAR

[1] RSA Security Inc.,2001. The cryptographic Smart Card: a Portableghated
Security PlatformCSC WP 0301

[2] TUBITAK, UEKAE Dergisi., Cilt 1, Sayi 1, Eylil-Aralik 2009

[3] Naccache, D., M'Raihi, D, "Cryptographic smart cards," Micro, IEEE , vol.16
no.3, pp.14, 16-24, Jun 1996

[4] Selimis, G., Fournaris, A., Kostopoulos, G., Koufoavlou, O.,2009. Software
and Hardware Issues in Smart Card Technology, Camuations
Surveys & Tutorials, IEEE , vol.11, no.3, pp.143215

[5] TUBITAK, UEKAE Dergisi., Cilt 2, Say! 2, Ocak-Nisan 2010

[6] Trichina, E., Bucci, M., De Seta, D., Luzzi, R.;'Supplemental cryptographic
hardware for smart cards,"” Micro, IEEE , vol.21,.6)opp.26-35,
Nov/Dec 2001

[7] Basak, M., Biyikhoglu, F., Bilgi Guvenligi ve Akilli Kartlar, Ag ve Bilgi
Guvenlgi SempozyumlABG 2008, 16-18 Mayis 2008, Girne, Kuzey
Kibris Turk Cumhuriyeti, pp.213-215

[8] Rankl W. and Effing W., 2003. Smart Card Handbook. John Wiley & Sons

[9] Subramanya, S.R., Yi, B.K, "Digital signatures,” Potentials, IEEE , vol.25,
no.2, pp. 5- 8, March-April 2006

[10] Menezes A.J., van Oorschot P.V., Vanstone,3.@96. CRC Press
[11] Silicon Laboratories, C8051F06X Development Kit User's Guide

[12] Silicon Laboratories, 2004: C8051F60/1/2/3/4/5/6/7 Mixed Signal ISP Flash
MCU Family, Datasheet.

[13] Xilinx. Spartan-3E Starter Kit Board User Guide

[14] Crowe, F.; Daly, A.; Kerins, T.; Marnane, W.; , "Single-chip FPGA
implementation of a cryptographic co-processor," eld=i
Programmable Technology, 2004. Proceedings. 2004&EIE
International Conference on, vol., no., pp. 2786,56-8 Dec. 2004

[15] Ahmed, Y. D.,2008. AES Algoritmasinin FPGA Uzerinde il Guicli
TasarimiYiksek Lisans TeZiTU Fen Bilimleri Enstitiistiistanbul.

33



OZGECMIS

Ad Soyad: Cem SUMENGEN

Dogum Yeri ve Tarihi: istanbul, 1988

Adres: Atakoy 7-8. Kisim Gazi Sitesi L8C Daire 32 Bakiykistanbul-TURKYE
Lisans: istanbul Teknik Universitesi, Elektronik Miihendisk 2006

Istanbul Teknik Universitesi, Endustri Miihendisk 2008 (Cift Anadal Programi)

34



