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GELISMIS SIFRELEME STANDARDI BLOK SIFRELEME
ALGORITMASININ BiR MIKROISLEMCI UZERINDE
GERCEKLEMESINE YAN KANAL SALDIRISI

OZET

Gelismis sifreleme standardi (AES) bir veriyi sifrelemek ve sifrelenmis veriyi
¢ozmek i¢in kullanilan bir simetrik blok sifreleme algoritmasidir. Algoritma, Kasim
2001°de Amerikan ulusal standartlar ve teknoloji enstitiisii (National Institute of
Standards and Technology, NIST) tarafindan federal bilgi isleme standardi (FIPS)
olarak yayinlanmigtir [1].

Sifreleme algoritmalarinda verinin gizliligi esastir. Bu sebeple sifreleme ve sifre
¢ozme iglemleri arasinda verinin bagkasi tarafindan elde edilememesi biiylik dnem
tasir. Sifrelemede kullanilan anahtarin bir kismini1 veya tamamini elde etmek icin
algoritmalarin gerceklemelerinin verdigi yan bilgilerden faydalanilarak yapilan
saldirilara Yan-Kanal saldirilar1 denir. Bu saldirilar sifreleme islemi sirasinda
gerceklesen ve disaridan gozlemlenebilen fiziksel veya elektriksel bilgilerin 6l¢iimii
ile gerceklestirilir. Yan kanal saldiris1 ile anahtar, algoritmanin zayifligindan
yararlanma yerine algoritmanin gergeklemesinin ¢alismas1 sirasindaki elektriksel
ortamin sagladig bilgilerden yararlanilarak bulunur. Bu sebeple yan kanal saldirilari
i¢in sifreleme yapilan sisteme fizikel erisim gerekmektedir [2]. Yan kanal bilgileri,
ses, glic veya elektromanyetik alan bilgisi olabilir. Yan kanal saldirilariin bir ¢esiti
olan gii¢ tiikketimi saldirilari, sifreleme islemi sirasinda harcanan giiciin 6l¢iilmesi ve
bu gii¢ ile kullanilan sifreleme anahtar1 arasinda bir iligski kurma yoluyla yapilir. Giig
tilkketimi saldirilarinda  sifreleme islemini gerceklestiren elektronik sistemin
icerisindeki transistorlerin 0-1 gegisleri sayilarak bu yolla sistemin ¢ektigi akim
bilgisi tahmin edilir. Bu bilgi sistemin harcadig1 gii¢ bilgisinin benzetimidir. Sonug
olarak sifreleme algoritmasi gerceklenirken gergeklemenin donanim {izerinde
tilkketecegi giic, verinin giivenligi agisindan 6nemlidir.

Bu tezde AES blok sifreleme algoritmasi bir mikroiglemci tizerinde ger¢eklenecektir.
Ik olarak algoritma C programlama dili ile gerceklenecektir. Ardindan bu
gercekleme, secilen bir mikroislemci tizerinde uygulanacak ve ger¢eklemenin gii¢
tikketim analizi yapilacaktir. Bu analizi yapabilmek i¢in, ger¢eklemenin donanimdaki
isleyisi bir simulasyon programi yardimi ile elde edilip, bu isleyisten yola ¢ikarak
isleyis sirasinda tiiketilen giicliin hesabr i¢in ayr1 bir simulasyon  programi
olusturulacaktir. Bu simulasyon  programi, mikroislemcinin sifreleme islemi
sirasinda isledigi komutlarin analizini ve bu komutlarin islenmesi sirasinda
mikroiglemci lizerinde bulunan saklayicilarin ve mikroislemci hafizasinin durum
degisimlerini analiz etmek yontemiyle sistemin tiikettigi giicii tespit edecektir. Gli¢
tilketimi bilgisi tespit edildikten sonra bu bilgiler 1518inda sistemin gii¢ tiiketimi
grafikleri elde edilerek algoritma asamalar1 grafikler iizerinde belirlenecektir. Son
olarak yan-kanal saldirilar1 yapilarak gerceklemenin ne kadar giivenilir oldugu tespit
edilecektir.
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SIDE-CHANNEL ATTACKS ON REALIZATION OF ADVANCED
ENCRYPTION STANDARD BLOCK CIPHER ALGORITHM ON A
MICROPROCESSOR

SUMMARY

Advanced encryption standart (AES) is a symmetric block cipher which is used to
encrypt data and decrypt an encrypted data. Algorithm is published as federal
information processing standart by National Institute of Standards and Technology
on November 2001 [1].

Security is the main factor for encryption algorithms. Therefore, keeping the data
secure during encryption is major. Attacks for obtaining the data by obtaining
parameters used by encryption is called side-channel attacks. These attacks use
measurements of electrical or physhical effects which occur during encryption
process [2]. Side-channel information can be sound, power or electromagnetic field
information. Power analysis which is a type of side-channel attacks makes use of
varying power consumption by the hardware during computation. For power
consume attacks, measurement of 0-1 switches of transistors in device is used.
Hence, power consumption of a realization of an encryption algorithm matters for the
security of information. So, the power consumption during encryption of device is
important for the security of information.

In this thesis, AES algrithm will be realized on a 8051 microprocessor. Firstly,
algorith will be realized by using C programming language. Then this realization will
be implemented on a chosen 8051 microprocessor and power consumption of this
realization on chosen hardware will be measured. To analyze power consumption,
steps of the process of the realization willl be obtained by a simulation program and
then another simulation program will be developed to measure the power
consumption of process by using obtained process steps. This second simulation
program will process commands that microprocessor processes during encryption
and it will watch the register and memory updates to measure the power
consumption. Then power consume graphics will be obtainerd and steps of algorithm
will be shown on these graphics. Finally, security of this realization will be
determined by using side-channel attacks.
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1. GIRIS

Glinlimiizde haberlesmedeki veri gilivenligi, bir baska deyisle bilginin gonderici
taraftan alici tarafa giivenli bir sekilde ulastirilmasi 6nemli bir sorun haline gelmistir.
Bilginin giivenligi, bilginin baskasi tarafindan dinlenmesi, bilginin degistirilmesi,
kimlik taklidi gibi tehditlerin ortadan kaldirilmasi amaci igin gelistirilen bilim dali
kriptolojidir [3]. Kriptoloji, kriptografi ve kriptanaliz olmak iizere iki dala ayrilir.
Kriptografi sifreli metin iiretme, kriptanaliz sifreyi kirmak i¢in kullanilir. Kriptografi
ile gelistirilen sifreleme algoritmalar1 haberlesmedeki giivenlik sorununa bir ¢6ziim
getirmistir. Ancak haberlesme sisteminde kullanilan sifreleme algoritmasinin
saldirilarla kirllamamasi yani giivenligi saglayan sifreleme anahtarinin herhangi bir

yolla elde edilmemesi gerekmektedir.

Kriptografik sisteme yapilan saldirilar aktif ve pasif olmak {iizere iki grupta
toplanmaktadir. Aktif saldirilarda sistemin yapisina dogrudan miidahele edilerek
Olctimler yapilmakta veya olusturulan hatalardan faydalanilmaktadir. Pasif saldirilar,
yan-kanal saldirilar1 olarak da adlandirilir. Bu saldirilarda algoritmay1 gergekleyen
sistemin tirettigi baz1 istemsiz ¢ikiglarin gizli bilgiyle iligkili olmasindan faydalanilir
[4]. Bu fiziksel ve elektriksel ¢ikislara yan kanal bilgileri denir. Yan kanal bilgileri
zaman bilgisi, glic tilketimi bilgisi, elektromanyetik kacak bilgisi ve ses bilgisidir
(bkz. Sekil 1.1) [5]. Yan kanal saldirilarinda, sistemden elde edilen bu bilgiler ile

kullanilan sifreleme anahtar1 arasinda bir iliski kurmak yoluyla anahtar elde edilir.

G Elek X
o T Err e Elektromanyet
g"'kt:]f radyazvon
o \ T /
Zamanlama Knptograik —
+__———_
i Algonima
a— l
Tasanm
Detay'.ar.l Sas

Sekil 1.1 : Yan kanal bilgileri



1.1 Tezin Kapsam

Daha 6nce bir ¢ok giivenlik sistemlerinde sifreleme standardi olarak kullanilan Veri
kodlama standardi (Data Encryption Standard (DES)) giivenlik problemlerine
sahiptir [6,7]. Bu sebeple bu standart yerine Amerikan Ulusal Standartlar ve
Teknoloji Enstitiisti (National Institute of Standards and Technology (NIST))
tarafindan Kasim 2001°de federal bilgi isleme standardi (Federal Information
Processing Standards (FIPS)) olarak yayinlanan Gelismis kodlama standardi
(Advanced Encryption Standard (AES)) kullanilmaya baslanmustir [1, 6].

Her sistem isleyisi sirasinda gii¢ harcar. Yan kanal saldirilarindan biri olan gii¢
tiiketimi saldirilari, sistemin sifreleme iglemi sirasinda harcadigi giicten yola ¢ikarak
gizlenmeye ¢alisilan veriyi elde etmeye yonelik saldirilardir [5]. Dolayisi ile tasarim
yapilirken, tasarimin giivenli bir tasarim olmasi i¢in, devrenin c¢alisma esnasinda
tilketecegi glic goz Oniinde bulundurulmalidir. Bu ¢alismada AES algoritmast bir
miktroislemci lizerine ger¢eklenmis ve bu gergeklemeye yan kanal saldirist yapilarak

gerceklemenin giivenilirligi incelenmistir.

1.2 Tezin Konuya Katkisi

Simdiye dek ¢esitli programlama dilleri ile ¢esitli donanimlar {izerine ger¢eklenmis
bir ¢ok AES ger¢ceklemesi bulunmaktadir. Bu calismanin amaci mikroiglemci
tizerinde bir AES gerceklemesi yaparak ve bu gergeklemeye yan kanal saldirilar

uygulamaktir.



2. MIKROISLEMCI VE SIMULASYON

2.1 Mikroislemci

2.1.1 Mikroislemci nedir?

Mikroislemci ana islem biriminin (CPU) fonksiyonlarini tek bir yari iletken tlimlesik
devrede (IC) birlestiren programlanabilir bir sayisal elektronik bilesendir [8]. Gerek
yaptig1 iglmelerin mikrosaniyeler mertebesinde olmasi gerek icerisinde barindirdig
devrelerin mikron boyutlarinda olmasi sebebiyle bu adi almistir. Bir veya daha ¢ok
mikroiglemci, tipik olarak bilgisayar sisteminde, gomiilii sistemde ya da mobil
cihazda ana iglem birimi olarak gorev yapmaktadir. Mikroislemciler veri isleme ve

sinyal iyilestirmelerinde yaygin olarak kullanilirlar [9].

2.1.2 8051 tipi mikroislemciler

8051 tipi mikroiglemciler ilk olarak Intel tarafindan 1980 yilinda tiretilmistir. Eski bir
iriin olmasina ragmen, hem kendisi, hem de yapisi temel alinarak {iretilmis diger
islemciler bugilin genis bir kullanim alanina sahiptir [10]. Genel olarak 8051 ailesine
ait mikroislemciler biinyelerinde programlanabilir baglanti kapilari, silinir
programlanabilir salt okunur bellek (EPROM), analogtan sayisala ¢evirici (ADC) ve
rastgele erisimli hafiza (RAM) bulundururlar [9]. Bu mikroislemcilerin bazi teknik

ozellikleri asagidaki gibidir [10]:
¢ ACC ve B belleklerine ek olarak 8 adet R saklayicilar1 (RO,R1,..,R7).
e 16 bitlik veriye erigimi saglayan isaret¢i (DPTR).
e Program sayaci (PC), y18in gostergesi (SP).
e Uzerinde var olan i¢ belleklere ek olarak dis bellekler ekleyebilme.
¢ 128 adet bit diizeyinde degisken.

¢ RAM, ROM, bazi modellerinde EPROM.



2.1.3 C8051F060

Gergekleme i¢in kullanilmak iizere segilen mikroislemci Silicon Laboratories
firmasmin drettigi 8051 tipindeki C8051F060 kodlu mikroislemcidir. Bu
mikroislemci 16-bitlik veri islemektedir. 4352 byte biiyiikliigiinde bir dahili hafizaya
ve 59 adet giris-¢cikis bacagina sahiptir. Mikroislemcinin i¢ yapist Sekil 2.1°de
goriilmektedir [11].
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Sekil 2.1 : C8051F060 yapist



Sifreleme algoritmalarinda algoritmanin giivenilirligi donanimin tiikettigi gii¢
tilketimi ile dogrudan iliskilidir. Algoritmanin donanim iizerindeki isleyisi sirasinda
harcadig1 giiciin analizi, algoritma ile korunmaya c¢alisilan veri hakkinda dolayli bir
bilgi verir. Gii¢ tiiketimi ise donanim igeriginin her adimdaki durum degisimi ile
iligkilidir. Bir mikroislemci i¢in bir adim bir saat darbesine karsilik gelir. Durum
degisimi ise mikroislemci {izerindeki kaydedicilerin igeriklerinin degisimidir.
Dolayist ile mikroiglemcinin hangi islemleri kac¢ saat darbesinde islediginin bilgisi

gii¢ tiiketim analizinin temelini olusturur. Gerg¢ekleme icin segilen mikroislemcinin

gercekledigi islemler ve bu islemlerin siireleri ekte verilmistir.

2.2 Simulasyon

Simulasyon i¢in Keil firmasinin iirettigi bir programlama araci olan C51 gelistirme
aract kullanmilmistir. Keil firmasi, merkezi Amerika Birlesik Devletleri ve
Almanya’da olan ve mikrokontrolorler i¢in C derleyiciler, makro ¢eviriciler, hata
ayiklayicilari, simulatorler ve entegre devreler iireten bir firmadir [12]. Kullanilan
C51 programi, gomiilii programlar1 yazmaya, derlemeye ve hata ayiklamaya olanak
saglayan bir entegre gelistirme ortamuidir [13]. Genis bir donanim veritabanina ve
cesitli derleyicilere sahip oldugundan tiim 8051 mikroislemciler iizerinde yazilim
gerceklenebilir. Kullanimi kolay editorii ve debugging e verdigi olanak ile yazilan bir
programin isleyisini takip etmeyi kolaylastirir. Tiim kaynak kodu analiz ederek ortak
kod bloklart i¢in ayri1 fonksiyonlar olusturur ve kodun takibini kolaylastirir.
Programin isleyisi sirasina secili donanimin igerigindeki degisimleri gostererek

anlasilmasi kolay bir simulasyon saglar.

2.2.1 Keil C51 ile proje olusturma ve derleme

Keil C51 ile proje olustrmada ilk adim kullanilacak donanimin seg¢ilmesidir. Ciinkii
secili donanimin ozelliklerine gore derleyici kullanilir. Daha sonra kaynak C kodu
olusturulan projenin igine eklenerek proje derlenir. Bu acamada kaynak kodda
kullanilan degisken tiplerinin segilen donanima uygun olmasi biiyiik 6nem tasir.
Degisken boyutlarinin se¢ili donanima uyumsuz olmasi durumunda kaynak kodta
hata bulunmasa bile program derlenemez. Bu yiizden kaynak kodun donanim
ozelliklerine uygun olacak sekilde diizenlenmesi gerekir. Keil C51 ile simulasyon

yapilacak donanimin se¢ilimi Sekil 2.2°de verilmistir.
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Sekil 2.2 : Keil C51 donanim se¢imi
2.2.2 Keil C51 ile hata ayiklama

Derleme isleminden sonra adim adim kodun islenmesi ve hatalarin ayiklanmasi
asamasina gegilir. Keil C51 ortami bu asamada kaynak C kodundan iiretilen ve

donanim iizerinde islenecek olan Assembly kodunu iiretir (bkz: Sekil 2.3).

tempmatrix(0) (1) =tempmatrix (0] [2):

3D3 MOV DPTR, #0x03D3
MOVX A,@DPTR
MOV RS, A
INC DPTR
MOVX A,BDPTR
3D1 MOV DPTR, #0x03D1
XCH A, RS
MOVX @DPTR, A
INC DPTR
MOV A,RS
MOVX @DPTR, A
tempmatrix (0] (2] =tempmatrix([0] [3]):
3DS MOV DPTR, 80x03DS

Sekil 2.3 : Kaynak C kodundan ASM kodunun {iiretilmesi



Assembly kodu mikroislemci {izerinde calisacak olan koddur. Aymi C kaynak
kodundan {iretilen assembly kodlar1 segili donanimin ozelliklerine gore farklilik
gosterebilir. Keil-C51 aracinin sagladigr en onemli imkanlardan biri de her satir
assembly kodunun donanim iizerindeki isleyisini, donanim igerisindeki her bilesenin
kodun iglenmesiyle nasil degisime ugradigini gostermesidir. Kullanict mikroiglemci
tizerindeki kaydedicilerin ve hafiza {izerindeki adreslerdeki degerleri islemin her

asamasinda Sekil 2.4’de goriildiigii gibi takip edebilir.

Project Workspace

Register Value

= Regs
(0 0x00
n 0x00
12 0x00
3 0x09
14 0x00
5 Ox3c
6 0x00
17 0x09

Sekil 2.4 : Mikroislemci degisimlerinin izlenmesi






3. AES GERCEKLEMESI

3.1 Sifreleme Ve Sifreleme Sistemleri

Sifreleme, verilerin herkese acik ortamlarda iletilirken istenmeyen kisiler tarafindan
kullanilmasmi veya degistrilmesini 6nlemek amaglh kullanilir. Sifreleme islemi
onceleri sadece askeri amacl kullanilmaktaydi. Ancak gilinlimiizde gelisen teknoloji
ile veri glivenligi dnemli bir sorun haline gelmistir. Bu yiizden kriptografinin alani
genislemis ve sifreleme, veri haberlesmesinde yaygin olarak kullanilir hale gelmistir.
Sifreleme isleminde diiz metin, sifreleme islemine tabi tutulur ve bu islem sonucunda
elde edilen sifrelenmis veri alic1 tarafa yollanir. Alict taraf gifrelenmis veriyi sifre
¢ozme islemi ile diiz metin haline ¢evirir (bkz. Sekil 3.1) [3]. Bu yolla haberlesme
kanalinda esas veri anlasilmaz bir halde gonderilir ve verinin baskalar1 tarafindan

elde edilmesi ve degistirilmesi engellenmis olur.

Sifreli ~ Crzgiin
Sifreleme [T metin _’| Sifre cézme &’ Dizmetin

Sekil 3.1 : Sifreleme ve sifre ¢6zme islemleri diyagrami

Sifreleme sistemleri isleyisi bakimindan temel olarak iki ana baglikta incelenebilir.

Bu sistemler Dizi Sifreleme ve Blok Sifreleme sistemleridir.

Dizi sifreleme sistemlerinde sifreleme isleminde anahtar tretilir ve verinin her bir
biti ile anahtarin her bir biti exor’lanir. Verinin her bir biti sirayla sifrelenir. Alict
taraf sifrelenmis veriye yine anahtar ile e-xor islemi uygular ve diiz veriyi elde eder.

Dizi sifreleme sistemlerinin isleyisinin blok diyagrami Sekil 3.2°de verilmistir [14].

l:Il G.
Anahtar K Anahtar K
s e %—’ C > Watent #—’ P

Sekil 3.2 : Dizi sifreleme

Blok sifreleme sistemlerinde ise veri belirli uzunluktaki veri bloklar1 halinde

sifrelenir. Sifreleme icin karmagsik islemler ve algoritmalar kullanilir. Blok



sifrelemeye Ornek olarak 128 bitlik veri blogunun ayni uzunluktaki anahtar ile
sifrelenerek yine ayni uzunlukta sifrelenmis veri elde edilmesinin blok diyagrami

Sekil 3.3’de verilmistir.

Plaintext
128 bits 1

Key
128bits W E

Ciphertext
128 bits

Sekil 3.3 : Blok sifreleme
3.2 AES

Gelismis sifreleme standardi (AES) veriyi 128 bitlik pagalar halinde sifreleyen bir
blok sifreleme algoritmasidir. Kullandigi anahtar uzunluguna gére AES-128, AES-
192 ve AES-256 olmak iizere ii¢ cesittir [1]. Bu tezde AES’in 128 bit uzunlugunda

anahtar kullandig1 ¢esidi lizerine ¢alisiimistir.

AES-126 10 cevrimdir. ilk olarak 128 bitlik anahtar on cevrimde farkli sekliyle
kullanilmas: amaciyla genisletilir [1]. Daha sonra Tur Anahtarini Ekleme adimi
gerceklesir. Bu asamadan sonra 10 c¢evrim gerceklesir. Her ¢evrim sirasiyla Bayt
Degistirme, Satirlar1 kaydirma, Siitunlari karistirma ve Tur Anahtarini Ekleme
islemlerinden olusur. Son ¢evirm olan onuncu ¢evrimde Siitunlar1 Karistirma adimi

uygulanmaz [15].

AES blok sifreleme algoritmasinin blok diyagrami Sekil 3.4’de verilmistir [14].
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AES Turu

&
w
—
-
<
o

1. Tur Anahtan

2 Tur Anahtar

N,.-1acletTur<

Derum-2

I

AES Turu

(r-1).Tur Anahtan

ANAHTAR
URETEC

AES
Final Turu

i

r.Tur Anahtan

Sekil 3.4 : AES blok diyagrami

Adimlarda yapilan islemler asagida kisaca verilmistir.

1

[EN




3.2.1 Bayt degistirme

Ik olarak 128 bitlik veri 8’er bitlik 16 parcaya ayrilir ve 4x4 boyutundaki durum
matrisi olusturulur (bkz. Sekil 3.5) [1]. Tiim islemler bu durum matrisi {izerinden
gerceklesmektedir. Bayt degistirme adiminda her 8 bitlik pargaya matematiksel bir
doniisiim uygulanir. Bu déniisiim iki asamada gerceklesir. Ilk olarak indirgeme
polinomu P(x) = x® + x* + x* + x+1 kullanilarak carpmaya gore ters alma islemi
uygulanir. Burdan elde edilen sonug bir gegis matrisi ile garpilarak sabit bir matris ile
toplanir [1]. Bu islemlerin sonucunda bayt degistirme adimi sonucu elde edilir. Bu
islemlerin sonuglar1 Sekil 3.6’da tablo olarak verilmistir. Bu donisiimler 8 bitlik 16

veriye seri olarak tekrarlandiginda 128 bitlik veri bu adimdan geg¢mis olur.

So0| %01 | S0z | S0s

Sekil 3.5 : Durum matrisi
3.2.2 Satirlar1 kaydirma

Bu adimda Bayt Degistirme isleminden elde edilen veri yine 8’er bitlik 16 parcaya
ayrilir ve 4x4 boyutunda bir matris haline getirilir. Martisin ilk satir1 sabit birakilarak
ikinci, tiglincii ve son satirlar sirastyla bir, iki ve ii¢ kere sola kaydirilir ve bu islemler
sonucu yeni bir 128 bitlik veri elde edilir. Bu islem blok diyagram halinde Sekil
3.7°de gosterilmektedir.

3.2.3 Siitunlar karistirma

Siit Satirlart Kaydirma adiminda olusan 128 bitlik verinin 8’er bitlik 16 pargasinin
herbiri belirli igslemlere tabi tutularak yeni bir 128 bitlik veri elde edilir (bkz: Sekil
3.8). Bu adimda islemler durum matrisindeki her bir siitun {izerinde bagimsiz olarak

gerceklesir. Her bir stitun bir polinom olarak diisiintilerek

a(x) ={03}x° +{013x* +{01}x +{02} polinomu ile modiilo x* +1’de carpma islemi
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gerceklestirilir [14]. Siitunlar kaydirma igleminin diyagrami Sekil 3.8’de verilmistir

[1].

| 4=

63 |7c |77 | 7h 6b | 6f [C5 |30 |01 |67 |2b | fe |d7 | ab |76
ca |82 (c9 [7d | fa [59 (47 |0 |ad |d4 | a2 | af |9c |ad | 72| cO
fd |93 |26 |36 | 3f |7 | cc |34 |aS |e5 | f1 |71 |d8 |31 |15
3|c3 |18 (96 |05 | 9a |07 |12 |80 | e2 |eb |27 | B2 |75
B3 [2c | la|lb|6e [5a|ad |52 |3b|d6 (b3 |29 |e3 | 2f | B4

00 [ed |20 | fc [bl [ 5b | 6a |ch | be |39 |4a | 4c | 58 | cf
d) | ef |aa | fh [43 |4d |33 | 85 |45 [ 9 (02 | 7f |50 |3c | 9f | aB
51 (a3 |40 | 8F [92 |9d |38 | {5 |be | bO (da |21 |10 | ff | £3 | d2
cd [Oc |13 |ec | 5f |97 17 |cd (a7 [Te |3d |64 [5d | 19|73
Cde | 22 | 2a BR (46 |ee |bB | 14 |(de | 53¢ | Ob | db
e [32 [3a [0a |49 (06 (24 | 5c |c2 |d3 |ac |62 | 9] |95 |ed |79
el |c8 |37 |6d | Bd [d5 (de | a9 |6c |56 |14 |ea |65 | Ta | ae | 08
ha |78 |25 [ 2e | lc |ab [ b [ c6 |e8 |dd |74 [ If |4bh | bd | 8b | 8a
TO | 3e | b5 |66 (48 |03 |6 | Oe | 6] |35 (57 | b9 |86 (cl | 1d | 9e
el [ 8 [98 (11 |69 (d9 [Be (94 |9b | le |87 | e9 |ce |55 | 28 | df
Bc |al |89 [(Od | bf |e6 (42 (68 (41 |99 |2d [ Of | bD |54 | bh | 16

(2
L
-]
I
"

| m| D O W | o] ool | o] | g v ro| =2
oo
I
—

Sekil 3.6 : S-kutusu ¢ikislari

Spp | 2 | g m EHIERIET
20| S | 22| S @ S22 523 | 20 | S

Sekil 3.7 : Satirlar1 kaydirma
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Sirtunlan Kar.

5Lflt' T i S
50,0 50,2 | So.3 0.0 0.2 | So.3
1.0 e $1.2 | $1 S10 Sl 12 | 513
520 %2¢ 5,5 | 52 .E'Im 520 k5., . .
Sy.0| 3¢ P32 | 533 53,0 5'-’ *"_.1_: 533

Sekil 3.8 : Siitunlar1 karigtirma
3.2.4 Tur anahtarmi ekleme

Bu asamada bir 6nceki islemin sonucunda elde edilen 128 bitlik durum matrisi ile
genigletilen anahtarn 0 ¢evrimle ilgili bolimii olan 128 bitlik anahtar dizisi

exorlanir. Bu asama Sekil 3.9°da verilmistir [1].

. /= Tur'Nb .

.Sn, & : 5"I.'i-r
Sp.0 2| So3 8.0 v b2 S
. nil . i{ﬂ-‘ ___._-—" A.r'r ’-‘---"‘"-.__h - SI r
S0 T3 3 A A Bt . 53

" +3

S0 (| 22 |2 | 523 530 || 22¢ |a s
530 ] 83, 2|3 S30 || S3c h2 | B33

Sekil 3.9 : Tur anahtarini ekleme
3.2.5 AES c¢evrimi

AES algoritmasi kendini tekrarlayan bir yapidadir. Kullanilan anahtar boyutuna gore
bu tekrarlarin bir bagka deyisle ¢evrimlerin sayisit degisir. Bu cevrim sayilar1 128
bitlik anahtar kullanimi i¢in 10, 192 bitlik anahtar kullanimi igin 12 ve 256 bitlik
anahtar kullanimi i¢in 14’°tlir. AES ¢evrimi sirasiyla yukarida anlatilan dort adimdan

olusur. Bir ¢evrime ait blok diyagram Sekil 3.10°da verilmistir [14].
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EBayt Degistirme

¥

Satirlari Kaydirma

\ 4

Sutunlari Kaydirma

Y

Tur
Anahtari Ekleme

Sekil 3.10 : AES ¢evrimi blok diyagrami
3.3 Gerg¢ekleme

Bu caligmada AES ger¢eklemesi C programlama dili ile yapilmistir. Cevrimdeki her
adim i¢in ayr1 fonksiyonlar yazilmis, ana fonksiyonda bu alt fonksiyonlar
kullanilmistir. 10 ¢evrim i¢in dongiilerden yararlanilmig, Bayt Degistirme adimi igin
ise giris ve cikislarin bulundugu bir tablo hazirlanarak bu tablodan yararlanilarak

kodlama yapilmistir.

Yazilimin dogrulugu literatiirde bulunan test verilerinden yararlanilarak kontrol

edilmistir. Gergeklemenin kaynak kodu ektedir.

C ile gergekleme asamasmdan sonra Keil C51 programinda, yazilan C kodu
C8051F060 tipi mikroislemci iizerinde derlenmistir. Program yardimiyla C
kodundan, mikroislemci tizerinde isleyecek olan makine kodu elde edilmistir. Ancak
mikroiglemcinin gii¢ tiiketimini 6lgmek icin, makine kodlarinin islemci {izerine
calisirken mikroislemci igerisinde bulunan kaydedici ve hafizanin durumundaki bit
degisimlerinin bilgisi gerekmektedir. Bu degisimlerden kasit, islemcinin her saat
darbesinde kaydedici ve hafizasinda bulunan verinin degismesidir. Her saat
darbesinde mikroiglemci bir islemi gerceklesir ve kaydedici ve hafizadaki veriler

degisiklige ugrar.
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Bir elektronik devrenin harcadig: giigte en 6nemli paya sahip olan kisim dinamik giic
harcamasidir. Dinamik gii¢ tiiketimi tarnsistorlerin konum degistirdigi andaki giic
tilketimidir. Dinamik gili¢ tiiketimi tahmini i¢in ihtiyag duyulan bilgi, her saat
darbesine hangi kaydedicilerde ve hafizadaki hangi adreslerde verilerin ne kadar
degistigi bilgisidir. Veriler bit bazinda islenir. Dolayisiyla verinin degisimi bit
degisimidir. Bir bitin sifirdan bire ya da birden sifira degismesi, mikroislemci
tizerinde bulunan transistorlerin kaynaktan akim geg¢mesi anlamina gelir ¢linkii
transistoriin  slirdiigii  yiik kapasitesinin akimi iizerindeki gerilim degisiminin
hizlanmasiyla artar (Sekil 3.10) [4]. Transistoriin akim ¢ekmesi ise mikroislemcinin
giic harcamasi demektir. Dolayisiyla dinamik gii¢ tikketimini yahmin etmek i¢in elde
edilen makina kodunun calismasi ile gerceklesen mikroislemcideki bit degisimleri
tahmin edilmelidir. Bu amagla Bolim 4 de anlatilacak olan ayri bir simulasyon

programi hazirlanmistir.

Girig

¥

f GND

Sekil 3.11 : CMOS transistorler ile gerceklenmis bir evirici
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4. GUC TUKETIMi TAHMIM PROGRAMI

Keil C51 programi ile mikroislemci iizerinde calisacak olan makina kodu elde
edildikten sonra bu kodlarin nasil isledigini, her bir makina kodunun mikroislemci
tizerinde kag saat darbesinde ne gibi islemler yaptigini analiz etmek amaciyla bir gii¢
tiiketimi tahmin programi hazirlanmistir. Bu program Vb.net ile yazilmistir. Program
bir Excel dosyasindan kaynak makina kodunu okuyarak ve her bir komutu isleyerek
komutun gerektirdigi islemleri yapmak mantiginda tasarlanmistir. Programin

hazirlanma agamalar1 asagidaki gibidir:
e Her bir ASM kodunun yaptigi islemlerin eldesi.
e Mikroislemci tizerindeki kaydedici ve hafizanin programla birlestirilmesi.
e Veri degisimi ve aritmetik iglemler yapan ASM kodlarinin islenmesi.

e Program dallanma islemleri yapan ASM kodlarinin islenmesinin programa

dahil edilmesi.
e Program ile kaynak kod dosyasinin se¢imi.
e Mikroislemci durumunun program arayiizde gosterilimi
e Islenecek kodlarm program arayiiziinde gosterilimi
e Istenilen satira kadar islemi yapabilme segenegi.
e Bit degisimlerini dosyaya kaydetme segenegi.

Her bir ASM kodu, mikroislemci {lizerinde farkli siirelerde calsir ve farkli islemler
yapar. Program, okudugu kodlarin herbiri ile ilgili kaydedici ve bellek adreslerindeki

verileri gerektigi sekilde giinceller. Programin arayiizii Sekil 4.1°deki gibidir.
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Giig Tiiketimi ﬁll;er [ZI[E' E|

Drurum:

[ Kavnak dosva seg ]

Satra git;

Cahzacak kod:

izlem zonucu:

Dedigimlen kaydet

Sekil 4.1 : Program arayiizii
4.1 Programin Isleyisi

Mikroislemci tizerinde ¢alisan komutlar ile cesitli islemler gergeklesir. Komut, bir
kaydedici ya da hafizada bulunan veriyi giincelleyebilir, baska bir alt fonksiyonu
calistirabilir ya da islemin baska bir kod satirindan devam etmesini saglayabilir
[16,17,18]. Komut gesitleri ve her bir komutun kag saat darbesinde ¢alistiginin bilgisi
ekte verilmistir. Bu bilgi dl¢lim programinin hazirlanma agamasinda kullanilan temel
bilgidir.

Keil C51 programindan elde edilen kaynak ASM kodu, programin isleyisinde
okunacak dosyadir. Bu dosya bir Excel dosyasidir ve igerisinde islenecek ASM
kodunun sirasiyla kod sirasi, islenecek komut ve komutun islenecegi degerler
bilgisini {i¢ kolon halinde bulundurur (bkz: Sekil 4.2). Program baslatildiginda ilk
olarak “Kaynak dosya secimi” secenegi yardimiyla bu kaynak dosyanin adresi
verilir. Programin baslatilmasi ile birlikte verilen adresteki kaynak dosya ytiklenir ve
ilk satir ile islenecek kod bilgisi kullaniciya sunulur. Bu asamada kodlar islenmeye
hazirdir, mikroislemci ilizerindeki kaydediciler ilk durumlarindadir ve islenecek ilk

kod satir1 bilgisi kullaniciya gosterilmektedir (bkz: Sekil 4.3).
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(2

B asm.xlsx

A B C
1 Ssatir ASM kodu Deger
2 |C:0x0000 MOV DPTR,#0x0214
3 |C:0x0003 MOV A,RE
4 Ci0x0004 MOWEK @DPTR,A
5 |C:0x0005 INC DPTR
6 (C:0x0006 MOV ART
7 | C:0x0007  WMOWX @DPTR, A

Sekil 4.2 : Programin kullandig1 kayna excel dosyas1 formati

Satir1 igle komutu ile birlikte satirdaki ASM kodu geregi islemler yapilir [19,20].
Islemlerin sonucu kaydedicilerin durumlari giincellenir, islem sonucunda degisen bit

sayist bilgisi ve siradaki calisacak kod satirinin bilgisi kullaniciya verilir (bkz:Sekil

4.4),

Giig Tiiketimi ﬁll;er |Z”E|[z|

Du“_‘m: |F|.-’-‘-."sDesktu:up"-.tez'insem_Tez_WDrd'xkaynakkd:I'xasm.:-cls:-:| [ K.aynak dosva zec ]

0
0
E% g Satira git: | |
0
0
0
0

Calisacak kod: C:0<0000 MOY DPTR, #0x0214

islern sonucL;

Dredigimlen kapdet

Sekil 4.3 : Dosyanin belirlenmesi
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Giig Tiiketimi Olger

Durgm: |H.ﬁ."aDesktcup'\tez'\Eisem_Tez_Wnrd'xkaynakknd'\asm.:-:Is:-c| [ Kaunak dosva zec ]

Satra git; |

5P .7
DFTR: 214
C :0
B :0

Calisacak kod: C:00003 MOV 4 FE

DPTR pazmact IH dederinden 214H dederine dedigh.
Dedizen bit zawmz;3

[ Dedigimlen kaydet ]

Sekil 4.4 : Kodun islenmesi

Her bir satir kodu islenmesi blok diyagram haline sekil 4.5°de verilmistir.

islenecekkod satinnin
okunmasi

Kodun islenmesi

Degisenbit sayisinin
hesaplanmasi

Kaydedici ve hafizanin
gincellenmesi

Sonuclanin gésterilmesi

Sekil 4.5 : Olgiim programi komut isleyis blok diyagrami

Kullanic1 her bir satir kodu kendi ¢alistirmak yerine “Satira Git” komutu ile bir kod
satir1 belirterek islemin istedigi bir agsamaya kadar otomatik ¢aligmasini saglayabilir.

“Satira git” se¢enegi kullaniciya zaman kazandirma amacl yapilan ek bir kolayliktir.
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4.2 Gii¢ Tiiketimi Tahmini

Gliniimiizde tamamlayict metal oksitli yari-iletken (CMOS) tranzistorler, elektronik
tiimdevrelerin  gerceklenmesinde yaygin olarak kullanilmaktadir. Bir CMOS
tranzistoriin gii¢ tiiketimindeki en biiyiik pay dinamik gii¢ tiiketimine (konum
degistirme anlarindaki gii¢ tiiketimi) baglidir. Cikisin sabit kaldigi anlardaki giic
tilkketimi, ¢ikisin degistigi anlara oranla ¢ok daha azdir. Dolayisiyla ger¢eklemenin
donanim tizerindeki gii¢ tiiketimi Slgiimii i¢in gerekli bilgi, her saat darbesinde 1-0
ya da 0-1 gegisi yapan transistor sayisi, bir bagska deyisle mikroislemci igerisindeki

kaydedici ve hafizasinda bulunan verilerdeki degisen bit sayisidir.

Olgiim programinda degisen bit sayilarinin 6l¢iimii boliim 4.1°de anlatildigi gibi
miimkiindiir. Programda bu bit degisimlerini kaydetmek icin “Degisimleri kaydet”
secenegi mevcuttur. Bu segenek islemin herhangi bir asamasinda baglatilip
durdurulabilir. Bu sayede islemlerin istenilen kisimlarindaki bit degisimleri kismi
ayrt ayrt kaydedilebilir. “Degisimleri kaydet” secenegi segildiginde program her
satir1 isledikten sonra hesapladig: bit degisi bilgisini bir yazi dosyasina kaydeder. Bu
asamada komutlarin ka¢ saat darbesinde islendigi bilgisi 6onem tasir. Her komut
sonrasinda degisen bit sayisi, o komutun ¢alismasinin siirdiigii saat darbesi bilgisi ile
birlikte kaydedilir. Kaydetme islemi kullanici tarafindan degisimleri durdurma islemi

yapilana kadar devam eder.
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5. GERCEKLEMENIN GUC TUKETIMIi

Bu bolimde AES ger¢eklemesinin hazirlanan 6lglim programi ile elde edilen giic

tikketimi sonuglar1 algoritma agamalar1 ayr1 ayri belirtilerek verilmistir..

5.1 Bayt Degistirme

Bayt degistirme adimi1 128 bitlik veriyi 16 parcalik seri ¢aligma halinde degistirir.
Dolayist ile bu adimin 16 kez tekrarlayan bir rutin halinde gii¢ tiiketmesi beklenir.
Yapilan gii¢ tiikkletimi analizinde de beklenildigi gibi 16 seri parcadan olusan bir
Bayt Degistirme islemi net bir sekilde gézlenmistir (bkz: Sekil 5.1).

Sekil 5.1 : Bayt degistirme giic tiikketimi grafigi
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5.2 Satirlar1 Kaydirma

Satirlar1 kaydirma adiminda 128 bitlik veri 4 satira ayrilir, ilk satir hari¢ digar ii¢
satira kaydirma islemi uygulanir. Yani bu islemin 3 agsamadan gerceklesir. Analizler
sonucu Sekil 5.2°de goriilecegi gibi 3 par¢adan olusan bir gii¢ tiikketimi grafigi elde

edilmistir.

Sekil 5.2 : Satirlar1 kaydirma giic tiikketimi grafigi
5.3 Siitunlar Karistrma

Siitunlar karistirma islemininde yapilan islemler 4 seri adim halindedir. 16 adet 8
bitlik veri 4 kolon haline 4 adimda isleme tabi tutulur. Sekil 5.2°deki Siitunlar
karigtirma adiminin gii¢ tiiketim grafiginde de seri 4 blok halinde gii¢ tiiketimi

egrileri goriilmektedir.
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Sekil 5.3 : Siitunlar1 karistirma giic tiikketimi grafigi
5.4 Tur Anahtarin1 Ekleme

Bu adimda 128 bitlik veri ile 128 bitlik anahtar exor islemi yapilir. Burada seri 128
islem gerceklesmektedir. Elde edilen gii¢ tiiketimi egrisi de bu 128 yaklasik es giic
tiiketimli adim1 gosterir niteliktedir (bkz: Sekil 5.4).

LR

Sekil 5.4 : Tur anahtarini ekleme gii¢ tiikketimi grafigi
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5.5 Cevrim

Tam bir ¢evrim son ¢evrim hari¢ sirasiyla yukarida anlatilan 4 adimdan olusur. Bir
cevrimin gii¢ tiiketimi Olgiildiiglinde tiim adimlar net bir sekilde gii¢ tiiketim

egrisinde goriilebilmektedir (bkz: Sekil: 5.5).

Sekil 5.5 : Tiim ¢evrim gii¢ tiikketimi grafigi.

5.6 Tiim Sifreleme

Tiim sifreleme Tur Anahtarin1 Ekleme adimi ve sonrasindaki 10 ¢evrimden olusur.
Tiim g¢evrimin gii¢ tiiketim egrisi Sekil 5.6’da verilmistir. Toplam 10 gevrim sekilde

gozlenebilmektedir.
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Sekil 5.6 : Tiim sifreleme gii¢ tiikketimi grafigi

27



28



6. YAN KANAL ANALIZi

6.1 Analiz Yontemleri

6.1.1 Korelasyon

Korelasyon olasilik kurami ve istatistikte iki bagimsiz degislen arasindaki dogrusal
iligkinin yoniinii ve giiciinii belirtir. Genel istatistiksel kullanimda korelasyon,

bagimsizlik durumundan ne kadar uzaklasildigini gosterir [21].

Korelasyon katsayisi, bagimsiz degiskenler arasindaki iliskinin yonii ve biiytikliigiinii
belirten katsayidir. Bu katsay1 -1 ile +1 arasinda bir deger alir. Pozitif degerler direk

yonli dogrusal iliskiyi, negatif degerler ise ters yonlii bir dogrusal iligkiyi belirtir.

Farkli durumlar ve sistemler i¢in tanimlanmis farkli korelasyon katsayilari vardir.
Bunlardan en cok bilinen ve kullanilan1 ‘Pearson Korelasyon Katsayisi’dir. E(X)
X’in ortalama degerini ve Var(X) X’in sapmasini gostermek lizere, X ve Y degisken

kiimelerinin korelasyonu, C(X,Y), asagidaki denklemle bulunur [5].

E(X xY)—E(X)xE(Y)

CX.Y)= JVar(X)xVar(Y)

~1<C(X,Y) <1 (6.1)

Korelasyon katsayis1 0 ise sozkonusu degiskenler arasinda dogrusal bir iligki yoktur.
Katsay1 +1 veya -1’e ne kadar yakinsa iligskinin dogrusallig1 o kadar giigliidiir.
6.1.2 Ortalamalarin farki testi

Ortalamalarin farki testi (Distance of mean test, DOMT) asagidaki adimlardan

olusur:
1. Kriptografik algoritma N adet rastgele diiz metin i¢in ¢alistirilr.
2. N adet diiz metinin herbiri i¢in saldir1 noktasindaki degerler tahmin edilir.
3. Tahmin edilen degerler bir ayristima fonksiyonuna gore iki kiimeye ayirlir.
4. Her iki kiime i¢in de ortalama degerler hesaplanir.

5. Elde edilen iki ortalama degerin farki alinir.
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6. Yukaridaki islemler her anahtar olasilig1 i¢in yapilarak ortalama degerlerin
farkinin en yiiksek oldugu anahtar secenegi kullanilan anahtarin bilgisini

Verir.

6.2 Saldirilar

Yan kanal saldirilariyla sifreyi elde etmek igin oncelikle yeterli miktarda diiz metin
ornegi gereklidir. Bu diiz metinler 128 bit uzunlugunda ve 16’lik diizendedir. Diiz

metinler i¢in 6rnek bir dizi asagidadir.
3243F6A8885A308D313198A2E0370734
1DEADOFA92416224ED3BB685BFD20A58
3243F6A8885A308D313198A2E0370734
1DEADOFA92416224ED3BB685BFD20A58

Diiz metinlerin hazirlanmasindan sonra saldirt yapilacak nokta belirlenir. Yeterli
sayida diiz metin, her anahtar olasilig1 ile sifrelenir ve segilen saldiri noktasindaki
durumlar1 hesaplanarak “kullanilan mesaj sayis1 x anahtar olasiligi” boyutunda bir
tahmin matrisi (T) elde edilir. Bu tahmin matrisinin elemanlari saldirilan noktadaki 1

degerli bitlerin sayisidir. Tahmin matrisinin formati1 asagida verilmistir.

Ko Kass

3 - 51
7 - 2

Tahmin matrisi elde edildikten sonra ayni diiz metinler kullanilan anahtar ile

T'=Mn

sifrelenerek ayni saldiri noktasindaki gii¢ tiiketiminin benzetimi elde edilir ve
“kullanilan mesaj sayist x 1” boyutunda benzetim matrisi (B) elde edilir. Bu matris

asagidaki formattadir.

Son olarak T tahmin matrisinin her siitunu ile B benzetim matrsinin korelsayonu

hesaplanir. Korelasyonun yiiksek oldugu T matrisi siitunu kullanilan anahtar1 verir.
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Bu ¢aligmada AES algoritmasinin mikroislemci iizerinde ger¢ceklemesine farksal giic

tiiketimi analizi yapilmistir. Kullanilan atak noktalar1 asagidaki gibidir:

e [lk Tur anahtarm ekleme isleminde diiz metinin ilk bayt: ile anahtarin ilk

baytinin exor isleminden gecirilme sonucu.

e Ilk Bayt degistirme isleminde durum matrisinin ilk elemani olan ilk baytin S

kutusundan ¢ikisi.

6.2.1 Tur anahtarimm ekleme ¢ikisina saldiri

Tur anahtarim1 ekleme ¢ikisina saldirida ilk bayt tizerindeki islemin ¢ikigina saldiri
yapildig1 i¢in bu islem sirasinda kullanilan anahtar pargasinin uzunlugu 1 bayttir.
Dolayis1 ile elde edilmeye c¢alisilan anahtar bilgisi 128 bit uzunlugundaki anahtarin
ilk 8 bitidir. Bu noktada 8 bitlik anahtarin alabilecegi degerler 2°= 256 adettir.
Saldirida ilk olarak c¢ikis noktasindaki degerler 2000 adet diiz metin ve 256 adet
anahtar olasilig1 i¢in hesaplanarak tahmin matrisi T olusturulmustur. Daha sonra
gerceklemede ayni noktadaki gii¢ tiilketimi benzetim sonuglari anahtarin ilk bayt
degeri i¢in “2B” kullanilarak tespit edilmis ve B benzetim matrisi elde edilmistir. T
matrisinin her kolonu ile B matrisi arasidaki korelsayon degerleri hesaplandiginda

elde edilen sonug asagidaki gibidir (bkz: Sekil 6.1).

J il | l.,"." il

||r|| | i\ [ W‘Hﬁ A

| [ 'H \ |;,‘ m‘,‘ I\] :
]

a8} i .
! 1 11 1 1 1

1" FH 430 @9 189 1 212

Sekil 6.1 : Tur anahtarini1 ekleme saldiris1 sonuglari

Sekil 6.1°deki korelasyon degerlerinin en yiiksek oldugu nokta 43 noktasidir. Bu

noktada korelasyon olabilecegi en yiiksek deger olan 1 degerindedir. Kullandigimiz
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anahtar “2B” onluk say1 sisteminde 43’e esittir. Bu adimda saldir1 dogru sonug

vermis, anahtar elde edilmistir.

Tur anahtarin1 ekleme adimindaki islem exor islemi oldugundan kullanilan anahtara
bir bit yakinliktaki anahtar olasiliklar1 da yiiksek sonu¢ vermistir. Korelasyonun -1
oldugu deger i¢in anahtar bilgisi 212°dir. 212 degeri ikilik sistemde 11010100°a
esittir. Bu da kullanilan 00101011 (2B) anahtarinin bit bazinda tersidir. Kullanilan
anahtara bir bit yakinliktaki 00001011 (11), 00100011 (35), 00101111 (47) anahtar
degerleri i¢in korelasyon Sekil 6.1°de goriildiigii gibi yiiksek sonu¢ vermistir.

6.2.2 Bayt degistirme cikisina saldiri

Bayt degistirme ¢ikisina saldir1 i¢in Oncelikle bir saldirt noktasi secilmis ve bu nokta
icin tahmin ve benzetim matrisleri hesaplanmistir. Korelasyon analizi yapildiginda
korelasyon degerleri sifir noktasi civarinda ¢ikmis, analiz anahtar hakkinda bir bilgi

vermemistir. Korelasyon degerleri Sekil 6.2°de verilmistir.

L] T T T T T
na- H -

o r'l y
s .'i Iﬂ JI"'Iﬁ hlll"l
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15 FTE=] 100 150 20 0
wriadriar tahmini

Sekil 6.2 : Bayt degistirme ilk saldir1 korelasyon sonuglari

Secilen saldir1 noktasinda anahtar bilgisi elde edilemedigi icin saldiri noktasi
degistirilmis ve ayn1 dl¢limler takrarlanarak yeni korelasyon bilgileri hesaplanmistir.

Ikinci saldir1 noktast i¢in korelasyon bilgileri Sekil 6.3 teki gibidir.

Bu noktadaki saldirida korelasyon degerleri nispeten yiikselmis, korelasyonun en
yiiksek oldugu {i¢ anahtar degeri tespit edilmistir. Bu degerlerden biri kullanilan

anahtardir. Ancak bu noktada da korelasyon analizi ile anahtar hakkinda net bir bilgi
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Sekil 6.3 : Bayt degistirme ikinci saldir1 korelasyon sonuglari

elde edilemedigi i¢in ortalamalarin farki testi yardimiyla anahtar elde edilmeye

calisilmigtir.

Test icin gerekli dl¢iimler N=2000 diiz metin 6rnegi i¢in yapilmig, Boliim 6.1.2°de
anlatildigr sekilde fark degerleri hesaplanmistir. Yiiksek fark degerlerinin tespit

edildigi anahtarin kullanilan anahtar olmasi beklenmektedir. Ancak en yiiksek fark

it tahming

150

anahtar=199 degeri icin elde edilmistir (bkz: Sekil 6.4)
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Sekil 6.4 : Anahtar = 199 i¢in fark egrisi

Kullanilan anahtar olan 43 icin ise fark egrisi beklenenden diisiik degerlerde

bulunmustur (bkz: Sekil 6.5).

1
100

adm
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Sekil 6.5 : Anahtar = 43 icin fark egrisi

Bayt degistirme ¢ikisina saldirilarda korelasyon analizinde kullanilan anahtar dahil
olmak {iizere ili¢ anahtar olasilig1 icin korelasyon degerleri yiiksek bulunmustur,
anahtar1 elde etmeye yonelik iyi bir sonug elde edilmistir. Ortalamalarin farka testi ile
saglikli bir sonu¢ elde edilememistir. Bunun sebebi kullanilan diiz metin sayisinin

yetersizligi olabilir. Bu sayi artirilarak test tekrarlanabilir.
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7. SONUC

Bu ¢alismada AES algoritmasi1 C programlama dili ile yazilmis ve bu yazilim Silicon
Laboratories firmasina ait C8051F060 isimli mikroislemci {izerinde Keil C51
simulasyon programi yardimi ile gerceklenmistir. Gergeklemenin giic tiiketimi
analizi i¢in Vb.Net programlama dili ile ayr1 bir dl¢iim programi hazirlanmis, bu
program yardimi ile gergeklemenin gii¢ tiiketimi tahmini olarak ol¢iilmiistiir. Elde
edilen Ol¢limler sonucu giic tiiketim grafikleri c¢ikarillarak bu grafikler iizerinde
gerceklemenin asamalari belirlenmistir. Grafikler Matlab yardimi ile ¢izdirilmistir.
Son olarak ger¢eklemenin giivenilirligi yan kanal saldirilar1 yapilarak test edilmistir.
Yan kanal analizlerinde korelasyon degerleri yine Matlab yardim ile elde edilmistir.
Saldir1 yapilan iki adimdan birinde anahtar elde edilmis, digerinde ise anahtar elde

edilememis ancak anahtar olasilig1 256 dan 3’e indirilebilmistir.

Tez ile ilgili 6nemli bir nokta literatiirdeki AES gerceklemelerinin genellikle FPGA
lizerinde olmasi, mikroislemci iizerinde gergekleme calismalarinin sayica ¢ok az

olmasidir.
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EKLER

EK A : ASM kodlar1 ve islem siireleri

Cizelge A.1 : ASM kodu islem siireleri (1)

i e Clock
Mnemonic Description Bytes Cycles
Arithmetic Operations
ADD A Hn Add register o A 1 1
ADD A, direct Add direct byte to A 2 2
ADD A, @Ri Add indirect RAM to A 1 2
ADD A, #data Add immediate o A 2 2
ADDC A REn Add reqgister to A with camry 1 1
ADDC A, direct Add direct byte to A with camy 2 2
ADDC A, @RI Add indirect RAM To A with carry 1 2
ADDC A, #data Add immediate to A with carry 2 2
SUBB A Rn Subtract register from A with borrow 1 1
SUBE A, direct Subftract direct byte from A with borrow 2 2
SUUBE A, @RI Subtract indirect RAR from A with horrow 1 2
SUBE A, #data Subtract immediate from A with bhorrow 2 2
INC A Incrament A 1 1
I[NC Rn Increment regisier 1 1
INC direct Increment direct byte 2 2
INC @Ri Increment indirect RAM 1 2
DEC A Diecrement A 1 1
DEC FEn Decrement register 1 1
DEC direct Decrement direct byte 2 2
DEC @Ri Decrement indirect RAM 1 2
INC DFTH Increment Data Fointer 1 1
MUL AB Multiply A and B 1 4
DIV AB Divide Aby B 1 a
DA A Decimal adjust A 1 1
Logical Operations
AML A, Rn AMD Registerto A 1 1
ANL A, direct AND direct byte to A 2 2
ANL A, @RI AND indirect RAM o A 1 2
ANL A, #data AMND immediate to A 2 2
ANL direct, A AND A to direct byte 2 2
ANL direct, #data AND immediate to direct byte 3 3
OREL A, En OR Reqgister fo A 1 1
ORL A, direct OR direct byte to A 2 2
ORL A, @Ri OR indirect RAM to A 1 2
ORL A, #data O immediate io A 2 ]
ORL direct, A OR A fo direct byte 2 2
ORL direct, #data OR immediate to direct byte 3 3
*FLA.En Exclusive-OF Reaqister to A 1 1
¥ERL A, direct Exclusive-OR direct byte to A 2 2
XEL A, @RI Exclusive-OR indirect RAM fo A 1 2
*FEL A, #daia Exclusive-OF immediaie 1o A 2 2
*FL direct, A Exclusive-OR A to direct byte 2 2
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Cizelge A.2 : ASM kodlar1 islem siireleri

i e Clock
Mnemonic Description Bytes Cycles
ARL direct, #dafa Exclusive-OF immediate To direct byde 3 3
CLR A Clear A 1 1
CPL A Complemsnt A 1 1
FL A Rotate A left 1 1
FLC A Rotate Alef through Carry 1 1
FR A Rotate A right 1 1
RREC A Rotate A right through Carry 1 1
SWAF A Swap nibbles of A 1 1

Data Transfer
MOV A, Rn Move Register to A

MO A, direct

Move direct byie o A

MOY A @RI

Move indirect RAM to A

MOV A, #data

Move immediate to A

MOCW Rn, A

Move A o Register

MOV En, direct

Move direct byie to Fegister

MOY Hn, #data

Move immediate to Register

MOY direct, A

Move A o direct byte

MO direct, Rn

Move Heqgister o direct byle

MOV direct, direct

Move direct byte to direct byte

MOV direct, @Ri

Move indirect RAM to direct byte

MOV direct, #data

Move immediate to direct byte

MOV @RI, A

Move A To indirect RAM

MO g R, direct

Move direct byte to indirect RAM

MON EDRI, #data

Move immediate to indirect RAM

MOV DPFTR, #datafc

Load DFTR with 16-hit constant

MOVC A, @A+DFTR

Move code hyte relative DFTR o A

MOV A, @A+PC

Move code byie relative PC o A

MOVX A, @RI

Move external data (3-hit address) o A

MOV @RI, A

Move A to external data (8-bit address)

MOV A @DOPTR

Move external data (16-bit address) to A

MOWVX @DPTR, A

Move A to external data (16-bit address)

e e B e L L e e e e e e A L I T L IS B T O R O R LS

P Bl B =] B3] B G| L) L Cadf L L L B3| D] R L] B Cad] P B BO] PR | RO D] R =

FILISH direct Fush direct byie onto stack
FOF direct Pop direct byte from stack
XCHA, Rn Exchange Register with A
FCH A, direct Exchange direct hyte with A
ACH A @RI Exchange indirect RAM with A
XCHD A @R Exchange low nibble of indirect RAM with A

Boolean Manipulation
CLREC Clear Carry 1 1
CLR hit Clear direct hit 2 2
SETE C Set Carry 1 1
SETE bit Setdirect it e 2
CPLC Complement Carry 1 1
CPL hit Complement direct bit 2 2
ANL C, hit ARD direct bit To Carry Z 2
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Cizelge A.3 : ASM kodlar islem siireleri(3)

i o Clock
Mnemonic Description Bytes Cycles
AMNL T, it AMND complement of direct bit 1o Carry 2 2
ORL C, bit OR direct hit to carry 2 2
ORL C, Mhit OR complement of direct bit to Carry 2 2
MOV C, hit Move direct bit to Carry 2 2
MOV hit, C Move Carry to direct bit 2 2
JC rel Jump if Carry is set 2 213
JNC rel Jump if Carry is not set 2 213
JE bit, rel Jump if direct bif is set 3 KTES
JNB bit, rel Jump if direct bit is not set 3 KTE]
JBC hit, rel Jump if direct bit is =et and clear bit 3 KTE]

Program Branching
ACALL addr11 Absolute subroutine call 2 3
LCALL addrig Long subroutine call 3 4
RET Return from subroutine 1 5
RETI Return from intermupt 1 5
AJMP addr11 Ahsolute jump 2 3
LJMP addrig Long jump 3 4
SJMP rel Short jump {relative address) 2 3
JMP @A+DPTR Jump indirect relative to DFTR 1 3
JZ el Jump if A equals zero 2 213
JMZ rel Jump if & does not equal zero 2 23
CJNE A, direct, rel Compare direct byte o A and jurmp if not equal 3 KTES
CJME A, #data, rel Compare immediate to A and jump if not equal 3 34
CJNE Rn, #data, rel g;g;;l]are immediate to Register and jump if not 3 34
CJINE @R, #data, rel E;S;;l]are immediate fo indirect and jJump T not 5 A5
DJNZ Rn, rel Drecrement Register and jump if not zero 2 23
DN direct, rel Decrement direct byie and jump if not zero 3 34
NOF Mo operation 1 1
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EK B:

Teze ek olarak verilmis CD-ROM igerisinde ayni isimlerdeki klasorlerde AES C
kaynak kodu, AES ASM kaynak kodu, 6l¢iim programi kaynak kodu ve 6lgiim
programi dosyalar1 bulunmaktadir.
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