1. GIRIS

1.1. Giris ve Calismanin Amaci

Kriptografi bilgi ve haberlesme giivenligi bilimidir, giivenli olmayan bir kanal
tizerinde haberlesmenin giivenligini saglar [1]. Genel olarak bahsedersek,
kriptografik bir sistem kullanarak sifresiz metni sifreli metine ¢ogunlukla bir anahtar

kullanarak ¢evirir.

Bazi sifreleme tekniklerinde anahtar ¢ok basittir. Bunlarin ilk bilinen 6rnegi ROT13
(Rotation 13’iin kisaltmasidir)’diir [1]. Ceaser tarafindan kullanilmis olan algoritma
metnin her harfini alfabede 13 harf asagiya kaydirir. Tekrar sifrelenmis metini

sifrelenirse orijinal metin elde edilir.

Acik anahtarli sifrelemenin kullanildigi sifrelemeye ise Rivest-Shamir-Adleman
(RSA) ornek verilebilir[1] RSA metini sifrelemek i¢in agik bir anahtar kullanir ve

sifresini ¢ozmek icin gizli bir anahtar kullanir.

Kriptografi bilgisayar bilimi alaninda bir ¢ok uygulamasiyla Onemli bir yer
tutmaktadir. Kriptografinin en onemli 6rneklerinden biri Enigma makinesidir. 2.
Diinya Savasi’nda Alman 3. Reich tarafindan mesajlarin1 sifrelemekte kullanilan

algoritmanin kirilmasiyla denizalti kuvvetleri yenilgiye ugramistir [2].

Anahtarinin kii¢iik boyutu ve mikroislemci giiciinde teknolojik ilerlemeler sonucu
zayif kalan Data Encryption Standart (DES) ’tan sonra Amerika hiikiimeti tarafindan
yeni sifreleme standardi secilmeye karar verilmistir [4]. Bu standart Advanced
Encryption Standart (AES) olarak adlandirilir [4]. 1998’de elli aday kabul edilmistir
ve 1999°da elenerek bes aday kalmistir. Ekim 2000 tarihinde Rijndael’in hafif

degistirilmis versionu olan AES standart haline gelmistir [4].

Bu calismada amag¢ AES algoritmasi’nin incelenerek 8 bitlik bir mikroiglemci
tizerinde gergeklenmesi ve bilgisayarla haberlesme kurabilmesidir. Bilgisayarda
yapilan sifrelemenin giivensiz oldugu diisiiniildiigiinden sifreleme yapmak i¢in ayrica

bir mikroislemci kullanilmistir. Bilgisayarda sadece sifrelenecek veya sifresi



coziilecek metin bulunacaktir. Bu metin uygun bir haberlesme protokolii secilerek
icinde sifreleme algoritmasi olan mikroislemciye gonderilecektir. Mikroislemci diiz
metini alirsa sifreleyip, sifrelenmis metin alirsa diiz metine ¢evirip bilgisayara
yollayacaktir. AES algoritmas1 ve haberlesmeyi gerceklemek icin C dili

kullanilacaktir.



2. SONLU UZAY ARITMETIGI

AES algoritmasindaki biitiin baytlar sonlu uzay elemani olarak degerlendirilir. Sonlu
uzay elemanlar1 toplanabilir ve ¢ikarilabilir fakat bu, sayilarla yaptigimiz islemlerden

farklidir.

2.1. Toplama

Sonlu alanda iki elemanin toplanmasi, iki elemanin polinomlarinin ayni istel
kuvvete sahip x’lerin katsayilarinin toplanmasi ile bulunur. Bu toplama XOR islemi
ile gerceklestirilir. 1©1=0, 1©0=1, 0&1=1 ve 0@0=0 oldugundan dolay1 katsayilar
toplami1 2 olan terimler yok olur. Toplamanin polinominal olarak, ikilik diizende ve

hexadecimal diizende gdsterim sekilleri asagidaki gibidir .

(C+xt+x2+x+ 1)+ (X +x+1) =x"+x°+x*+x? (polinominal gdsterim)

{01010111}®{10000011} = {11010100} (Ikilik diizende gosterim)
{57}®{83} = {d4} (heksadesimal diizende gosterim)
2.2.Carpma

GF(2%)’de carpim, iki polinomun ¢arpimlarimn 8. dereceden indirgenmez polinom
modiiliiniin alinmasiyla bulunur. Bir polinomun bdlenleri yalniz bir ve kendisiyse
indirgenmezdir. AES algoritmasi i¢in indirgenmez polinomu denklem (2.1)’de

verilmistir.
mx) =x3+ x4+ x> +x+1 (2.1)
Bu polinomun heksadesimal karsiligi ise {01} {1b} dir.

Ornegin {57}®{83} = {c1} yapar ¢iinkii;
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m(x) polinomuyla yapilan indirgeme sayesinde ikilik diizendeki polinomun derecesi
8’den az olur ve de bir bayt ile temsil edilebilir. Toplamadaki gibi bayt seviyesinde
carpmaya karsilik gelen islem yoktur.

2.3 Bolme islemi

Klasik bolme islemi Sekil 2.1°de gosterilmistir:

(.\‘13 i i R 1):(.\'S +xt+x+x+1 )= X - X

: (xP+ 7+ 2+ x+x7)

R S T R R T SR S |
- (-x"-x"-x"-x"-x)

et 2t rxtx

Sekil 2.1. Klasik Bélme Islemi

13 8
Boliinen polinomun en biiyiik istel degeri (X ), bdlenin en yiiksek iistel degeri (X )

5 5
ile boliiniir ve sonug (X ) olarak elde edilir. Daha sonra (x ) bélenin tiim degerleri ile

carpilarak boliinen polinomunda ¢ikarilir ve yeni bir boliinen polinomu elde edilir.

Daha sonra ayni islemler tekrar yapilir ve bu islem boliinen polinomunun en yiiksek
istel degeri bolenin en yiiksek {iistel degerinden kiigiik degerde oluncaya kadar

devam eder. En sonda kalan boliinen, islem sonucunda kalan polinomunu olusturur:
(X7 + x = x% - x® +x* + B +1)

Sonug polinomuna genel xor islemi uygulanarak (tek katsayilar > 1 , ¢ift katsayilar >

0 islemi) bayt gosteriliminde sonug elde edilir:
(X" +x%+x3 + X%+ x +1)

Bit seviyesinde islemler Sekil 2.2 ‘de gdsterilmistir:
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Sekil 2.2. Bit Seviyesindeki Islemler



3. AES — GELIiSMIS SIFRELEME STANDARDI

3.1. Giris

Blok denilen belirli bir uzunluga sahip bit gruplari iizerinde ¢alisan bir Blok
Sifreleme Algoritmasi olan Rijndael ismini iki Belgikali muciti Joan Daemen ve
Vincent Rijmen’dan almaktadir. Giris olarak belirli bir biiytikliikte olan blogu alir ve
cikis olarak ayni biiyliklikte bir blok iiretir. Doniistim ikinci bir giris olan gizli
anahtar1 gerektirir. Gizli anahtar herhangibir boyutta olabilir. AES ii¢ farkli anahtar
boyunu kullanmaktadir: 128, 192 ve 256 bit.

3.1.1. Simetrik Ve Asimetrik Algoritmalar

Tiim modern algoritmalar sifreleme ve ¢ozme islemlerini kontrol etmek igin bir
anahtar kullanirlar. Bir mesaj sadece kullanilan anahtar sifreleme anahtariyla
uyustugunda ¢oziilebilir. Anahtar temelli algoritmalarin iki ¢esidi vardir. Bunlar
simetrik (veya gizli-anahtar) ve asimetrik (veya agik-anahtar) algoritmalardir [3].
Aralarindaki fark, simetrik algoritmalar sifreleme ve ¢ozme iglemleri ig¢in ayni
anahtar1 kullanirken (veya ¢6zme anahtar1 sifreleme anahtarindan kolayca
tiiretilebilir), asimetrik algoritmalar sifreleme ve ¢6zme icin farkli anahtar kullanirlar
ve ¢Ozme anahtari sifreleme anahtarindan elde edilemez.
Simetrik algoritmalar dizi sifreleyiciler ve blok sifreleyiciler olarak ikiye ayrilabilir.
Dizi sifreleyiciler belli bir anda bir bitlik diiz-metni sifreleyebilirken, blok
sifreleyiciler pek ¢ok biti alip bunlart tek bir birim olarak sifrelerler.
Asimetrik sifreleyiciler (agik-anahtar algoritmalar1 veya agik-anahtar kriptografisi
olarak da adlandirilirlar) sifreleme anahtarinin halka agik olmasina isteyen herkesin
bu anahtar1 kullanarak sifreleme yapmasina izin verirken, sadece uygun veya
istenilen alic1 mesaji ¢ozebilir [3]. Sifreleme anahtar agik-anahtar, ve ¢6zme anahtari
da 6zel veya gizli anahtar olarak da adlandirilir. Giiglii kriptografik algoritmalar
bilgisayarla veya Ozellestirilmis cihazlarda ¢alistirilmak iizere tasarlanmaktadir. Pek
cok uygulamada kriptografi, bilgisayar yazilimlariyla yapilmaktadir. Genel olarak,
simetrik algoritmalar bilgisayarda asimetrik olanlardan ¢ok daha hizhidirlar.
Uygulamada bunlar sik sik beraber kullamlirlar. Ornegin agik-anahtar algoritmalar
rasgele iiretilmis bir sifreleme anahtarini sifrelemek igin kullanilir ve rasgele anahtar

hakiki mesaji simetrik bir algoritma kullanarak sifrelemek i¢in kullanilir. Bu bazen,



hibrid(melez) sifreleme olarak adlandirilir. En ¢ok calisilan ve muhtemelen en
yaygin simetrik sifreleme DES tir; yeni gelistirilen AES en yaygin sifreleme
algoritmasi olarak DES in yerini alabilir. RSA muhtemelen en iyi bilinen asimetrik

sifreleme algoritmasidir [3].

3.2.2. Kriptografik Algoritmalarin Giivenligi

Iyi kriptografik sistemler kirilmasi zor olucak sekilde tasarlanmalidirlar. Teoride,
herhangi bir anahtarli kriptografik metot olasi tiim anahtarlarin denenmesi ile
kirilabilir. Eger tiim anahtarlarin denendigi kaba kuvvet kullanimi1 tek yolsa, gerekli
hesaplama giicii anahtarin uzunlugu ile lstel olarak artar. N anahtarin kag bitlik
oldugunu belirtirse; 2" olabilecek biitin anahtar kombinosyanlarinin sayisidir.
Oyleyse 32 bitlik bir anahtar, 2°% = 4,294,967,296 adim alir. Bu herhangi bir ev
bilgisayari ile yapilabilecek bir seydir. 40 bitlik anahtarlar 1,09.10"? adim alir. Bu tiir
bir hesaplama (kullanilan algoritmanin etkinligine bagli olarak) modern bir ev
bilgisayarinda bir hafta gibi bir zaman gerektirir. 56 bit anahtarli bir sistem (DES
gibi) esasli bir zahmet gerektirir ( cok sayida ev bilgisayariin gii¢ paylasimi ile bunu
kirmak birkag ay alir), ama 6zel donanimlarla kolayca kirilabilir. Ozel donanimlarin
maliyetleri de dogal olarak yiiksektir, ama organize sug¢ orgiitleri, biiylik hiikiimet ve
sirketler bunlar alabilirler. 64 bitli anahtarlarda simdiden kirilabilir durumdadirlar.
80 bitli anahtarlar bir ka¢ yil sonra kirilabilecekken ve 128 bitli anahtarlar kaba
kuvvet ile kirllmasi zordur. Ancak anahtar uzunlugu tek 6nemli konu degildir. Pek
cok sifreleme olast tiim anahtarlar denenmeden de kirilabilir. Genelde, diger
metotlarin daha da etkili kullanim1 ile bile kirilamayacak sifreleme tasarlamak c¢ok
zordur. Cogunlukla, algoritmanin gizliligine dayanan algoritmalar giivenli
degillerdir. Agik-anahtarli kriptografide kullanilan anahtarlarin uzunlugu simetrik
cipher’larda kullanilanlardan daha uzundur. Bunun nedeni, kriptanalistler i¢in
kullanilan ekstra yapidir. Burada problem dogru anahtarin tahmin edilmesi degil,
gizli anahtarin agik-anahtardan tiiretilmesidir. RSA da bu islem iki asal ¢arpan1 olan
bir tamsaynin iretilmesi ile yapilmaktadir. RSA kripto-sisteminin karmasikligi
hakkinda biraz bilgi vermek gerekirse, 256 bitlik bir modulus evde kolayca ve 512
bitlik anahtarlar iiniversitedeki arastirma gruplar1 tarafindan birka¢ ay iginde
kirilabilir. 768 bitlik anahtarlar muhtemelen uzun vadede giivende sayilmazlar. 1024
ve daha biiyiikk bitli anahtarlar RSA ya karsi biiyiikk kriptografik ilerlemeler
kaydedilmedikc¢e giivende sayilirlar [3].



3.3.Gelismis Sifreleme Standardi Algoritmasinin Tanimi

3.3.1. Giris Ve Cikislar

AES algoritmasinda giris ve ¢ikislar 128 bitlik dizilerden olusur. Bu diziler bazen
blok olarak degerlendirilir ve igerdikleri bit sayis1 uzunluklar1 olur. AES algoritmasi
icin sifreleme anahtar1 128, 192 veya 256 bitlik dizilerden olusur. Diger giris, ¢ikis
ve sifre anahtar1 uzunluklarinin kullanilmasina izin verilmez. Dizilerdeki bitler
numaralandirilirken sifirdan baslanir ve dizi uzunlugunun bir azi ile biter. Bite
iliskilendirilmis i sayis1 indekstir ve dizinin uzunluguna gore 0 <i < 128, 0 <i < 192

veya 0 <i <256 arasindadir.
3.3.2. Baytlar

AES algoritmasi i¢in en basit par¢a bayttir. Bayt sekiz bitlik bir dizidir ve biitiin
olarak ele alinir. Giris, ¢ikis ve sifreleme anahtarlar1 bit dizilerinde, sekizer bitler
biraraya gelerek bayt dizilerini olusturur. Giris, ¢ikis veya sifreleme anahtari bir a[n]
dizisi olarak tanimlanirsa. “n” sayisi bit uzunluguna gore degisiklik gosterir.

Anahtar uzunlugu = 128 bit, 0< n < 16;

Anahtar uzunlugu = 192 bit, 0< n <24;

Anahtar uzunlugu = 256 bit, 0< n <32;

AES algoritmasina bayt degerleri {b7, b6, b5, b4, b3, b2, bl, b0} seklinde olustugu
bitler ile temsil edilir. Bu baytlar polinom temsili ile sonlu alan elemani olarak
degerlendirilir.

brx” +bex® + bsx® +hyx* +bax® + box? + byx +bo = ¥7_, bix' (3.1)

Ornegin {01100011} bayt1 sonlu alan eleman X*+x>+x+1’1  tanimlar. Ayrica bayt
degerlerini hexadesimal degerler ile gdsterme miimkiindiir. ilk dort bit ve son dért bit
birer hexadesimal karakterle gdsterilir. Heksadesimal karakterlerin ikilik diizendeki

karsiliklar1 asagidaki gibi olur.

(0000), = (0)16
(0001)2 = (1)16
(0010)2 = (2)16
(0011), = (3)16
(0100), = (4)16

(0101)2 = (5)15



(0110) = (6)16
(0111), = (7)16
(1000), = (8)16
(1001), = (916
(1010), = ()16
(1011), = (b)1s
(1100)2 = (C)1s
(1101) = (d)1s
(1110), = (e)1s

(1111)2 = (f)16

3.3.3.Algoritmanin Tanim

AES 128 bit sabit blok biiyiikliigiine sahip ve degisen anahtar uzunluguna sahip bir
blok sifrelemesidir[5] Farkli donlisiimler ara sonuglar olan durumda iizerinde
caligtirtlir. Durumlar baytlardan olusan 4x4 boyutunda dikdortgen dizilerdir. 128 bit
yani 16 bayt biiyiikligiindedirler. Rijndael versiyonunda blok biiyiikliikleri degisir;
sira sayis1 dortle sabittir fakat siitun sayisi degisebilir. Sifre anahtar1 benzer bir
sekilde dort satir1 olan dikdortgen diziden olusmaktadir. Siitun sayisi ise N ile temsil
edilir ve anahtar uzunlugunun 32’ye boliinmesiyle bulunur. Durum ve anahtar

dizileri tablo 3.2’de verilmistir.

Tablo 3.2. Durum ve Anahtar Dizileri

Durum: Anahtar:
A0 |1 |ao2 |ao3 Koo | Kox | Koz |Kog
dio |11 |d12 |13 Kio | kit |Kiz2 | ki3
d2o |d21 |d22 | d23 Koo | kot | ko2 | ko3
a0 |a1 |as2 |a33 kso | ka1 |Ks2 |Kss




Sifrelemenin giris baytlarr, durum baytlar1 iizerine agp, @10, 82,0, 830, 0.1, 811, 421,
as1, ... sirasiyla, sifre anahtar1 baytlari ise koo, K10, K20, K30, Ko1, K11, K21, K31 ...
sirasiyla diziyle isleme girer. Sifreleme isleminin sonunda ¢ikis, durumdan baytlar
ayni sirayla alarak olusturulur. AES degisen tur sayilar1 kullanir. 128 bitlik anahtar
icin 10, 192 bitlik anahtar i¢in 12, 256 bitlik anahtar i¢in 14 tur kullanilir. Her tur
boyunca asagidaki islemler duruma uygulanir.

1. BaytYerDegistirme: Durumun her bayti Rijndael’in S-Matrisi kullanilarak yeni
degeriyle degistirilir.

2. SatirKaydirma: 4x4 dizideki her satir belli bir miktar sola kaydirilir.

3. SiitunKaristirma: Durumdaki siitunlarin lineer bir doniistimuidiir.

4. TurAnahtariEkleme: Durumun her bayti Rijndael’in anahtar siirecinden ¢ikartilan

ve her tur i¢in farkli olan tur anahtariyla birlestirilir.

3.4. AES Islemleri : Bayt Yer degistirme, Satir Kaydirma, Siitun Karistirma,
Tur Anahtar1 Ekleme

3.4.1.Tur Anahtar1 Ekleme islemi

Bu islemde Tur Anahtar1 duruma bit bit XOR’lanir. Tur Anahtar1 Sifreleme
Anahtarindan anahtar Ureteci sayesinde tiiretilir. Tur anahtarinin uzunlugu blok

anahtariin uzunluguna esittir (=16 bayt). Bu islemi Tablo 3.3’teki gibi gosterebiliriz.

Tablo 3.3: b(i,j)=a(i,j) & k(i) islemi

oo |Ao1 | Aoz | @03 Koo | ko1 | Koz | kos oo | bo1 | Doz | bog3
ato |a11 | a2 | a3 | | Kio [Kig | k2 | Kis | = | bio | bys | bip | bis
d2o | Q21 | d22 | A23 Koo | Koy | K22 | Kas D2o | D21 | D22 | D23
A0 | @31 | @32 | @33 kso | ka1 | Ks2 | Kss bso | ba1 | D32 | b33

3.4.2. Satir Kaydirma islemi

Bu islemde, durumun her satir1 dongiisel olarak satir indeksine gore sola kaydirilir.
1.Satir 0 pozisyon sola kaydirilir.

2.Satir 1 pozisyon sola kaydirilir.



3. Satir 2 pozisyon sola kaydirilir.

4. Satir 3 pozisyon sola kaydirilir.

Bu islem grafiksel olarak sekil 3.1.’deki gibi temsil edilebilir.

Sekil 3.1. Satir Kaydirma Islemi [3]

3.4.3. Bayt Yer Degistirme islemi:

Durumun her bayt’1 iizerinde uygulanan Bayt Yer Degistirme islemi lineer degildir.

SATIR KAYDIRMA
=7 o

Soo | Sor | So2 | Sos Soo | Sor | So2 | Sos

Soo | So1 | So2 | Sos Soo |So1 |So2 | Soz

S1o0 | St1 | S12 | Sz |_|—I—I—|—p_| S10 | S11 | S12 | S13

Sao | Sa1 | S22 | S |—|_|_|_|_K3—| Sa0 | Sa1 [S22 | S23

Sz0 | S31 |S32 |S:s |_|_|_L_|_f::'_| S30 | S3t | S32 |S33

S-Matrisi tersi alinabilir bir matristir ve iki doniisiimiin karisimindan olugsmustur:

1. Rijndael’in sonlu alaninda ¢arpmaya gore ters alinir.

2. Rijndael ‘de agiklanan ilgin doniistim yapilir.

Eger yeteri kadar hafiza varsa (S-Matrisi i¢in 256 bayt) S-Matrisi herhangibir giristen
bagimsiz oldugu i¢in 6nceden hesaplanmis tablolar kullanilir. Durumun her bayt’1 S-

Matrisi’ndeki indekse karsilik diisen degerle degistirilir. Denklem 3.1.’teki islem

sekil 3.2. ile gosterilebilir.
& j=Sbox[a ] (3.1.)

Soe | So1 S0z 5/3_/’ -\S\ So1 | So2 [ Sos
S10 o S13 S 1\\ —1 <12 | Su3
511 - ! 511 -
S0 S =1, 523 S20 | S 27 | S23
530 531 532 533 Sio | S31 32 | Sas

Sekil 3.2. Bayt Yer Degistirme Islemi




3.4.4. Siitun Kanistirma Islemi:

Hesaplamalar Rijndael’in sonlu alaninda yapilir. Asagidaki matrisle ¢arpilmaya es

diiser. Sekil 3.3.’teki islem yapilir.

W R PN
B RN W
BN W e
N W R

Siitun

S0.0 L 2 | Sos L) Ranstirma \\ So0 —1 ¢ | Ses
S0 f,r"'/ RN Sa1

S1o L2~ 513 51\\ : 1 S
51,1 B2

5 2 | 823 52 . 2 Sz
511 - 521

S 2 S33 Si3po 3 Ss

Sekil 3.3. Siitun Karistirma

3.5. Rijndael Anahtar Siireci:

Anahtar Siireci kisa anahtar1 pargalar1 farkli iterasyonlar sirasinda kullanilan daha
genis anahtara genisletmekten sorumludur. Her anahtar boyutu farkli bir boyutuna
genisletilir:

128 bit anahtar 176 byte anahtara

192 bit anahtar 208 byte anahtara

256 bit anahtar 240 byte anahtara

genisletilir.

Sifre anahtar1 boyutuyla , tur sayis1 ve Genisletilmis Anahtar boyutu arasinda bir
iliski vardir. 128 bitlik anahtar i¢in ilk olarak bir kere Tur Anahtar1 Eklemesi islemi
ve sonrasinda 10 tur yapilir. Her turda yeni 16 byte’lik anahtara ihtiya¢ duyulur bu
nedenle 176 byte’a esit olan 10+1 adet 16 byte’lik tur anahtar1 kullanilir bu da 176
byte eder. Aym1 mantik diger iki sifre anahtar1 boyutlarina da uygulanabilir. Genel
formul denklem 3.2.’deki gibidir.



GenisletilmisAnahtarBoyutu = (TurSayisi+1)*AnahtarBoyutu (3.2.)

AES algoritmasin tiim islemleri incelendikten sonra, biitiin islemleri bir arada

gosteren sekil 3.2. verilmistir.
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Sekil 3.2. Tiim Aes Algoritmasi [4]



3.9.AES’in Sifre Coziimii

Sifreleme doniisiimlerini  tersine ¢evrilip, ters sirayla gergeklenirse AES
algoritmasinin Ters Sifrelemesi elde edilebilir. Ters Sifrelemede Ters Siitun
Kaydirma, Ters Bayt Yer Degistirme, Ters Siitun Karigtirma ve Ters Tur Anahtart

Ekleme doniisiimleri kullanilir.
3.9.1.Ters Siitun Kaydirma Islemi

Ters siitun kaydirma islemi siitun kaydirma isleminin tersidir. Durum matrisinin son
{ic satir1 dairesel olarak saga kaydirilir. Ilk satir, r=0 kaydirilmaz. Ikinci satir bir kere,
ticiincii satir iki kere, dordiincii satir {i¢ kere saga dogru bir eleman kaydirilir. Sekil

3.4.’te ters slitun kaydirma islemi gosterilmistir.

S0 | ea | Be | B2 S0 | ea | Be | B2
51| 8s | Se | B3 LI | 513|381 |85 |3
S2 | S | S| S1e pLLEEH | S | S1e | 32 | Sg
Sz |37 | S| Sis pLEEEH |37 | 3| 515 3

Sekil 3.4. Ters Siitun Kaydirma Islemi [5]

3.9.2.Ters Bayt Yer degistirme islemi

Bu islem afin doniisiimiin tersini uygular ve GF(28)’de tersini alir. Ters BaytYer
degistirme iglemi bayt yer degistirme isleminin tersidir ve durum matrisinin her

baytina S-Matrisinin tersini uygular. S-Matrisi sekil 3.5.’te gosterilmistir.



0 1 2 3 4 5 6 7 8 9 a b c d e £
0] 52 |09 | 6a | d5 |30 | 36| a5 (38 |bf |40 | a3 | 9 | B1 | £3 | d7 | fb
1| 7c |3 | 39 | 82 |9 |2 | ££ [ B7 | 34 | Be | 43 | 44 | c4 [ de | &9 | cb
2|54 |7b | 94| 32 |a6 | c2 | 23| 3d |ee | 4c | 95 | 0b | 42 | fa | ¢3 | de
3]08 |2e |al |66 |28 |d9 | 24 (b2 |76 | 5b | a2 |49 | 6d | 8b | d1l | 25
4172 | f8 | f6 | 64 |86 | 68 | 98 | 16 | d4 | a4 | 5¢ [ cc | 5d | 65 | b6 | 92
S5|6c |70 | 48 | 50 | fd |ed | b9 [ da | 5e | 15| 46 [ 57 | a7 | 8d | 94 | 84
6] 90 [ d8 | ab | 00 [ Bc | be | d3 | 0a | f7 |4 | 58 | 05 | bB | b3 | 45 | 06
71d0 ([2¢ | 1le | 8f (ca | 3£ | 0f (02 |cl |af [bd |03 |01 [ 13 | Ba | 6b
Bl 3a |91 |11 | 41 | 4f |67 |dec | ea | 97 | f2 | cf (ce | £0 | bd | e6 | 73
9|96 [ac | 74 | 22 |e7 |ad | 35| 85 |e2 | £9 | 37 | eB | 1lc | 75 | df | 6e
al 47 |£f1 | 1a | 71 | 1d |29 | c5 (B9 | 6f | b7 |62 |Oe |aa |18 | ke | 1b
bl fc |56 | 3e | 4b | c6 |d2 | 79| 20 | 9a |db | c0 | fe | 78 | cd | 5a | £4
c¢|1f |dd | aB | 33 (B8 |07 | ¢7 (31 |1 |12 |10 |59 |27 | 80 | ec | 5F
d| 60 |51 | 7£f | a9 |19 b5 |42 | 0d | 2d [ e5| 7a | 9 | 93 | ¢8| 8¢ | ef
e|lal0 (el | 3b | 4d |ae | 2a | £5 (b0 | cB |eb | bb [ 3¢ | B3 | 53 | 99 | 61
£117 | 2b |04 | Te |ka |77 | d6 | 26 | el | 69 | 14 [ 63 | 55 | 21 | Oc | 7d

Sekil 3.5. Ters S-Matrisi

3.9.3. TersSiitunKaristirma

TersSiitunKaristir islemi StitunKarigtirma() isleminin tersidir. Durumun siitunlari

istiinde islem goriir. Her siitun GF(2”8) alaninda dort terimli bir polinom olarak

diisiiniiliir ve modiilii x*4 olan sabit polinom a”-1(x) ile carpilir.

al(x) = {obh + lod}x® + {09}x + {0e}

s(x) = al(x).s(x)
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Dontistimiin sonucu olarak siitundaki dort bayt asagidakilerle degistirilir:

si, = ({Ob} ® 50,0 @ ({04} ® 5,.) & ({09} * 5,,.) S ({0

({02} 50,0 @ ({0B} ® 5,.) D ({0} * 5,.) D ({09} = 55,

)]
({09} » 5,,) @ ({0) * 5,.) D ({0b} * 5,0 D ({0} » 55.)
({0d} » 5, ) @ ({09} ® 5, ) D ({0=} *» 5,,) @ ({Ob} * 55,)

)

=} * 55,

I
e

(3.4.)
(3.5)
(3.6)
(3.7)




4. MIKROISLEMCI VE SISTEM

4.1. Seri Haberlesme

Seri port iizerinde paralel portta oldugu gibi bir ¢cok uygulama vardir. Islemci bile
aldig1 veriyi paralel olarak islediginden bir ¢ok uygulama paralel iletisim ile daha
kolay gergeklestirilebilir. Aslinda seri ve paralel veri iletimi arasinda ¢ok ufak bir
fark bulunmaktadir. Paralel portta, bitler yani lojik 1 yada O degerleri 8 tane ayri
kablo ile ayn1 anda iletilir. Seri portta ise bu lojik degerler tek bir kablo aracilig ile
strayla iletilir. Seri port iletisiminin kullanimi ve programlamasi paralel porta gore

daha zordur fakat bir ¢ok avantaji da bulunmaktadir:
4.1.1. Seri portun Avantajlari

1. Seri kablolar, paralel kablolara gére daha uzun olur. Seri port, lojik degerleri -3
volt ile +25 volt arasinda iletebilir. Paralel portta ise "0", O volt ile, "1" ise +5 Volt ile
iletilir. Dolayist ile, seri portun S0V maksimum voltaj degisim araligina sahiptir.
Paralel portta ise bu aralik 5 volttur. Bu nedenle kabloda olusan kayip, seri portlarda,
paralel portlardaki gibi 6nemli degildir.

2. Seri iletisimde, paralel porta gére ¢ok daha az tel kullanilir. Cihaz ile bilgisayar
arasindaki 3 telli kablo seri iletisim icin yeterlidir. 3 telli bir kablo, 25 telli bir

kabloya gore daha ucuz olacaktir.

3. Seri haberlesmeyi kullanan kizil 6tesi cihazlar veriyi ancak seri olarak iletebilirler.

Boyle bir haberlesmenin paralel olarak gerceklestirilemez.

Seri haberlesmede, gonderici kisminda 8-bit veri, paralelden seriye cevrilir ve daha
sonra tek bir hattan karsiya gonderilir. Alici, seri veriyi paralele ¢evirerek 8 bit veriyi

olusturur.

4.1.2. Seri Port ile Veri Aktarinm

Veri akiginin kontrolii i¢in, gerekli sinyallerden biri saat (clock) sinyalidir. Hem
gonderici, hem de alic1 cihazda, bir bitin ne zaman gonderilecegine veya alinacagina
karar verilirken bir saat sinyali kullanilir. Veri gonderen ve alan uglarin belli kurallar
cergevesinde haberlesmesi gerekir. Verinin nasil paketlenecegi, bir karekterdeki bit
sayisini, verinin ne zaman baglayip bitecegi gibi bilgileri bu kurallar belirler. Bu

kurallar ¢ergevesine, Protokol ad1 verilir.



Eger veri sadece bir yonde aktariliyor ise, half duplex, ayni anda her iki yonde
aktariliyorsa, full duplex olarak adlandirilir. iki cesit seri iletim formati vardir.
Senkron ve Asenkron. Herbiri saatleri farkli sekilde kullanirlar.

ASCII "A" (41h) karekterinin iletimi

CLOCK I | | | ' l I | | | I | l
N Sl e aae RS A B St R
(41H) 3 : - - s

DATA 3 : » s l
(41M1 L—j T : - - r ; —
‘START'BIT @ ' ' ' ' . *BIT 7+ S$TOP
. BIT » . ' ' . ' . . ¢ OBIT
I+ @ . 2 . @ . JISERaAs e El L | 2

Sekil 4.1. ASCII “A”(41h) Karakterinin Iletimi

Senkron gonderimde, her cihaz, kendisi yada disaridan bir cihaz tarafindan iiretilen
ayni saat sinyali darbelerini kullanirlar. Saatin frekans: sabit yada diizensiz
araliklarda degiskende olabilir. Sekil 4.1°de gosterildigi gibi iletilen her bit, bir saat
darbesi gegisinden, yani sekildeki yiikselen veya algalan kenardan sonraki belirli bir
zamanda gecerli olur. Senkron formatlar, iletimi baslatirken yada bitirirken, ¢ok
cesitli formatlar kullanirlar. Bunlara start-stop bitleri denir. Fakat uzun mesafeli
linklerde senkron format uygun degildir. Saat sinyalinin iletimi, parazit nedeni ile, ek
bir hat gerektirebilir. Bu durumda, Asenkron gonderim kullanilir.

Asenkron iletisimlerde, linkte saat hatti bulunmaz. Her u¢ kendi sinyalini
sunmaktadir. Bu iletisimde de, uglarin saat frekansinda anlasmalar1 gerekir. Bu
nedenle iletilen her byte 'ta saatleri eslemek iizere bir start biti ve iletimin bittigini
bildirmek iizere bir stop biti bulunur. Seri iletisimde veri aktarim hizi, saniyedeki bit

sayis1 olarak belirtilir.



4.2. C8051F060 Mikroislemcisinin Haberlesme Birimleri

Bitirme projesinde Silicon Laboratories firmasi tarafindan iiretilen C8051F060DK
isimli kiti kullanilmistir. Kitte 25 Mhz sistem saati olan 8051 mikrokontrolor, 4
kB’lik i¢ oku-yaz bellegi, 64 kb’lik dis oku-yaz bellegi ve yazilan programi saklayan
64 kB’lik Flash bellegi bulunmaktadir. C8051 islemcisi saniyede 25 milyon komutu
calistirabilmektedir. Cihazin 2 adet UART baglantist ve 5 tane 16 bitlik
zamanlayicist bulunmaktadir. UART baglantilarindan biri haberlesmek i¢in RS-232
protokoliinii digeri ise CAN protokoliinii kullanmaktadir [6]. Calismada bilgisayarla
haberlesmek i¢in RS-232 protokolii ve UARTO haberlesme modu kullanilmigtir.

4.2.1. UARTO

UARTO cerceve hatasi algilama ve adres tanima donanimi olan gelismis bir seri
porttur. UARTO tam-dupleks asenkron veya yarim-dupleks senkron moda ¢alisabilir.
Birden ¢ok mikroislemciyle haberlesmeyi destekler. Alinan veri tutma registerinda
tamponlanir, bu sayede UARTO yazilim 6nceki veriyi okumay1 bitirmeden ikinci
gelen veriyi almaya baslar. Yeni alinan veri alis tamponuna 6nceki alinan baytin

okumasi bitmeden yazilirsa agma biti bunu gosterir.

UARTO’a SFR, Seri Kontrol(SCONO) ve Seri Vert Tamponu(SBUFO) araciligiyla
erigilir. Tek SBUFO yeri hem gonderme ve alma registerlarina erisim saglar.
SCONO’1 okumak alma registerina ve SCONO0’a yazmak gonderme registerina erigim

saglar.

UARTO polled veya kesme modunda calisir. UARTO’1n iki kesme kaynagini vardir:
Gonderme Kesme bayragi TI0 (SCONO.1) ve Alma Kesme bayragi RI0 (SCONO.0).
TIO bayt verilerinin génderimi tamamlandiginda 1 olur. RIO ise bayt verilerinin alimi
tamamlandiginda 1 olur. UARTO kesme bayraklar1 donanim tarafindan sifirlanmaz,
yazilim tarafindan sifirlanmasi gerekmektedir. Bu yazilimin UARTO’1n géndermeyi

veya almayi bitirdigini saptamasina yarar.

4.2.1.1. UARTO0’1n Calisma Modlar

UARTO dort adet ¢alisma modu(bir senkron ve ii¢ asenkron) sunar. Calisma modlar1
SCONO registerindaki ayarlama bitleriyle segilir. Bu dort mod farkli baud degerleri

ve haberlesme protokolleri sunar. Calisma modlari tablo 4.1°de gosterilmisir.



Tablo 4.1.

UARTO’1n Calisma Modlar1

MOD SENKRONIZASYON | Baud Saati Veri Basma/Bitirme
Bitleri Bitleri

0 Senkron SISTEMSAATI/12 | 8 Yok

1 Asenkron Zamanlayict 1, 2, |8 1 Baslama, 1
3, 4 veya Tagsma Bitirme

2 Asenkron SISTEMSAATI/32 | 9 1 Baslama, 1
veya Bitirme
SISTEMSAATI/64

3 Asenkron Zamanlayict 1, 2, |9 1 Baslama, 1
3, 4 veya Tagsma Bitirme

MOD 0: Senkron Mod

Mod 0 senkron, yarim — dupleks haberlesme saglar. Seri veri RX0 pininden alinir ve

gonderilir. TX0 pininin gonderim ve alim i¢in kaydirma saati vardir. MCU iki

yondede kaydirma saati yarattigindan oncelikli olarak se¢ilmelidir. MODO baglantisi
sekil 4.2°deki gibidir:

C8051Fxxx

TX——» CLK

RXf——— » DATA

Shift
Reg.

RN

8 ekstra cikis

Sekil 4.2 MODO Baglantisi

Veri haberlesmesi bir talimatin SBUFO registarina bayt verisini yazmasiyla baglar.

Sekiz veri biti Oncelikle LSB’ye aktarilir(sekil 4.3.) ve islem bittikten sonra TIO
gonderme kesme bayragt (SCONO.1) 1 olur. Veri alimi ise RENO Alma

Etkinlestirme biti (SCONO0.4) 1 ve RIO alma kesme bayragi 0 oldugu zaman baslar.

Sekiz bit alimindan sonra RI0 bayragi 1 olur ve yazilim RIO bitini 0 yapana kadar bit

alimi olmaz.




RX(veri gikist) = oo Y o Y o2 Y os Y o Y o Y o Y o ¥
TX(aatelast) == ) LT

RX(veri girigi)  ———{ o )—{ o1 {52 (=0 }—{ o0 )—{ e ) == }—~{ 1 )—
TX(saatetkis)  ——) = M 1 L LS LF

Sekil 4.3. UART0 MODO0 Zamanlama Diyagrami

4.3. Bilgisayar1 ve C8051F060’1 Uart Haberlesmesine Hazirlama

Iki cihaz igin UART haberlesmesi kullanilmak istendigi zaman ikisi de aym baud
hizina, 8 — bit veya 9-bit veri moduna sahip olmalidir ve ¢ift veya ¢ift olmamalidir.
8-bit veri, ¢ift olmayan ve baud hizi 115200 bit/sn olarak kullanilacaktir. Terminal

programi kullanilirsa asagidaki gibi ayarlanmalidir.

Tablo 4.2. : Terminal Programi Ayarlar

Saniyedeki bit sayisi 115200
Veri bitleri 8
Ciftlik Yok
Dur Bitleri 1

Akis Kontrolu Yok

Zamanlayic1 1 gereken baud rate’i yaratmak igin kullanilir. Mikroislemcinin UART

haberlesmesini yapabilmesi icin asagidaki registerlarin ayarlanmasi gerekmektedir.

e TMOD
e SCON
e THI1
e TL1

« TCON



4.3.1. C8051 Mikroislemcisi Ozel Registerlar

TMOD (zamanlayict modu registeri, adres 89h)

TMOD registeri standart iki zamanlayicinin hangi modda calisacagini kontrol etmek
icin kullanilir. Zamanlayicilar bu register ile 16-bit zamanlayici, 8-bit tekrar
yiikklenen zamanlayici veya 13-bit zamanlayici olarak programlanabilir. Ayni
zamanda zamanlayicilar sayici olarak ta programlanabilmektedirler. Bu sayede harici
bir sinyalin her degisiminde zamanlayici degeri 1 artar. Tablo 4.3.’te TMOD

registeriin bitleri gosterilmistir.

Tablo 4.3. TMOD Bitleri

7 6 5 4 3 2 1 0

Gegit CIT M1 MO Gegit CIT M1 MO

Bit7: Gegit VEYA kapis1 aktifleme bitidir. Zamanlayici 1 ¢alismaya baslamak icin
bu bitin degerinin 0 olmasina gerek duyar.

Bit6: C/T Sayict veya zamanlayici se¢me bitidir. Bu bit 1 oldugu zaman
zamanlayici/sayict 1 sayict modunda calismaya baglar ve TO pinine bagl sinyal
sayilir.

Bit5: M1 Zamanlayici/sayici 1 mod segme biti

Bit4: MO Zamanlayici/sayici 1 mod se¢me biti.

Bit3: Gecit VEYA kapisi aktifleme bitidir. Zamanlayic1 1 ¢alismaya baslamak icin
bu bitin degerinin 0 olmasina gerek duyar.

Bit 2: C/T Sayici veya zamanlayict se¢me bitidir. Bu bit 1 oldugu zaman
zamanlayici/sayict 1 sayict modunda calismaya baglar ve TO pinine bagli sinyal

sayilir.

Bit1 M1 Zamanlayici/sayic1 0 mod se¢me bitidir.
Bit0 MO Zamanlayici/sayici 0 mod se¢me bitidir.
M1 MO MOD

0 0 0
0 1 1
1 0 2
1 1 3



SCON (seri kontrol, adres 98h, bit adreslenebilir)

SCON registeri 8051’in seri giris ve ¢ikis biriminin davranisini kontrol etmek igin
kullanilir. Bu register kullanilarak seri haberlesme hizi belirlenebilir. Seri olarak bir
karakter basariyla yollandiginda aktiflenen bayraklari bulunmaktadir. SCON bitleri
tablo 4.4.’te gosterilmistir. Tablo 4.5.te ise SM0O ve SM1 bitleri ve anlamlar

verilmigtir.

Tablo 4.4. SCON Bitleri

Bit [isim [Bit Adresi |Aciklama
7 |SMO PFh Seri port mod bit 0
6 [SM1 PEh Seri port mod bit 1.
5 [SM2 PDh Birden ¢ok islemci ile haberlesme modu

Alic1 aktif biti. Karakter okumasi i¢in bu bit aktif
4 [REN PCh

yapilmalidir.

Yolla biti, bit 8. Mod 2 ve 3 de karakter yollamak igin
3 [TB8 PBh

kullanilan bit.
2 |RB8 PAh Mod 2 ve 3 de karakter okumak i¢in kullanilan bit.

Yolla bayragi. Bir karakter yollandig1 zaman bu bit aktif
1 [Tl O9h

olur.

Alic1 bayragi. Bir karakter okundugu zaman bu bit aktif]
0 [RI 08h |

olur.

Tablo 4.5. SMO ve SM1 bitleri ve anlamlar.

SMO [SM1 [Seri Mod |Agiklama IHaberlesme hizx
8-bit kaydirma
0 0 0 o Osilator frekanst /12
Registeri
0 il 1 8-bit UART Zamanlayici 1 ile ayarlanir.(*)
1 0 2 O-bit UART Osilator frekansi / 32
1 il 3 O-bit UART Zamanlayici 1 ile ayarlanir. (*)




(*) Zamanlayici 1 kullanilarak haberlesme hizi se¢ildigi durumda, eger PCON.7 Dbiti

aktiflenirse haberlesme hizi1 iki katina yiikselir.

SCON registerinin  bitleri adreslenebilirdir. Registerin  bitleri  isimleriyle
kullanilabilmektedirler. SCON registerinin yiiksek dort biti(7.bit-4.bit) ayarlama
bitleridir.

SMO ve SMI1 bitleri: Seri haberlesme modunu se¢mek i¢in kullanilir. 4 farkli
haberlesme modu bulunur. Mode 0 ve  Mod 2‘de haberlesme hizi1 kristal frekansiyla
orantilidir ve sabittir. Mod 1 ve 3 te ise haberlesme hizi zamanlayici 1'in birim

zamanda tagma sayisina bagli olarak degisir.

SM2 biti: Birden fazla islemciyle haberlesmek icin kullanilir. Seri olarak bir karakter
okundugunda RlI(alind1 kesmesi) bayragi aktiflenir. Bu sayede program karakterin
alindigimi ve islenmeye hazir oldugunu bilebilir. Ancak SM2 biti aktiflenirse RI
bayragi okunan 9. bitten sonra aktiflenir. Gelismis seri haberlesme i¢in kullanilan bir

bittir.
REN(alic1 aktifleme) biti: Seri porttan okuma yapilmak isteniyorsa aktiflenir.

SCON registerinin son 4 biti seri haberlesmede kullanilan islem bitleridir. Yazma ve

okuma islemlerini gergeklestirmek i¢in kullanilirlar.

TB8 biti: Mod 2 ve mod 3’te kullanilmaktadir. Mod 2 ve mod 3’te 9 bitlik veri
gonderilip okunmaktadir. Ik 8 bit karakter degeridir, 9. Bit ise TB8’den okunarak

gonderilir.

RB8 biti : Mod 2 ve mod 3 de kullanilir. Mod 2 ve mod 3 de okuma yapildiginda
toplam 9 bit data okunmaktadir. Okunan ilk 8 bit SBUF registerine kaydedilir. 9'uncu
bit ise RB8 bitine kaydedilir.

TI (transmit interrupt) yollandi kesmesi biti : Program seri porttan bir bilgi
yolladiginda, degerin seri porttan tamamen yollanmasi icin belli bir zaman vardir.
Eger bu karakterin yollanmasi1 bitmeden, yeni bir karakter yollanmak tizere SBUF
registerine yazilirsa, veriler birbirine karisir. Bunu engellemek i¢in yollama
tamanlandi (TT) biti kullanilir. TI biti "1" ise bir dnceki karakterin yollandig1 anlagilir

ve yeni bir karakterin yollanmasinda bir sakinca yoktur.



RI (receive interrupt) alma kesmesi biti: Bu bit de TI bitine benzer bir gorev
gormektedir. Ancak bu sefer disardan bir karakter okundugunda, okumanin bittigini

bildirmek i¢in bu bit "1"degerini almaktadir.

TCON (Zamanlayici kontrol registeri, adres 88h, bit adreslenebilir)

TCON registeri 8051 entegresindeki iki adet zamanlayicinin ayarlanmasinda
kullanilmaktadir. Bu register ile zamanlayicilar ¢aligtirilabilir veya durdurulabilirler.
TCON registerinin bir biti zamanlaicinin tasma biti olarak kullanilmaktadir. Bu
sayede her zamanlayici veya sayici tagsmasinda bu bit aktiflenir. Bu registerin bazi
bitleri ise zamanlayic1 ve sayicinin kesme tiretmesi i¢in kullanilir. TCON registeri
bit adreslenebilirdir. Bu registerin bitleri zamanlayici/sayicilart kontrol etmek igin

kullanilmaktadir. Tablo 4.6.‘da TCON bitleri verilmistir.

Tablo 4.6. TCON Bitleri

7 6 5 4 3 2 1 0

TF1 TR1 TFO TRO IE1 IT1 IEO ITO

Bit 7 TF1 Zamanlayicit 1 tagsma bayragi: Zamanlayici tastigt zaman bu bayrak
aktiflenir. Mikroislemci ilgili kesme programina sigradiginda bu bayrak tekrar
temizlenir. Eger kesme programi yoksa bu bayrak program tarafindan

temizlenmelidir.

Bit6 TR1 Zamanlayici 1 ¢alisma kontrol biti: Zamanlayici 1 ¢alismaya baslatilmak
istendiginde bu bayrak aktiflenir. Bu bayrak aktif oldugu silirece zamanlayict 1

caligmaktadir.

Bit 5 TFO Zamanlayict 0 tasma bayragi: Zamanlayici tastigt zaman bu bayrak
aktiflenir. Mikroislemci ilgili kesme programina sigradiginda ise bu bayrak tekrar
temizlenir. Eger kesme programi yoksa bu bayrak program tarafindan

temizlenmelidir.

Bit4 TRO Zamanlayici O ¢alisma kontrol biti: Zamanlayict 0 ¢alismaya baglatilmak
istendiginde bu bayrak aktiflenir. Bu bayrak aktif oldugu siirece zamanlayict 0

calismaktadir.

Bit 3 IE1 Harici kesme 1 kenar bayragi: INT1 pininde yiiksekten alcaga diisen bir
sinyal goriildiigiinde, program INT1 kesme adresi 0013h’e sigrar.



Bit 2 IT1 Harici kesme 1 INTL1 tip belirleme biti: Eger sinyal yiiksekten diisiige
gectiginde kesme aktiflenmesi isteniyorsa bu bit SET edilir. Bu bit 0 oldugunda
pindeki bir 0 sinyali kesmeyi aktifler.

Bit 1 IEO Harici kesme 0 kenar bayragi: INTO pininde yiiksekten algaga diisen bir
sinyal gortildiiglinde, program INTO kesme adresi 0003h’e sigrar.

Bit 0 ITO Harici kesme O INTO tip belirleme biti: Eger sinyal yiiksekten diisiige
gectiginde kesme aktiflenmesi isteniyorsa bu bit SET edilir. Bu bit 0 oldugunda
pindeki bir 0 sinyali kesmeyi aktifler.

TL1/TH1 (Zamanlayic 1 diisiik ve yiiksek, adres 8Ch ve 8Dh)

Bu registerlar zamanlayici 1’1 temsil ederler. Zamanlayici/sayict 1’in sayma degerleri
bu registerlerde tutulur. Herhangi bir anda sayma degeri okunmak istendiginde, TL1

ve TH1 sayicilarinin degerleri degiskenlere atanir.



