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GUVENLI TELEKONFERANS SiSTEMININ FPGA UZERINDE TASARIMI
VE GERCEKLENMESI

OZET

Giliniimiizde teknolojinin ulagtigt noktada, kisilerin 6zel hayatlarina ¢ok kolay
miidahale edilmekte, mahremiyetleri hice sayilarak her tiirlii kisisel bilgilerine
ulasilabilinmektedir. internet iizerinden yapilan her tiirlii harcama, aligveris, posta
gonderimi veya anlik mesajlagsma uygulamalar1 dahil ev telefonu veya cep telefonu
konusmalar1 dahi dinlenilebilmekte kayit altina alinabilmektedir. Teknolojiden ancak
teknolojiyi kullanarak korunabiliriz. Kriptoloji bilimi iste bu ylizden Ozellikle
giinimiizde daha da fazla 6nem kazanmaktadir. Her gecen giin internetteki
bilgilerimizi nasil daha giivenli saklariz diye yeni ¢aligmalar yapilmakta. Bu calisma
da ev telefonlarimiz kullanilarak nasil giivenli iletisim kurabilecegimiz {izerine bir

aragtirma yapmakta ve bir ¢6ziim Onerisi getirmekte.

Gelismis Sifreleme Standardi (AES) en giiclii sifreleme algoritmalarindan biri olmasi
sebebi ile bu calismada kullanilmast uygun goriildii. AES algoritmas1 hizli, glivenli
ve kolay sifreleme saglayacak FPGA donanim araci iizerinde tasarlanarak
gerceklendi. Dahasi iki ayr1 cihaz arasinda giivenli iletisim gerceklenerek

evlerimizde de kullanilabilme ihtimalini gozler 6niine serdi.

Bu c¢alismada ilk olarak AES algoritmasinin matematiksel tanimlamalar1 yapilmakta
ve matematik temeli agiklanmaktadir. Matematiksel temel lizerine simetrik blok
sifreleme algoritmasinin yapisi detayli olarak sekillerle anlatilmaktadir. Daha sonra
FPGA iizerinde nasil ger¢eklendigi, ne kadar yer kapladigi, nasil c¢alistig
anlatilmistir. En sonunda da genel olarak nasil bir sistem kurulmasi amaclandigi
anlatilmis ve kurulacak sistemin yapisi aciklanmistir. Ger¢ekleme asamasinda da iki

kartin birbirleriyle nasil iletisim kurdugu agiklanmistir.
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DESIGNING AND IMPLEMENTING A SECURE TELECONFERENCE
SYSTEM ON FPGA CHIP

SUMMARY

Today people have a big security weakness in their everyday life. Hackers can reach
up to innocent and also careless people’s checks, mails, instant messages etc. and
some of them can listen to others phone calls. In this technological level we should
use cryptologic solutions. People in this industry always work to make solutions
better. As a matter of the fact that this paper is about a secure teleconference system

that normal people can use it in their home phones.

Advanced Encryption Standard is one of the most secure encryption algorithm now
since I prefer to use it in my study. Implementing AES algorithm on FPGA is really
fast, secure and simple encrypting solution for my system. AES is implemented on
two FPGA Starter Kits and telecommunicated with each other. This showed us, there

is a great chance to use it at home.

In this study, first of all AES algorithm’s mathematic preliminaries are explained and
fundamental operations are shown again in first part. Second part Advanced
Encryption Standard is reported with every detail in it and then implementing on
FPGA is expressed systematically. At least part, full custom teleconference system
tried to be describing with its general structure. And two FPGA board communicated

with each other clearly.
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1. GIRIS

Modern kriptoloji genel olarak ikiye ayrilmaktadir, simetrik ve asimetrik kriptoloji.
Asimetrik sifreleme agik anahtar ilkesine dayanmaktadir. Gizlenmek istenen metin
herkesin bildigi bir anahtar ile sifrelenir ve ancak gizli bir anahtarla ¢oziilebilir.
Simetrik algoritmalarda ise tek bir gizli anahtar bulunur; sifreleme ve sifre ¢ozme
icin bu anahtara ihtiya¢ duyulur. Simetrik sifreleme, blok sifreleme ve dizi sifreleme
olmak iizere iki ana basliga ayrilabilir. Bu calisma kapsaminda bir blok sifreleme

tiiri olan Gelismis Sifreleme Standardi kullanilmistir [7].

Gelismis Sifreleme Standardi (Advanced Encryption Standardi: AES) 2001°de
elektronik verinin saklanmasi i¢in kullanilmak {izere federal bilgi isleme standardi
(Federal Information Processing Standards: FIPS) olarak Amerikan Ulusal
Standartlar Ve Teknoloji Enstitiisii (National Institute of Standards and Technology:
NIST) tarafindan yaymlanmistir. AES algoritmasi glinlimiizde en giivenli simetrik
sifreleme algoritmalarindan biridir ve yaygin bir sekilde kullanilmaktadir [8]. AES
algoritmas1 kendinden oOnce kullanilan daha kisa bir anahtar uzaymna ve daha az
giivenli olan Veri Kodlama Standardinin (Data Encryption Standart: DES) [9] artik

Omriinii tamamlamasindan dolay: alternatif olarak yazilmistir.

NIST 1977 yilinda bir simetrik sifreleme algoritmasi olan DES’i standart olarak
belirlemistir. DES uzun yillar giivenilir bir algoritma olarak kullanilmis olup yeni
bilgisayarlarin iglem giicii karsisinda eski giiciinii koruyamamistir. Bunun sonucu
olarak DES algoritmas1 kirilmig yerini daha giivenli olan TDES’e birakmigtir. DES
ve onun tirevi olan TDES giiniimiiz bilgisayarlarina dayanmalari imkansiz hale

geldigi i¢in NIST baska bir standart olan AES’i getirmistir.

1.1 Calismanin Amaci

Calisma AES algoritmasinin FPGA 1iizerinde gerceklenmesini ve bu algoritma

kullanilarak giivenli telekonferans sistemi olusturulabilecegini dnermektedir.



Arac olarak donanim kullanilmasi ¢aligmanin baslica amacini olusturur. Ciinkii
donanimsal sifreleme en hizli, en giivenli ve en dogru sifrelemeyi saglar. Yazilimsal
sifreleme sadece daha ucuza mal edilebilir ve daha esnek yapiya sahip olurlar.
Nitekim bu calismada da donanim olarak FPGA ve tasarim dili olarak da VHDL

secilmistir.

[k olarak AES algoritmasinin matematik temellerinden bahsedilmis, daha sonra nasil
bir yapist oldugu ve nasil gergeklendigi anlatilmistir. Caligmanin sonunda da

birbiriyle iletisim kurabilen 2 FPGA kart1 gerceklestirilmistir.



2. SONLU ALANLAR ARITMETIGIi

2.1 Giris

Normal aritmetik islemlerde, her islem sonrasinda sonu¢ uzunlugu degismektedir.
Carpma veya toplama yapildiginda sonucun gosterilecegi bit sayis1 da artmaktadir.
Bu yoniiyle normal aritmetigin birgok uygulamada kullanilmas1 sakincalar
dogurmaktadir. Bu sebeple Rijndael algoritmasinda oldugu gibi kriptografide sonlu
alanlar aritmetiginin kullanim1 yaygin olarak yer almaktadir. Sonlu alanlar
aritmetiginde, tanimli tim islemler yine ayni uzayda sonuglar iiretmekte, yani
sonucun uzunlugu degismemektedir. Kriptografide kullanilan ‘Galois Alan1’ sonlu

uzayin bir alt kiimesidir.

2.2 Galois Alam

GF(p") gosteriminde p Galois Alanmin karakteristigi olup kag¢ farkli eleman
igerecegini gosterir. Asal bir say1 secilir ve Rijndael Algoritmasinda bu deger 2°dir. n
ise toplam ka¢ GF(p) elemani igerdigini gosterir. GF(2%) alaninda 256 adet farkh
eleman bulunur. Bu sayilar her biri 1 bayt ile ifade edilip yapilan islemlerde n.
dereceden indirgeme polinomu ile indirgeme yapilir. Yapilan bu indirgeme ile

sonucun yine ayni sonlu alanda olugmasi saglanmis olur.

2.3 Galois Alaninda Elemanlarin Gosterimi

Galois Alaninda elemanlar ikilik (binary), onaltilik (hexadecimal) ve polinom
seklinde gosterilirler. Ikilik ve onaltilik gdsterimler bilinen gdsterim sekillerindendir.

Galois Alaninda toplama ve ¢arpma islemleri, polinom gosteriminde tanimlanmistir.

2.3.1 Polinom Gosterimi

b € GF(2")’nin polinomsal gosterimi su sekildedir;

b(x)= Y bisx' = byiex" +buoex"? + ...+ bix + by (2.1)



Ornek olarak;

8 bitlik bir eleman olan {00011011} elemani i¢in (2.1) denklemini uygularsak,
b(x)= x*+x’ +x+1

sonucu olusur.

2.4 Galois Alaninda Aritmetik islemler

Galois Alaninda toplama ve carpma islemleri, karakteristiginin 2 olmasi sayesinde

0zel olarak tanimlanmislardir. Asagida detayli olarak incelemesi goriilmektedir.

2.4.1 Toplama Islemi

Polinom toplama isleminde ayni iistel degere sahip sayilar toplanirlar ve olusan ara
sonuca modulo 2 islemi uygulanir. Bu islemle sonucun sonlu alanda kalmasi

saglanir. Ornegin;

a = {00010001} = a(x) = x* +1
b={11010011} = b(x) =x" +x° +x* +x+1

a(x)+b(x)=x" +x°+2x* +x+2
Modulo 2 uygulandiktan sonra,
c(x)=x" +x°+x

haline gelir.
Olusan c sayisint (c={11000010}) bulmanin baska bir yolu daha vardir. O da a ve b
sayilarinin her bir bitini 6zel veya islemine sokmaktir. Ciinkii GF(2) sonlu alaninda

her bir bit 2 farkli deger alabilir bu da devrelerde lojik 1 ve 0’a karsilik gelmektedir
[4].

o(x) =a(x) +b(x)= X" (a, ®b,)x’ (2.2)



Denklem uygulanirsa,

¢ =1{00010001} ® {11010011} = {11000010}

¢ degerinin kolayca bulundugu goriilebilir.

Baska bir 6rnekle bu gosterimler daha iyi ifade edilebilir [3].

C+xt+x+x+ D+ Hx+) =x" + 2%+ xt X7 (polinom gosterimi)
{01010111} @ {10000011} = {11010100} (ikili gosterim)

{57} ® {83} = {d4} (on altil1 gosterim)

2.4.2 Carpma islemi

Rijndael algoritmasinda GF(2%’de ¢arpma islemi, iki polinomun garpimmm 8.
dereceden indirgenemez polinom ile modulo alinmasi isleminden olusur. Soyle
sOylenebilir ki, 8. dereceden indirgenemez polinomun bdleni tektir ve sadece

kendisidir. AES i¢in bu say1 polinom gdsterimi ile,

m(x)=(x* +x* +x° +x+1) dir.

Onaltilik gosterimle de {01} {1b} sayisidir.

Ornegin, {57}*{83}={cl} olur. Polinom gosterimi ile ¢dzecek olursak,

(X +xt+x?+x+ D7 +x+1) = xP+x"+x XX+
X+ x0T x+

Xt x+1+

AT xS xt +x +l



P+ +xt +x2° +1 modulo (P +xt+x7+x+1)

= (" +x"+1).

Modulo islemi nedeni ile sonucun derecesi 8’den kiiglik olmaktadir. Bu da o sayiy: 2
bayt ile ifade edebilmemizi saglamis olur. Fakat toplama islemindeki gibi kolay bir
yol carpma isleminde mevcut degildir. Hatirlayacagmiz gibi bit seviyesinde 06zel
veya iglemi ile toplama yapilabilmekteydi. Aym sekil ¢ikarma islemi de toplamanin
aynisi olmaktadir. Carpmaya gelince her bir ¢arpma islemi i¢in bu modulo islemini

de icine alan bir ¢arpma blogu olusturmak gerekmektedir [3].



3. AES — GELISMIS SIFRELEME STANDARDI

3.1 Giris

Rijndael algoritmas1 NIST tarafindan 2000 yilinda yeni sifreleme standardi olarak

Gelismis Sifreleme Standardi ismiyle tescillidir.

NIST tarafindan 1997 yilinda DES algoritmasinin yerine ge¢mesi i¢in, yeni bir
algoritma bulunmasini saglamak iizere bir yarigma diizenlendi. 1998 yilinda 15 farkl
algoritma Onerildi ve 1999 yilinda 5 finalist se¢ildi. Dort yi1l boyunca siiren
degerlendirme ve eleme siireci sonrasinda, 2000 yilinda, sonug aciklandi. NIST, Joan
Daemen ve Vincent Rijmen tarafindan tasarlanan, Rijndael algoritmasinin higbir
degisiklik talep edilmeden Gelismis Kodlama Standardi (AES: Advanced Encryption

Standard) olarak kullanilacagini ilan etti [1].

Diger algoritmalar Rc6, Serpent, Blowfish ve Mars da iyi algoritmalardi ve bugiin
bazi alanlarda kullanimi1 goriilebilmekte. Rijndael algoritmasinda anahtar uzunlugu
128, 192, 256 bit uzunluklarinda degigsmektedir. Bu calismada 128 bitlik anahtar

uzayindan 128 bit uzunlukta iiretilen anahtar kullanilmaktadir.

3.2 Rijndael Algoritmasimin Yapisi

AES [1] algoritmasinda giris, ¢ikis ve matrisler 128 bitliktir. Matris 4 satir, 4 siitun
(4x4), 16 bolmeden olusur. Bu matrise ‘durum’ denmektedir. Durumun her
bdlmesine bir baytlik veri diiser. Her satir da 32 bitlik bir kelimeyi meydana getirir.
Bu gosterimde N, = 4 olmaktadir. Anahtar uzunlugu 128, 192 veya 256
olabilmektedir. Bu bit sayilarindaki farklihk AES tur dongiilerinin sayisim
degistirmektedir. Asagidaki Tablo 3.1°de farkli anahtar uzunluklar i¢in gereken tur

sayilar1 gosterilmistir.



Tablo 3.1 Tur Sayisinin Anahtar Uzunluguna Gore Degisimi

Kelime Uzunlugu | Tur Sayisi
AES-128 4 10
AES-192 6 12
AES-256 8 14

Bu caligmada kullanilan anahtar uzunlugu 128 bit oldugundan 10 turluk islem

gerekmektedir.

gosterilmistir.

Sekil 3.1°de algoritmanin genel yapisi

( ANAHTAR ’

103134 YVLHVYNY

1 1.TUR
2. TUR
3. TUR
LI

1 10. TUR

y
( CIKIS ’

Sekil 3.1 AES Algoritmasi Genel Goriiniim

10 tur

ile birlikte



Her bir turda 4 farkl alt islem gergeklestirilir. Bunlar sirasi ile bayt degistirme, satir
kaydirma, siitun karigtirma ve tur anahtari ile toplamadir. 10 tur sonrasinda giren veri
sifrelenmis olarak disar1 ¢ikmaktadir. ilk tura anahtar ilk haliyle katilmakta diger

turlara yeni tiretilen anahtarlar sokulmaktadir [3].

3.3 Sifreli Metinin Olusumu

Giristen gelen metin 128 bitlik pargalara boliinlir. Her parca durum matrisine
yerlestirilir. Bu  yerlestirme Sekil 3.2°de  gosterilmistir. Durum  matrisi
olusturulduktan sonra, artik iizerinde tiim islemler yapilabilir duruma gelmis
demektir. Ayn1 sekilde 6nceden alinan 128 bitlik anahtar da bu durum matrisi halinde

islem goriir. Giris metninin yazildig1 durum matrisi ilk olarak anahtar ile toplanir.

S1 S5 S9 S13

C) - o e
GIRIS >
S3 s7 | s11 ] s15

S4 S8 S12 | S16

Sekil 3.2 Girisin Alindig1 4x4°liik durum matrisi
Ardindan algoritmanin temeli sayilabilecek bir tur islemine tabi tutulur. Bu tur
isleminin igerigi siradaki basliklarda detayli olarak anlatilmistir.
3.3.1 Bayt Degistirme

[lk islem algoritmanin tek dogrusal olmayan islemi olan bayt degistirmedir. Durum
matrisinin her elemani, degerleri dnceden hesaplanarak olusturulmus S-kutusundaki

degerlerle degistirilir (Sekil 3.3).

F.——y S-KUTUSU —ﬂ

S1 S5 S9 S13 S S’5 S9 | S'13
S2 S6 S10 | S14 S'2 S6 | S10 | S'14
S3 S7 S11 | S15 S’3 S7 | S11 | S'15
S4 S8 S12 | S16 S'4 S8 | S12 | S'16

Sekil 3.3 S-kutusundaki Deger ile Bayt Degisimi



S-kutusundaki degerler hesaplanirken 6nce eldeki degerin ¢arpmaya gore tersi alinir

daha sonra da c={63} olmak iizere (3.1) denkleminden yeni degeri hesaplanir.
b_i = bi (—D b(i+4)mod8 @ b(i+5)mod8 (—B b(i+6)mod8 (—B b(i+7)mod8 @ ci (3 1)

Bu islem matris formunda yazilacak olursa ortaya (3.2) denklemi ¢ikar [3].

b,| [t 1 1 1.1 0 0 0] [5] [0
by |01 1 1 1 1 0 0f |b] |1
by |0 0 1 1 1 1 1 0f |b] |1
by|_[0 0 0 1 1 1 1 1} b |0 32)
byl |1 0 0 0 1 1 1 L[ [b] |O
byl [1 1.0 0 0 1 1 1| [b]| [0
bl |1 1100 0 1 1| |b] |1
b 11 1100 0 1] [b] [1]

Bu islemlerin sonunda olusabilecek tiim degerler S-kutusunda sonradan kullanilmak

izere toplanabilir. Tablo 3.2°de S-kutusundaki tiim degerler yazilmistir.

Tablo 3.2 S-kutusu Degerleri [3]

0 1 2 3 4 5 6 7 8 9 A|lB|C]|D]|E F

0 163|7c|77|7b |2 |6b|6f|C5[30|01|67]|2b|fe|d7|ab]|76
I 1ca |82 |cO|7d|fa|59|47|F0|ad|d4|a2|af |9c|ad|72]|cO
2 |b7|fd|93|26|36|3f|f7|cc|34|a5|e5|fl|71]d8|31]15
3104 c7[23[c3|18|96[05|9a |07 12|80 |e2|eb]|27|b2]|75
410983 |2c|la|lb|6e|5a|a0 |52|3b|d6|b3|29|e3|2f]| 84
5 153]|dl|{00]|ed|20]|fc|bl|5b|6a|cb|be|39]|4al|dc|58] cf
6 1d0 | ef |[aa|fb |43 |4d|33(85 45| | 02| 7f|50|3c | 9f| a8
7 151 |a3 |40 | 8F|92|9d |38 |F5|bc|b6|da|21 |10 ff | f3|d2
8 lcd|Oc|13|ec|5F|97 (44|17 | cd|a7|7e|3d|64]|5d]|19]73
9 16081 |4f|dc|22]2a|90| 88 |46 | ee |b8 |14 |de| 5e|0b|db
A le0|32(3a|0a|49|06|24|5c|c2|d3|ac|62]91|95]ed|79
e7 | c8|37(6d|8d|d5|4e |A9| 6¢c |56 | f4 | ea |65 7a | ae | 08
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ba|78|25|2e|1lc|ab6|bd|C6|e8|dd |74 | 1f [4b|bd | 8b | 8a
70 | 3e | b5 |66 |48 |03 | f6 | Oe | 61 |35 |57 b9 |8 |cl|1d]| 9e
el | f8 |98 | 11|69(d9|8 |94 |9b| le |87 |¢e9|ce|S55]|28]|df
8c|al [89|0d |bf|e6 42|68 41|99 |2d| 0f [bO| 54 |bb| 16

= =] O] A

3.3.2 Satir Kaydirma

Satir kaydirma isleminde satirlar sirayla ¢evrimsel sekilde kaydirilirlar. Yani ilk satir
degistirilmez, ikinci satir sola 1 6telenir, {iglincii satir sola veya saga 2 6telenir ve son
satir sola 3 Otelenir veya saga 1 Gtelenir. Tasan bolmeler kaydirmanin basina eklenir.
Sekil 3.4’de bu islemin nasil yaptig1 gorsel olarak belirtilmis, bir satir kaydirma

Ornegi verilmistir [2].

SATIR
/_’ KAYDIRMA ﬂ
st | s5 ] s9 | s13 st | s5 ] s9 | s13
s2 | s6 | s10] s14 s6 | s10 | s14 | s2
s3 | s7 | s11] s15 s11 | s15 | s3 | s7
s4 | s8 | s12] s16 s16] s4 | s8 | s12

Sekil 3.4 Satir Kaydirma Ornegi

Bu islem ile 128 bit verinin baytlar1 yer degistirmis olup ¢6zlilmesi zorlastirilmistir

[3].

3.3.3 Siitun Karistirma

Bu islemde eski siitunun elemanlar1 kullanilarak yeni siitun elde edilmektedir. Bu
yapilirken yeni siitunun elemanlar eski siitunun her eleman1 hesaba katilarak tek tek
hesaplanir. Yapilan hesap carpma ve toplama islemlerinden olusur [2]. Carpma
isleminde belirli bir sabit say1 kullamilir. Sekil 3.6 iizerinden anlatmak gerekirse,
sabit say1 degeri a(x) olup yeni siitun, denklem (3.3)’deki gibi eski siitunun bu say1

ile carpimindan meydana gelir.
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a(x) = {03}x> + {01}x* + {01}x + {02} =

4
s’(x) = a(x) * s(x) (modulo x"+ 1) (3.3)
SUTUN
f" KARISTIRMA ﬁ
S9 S9
S1 S5 S13 S S5 S'13
S10 S'10
S2 S6 S14 s2 | ss6 S'14
s3 | st | s |sts s3 | s7 | S |s1s5
s4a | ss sio | S8 s4a ] s8] gqp | S8

Sekil 3.5 Siitun Karistirma Islemi

Denklem (3.3)’ii acarak matris formunda yazacak olursak ortaya denklem (3.4) ¢ikar.

s,] [02 03 o1 o1] [a,
s,| |01 02 03 01| |aq

= x (3.4)
s,| |01 o1 02 03| |a,

s;| 103 01 01 02| |a,

(3.4)’deki matris agilirsa da (3.5)’deki denklem ortaya ¢ikar [3].

$o'= ({02} *5,) ® ({03} *5,) D 5, D55
51'= 8, @ ({02} *5,) D ({03} *5,) D s,
$,'=5, D5, D ({02} *s5,) ® ({03} *s,)
$3'= ({03} *5,) D5, D s, D ({02} *35,)

(3.5)
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3.3.4 Tur Anahtariyla Toplama

Her turda daha once saydigimiz islemlerle birlikte bir de tur anahtar1 olusturma
islemi yapilmaktadir ve her turda sonugta olusan durum ile o tur i¢in hazirlanmig
olan yeni anahtar toplama islemine tabi tutulur. Bu islem sonlu alanlarda yapilan
toplama islemidir ve bit mertebesinde 6zel veya islemine karsilik diiser. 128 bitlik
durum matrisi ile 128 bitlik ara anahtar degeri bit bit 6zel veya elemam ile

toplanirlar. Sekil 3.6’da nasil yapildig1 daha detayli gosterilmektedir [3].

TUR ANAHTARI ile
TOPLAMA

-+

s9 S9
s1 | ss5 s13 s1 ] 85 §13
S0
$10
s2 | s6 S'14
s2 | s6 S14 W3
w1 | we W4 o1
s3 |l s7 s11 | s15 s3 | s7 S'15
s | s | o, |6 s4 ] s8 | g2 |S76
Sekil 3.6 Tur Anahtar ile Toplama Islemi
3.4 Anahtar Uretme

AES algoritmas1 anahtar1 alir ve bir dizi islemden gegirerek islem sayist kadar
anahtar olusturur. Bu sayr 128 bitlik uzunluk icin 10’dur. 10 farkli anahtar
olusturulur ve olusan son anahtar sifreyi ¢cozmede kullanilan ilk anahtar haline gelir.
Cozerken de ayni islemler benzer olarak tersten yiiriitiilerek kullanilir. Sekil 3.7°de
de goriildligli gibi anahtar iiretmede her yeni olusturulan yeni anahtar kendinden

onceki anahtarlar kullanilarak elde edilir.
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S1 S5 S9 S13 S S’5 S'9 | S'13 S S’5 S'9 | S13

S2 S6 S10 | S14 82 S6 | S'10 | S'14 S'2 S6 | S'10 | S'14
S3 s7 S11 | S15 S'3 S7 | S'11 | S'15 S’3 S7 | s'11 | S'15
S4 S8 S12 | S16 S'4 S'8 | S'12 | S'16 S'4 S8 | S'12 | S'16

TISLEMI +

Sekil 3.7 Anahtar Uretimi

Sekilde de goriildiigi lizere, yeni anahtarin olugsmasindaki temel islem bir 6nceki ile
dort onceki satirin toplanmasi. Ancak bir istisna nokta var ki o da her 4’{in kat1 olan
satirda toplamadan oOnce bir dizi islemden (T islemi) daha gecirilir. Bu islemler
Oteleme, S kutusundan gegirme ve Tablo 3.3’deki Re(x) vektorii ile toplama iglemidir

[3] (Sekil 3.8).

Tablo 3.3 Rc(x) Vektorleri

Tur Sayisi Re Degeri
01 00 00 00

02 00 00 00

04 00 00 00

08 00 00 00

10 00 00 00

2000 00 00
40 00 00 00
80 00 00 00
1b 00 00 00
36 00 00 00

o (0| | & B AW N -

[
=]
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S1

S2 S3

S4

OTELEME

\ 4

GIRIS

L S2 S3

sS4 | s1

S-KUTUSU

DEGISIMI

S'3 S'4

Sekil 3.8 T-Islemi

3.4.1 Anahtar Uretimi Ornegi

S —»@—b s
K

S2 S'3 S'4

Re1 Rc2

Rc3

Rc4

Rc VEKTORU

CIKIS

Asagida bir anahtar {iretim Orne8i verilmistir. Tablo 3.4’te ayrintili olarak her

adimdan sonra olusan yeni degerler okunabilir.

Anahtar: 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c

Tablo 3.4 Anahtar Uretimine Ornek [3]

i | 1Onceki | Otelemeden S Rc Degeri Rcile 4 Onceki Olusan
Deger Sonra Kutusundan Toplamadan Deger Deger
Sonra Sonra
4 | 09cf4f3c | cf4f3c09 8a84eb01 1000000 | 8b84eb01 2b7e1516 | aOfafe17
5 | aOfafe17 28aed2a6 | 88542cb1
6 | 88542cb1 abf71588 | 23a33939
7 | 23a33939 09cf4f3c | 2a6¢7605
8 | 2a6¢7605 | 6¢76052a 50386beb 2000000 | 52386beb5 alOfafe17 | f2c295f2
9 | f2c295f2 88542cb1 | 7a96b943
10 | 7a96b943 23a33939 | 5935807a
11 | 5935807a 2a6¢7605 | 7359f67f
12 | 7359f67f | 5967173 cb42d28f 4000000 | cf42d28f f2c295f2 | 3d80477d
13 | 3d80477d 7a96b943 | 4716fe3e
14 | 4716fe3e 5935807a | 1e237e44
15 | 1e237e44 7359f67f | 6d7a883b
16 | 6d7a883b | 7a883b6d | dac4e23c 8000000 | d2c4e23c 3d80477d | ef44a541
17 | ef44a541 4716fe3e | a8525b7f
18 | a8525b7f 1e237e44 | b671253b
19 | b671253b 6d7a883b | dbObad00
20 | dbObad00 | Obad00db | 2b9563b9 10000000 | 3b9563b9 ef44a541 | d4d1c6f8
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21 | d4d1c6f8 a8525b7f | 7¢839d87
22 | 7¢839d87 b671253b | caf2b8bc
23 | caf2b8bc db0Obad00 | 11f915bc
24 | 11f915bc | f915bc11 99596582 20000000 | b9596582 d4d1c6f8 | 6d88a37a
25 | 6d88a37a 7c¢839d87 | 110b3efd
26 | 110b3efd caf2b8bc | dbf98641
27 | dbf98641 11f915bc | ca0093fd
28 | ca0093fd | 0093fdca 63dc5474 40000000 | 23dc5474 6d88a37a | 4e54f70e
29 | 4e54f70e 110b3efd | 5f5fc9f3
30 | 5f5fc9f3 dbf98641 | 84a64fb2
31 | 84a64fb2 ca0093fd | 4eabdc4f
32 | 4eabdc4f | abdcdfde 2486842f 80000000 | a486842f 4e54f70e | ead27321
33 | ead27321 5f5fc9f3 b58dbad2
34 | b58dbad2 84a64fb2 | 312bf560
35 | 312bf560 4eabdc4f | 7f8d292f
36 | 7f8d292f | 8d292f7f 5da515d2 1b000000 | 46a515d2 ead27321 | ac7766f3
37 | ac7766f3 b58dbad2 | 19fadc21
38 | 19fadc21 312bf560 | 28d12941
39 | 28d12941 7f8d292f | 575c006e
40 | 575c006e | 5c006e57 4a639f5b 36000000 | 7c639f5b ac7766f3 | d014f9a8
41 | d014f9a8 19fadc21 | c9ee2589
42 | c9ee2589 28d12941 | e13f0cc8
43 | e13f0cc8 575c006e | b6630cab

3.5 Sifreli Metini Cozme

AES algoritmasinda olusturulan sifreli metin kolaylikla, ters islemlerle tekrar

coziilerek giris metni elde edilebilmektedir. Bu ¢dzme isi i¢in yapilan islemler ters

satir kaydirma, ters S kutusundan gegirme, ters siitun karistirma ve tur anahtar ile

toplama islemidir.

3.5.1 Ters Satir Kaydirma Islemi

Sifreleme yaparken kullanilan satir kaydirma igleminin sola degil de saga kaydirarak

yapilmasidir. Sekil 3.9°da detayli olarak gdsterimi bulunmaktadir.

—

TERS SATIR
KAYDIRMA

S1 S5 S9 S13
S2 S6 S10 | S14
S3 S7 S11 | S15
S4 S8 S12 | S16

0

S1 S5 S9 S13
S14 S2 S6 S10
S11 | S15 S3 S7
S8 S12 | S16 S4

Sekil 3.9 Ters Satir Kaydirma Islemi
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3.5.2 Ters S-kutusunda Gecirme Islemi

Bu kez de degisim uygulanan S-kutusunda bir degisiklik yapilmaktadir. Eski
degerlere geri donebilmek i¢in S-kutusunu olusturan degerler farkli bir metodla
hesaplanir. Sonug olarak olusan kutu; (Tablo 3.5) normal S-kutusunda elde ettigimiz
degeri tekrar girisine uyguladigimizda bize ilk verdigimiz degeri geri verecek sekilde

diizenlenmis halinden ibarettir.

Tablo 3.5 Ters S-kutusu Degerleri [3]

54 7b 94 32 a6 c2 23 3d ee 4c 95 Ob 42 fa c3

72 f8 f6 64 8 68 98 16 d4 a4 5¢c cc 5d 65 b6

6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 8d 9d

N

90 d8 ab O 8c bc d3 0Oa f7 e4 58 5 b8 b3 45

d0 2¢c 1e 8f ca 3f Of 2 c¢1 af bd 3 1 13 8a

3a 91 11 41 4 67 dc ea 97 f2 cf ce fO b4 eb6

© |0 |N |o

96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 1c 75 df

c |1f dd a8 33 88 7 c¢7 31 b1 12 10 59 27 80 ec

d |60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 O9c

e |a0 e0 3b 4d ae 2a f5 b0 c8 eb bb 3c 83 53 99

fb

cb
4e
25
92
84

6b
73
6e
1b
f4
5f
ef
61
7d

3.5.3 Ters Siitun Karistirma Islemi

Bu islemde siitunlar sifreleme sirasindaki siitun karistirma isleminden farkli bir sabit

polinomla ¢arpilir. Bu polinom ve iglemler denklem (3.6), (3.7)’de gosterilmislerdir

[3].
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a(x)=0B#*x’ +0D* x> +09 % x + OF (3.6)

s,] [0E 0B 0D 09] [a,

S, 09 OE OB OD| |a
= x 3.7
S, 0D 09 OE OB| |a,

s;,] |[0B 0D 09 OE| |aq

3.5.4 Cozme Isleminde Tur Anahtari ile Toplama

Ters tur anahtar1 ile toplama islemi demeyisimin sebebi tur anahtar ile toplamanin
sifreleme ve sifre ¢cozme islemlerinde ayni sekilde uygulaniyor olmasidir. Bit bit 6zel
veya isleminden ibaret olmasi sebebi ile tekrar 6zel veya islemine tabi tutulmasi eski
haline donmesine sebep olmaktadir. Sonug olarak sifreleme islemindeki tur anahtari

ile toplama isleminin aynis1 ytriitiiliir.

3.5.5 Ters Anahtar Uretimi

Sifreleme isleminde olusan son anahtar, ¢ozme isleminin ilk anahtar1 olarak
kullanilir. Anahtar iiretiminin tersi iglemler ile ters anahtar iiretimi gergeklestirilir.

Sekil 3.10’da gordiiglimiiz gibi 6nce elimizdeki anahtarin siitunlarimi kayit altina

aliriz.
S S5 S9 S13 S S5 S9 S'13 S1 S5 S9 S13
S'2 S6 S0 | S'14 S22 S'6 S'10 | S'14 S2 S6 S10 S14
S'3 S7 S11 S'15 S'3 S7 S'11 S'15 S3 S7 S11 S15
S'4 S'8 S'12 | S'16 S'4 S'8 S'12 | S'16 S4 S8 S12 S16

TERS T iSLEMI
A )'
MmN M

Sekil 3.10 Ters Anahtar Uretimi
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Siitunlara bagtan itibaren wo,w;,w»,w3, dersek; once w, ve w3’ii 6zel veya ile toplar
yeni w’o degerini elde ederiz. Ayni sekilde w; ve w, de w’; degerini verir. Bu sekilde
geriye dogru giderek yeni durum olusturulur. Son olarak yeni olusan wy siitununu 1
sola Oteledikten sonra her siitunu S-kutusundan geciririz ve ters Rc katsayisi ile
carpariz. BOylece yeni anahtar olusmus olur. Tablo 3.6’da ters Rc degerleri

verilmistir [3].

Tablo 3.6 Ters Rc(x) Vektorleri

Tur Sayisi Ters Rc Degeri
36 00 00 00

1

1b 00 00 00
80 00 00 00
40 00 00 00

2000 00 00

10 00 00 00

08 00 00 00

04 00 00 00

o ([0 | N | &N |0 | AW N

02 00 00 00

01 0000 00

[y
(]

3.6 Sifreli Metin Olusturma ve Cozme Ornegi

128 bit giris metni, 128 bit anahtar ile sifreleme ve ardindan bu sifreli metni ¢dzme
islemlerini adim adim giderek ne gibi degisikliklerin meydana geldigi Tablo 3.7 ve
Tablo 3.8’de ayrintili olarak gosterilmistir.

Tablo 3.7 Sifreleme Adimlari1 6rnegi [3]

Giris Metni: 00112233445566778899aabbccddeeff
Anahtar: 000102030405060708090a0b0c0d0e0f
round[ 0].input 00112233445566778899aabbccddeeff
round[ 0].k_sch 000102030405060708090a0b0c0d0e0f
round[ 1].start 00102030405060708090a0b0c0d0e0f0
round[ 1].s_box 63cab7040953d051cd60e0e7ba70e18c
round[ 1].s_row 6353e08c0960e104cd70b751bacad0e7
round[ 1]1.m_col 5f72641557f5bc92f7be3b291db9f91a
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round[ 1].k_sch

d6aa74fdd2af72fadaa678f1d6ab76fe

round[ 2].start

89d810e8855ace682d1843d8cb128fe4

round[ 2].s_box

a761ca9b97be8b45d8ad1a611fc97369

round[ 2].s_row

a7be1a6997ad739bd8c9ca451f618b61

round[ 2].m_col

ff87968431d86a51645151fa773ad009

round[ 2].k_sch

b692cf0b643dbdf1be9bc5006830b3fe

round[ 3].start

4915598f55e5d7a0daca94fa1f0a63f7

round[ 3].s_box

3b59cb73fcd90ee05774222dc067fb68

round[ 3].s_row

3bd92268fc74fb735767cbe0c0590e2d

round[ 3].m_col

4c9c1e66f771f0762c31868e534df256

round[ 3].k_sch

b6ff744ed2c2c9bf6c590chbf0469bf41

round[ 4].start

fa636a2825b339c940668a3157244d17

round[ 4].s_box

2dfb02343f6d12dd09337ec75b36e3f0

round[ 4].s_row

2d6d7ef03f33e334093602dd5bfb12c7

round[ 4].m_col

6385b79ffc538df997be478e7547d691

round[ 4].k_sch

47f7f7bc95353e03f96c32bcfd058dfd

round[ 5].start

247240236966b3fabed2753288425b6¢

round[ 5].s_box

36400926f9336d2d9fb59d23¢c42c3950

round[ 5].s_row

36339d50f9b539269f2c092dc4406d23

round[ 5].m_col

f4bcd45432e554d075f1d6c51dd03b3c

round[ 5].k_sch

3caaa3eB8a99f9deb50f3af57adf622aa

round| 6].start

¢81677bc9b7ac93b25027992b0261996

round[ 6].s_box

e847f56514dadde23f77b64fe7f7d490

round[ 6].s_row

e8dab6901477d4653ff7f5e2e747dd4f

round[ 6].m_col

9816ee7400f87f556b2c049c8e5ad036

round[ 6].k_sch

5e390f7df7a69296a7553dc10aa31f6b

round[ 7].start

c62fe109f75eedc3cc79395d849cf5d

round[ 7].s_box

b415f8016858552e4bb6124c5f998a4c

round[ 7].s_row

b458124c68b68a014b99f82e5f15554¢

round[ 7].m_col

c57e1¢c159a9bd286105f4be098c63439

round[ 7].k_sch

14f9701ae35fe28c440adf4d4ea9c026

round] 8].start

d1876c0f79¢c4300ab45594add66ff41f

round[ 8].s_box

3e175076b61c04678dfc2295f6a8bfcO

round[ 8].s_row

3e1c22c0b6fcbf768da8506716170495

round[ 8].m_col

baa03de7a1f9b56ed5512cbabf414d23

round[ 8].k_sch

47438735a41c65b9e016baf4aebf7ad2

round[ 9].start

fde3bad205e5d0d73547964ef1fe371

round[ 9].s_box

5411f4b56bd9700e96a0902fa1bb9aa1

round[ 9].s_row

54d990a16ba09ab596bbf40ea111702f

round[ 9].m_col

e9f74eec023020f61bf2ccf2353c21¢7

round[ 9].k_sch

549932d1f08557681093ed9cbe2c974e

round[10].start

bd6e7c3df2b5779e0b61216e8b10b689

round[10].s_box

7a9f102789d5f50b2beffd9f3dcadea7

round[10].s_row

7ad5fda789ef4e272bca100b3d9ff59f

round[10].k_sch

13111d7fe3944a17f307a78b4d2b30c5

round[10].output

69c4e0d86a7b0430d8cdb78070b4c55a

Tablo 3.8 Sifre C6zme Adimlar1 6rnegi [3]

round] 0].iinput

69c4e0d86a7b0430d8cdb78070b4c55a

round[ 0].ik_sch

13111d7fe3944a17f307a78b4d2b30c5

round[ 1].istart

7ad5fda789ef4e272bca100b3d9ff59f

round[ 1].is_row

7a9f102789d5f50b2beffd9f3dcadea7

round[ 1].is_box

bd6e7c3df2b5779e0b61216e8b10b689

round[ 1].ik_sch

549932d1f08557681093ed9cbe2c974e

round[ 1].ik_add

e9f74eec023020f61bf2ccf2353c21c7

round[ 2].istart

54d990a16ba09ab596bbf40ea111702f

round[ 2].is_row

5411f4b56bd9700e96a0902fa1bb9aa
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round[ 2].is_box

fde3bad205e5d0d73547964ef1fe371

round[ 2].ik_sch

47438735a41c65b9e016baf4aebf7ad2

round[ 2].ik_add

baa03de7a1f9b56ed5512cbabf414d23

round[ 3].istart

3e1c22c0b6fcbf768da85067f6170495

round[ 3].is_row

3e175076b61c04678dfc2295f6a8bfcO

round[ 3].is_box

d1876c0f79c4300ab45594add66ff41f

round[ 3].ik_sch

14f9701ae35fe28c440adf4d4ea9c026

round[ 3].ik_add

c57e1¢c159a9bd286105f4be098c63439

round[ 4].istart

b458124c68b68a014b99f82e5f15554¢

round][ 4].is_row

b415f8016858552e4bb6124c5f998a4c

round] 4].is_box

c62fe109f75eedc3cc79395d84f9cf5d

round] 4].ik_sch

5e390f7df7a69296a7553dc10aa31f6b

round[ 4].ik_add

9816ee7400f87f556b2c049c8e5ad036

round] 5].istart

e8dab6901477d4653ff7f5e2e747dd4f

round][ 5].is_row

e847f56514dadde23f77b64fe7f7d490

round[ 5].is_box

¢81677bc9b7ac93b25027992b0261996

round] 5].ik_sch

3caaa3eB8a99f9deb50f3af57adf622aa

round] 5].ik_add

f4bcd45432e554d075f1d6c51dd03b3c

round] 6].istart

36339d50f9b539269f2c092dc4406d23

round][ 6].is_row

36400926f9336d2d9fb59d23¢c42c3950

round[ 6].is_box

247240236966b3fabed2753288425b6¢

round] 6].ik_sch

47f7f7bc95353e03f96c32bcfd058dfd

round] 6].ik_add

6385b79ffc538df997be478e7547d691

round][ 7].istart

2d6d7ef03f33e334093602dd5bfb12c7

round[ 7].is_row

2dfb02343f6d12dd09337ec75b36e3f0

round][ 7].is_box

fa636a2825b339c940668a3157244d17

round[ 7].ik_sch

b6ff744ed2c2c9bf6c590cbf0469bf41

round[ 7].ik_add

4c9c1e66f771f0762c31868e534df256

round[ 8].istart

3bd92268fc74fb735767cbe0c0590e2d

round[ 8l.is_row

3b59cb73fcd90ee05774222dc067fb68

round] 8].is_box

4915598f55e5d7a0daca94fa1f0a63f7

round[ 8].ik_sch

b692cf0b643dbdf1be9bc5006830b3fe

round] 8].ik_add

ff87968431d86a51645151fa773ad009

round[ 9].istart

a7be1a6997ad739bd8c9ca451f618b61

round[ 9].is_row

a761ca9b97be8b45d8ad1a611fc97369

round[ 9].is_box

89d810e8855ace682d1843d8cb128fe4

round[ 9].ik_sch

d6aa74fdd2af72fadaa678f1d6ab76fe

round][ 9].ik_add

5f72641557f5bc92f7be3b291db9f91a

round[10].istart

6353e08c0960e104cd70b751bacad0e?

round[10].is_row

63cab7040953d051cd60e0e7ba70e18c

round[10].is_box

00102030405060708090a0b0c0d0e0f0

round[10].ik_sch

000102030405060708090a0b0c0d0e0f

round[10].ioutput

00112233445566778899aabbccddeeff
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4. AES ALGORITMASININ FPGA UZERINDE GERCEKLENMESI

AES algoritmasinin FPGA {izerinde gerceklenmesi icin seg¢ilmis olan donanim
programlama dili VHDL’dir. Tiim modiiller VHDL kullanilarak tasarlanmistir.

Tasarim ortami olarak da Xilinx firmasinin ISE 9.21 derleyicisi kullanilmistir.

4.1 Giris

‘Sahada Programlanabilir Kap1 Dizileri’(FPGA) bugiin kolayca ve ucuza satin
alinabilmekte ve de deneme amaciyla kullanilip daha sonra ASIC tasarima gegebilme
olanag1r saglamaktadir. Aslinda c¢ok farkli ortamlarda gergeklenebilen AES
algoritmas1 hiz, giivenlik ve basitlik saglamasi sebebi ile FPGA iizerinde
kullanilmast uygun goriilmiistiir. Bu bdliimde tasarimin basindan sonuna zaman
acisinda hiyerarsik bir bigimde nasil meydana getirildigi anlatilacaktir. Yazilan tim

kodlar 6devle birlikte verilen CD igerisinde bulunmaktadir.

4.2 AES Algoritmasi icin VHDL Paket Olusturulmasi

VHDL’de matris tanimlamalari, fonksiyon tanimlamalari veya ROM kullanimi i¢in
paket olusturulmasi gerekir. Olusturulan pakette satir ve siitun tanimlamalari
yapilmis olup, S-kutusu ROM’a yazilmistir. Diger kullanilan alt ve {ist modiillerde

gerekli oldugu zaman koda bu paketin kullanilmasi i¢in gereken kod eklenir.

4.3 Tur Anahtan ile Toplama isleminin Gerceklenmesi

Algoritmanin gorece en kolay yazilabilen ve gergeklenen boliimii olmasi sebebi ile
ilk olarak tur anahtar1 ile toplama islemi gerceklestirildi. Bu islem, 128 bitlik 2
girisin bir biriyle 6zel veya elemani kullanilarak toplanip ¢ikisa verilmesinden
olusuyor. FPGA’da 06zel veya gibi islemleri yapmak icin i¢inde bulunan hazir
kapilardan gereken LUT’lar (Look Up Table) olusturulmaktadir. Bu modiil i¢in
gereken Slice adedi 74, kullanilan LUT sayis1 128 dir.
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4.4 Satir Kaydirma Isleminin Gerceklenmesi

Satir kaydirma islemi de basitce ‘for’ dongiisii kullanilarak tasarlanmistir. Satir
kaydirmada temel prensip giren 128 bitlik verinin 128 bit ¢ikista bazi baytlarinin
yerinin de8ismis olmasi oldugundan bu islem i¢in FPGA iizerinde sadece cikis
yollarinin farkli girislere baglanmis olmasi yeterlidir. Bu ylizden de her hangi bir
eleman kullanilmaz ve her hangi bir yer kaplamas1 da miimkiin degildir. Sekil 4.1°de

eleman kullanmadan nasil yapildig1 goriilmektedir.

S1 S5 S9 S13 S2 S6 S10 | S14 S3 S7 S11 ] S$15 S4 S8 S$12

S16

$1 S5 S9 S13 S6 S10 | S14 S2 S11 | S$15 S3 s7 S16 ] S4 S8

S12

Sekil 4.1 Satir Kaydirma Isleminin Gergeklenmesi

4.5 Siitun Karistirma Isleminin Gerc¢eklenmesi

Bu islemde 2 modiil kullanilmaktadir. Birincisi yani list modiilde hangi carpma
islemlerinin yapilacagi gosterilmis olup alt modiilde de carpma igleminin nasil
yapildig1 tanimlanmistir. Bilindigi gibi sonlu alanlarda yapilan ¢arpma isleminde
sonucun bir polinoma goére modulo isleminden geg¢irilmesi gerekiyor. Bu yiizden
carpma islemi matematiksel olarak analiz edilip hangi islemlerin yapilmas1 gerektigi
hesaplanmis ve ayr1 ayr1 yazilmistir. Denklem (4.1)’de girisin a(x) vektorii ile nasil
carpildigt ve sonucun nasil bulundugu agik ifadesi denklem (3.5) kullanilarak

gosterilmistir.

a(x) ve b(x) giris, c¢(x) de ¢ikis olmak tiizere,
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+ b(2)) (a(6) + b(3)) (a(5) + b(4)) (a(4) + b(5))

(a(7)

+ b(7))
+ b(6))
+ b(2));

(a(6)
(a(4)
(a(0)

+ b(6))
+ b(5))
+ b(1))

(a(7)
(a(5)
(a(1)

+ b(7))
+ b(4))
+ b(0))

(a(2)
(a(6)
(a(2)

+ b(6))
+ b(3))
+ b(7))

(a(3)
(a(7)
(a(3)

GRS

+ b(6))
+ b(7))
+ b(4))

(a(3)
(a(5)
(a(4)

+ b(2))
+ b(6))

(a(6)
(a(2)

+ b (1))
+ b(5)) &

(a(7)
(a(3)

+ b(7))
+ b(4))

(a(5)
(a(4)

+ b(6))
+ b(3))
+ b(7)):

(a(6)
(a(3)
(a(l)

CRCRC

Ust modiilde 16x4 yani 64 tane c¢arpim islemi tamimlanmasi gerekiyor. a(x)

vektoriinde 4 adet bayt bulunuyor fakat bu baytlardan 2’si ayni ({01}) olmasindan

dolay1 carpma sayis1 16x3 yani 48’e diismekte. Sonug olarak siitun karistirma islemi

FPGA tuizerinde 133 Slice ve 244 LUT harcamaktadir.
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4.6 Bayt Degistirme Isleminin Gerceklenmesi

S-kutusu kullanilarak yapilan bayt degistirme isleminde bu tasarim i¢in S-kutusu
degerlert ROM’a yazilarak kullanilmistir. Degistirilmesi gereken her deger i¢in bir S-
kutusu gerektiginden toplamda 16 adet S-kutusu bulunmaktadir. S-kutusundaki
degerler AES pack.vhd paket dosyasina yazilmistir. 256x8 bitlik 16 adet ROM

kullanilmistir. Devrenin genel goriiniimii Sekil 4.2°de gdsterilmistir.

ROM
( GIRIS P :I ADRES  DATA I >( CIKIS D
ROM
( GIRIS ) P| ADRES DATA | 7( CIKIS )
ROM
— e ——
( GIRIS ) =| ADRES DATA | :( CIKIS )
ROM
( GIRIS D == ADRES DATA I »( CIKIS )
ROM
( GIRIS D :ll ADRES DATA II »( CIKIS D
ROM
— N P |
( GIRIS D »| ADRES DATAJ >( CIKIS D)
ROM
( GIRIS D :I ADRES DATA I >( CIKIS D)
ROM
— 1
( GIRIS D P| ADRES DATA| »( CIKIS D)
ROM
( GIRIS D :II ADRES DATA II »( CIKIS D
ROM
— e ——— -
( GIRIS D =| ADRES DATA| >( CIKIS D
ROM
( GIRIS D >= ADRES DATA I »( CIKIS D
ROM
—  —— -
( GIRIS D =| ADRES DATA| »( CIKIS D)
ROM
— | pe———— |
( GIRiS ) :I ADRES DATA | :( CIKIS )
ROM
— | p——— |
( GIRIS D =| ADRES DATA{ »( CIKIS D
ROM
— | ————|
( GIRIS P =| ADRES DATA | »( CIKIS D)
ROM
— e —— |
( GiRiS D =| ADRES DATA| »( CIKIS D)

Sekil 4.2 S-kutusu Doniistimiiniin Ger¢eklenmesi

4.7 Anahtar Olusturma Isleminin Gergeklenmesi

Anahtar iiretmek i¢in 6nce bir ¢evrimlik blok olusturulmustur. Bu blok bir sayaca

bagli olarak caligmaktadir ve hangi turda ise ona gore katsayiy1 secerek o islemi
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gerceklestirmektedir. ilk dnce T islemi i¢in 4’{in kat1 olan siitun Steleme isleminden
gecirilir. Daha sonra S-kutusundan gecirme islemine tabi tutulur. Ancak bu kez S-
kutusu 4 baytliktir. Cilinkii sadece bir siitunun degerleri degistirilmektedir. Ardindan
S-kutusundan ¢ikan deger tura uygun Rc vektorii ile garpilir. Ve geri kalan islem
toplama iglemleridir. Burada S-kutusu yine ROM’a yazilmistir. Geri kalan islemler

i¢in 440 Slice 853 LUT kullanilmaktadir.

4.8 Bir Tur Doniisiimiiniin Gerceklenmesi

Tur anahtar1 ile toplama, satir Oteleme, siitun karistirma, S-kutusundan gecirme
islemleri artarda dizilirler ve kombinezonsal olarak birbirine baglanirlar (Sekil 4.3).
Yani bir saat darbesinde tiim bu islemler olup bitmislerdir. 128 bit veri girer ve ilk
turun sonunda ilk anahtar ile sifrelenmis olur. Bu sekilde arka arkaya dizildiklerinde

1210 Slice yer kapliyorlar.

¢ il D S > —>( CIKIS
( GIRIS >—> >
( SRlS )_’ > » —p( CIKIS
( GIRIS S>—» q >
( GIRIS S—>» —
E GIRIS —> q 4 »(
RIS D, ’ » suTun >
( GIRiS —p|skutusu R —» KARISTIR o —( CIKIS
GIRIS )—>] pEGISIMI . , > >
E GIRIS —> ISLEMI p| ISLEMI > —»( CIKIS
( GIRIS S>—» q >
( GIRIS 5>—» > > —( GIKIS
( GIRIS >—» > .
IRI CIKIS
GIRIS >—> q | —(
( iRI > | TURANAHTARI
( GIRIS >—> —
( GIRIS D! > TOPLAMA =
( SIRlS 2 > ISLEMI
( GIRIS ) »
( GIRIS 5 -~ —»( CIKIS
6 = 2 > ¢ CIKIS
( GIRiS D N »
( GIRIS D' >
( GIRiS D! > ——»( CIKIS
( GIRiS > >
( GIRIS D > —»{ CIKIS
( GIRIS D .
( GIRiS ) . —( CIKIS
( GIRiS ) .
( GIRIS D > —»( CIKIS
( GIRIS D' >
( GIRIS D > —>( CIKIS

vV VUVV VVUVVUVYV UV VUVVUVVUVVUVVY VLV DV

Sekil 4.3 Bir Tur Doniisiimiiniin Genel Gorlintimii
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4.9 On Tur Doniisiimiiniin Ger¢eklenmesi

Cikan ara deger yeni olusturulan anahtar ile yeni tura sokulur. Bu turda da bir saat
darbesinde islemler tamamlanir ve ikinci sifreli ara durum olusur. Bunun gibi 9 tur
ardisil olarak gergeklestikten sonra son turda bir farklilik yapilir. Son turda yani 10.
turda silitun karigtirma islemi yapilmaz. Bu degisiklik tasarimda bir ¢ogullayici
kullanilarak ¢oziilmistiir. Cogullayicr siitun karistirma isleminden 6nceki veriyi 10.
tura kadar siitun karigtirma bloguna, 10. turda ise tur anahtar1 ile toplama bloguna
aktarmaktadir. Sekil 4.4’te  AES algoritmasinin 10 turunun c¢aligsmasi

gosterilmistir.

i ANSI;'L/i-\tR > »f + < { GIRIS 128 bit ‘

S-KUTUSU

SATIR
KAYDIRMA

SUTUN
KARISTIRMA

TUR
ANAHTARI ile
TOPLAMA

ANAHTAR
URETECI

y

CIKIS 128 bit

Sekil 4.4 AES Algoritmasinin 10 Turu
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4.10 Sifre Cozme Isleminin Gerceklenmesi

Sifreleme islemini olusturan devre tasarlandiktan sonra sira sifre ¢ozme islemine
gelmigstir. Sifreleme yapan devre elde oldugu i¢in sifre ¢6zme islemini yapmak daha
kolaydir ¢iinkii yapilmas1 gerekli degisiklikler sifreleme tasarimi iizerinde
degisiklikler yapilarak olusturulabilir. Sifre ¢6zmede, satir kaydirma islemi benzer
sekilde yapilir yine yer kaplamaz. S-kutusu i¢in gereken ters degerler pakete yazilir.
Ters S-kutusundan gegirme islemi uygulanir. Siitun karistirma isleminde sifreleme
yaparken kullanilan ¢arpma blogu aynen kullanilir yalniz carpma vektorii farklidir.

Sifre ¢6zmede, siitun karistirmada kullanilan vektor denklem (4.2)’de verilmistir.

a(x) = {Ob}x> + {0d}x* + {09}x + {Oe} 4.2)

Bu vektoriin farkli olmasi carpma blogu sayisini arttirmaktadir. Sifrelemede bu
vektor icinde 2 tane {01} bayti oldugu i¢in 16 tane ¢arpma blogundan kar etmistik
fakat ters yonde 4 bayt da birbirinden farkli oldugu i¢in mecburen 64 tane g¢arpma
blogunu da kullanmak zorunda kaliriz. Siitun karistirma islemi de tamamlandiktan
sonra tur anahtari ile toplama islemine sira gelir. Bu iglem zaten aynidir, 6zel veya
eleman ile toplama yapilir. Bu arada anahtar {iretimi de ters yonde ¢alismalidir. Ters
anahtar iiretimi boliim 3.5.5’de anlatildig1 gibi gerceklenir. Sifre ¢6zme isleminde bu
kez ilk tur da siitun karistirma islemi bulunmaz ve son turda tek bir tur anahtar ile
toplama iglemi yapilir. Tim gerekli degisiklikler yapildiktan sonra carpma
bloklarmin da etkisi ile sifre ¢6zme isleminin daha ¢ok yer kapladigi goriiliir.

Devrelerin ¢alismalarinin simiilasyonlari bir sonraki baglikta anlatilmigstir.

4.11 Sifreleme ve Cozme islemlerinin Dogrulanmasi

Yazilan tiim kodlar Xilinx ISE 9.21 sentezleme araci ile sentezlenmis ve Modelsim
XE III 6.2g kullanilarak test edilmistir. Sekil 4.5°de sifreleme 6rneginin simiilasyon
sonucu verilmistir. Sonuglarin dogruluguna [1] numarali kaynaktaki degerlerle

karsilastirilarak karar verilmistir. Sekil 4.6’da da sifre ¢6zme Grnegi verilmistir.
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Sekil 4.6 Sifre C6zme Simiilasyon Sonucu

Bu haliyle devrenin sifreleme islemi 964 Slice yer kaplamaktadir. Saat periyodu
6.328ns en yiiksek frekans da 158.033MHz olmaktadir. Sifre ¢dzme islemi 1273
Slice yer kaplamaktadir. En kiiciik saat periyodu 11.457 ns olabilmekte ve en yiiksek
87.280MHz hizinda c¢alisabilmektedir.

4.12 Verilerin Okunmasi ve Yazilmasi icin Gerekli Modiillerin Ger¢eklenmesi

Sifreleme ve ¢ozme islemlerinde giris ¢ikislar hep 128 bit olmaktaydi. Bu sekilde
kullanilmast durumunda FPGA’nin pinleri yetersiz kalmaktadir. Bu sebeple devreye
verilerin daha kii¢iik parcalarda alinmasina karar verilmistir ve bir katlayict devresi
yazilmistir. Ornek olarak 8 bitlik pargalar ile iceri alman verinin déner yazmaclarla
128 bitlik yazmaca kayit edilmesi saglanmistir. Ayrica iceri yazma ve disar1 yazma
islemleri arasinda sifreleme veya sifre ¢6zme islemleri yapilacagi i¢in bunlarin sira
ile yapilmasi gerekmektedir. Bu yiizden sira ile iglerin yilirlimesini saglayan bir sonlu
durum makinesi yapilmistir. Bu devrede veriler once 8’er bit iceri alinmakta
sifreleme islemine gonderilmekte sifreleme islemi bittiginde tekrar 8’er bit disari
yazmaktadir. Devrenin c¢alisma sekli Sekil 4.7°de gosterilmistir. Sifre ¢dzme
isleminde de aynmi sekilde sifrelenmis olarak gelen veriler 8 bit parcalar halinde
gelecegi icin onlar1 o sekilde alarak 128 bit haline getirmesi ve sifreyi ¢ozerek disar

yine 8’er bit pargalar halinde vermesi i¢in bir katlayic1 daha yazilmistir.
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BASLANGIG

counter <= 0;
dout <= (others =>'0");
IN_REG <= (others =>"'0"); 1
KEY_REG <= (others =>"0");
OUT_REG <= (others =>'0");
state<=yazmaya_basla;

State : Yazmaya Basla

L -

Basla >«

Choice

State: Anahtari Al State: Verileri Al

State: Kripto islemine Basla

4

State: Kripto Islemini Bekle

State: Disar1 Yaz

Sekil 4.7 AES Icin Katlayic1 Ust Modiilii
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5. SISTEMIN GENEL ACIKLAMASI

5.1 Giris

fletisim araglarimizdan, ev telefonunun bir benzeri olarak diisiiniilen sistem normal
telefondan farkli olarak su avantajlari sunmaktadir; giivenli iletisim, diisiik maliyet
ile ylksek gilivenlik basit donanim, hizli sifreleme yapabilme olanagi. Sistemde
giivenligi saglamak icin Amerikan Ulusal Standartlar Ve Teknoloji Enstitiisii
(National Institute of Standards and Technology (NIST)) tarafindan yayinlanan bir
Federal Bilgi isleme Standardi (Federal Information Processing Standards) olan AES
yani Gelismis Kodlama Standardi (Advanced Encryption Standard) kullanilmistir.
Gilintimiizde bir¢ok yerde kullanilan bu standart, giivenilirligi ispatlanmis giincel bir
algoritmadir. Yiiksek giivenlik saglanabilmesi i¢in donanim kullanilmasi
gerekmektedir, zira yazilim ile gergeklenen giivenlik sistemleri gliniimiizde
bilgisayar aglarinin ne denli genis, internetin, isletim sistemlerinin ne biiyiik agiklari
oldugu disiiniiliirse, donanim yazilimsal sifrelemeden kat kat daha giivenlidir.
Ayrica donanim olarak segilen FPGA hem ¢ok yliksek hizlara ¢ikabilmekte hem de
kolayca ve ucuza bulunabilmektedir. Yapilacak donanim ev telefonu hattina
baglanabilir ¢iinkii ev telefonu hatlar1 ses harici verileri de tasiyabilmektedir, 6rnek

olarak ADSL gibi yiiksek hizli iletisim miimkiindiir.

5.2 Sistemin Genel Yapisi

Haberlesmenin kolayca saglanabilmesi i¢in normalde kullandigimiz ev telefonlarinin
bagli oldugu telekom operatoriinii kullanmay1 sectik. Yapilacak telekonferansta
herkes operatdr araciligi ile birbirine bagli olacak ancak operatdre sadece sifreli
metin gidecegi i¢in elinde anahtar olmadan dinlemesinin anlami olmayacaktir.
Ayrica konugmacilar dnceden anahtari biliyor olmalidirlar. Simetrik sifreleme

yapilacagi i¢in tek anahtar kullanilmaktadir.

Sistemi basitlestirmek icin sadece iki kullanic1 oldugunu diisiinelim. iki kullanicida

da hem sifreleme hem de sifre ¢6zme isleminin yapilabiliyor olmasi1 gerekmektedir.
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Yani her telefona konacak olan FPGA ¢ipine hem sifreleme hem de sifre ¢6zme

devresi yiiklenecektir.

Kullanicilardan biri digeri ile konustugu sirada sesi analog sayisal ¢eviriciden
gecerek sayisal veri haline getirilecektir. Bu veri 8’er bit parcalar ile toplanacak 128
bit oldugunda sifrelenecek ve yine 8’er bit olarak disar1 yollanacaktir. Burada veri
kaybinin yasanmamasinin piif noktasi sifreleme ve sifre ¢cozme islemlerinin verileri
alma ya da yazma islemlerine gore ¢ok hizli bir sekilde gerceklesmesidir. Bu sayede
sifreleme islemi swrasindaki c¢ok kiiglik gecikme zaten insan kulaginin
hissedemeyecegi kadar kisa oldugu i¢in herhangi bir sorun yasanmayacaktir.
Gonderilen sifreli veri karsi tarafa ulastiginda bu kez onun cihazina girecek sifre
¢ozme isleminden gececek ve en son sayisal analog ¢eviriciden de gecerek kulagina
ses olarak ulasacaktir. Anahtar cihazlara eklenebilecek olan 10 rakam ve 6 harfli bir

klavye aracilig ile girilebilir(Sekil 5.1) [6].

Sekil 5.1 Giiveli Iletisim Ornegi
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6. FPGA DENEME KARTI UZERINDE CALISTIRILMASI

6.1 Giris

Devrenin gergeklenmesi i¢in Xilinx firmasinmn drettigi Spartan 3E FPGA’s1
kullanilmistir. Bu FPGA yaklagik 500 bin kap1 elemani igermekte ve 320 tane pini
bulunmaktadir. FPGA’lara yiikleme yapma, iizerinde cesitli testler gerceklestirmek
icin deneme kartindan (Spartan 3E Starter Kit) yararlanildi. Kart {izerinde bulunan
FPGA’ya yazilan kodlar yiiklenmis ve c¢alistirilarak dogrulugu goézlenmistir.
Oncelikle 6.2°de deneme kartinin gesitli 6zelliklerinden bahsedilmistir. Ardindan

yapilan yliklemeler ve gozlemler anlatilmistir.

6.2 Spartan 3E Deneme Karti

Bu kart, lizerinde ¢esitli uygulamalar gelistirilmek i¢in tasarlanmis ¢ok fonksiyonel
bir deneme kartidir. Uzerinde 1 VGA ¢ikisi, 2 RS232 ¢ikist, 1 adet 100 pinli Hirose
cikisi, 12 adet programlanabilir giris/cikis pini, 4 silirgiili diigme, 4 bas ¢ek tus, 8
adet led, 1 adet cevirmeli diigme, USB ve Ethernet girisi, PS2 girisi, SMA anten
girisi, saat osilator girisi vs. giris ¢ikis bulunmaktadir. Ayrica 1 adet 16x2 karakter
LCD ekrani, 1’er de ADC ve DAC’si bulunmaktadir (Sekil 6.1). Bunlarin disinda
tizerinde 512 Mbit DDR SDRAM, 128 Mbit Flash PROM, 16 Mbit Serial Flash ve
50 MHz saat osilatérii bulunmaktadir. Bu devrede de iizerinde bulunan 50 MHz’lik

saat kaynagindan yararlanilmistir [5].

Bu tasarimda kartin birka¢ fonksiyonu kullanilmistir. Bunlar; yiikleme yapmak i¢in
USB girisi, basla, reset gibi girisler i¢in diigmeler, hangi islemin yapildigin1 anlamak
icin ledler, olusan sifreli metnin ve ¢oziim isleminden sonra olusan metnin
goriilmesi i¢in karakter LCD ekran ve son olarak iki FPGA deneme kartinin

birbiriyle iletisim kurmasi i¢in programlanabilir girig ¢ikis pinleridir.
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LCD ekranin kullanilmasi i¢in de 6zel olarak bir modiil tasarlanmigtir. VHDL dili
kullanilan bu modiil ile kart {izerindeki LCD ekran istenilen degeri gostermesi igin

programlanmustir.

VGA CIKISI

}nill'lii . L? ;

LA
W <« [NSTRUMENTS

ETHERNET
VE USB
BAGLANTILARI

Sekil 6.1 Spartan 3E Deneme Kart1 [4]

6.2.1 Spartan 3E Karakter LCD Ekram

Kart tlizerindeki LCD ekran 2 satir x 16 karakter gosterebilmektedir. Gosterilen harf
ve rakamlar Ingilizce ASCII kodu ve Japonca Kana alfabesine gore
yapilandirilmiglardir. Kart {izerinde LCD ekranin grafik kontrolorii olarak Sitronix
ST7066U kullanilmis. Sekil 6.2°de LCD ekranin karakter seti goriilmektedir.
Tasarimda ilgili baytlar1 gostermesi igin {0011XXXX} adresleri kullanilmistir. Bu
kullanim sonucu 0’dan 9’a kadar olan rakamlar aym sekilde; a,b,c,d,e,f harfleri i¢in
7,4, <, =7, > ve ‘7 sembolleri karsilik gelmistir. Ayrica 128 bitin tamami

goriilemeyecegi icin sadece ilk 32 bitinin goriilmesi saglanmistir ve bu da yeterli
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olmaktadir. Cilinkii sifreleme sirasinda 1 bit bile farklilik olussa 128 bitin tamami
farkli deger almaktadir. Yani ilk 32 biti dogru olan verinin tamaminin da dogru

olacagini sdyleyebiliriz [5].

Upper Data Nibble

DEe—0 000000111111
Oo0o01111001 111
2110011110011
0010101010101
24X 0000 [ 161] | = Il . T P [
HX X X000 1 !I_E_@-Elﬂu_?;ﬂné'i
xxxx0010| |["Z2BIFEblE T4 |0
200001 1| < # LTSS [T IEE e
wxxx0100| 8 FGD| T L |- [T|k [T |H|=
xxxxmm_EEEUE‘u'H’ﬂ'Jﬁﬁ
2 xxxx0110 AT (o I P STy Tl S | P
2 5xxx0 111 ’T:'El.l.lgl.-.l?:FF':":IE
Zso0octooo|  CE{H[E]R[z [ 2] F]Tr[
gl{}{}{}{1001 AT 2T ALY
“sooocto10| #E TS Z 3] 1F
oo 1011 +3 [KIC k[ FEOF 1R
xooxx 1100 a2 [ L L) | {20 2|2 (%M
s 1101 == T M * 2|2 E | =

®xxx 11100 | =M™ Rl g TR A
s 1111 R0 [al= w27 &l
E % ég UE 30 as 02 0adane

Sekil 6.2 Spartan 3E LCD Ekran Karakter Seti [4]

6.2.2 ADC ve DAC’lerin Kullanim

Kart {izerinde bir tane sayisal analog bir tane de analog sayisal doniistiiriicti
bulunmaktadir. Analog sayisal doniistiiriicii, analog veriyi 14 bitlik sayisal veriye

cevirmektedir. Bu islemi denklem (6.1)’deki gibi yapmaktadir.

- —1.
D[13:0]:Kazan<;><V”’—65V><8192 (6.1)
1.25V
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Buradaki kazan analog verinin ilk O6ce girdigi ayarlanabilir preamplifikatoriin

kazancidir. Sonucta olusan 14 bit, 2’ye tiimleyen seklinde olusmaktadir ve 25 ile

2'3-1 arasinda degismektedir.

Sayisal analog ¢evirici ise 12 bit igaretsiz veriyi analog deger doniistiirmektedir.

Bunu denklem (6.2)’ye gore yapmaktadir [5].

_ D[11:0]

Vout 4096 x Re ferans (62)

VReferans = 3.3 V veya 2.5V

6.3 Kart Uzerine Yiikleme Yapilmasi

Hinanin

Platform Flash

£

v B

A0 ey

A

Sekil 6.3 Sifreleme Isleminin Kart Uzerinde Calistirilmasi
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Yiikleme iglemi i¢in USB arabirimi kullanilmis olup 1. karta sifreleme 2. karta da
sifre ¢dzme islemini yapan kodlar yiiklenmistir. 2 kartta da i¢ine gdmdiilen anahtar ve
girisler islemden gecgerek cikislar1 kart tizerindeki LCD ekrana yazdirildi. Sekil 6.4°te

sifreleme isleminin sonucunun LCD ekrana yazilmasi goriiliiyor.

Ayni sekilde sifre ¢ozme islemi de Sekil 6.3’te LCD ekranda goriilen deger ve

anahtar da giris olarak girilerek tekrar diiz metin elde edildi. Bu islemin resmi de

Sekil 6.4°de goriilmektedir.

TEXAS °
N INSTRUMENTS'

wasnw. xilinx com
ooe0

o oo

SPARTAN - 3E
< /I

I Tt

Sekil 6.4 Sifre Cozme Isleminin Kart Uzerinde Calistiriimasi

Bu iki islemin de c¢alistigi kesinlestikten sonra sirada kartlarin birbirleriyle olan

iletisimi  geliyor. Boliim 6.4’de kartlar arasinda nasil iletisim kuruldugu

anlatilmaktadir.
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6.4 Kartlar Arasindaki fletisimin Gerceklestirilmesi

Iletisim saglanmasi icin tiim giris ¢ikislar1 belirleyen, saat frekansini, reset komutunu
aldigi ‘uct” dosyasi yazilmistir. Yani hangi pinin nereye baglanacagina karar
verildigi dosya yazilmistir. Tablo 6.1’de sifreleme icin kullanilan ucf dosyasi

goriilmektedir.

Tablo 6.1 Sifreleme Islemi i¢in Pin Baglantilar:

NET "cIk" LOC ="c9" ;

#NET "finish" LOC = "E9" ;

NET "led 4" LOC ="r15" ;

NET "led_5" LOC ="r16" ;

NET "led_6" LOC ="p17" ;

NET "led_7" LOC ="ml15" ;

NET "led_e" LOC ="m18" ;

NET "led_rs" LOC ="118" ;

NET "led_rw" LOC ="117" ;

NET "sf ce0" LOC ="d16" ;

NET "rst" LOC ="n17" ;

#NET "baslal" LOC ="k17" ;

NET "dout<0>" LOC = "b4" | IOSTANDARD = LVTTL |SLEW =SLOW |DRIVE =6 ;
NET "dout<1>" LOC = "a4" | IOSTANDARD = LVTTL |SLEW = SLOW |DRIVE =6 ;
NET "dout<2>" LOC = "d5" | IOSTANDARD = LVTTL |SLEW =SLOW |DRIVE=6;
NET "dout<3>" LOC = "c5" |IOSTANDARD = LVTTL |SLEW = SLOW |DRIVE =6 ;

NET "baslal" LOC ="DI18";# | IOSTANDARD =LVTTL | SLEW =SLOW |DRIVE =6

NET "fltof2" LOC="B6" | IOSTANDARD =LVTTL |SLEW =SLOW |DRIVE=6;
NET "f2tof1" LOC ="e7" | IOSTANDARD =LVTTL |SLEW =SLOW |DRIVE=6;

NET "say<4>" LOC ="C11" | IOSTANDARD =LVTTL | SLEW = SLOW | DRIVE =8 ;
NET "say<3>" LOC ="F11" | IOSTANDARD =LVTTL | SLEW = SLOW | DRIVE =8 ;
NET "say<2>" LOC ="E11" | IOSTANDARD = LVTTL | SLEW = SLOW | DRIVE = 8§ ;
NET "say<I>" LOC ="E12" | IOSTANDARD = LVTTL | SLEW = SLOW | DRIVE =8 ;
NET "say<0>" LOC ="F12" | IOSTANDARD = LVTTL | SLEW = SLOW | DRIVE =8 ;

Tabloda goriilen degerlerden ilki saat frekansinin verildigi ¢9 pini. Ardindan gelen 8
pin LCD ekran1 kullanmak i¢in ayarlanan pinler. Reset komutu i¢in bir tusun bagh
oldugu pin numaras1 verilmis. 4 adet data ¢ikisinin yapilacag ¢ikis pinleri, kontrol
pinleri ve son 5 tane ledleri kontrol eden pinler girilmis. Iste bu sekilde istedigimiz
pinleri istedigimiz giris ¢ikisla iligskilendiren ucf dosyasim1 hazirladiktan sonra

FPGA’y1 istedigimiz sekilde kontrol edebiliyoruz.
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2 tiirlii iletisim sekli gergeklestirildi. Ilki 2 adet kontrol isareti kullanmakta. Alict
aldim isareti icin ilgili bayragini kaldirmakta ve gonderici de gonderi hazir bayragini
kaldirmakta. Bu sekilde iletisim sorunsuz bir sekilde gerceklestirilmekte. 2. yol ise
sadece tek bir kontrol isareti kullanilarak yapilan tek yonlii iletisim. Bu yolda gonderi
hazir isareti verilmekte ve bu isareti gdren alici veriyi kaydetmektedir. Bu yol daha
kullanmighdir ¢iinkii ¢ift yonlii iletisime gecildiginde 2 adet kontrol isareti
gerekecektir. Bir 6nceki yolda ¢ift yonlii iletisime gegildiginde 4 tane kontrol isareti
kullanilmas: gerekecektir. Bu yilizden 2. yol tercih edilmistir. Tablo 6.2’de 6rnek

olarak kullanilan degerlerin adim adim tiretilmesi gosterilmektedir.

Tablo 6.2 Sifreleme Ornegi [3]

Tur Basglangig Ded.  S-kutusundan S. Satir Kayd. Sonra Sutun Karis. S.  Tur Anahtari

Sayisi |32 |88 |31 | e0 2b |28 |ab |9
43 |5a |31 |37 ®|7e|ae |7 |cf
input |f6 [30)98 |7 15 |d2 |15 | 4f
a8 |8d|a2 |34 16 |a6 |88 | 3c
19 |a0|9a |e9| |d4|e0|b8|1e| |d4|e0|b8|1e| |4 |e0]48|28 a0 88|23 |2a
1 3d[f4 |c6 |8 27 |bf |b4 |41 |bf |b4|41|27| |66|cb|f8 |6 |©D |fa |54 |a3 |6¢
e3|e2|8d|48| [11]|98|5d|52| |5d|52|11[98| |81]|19|d3 |26 fe |2¢ 39|76
be |2b|2a |8 ae|f1 [e5|30] |30|ae|[f1 |e5] |e5|9a|T7a|4c 17 1b1 395
a4 |68 |6b |2 49 45| 7f |77 | |49|45|7f |77 | |58 |1b|db|1b f2 |7a|59 |73
2 9c |9f |5b|6a| [de|db|39|2 db|39|2 |de| |4d|4b|e7 |6b|D |c2 |96 |35 |59
7f |[35|ea |50 | [d2]|96|87 |53 | [87|53|d2|96| |ca|5a|ca |b0 95| b9 |80 |6
f2 12b 43149 | [89|f1 |1a|3b]| |3b|89|f1 |1a]| |[f1 |ac |a8|e5 f2 143 |7a | 7f
aa 618268 | |ac|ef |[13|45| |ac|ef |13[45] |75]|20|53 |bb 3d |47 | 1e | 6d
3 8f |dd[d2|32| |73 |c1|b5|23]| [c1|b5]|23|73]| |ec|0b|cO[25|® |80|16[23|7a
5f |e3|4a |46 | |cf |11|d6|5a| [d6|5a|cf [11] |9 |63 |cf |dO 47 |fe |7e | 88
3 |ef |[d2|9a| [7b|df |[b5|b8| |b8|7b|df |b5| |93|33|7c|dc 7d [3e |44 |3b
48 |67 |4d |d6 | |52|85|e3|f6 | |52|85|e3|f6 | |Of |60 |6f |5e ef |a8 |b6 |db
4 6c | 1d | e3 | 5f 50 |a4 |11 |cf | |a4 |11 |cf [50| |d6[31|cO|b3|D[44|52|71[0b
4e |9d |b1 |58 | |2f |5e|c8|6a| |c8|6a|2f |[5e| |da|38 10|13 a5 |5b |25 |ad
ee |0d |38 |e7| [28|d7|7 |94 |94|28|d7]|7 a9 | bf |6b|1 41|7f |3b |0
e0|c8|d9 85| |e1|e8|35|97| |e1|e8|35|97| |25|bd|b6 |4c d4 |7c |ca |11
5 92 (63 |b1|b8 | [4f |[fb [c8|6¢c| |fb |c8|6¢c|4f | |d1]11]3a|4c|D|d1|83[f2 [f9
7f |63 |35 |be| [d2|fb |96 |ae| |96 |ae|[d2|fb | |a9|d1|33|cO c6|9d | b8 |15
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les|co|50]1 | |ob|bal53|7c]| |7c|9b|ba|53]| |ad|68|se|b0| |18 |87 |be |be]

f1 |c1|7c|5d| |a1|78|10|4c| |a1|78|10|4c| [4b|2c |33 |37 6d |11 |db |ca

6 0 [92|c8|b5| [63|4f |eB|d5| |4f |eB8|d5|63| |86|4a|9d|d2|®D |88 |0b|f9 |0
6f |[4c |8b|d5| [a8]|29|3d |3 3d|3 |a8|29]| [8d|89|f4 |18 a3 |3e |86 |93
55 |ef |32|0c| |fc |df |23 |fe | |[fe |[fc |df |23 | |6d |80 |e8|d8 7a|fd |41 |fd

26 |3d |e8 |fd f7 127 |9b 54| [f7 |27 |9b |54 | [14 46|27 |34 4e | 5f |84 |4e

7 Oe (41|64 |d2| |ab|83|43|b5| 83|43 |b5|ab| |[15|16|46|2a|®D |54 |5f |a6 |a6
2e |b7|72|8b| [31]a9|40|3d| [40|3d|31|a9]| [b5|15|56|d8 f7 |c9 | 4f |dc
17|7d a9 |25 [fO [ff [d3|3f | |3f |[fO |ff |d3]| |bf |ec |d7 |43 Oe |f3 | b2 | 4f

5a|19|a3|7a be|d4|0a|da| |be|d4|{0a|da| |0 [b1]|54|fa ea |b5|31|7f

8 41]49|e0|8c| [83|3b|e1|64| [3b|e1|64|83| |51]|c8|76|1b|D |d2|8d|2b |8d
42 |dc |19 |4 2c |86|d4|f2 | |d4|f2 |[2c |86 |2f |89 |6d |99 73 |ba |[f5 |29
b1]1f |65]|0c| |c8|c0|4d|fe | |fe |c8|cO|4d| [d1|ff |[cd |ea 21]d2 |60 | 2f

ea|4 |65|85| |87 |f2 |4d |97 | |87 |f2 |4d |97 | |47 ]40|a3 |4c ac |19 |28 |57

9 83 (45 |5d |96 ec|6e|4c|90| |Be|4c |90 |ec| [37|d4|70|9f |® |77 |fa |d1|5¢c
5¢ (33|98 |b0 da|c3 |46 |e7| |46 |e7|4a|c3| |94 |ed |3a |42 66 |dc (29 |0
fO |2d |ad |c5 8c|d8|95|ab| |a6|8c |d8|95| |ed|a5|ab |bc f3 |21 |41 |6e

eb |59 |8b|1b e9|cb |3d|af €9 |cb |3d|af d0 |c9 | el | b6
10 40 |2e |al1|c3 9 |31|32|2e| [31[32|2e]|9 @ |14 |ee | 3f |63

f2 {3813 (42 89|7 |7d|2c| |7d|2c|89|7 fo |25|0c |Oc

1e |84 |e7 |d2 72 |5f |94 |b5| |b5|72|5f |94 a8 |89 |c8 |ab

392 |(dc|19

25 |dc|11|6a

84|19 (85|0b

1d |fb | 97 | 32

Tablo 6.2°deki sifreleme o©rnegi FPGA kartlar1 arasinda iletisim saglanarak
denenmistir ve Sekil 6.5’da goriilmektedir. Son yazilan modiiller de eklendikten
sonra yani katlayic1 ve LCD’ye yazic1 modiil sonrasinda sifreleme islemi i¢in sentez
sonucuna gore 1074 Slice yer kaplamakta ve en fazla 133 MHz hizda ¢alismaktadir.
Sifre ¢ozme islemi ise 1311 Slice yer kaplamakta ve 87 MHz hizda
calisabilmektedir.
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Sekil 6.5 FPGA Kartlar1 Arasinda Iletisim Kurulmasi
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7. SONUCLAR ve TARTISMA

[lk olarak, bu ¢alismada AES algoritmasinin FPGA iizerinde tasarim ve gerceklenme
is1 yapilmistir. Ardindan bir deneme kart1 kullanarak cesitli uygulamalar denenmistir.
Tek basina sifreleme ve sifre ¢cozme islemi, birbirleriyle iletisim kurarak sifreli metin
gonderme, sifreli metini ¢ozerek diiz metini elde etme, kart lizerindeki LCD ekran
kullanilarak gorsel olarak takip edebilme, analog sayisal ve sayisal analog
doniistiiriiciiler kullanarak analog veriyi sifreleme ve tekrar sifreli veriyi ¢ozerek
analog veriyi elde etme vb. gesitli uygulamalar gergeklestirilmistir. Gortliiyor ki
FPGA’lar kullanarak yiiksek hizl1 ve dogruluklu bir¢ok calisma yapabiliriz. Yiiksek
dogrulugun en 6nemli oldugu alan olan Kriptografide de FPGA’lardan yararlanmak
gereklidir. Glinlimiiziin en yiiksek gilivenlikli simetrik algoritmalarindan olan AES ile
hizli, basit ve giivenli iletisimin miimkiin oldugunu goérmiis olduk. Eger c¢alisma
toparlanip bir cihaz haline getirilirse insanlar internet haricinde yazilimsal
sifrelemelerden ¢ok daha giivenli olan donanimsal sifreleme ile ev telefonlarinda da

sifreli iletisim olanagindan faydalanarak daha giivenli iletisim kurabileceklerdir.

Calismada donanmim tasarlama dili olarak VHDL kullanildi. VHDL bilimsel
caligmalarda Verilog’dan daha fazla kullanilmaktadir ¢iinkii daha karmagik yapilarda
VHDL daha etkilidir. Sonuglarin analizi ve simiilasyon asamalarinda da Mentor
Graphics’in ModelSim programi kullanildi. Bu program da diger simiilatorlere gore

daha yiiksek dogruluk saglamaktadir.
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EK-A

Calismada ek olarak verilmis CD-ROM igerisinde, sifreleme, sifre ¢6zme, LCD
kullanim1 ve katlayici islemlerini FPGA {izerinde gergekleyen VHDL dosyalari
bulunmaktadir.
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