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ELIiPTIiK EGRi KRiPTOSISTEMININ FPGA UZERINDE
GERCEKLENMESI

OZET

Eliptik egri kriptosistemi (EEK), bir agik anahtar kriptosistemi olup 1985 yilinda
Rivest, Shamir, ve Adleman (RSA) kriptosistemine alternatif olarak 6ne siirtilmiistiir.
EEK giivenligi yan tstel zamanda henliz c¢o6ziilemeyen ayrik logaritma
problemine(ALP) dayanmaktadir. NESSIE (New European Schemes for Signature,
Integrity and Encryption) raporuna gére EEK daha kisa anahtar uzunluklar ile RSA
kriptosistemine es giivenlik saglayabilmektedir. Aym1 zamanda, ayni anahtar
uzunlugu icin EEK, RSA kriptosisteminden daha hizlidir. Daha kisa sifreleme
anahtan1 ile EEK daha az bellek ihtiyaci ve daha az gii¢ tiikketimi anlamina
gelmektedir.

Bu tezde GF(p™)sonlu alaminda tanimhi bir EEK sahada programlanabilir kapi

dizisi (FPGA : Field Programmable Gate Array) ile gerceklenmistir. Bu
gerceklemede eliptik egri performansini 6nemli Slgiide etkileyen modiiler ¢arpma
islemi i¢in Montgomery modiiler ¢carpma (MMC) algoritmas1 kullamilmistir. Bu

amagla carpma algoritmast GF (p™) sonlu alanina uyarlanmistir. Ayrica eliptik egri

kriptosisteminin tamamini olusturan tiim alt bloklar GF (p™) sonlu alanina uyarlanip
tasarlanmigtir. Bunlara ek olarak tiim devreler icgin girisleri uygun formlara
doniistiiren doniisiim devreleri tasarlanmigtir. Son olarak tiim alt bloklar eliptik egri
algoritmasimi gercekleyecek sekilde uygun bir sonlu durum makinasi ile kontrol
edilerek EEK gerceklenmistir.

Bu tezde ilk olarak temel kriptografik bilgiler verilmis daha sonra EEK
anlagilabilmesi icin gerekli matematiksel ifadelerden bahsedilmistir. Dérdiincii
bolimde daha ©Onceki matematiksel ifadeler kullanilarak eliptik egri temelleri
anlatilmig, EEK uygulamasi i¢in gerekli islemler, ve algoritmalar verilmistir. Besinci
boliimde eliptik egri uygulamalarindan bahsedilmistir. Altinc1 bolimde EEK
gerceklenmesi detayli sekilde anlatilmistir. Son olarak, sonuclardan bahsedilmis ve
literatiirdeki calismalarla karsilastirilmistir.

viii



FPGA IMPLEMENTATION OF AN ELLIPTIC CURVE CRYPTOSYSTEM

SUMMARY

Elliptic Curve Cryptosytem(ECC) is a public key cryptosytem and it is proposed
instead of Rivest, Shamir, and Adleman (RSA) in 1985. Security of ECC is based on
discrete logarithm problem which has not solved yet on sub-exponential domain.
According to NESSIE (New European Schemes for Signature, Integrity and
Encryption) report, ECC using shortest encryption key can provide equivalent
security level with RSA. Also, ECC implementation is faster than RSA cryptosystem
for equal key lenghts. With shortest encryption key, ECC means less memory need
and less power consumption.

In this thesis, an elliptic curve cryptosystem defined over GF(p™) finite field is
implemented on an FPGA (Field Programmable Gate Array). In this implementation,
Montgomery modular multiplication algorithm is used for modular multiplication
operation which has considerable effect on performance of an elliptic curve. For this

purpose, the algorithm is adapted to GF(p™) finite field. Also, other subblocks

which form whole ECC are adapted to GF(p™) finite field and implemented. In

addition, transformation circuits are implemented that converts normal inputs to
appropriate input forms for all circuits. Finally, all subblocks are controlled to
implement elliptic curve algorithm using an appropriate state machine and elliptic
curve cryptosystem is realized.

In the first part of this thesis, cryptographic fundamentals are given and then
mathematical backgrounds for ECC is given. In the fourth chapter, elliptic curve
basics are given using previous mathematical background information and then
necessary ECC operations and algorithms are presented for ECC. In the fifth chapter,
ECC protocols are given. In the sixth chapter, ECC implementation is given with all
details. Finally, results are given and compared with studies in the literature.
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1. GIRiS

Eliptik egri kriptosistemi (EEK) [1][2] bir acik anahtar kriptosistemi olup RSA [3]
acik anahtar kriptosistemine alternatif olarak 1985 yilinda 6ne siiriilmiistiir.[3] RSA
kriptosisteminin giivenligi, biiyilk tam sayilarin asal carpanlarina ayrilmasindaki
matematiksel zorluga dayanirken EEK giivenilirligi RSA’ e gore daha yeni bir
matematiksel problem olan ve giliniimiizde yan {istel zamanda hala ¢oziilemeyen
ayrik logaritma problemine (ALP) dayanmaktadir. NESSIE (New European Schemes
for Signature, Integrity and Encryption) tarafindan yayimlanan rapora [4] gore EEK
daha kisa anahtar ile RSA kriptosistemi ile aym giivenlik seviyesi
saglayabilmektedir. Ornegin 160-bitlik bir EEK ile 1536-bitlik bir RSA
kriptosisteminin birbirine giivenlik seviyesi anlaminda denktir.[4] Ayrica ayni
anahtar uzunlugu icin EEK, RSA kriptosisteminden daha hizli sifreleme
yapabilmektedir.[4] Bu 6zellikleri ile EEK, RSA kriptosisteminin yerini almak igin
adaydir ¢iinkii ihtiya¢ duyulan giivenlik seviyesi EEK daha kiiciik anahtarlar ile
karsilayabilecektir. Kiigiik anahtar uzunlugu ile gerceklenen EEK, daha az islem
maliyeti ve daha az bellek tiikketimi demektir ya da baska bir bakis agisiyla ayni

anahtar uzunlugu kullanildiginda EEK daha hizli bir kriptosistemdir.[5]

EEK gerceklemesinde bir cok secenek bulunmaktadir. Bunlar eliptik egrinin
tizerinde tamimli oldugu farkli sonlu alanlar, bu sonlu alanlarda olusturulan farkli
egriler, sonlu alan elemanlarinin islemler sirasinda farkli ifade sekilleri, farkli
modiiler carpma ve toplama yontemleridir. Tiim bu secenekler EEK i¢in ¢ok farkli

tasarimlar yapma imkani saglamaktadir.

Bu calismada giiniimiize kadar diger seceneklere oranla ¢ok fazla {iizerinde
calisiilmayan GF(p™)[6] sonlu alaninda tanimli bir EEK sahada programlanabilir
kap1 dizisi (FPGA : Field Programmable Gate Array) iizerinde gerceklenecektir. Bu
gerceklemede eliptik egri islemlerinde en 6nemli alt blok olan modiiler ¢arpma igin
Montgomery modiiler carpma (MMC) algoritmasi[7] kullanilarak bu algoritmanin

sagladigi avantajlardan  yararlamilacaktir. Bu amagla MMC algoritmasi

GF(p™)sonlu alam icin uyarlanacak ve giris parametreleri devre igerisinde



kullanilabilir bicimlere doniistiiriilecektir. Tiim bu bahsedilen ¢alismalar icin MMC
devresi basta olmak {lizere elemanlarin farkli gosterilimleri arasinda gecisleri
saglayan doniisiim saglayan devreler tasarlanacaktir. Daha sonra bu tiim alt devreleri
uygun bir akista kullanacak bir kontrol devresi tasarlanacak ve EEK

gerceklenecektir.



2. KRIPTOGRAFIK SiSTEMLER

Kriptoloji kisaca sifre bilimidir ve amac1 haberlesmek isteyen noktalarin bulundugu
giivensiz ortam igerisinde, gilivenli bir kanal olusturarak iletisimin giivenligini
saglamaktir.[8] Bu kanal sayesinde ortamda bulunan iiciincii kisiler haberlesen iki
nokta arasinda gidip gelen verileri elde etseler bile anlamlandiramazlar. Bu kanal

telefon ya da bilgisayar aglarindan olusan bir ortam olabilir.

Veriyi Elde
Etmek
isteyen

Acik Veri Sifreli Veri Sifreli Veri Acik Veri

Alici

Giivensiz
Génderici $|frel?me Haberlesme Ortami
Blogu

On
Paylagim
Bilgileri

Sekil 2.1 : Giivensiz Bir Ortamda Sifreli Haberlesme

Gondericinin yolladigr veriye agik veri adi verilir. Ac¢ik verinin sifreleme blogundan
gectikten sonraki hali sifreli veri adimi alir. Sifreleme blogunda daha oOnceden
paylasilmis parametrelerle (anahtar ya da anahtar elde etmek igin kullanilacak
fonksiyonlar, degerler,...) acik veri sifrelenir ve giivensiz haberlesme ortami
tizerinden aliciya ulastinilir. Sifrelenmis verinin giivensiz ortamda {igiincii kisiler
tarafindan ele gecirilmesi hicbir sey ifade etmez ciinkii artik sifreli veri sadece

alicinin bildigi parametrelerle ¢6ziildiikten sonra anlamli hale gelecektir.

Yukarida anlatilan kriptosistemin saglamasi gereken gorevler ve servisler sunlardir ;

[9110]



Gizlilik : Bu servis iletilen verinin sadece yetkisi olan kullanici tarafindan erisilebilir

olmasidir. Veri diger tiim ortam i¢in gizli ve 6zeldir.

Biitiinliik Saglama : lletilen verinin sadece yetkili kullanicilar tarafindan
degistirilebilmesini bunun disinda verinin biitiinliigiiniin bozulmamasim saglayan
ozelliktir. Degistirme yetkisi, veriye yeni bilgiler ekleme, olan verinin bir kismim ya
da tamamini degistirme, durumunu degistirme, silme, yeni bir veri yaratma,
geciktirme ve tekrarlama oOzelliklerini kapsamaktadir. Biitlinliikk korumasi aktif
saldirilar ile ilgili bir 6zelliktir ve dolayisiyla biitiinliigiin bozuldugunu tespit etmek

biitiinliigiinii saglamaktan daha 6nemlidir.

Asillama : Bu ozellik veri kaynagimin dogrulugunu sinamakdir. Giivensiz ortamdan
gonderilen verinin kaynagi, kaynagin saati, verinin igerigi, verinin génderildigi saat
gibi parametreler asillanir. Bu 6zellik iki ana alt dala ayrilmaktadir bunlar, biitiinliik
asillamasi ve veri kaynag asillamasidir. Ikinci grup zaten biitiinliik saglama 6zelligi

ile estir.

Inkar Etmeme : Bu 6zellik haberlesen uglarin daha onceden gonderdikleri verileri ve

yaptiklar istekleri inkar edememelerini saglar.

Yukarida bahsedilen ozellikler kriptografik algoritmalar ile saglanmaktadir. Temel
olarak iki tip kriptografik algoritma vardir. Bunlar simetrik (gizli) anahtarl

algoritmalar ve acik anahtarl algoritmalardir.[8]

2.1. Simetrik Anahtarh Kriptosistemler

Simetrik anahtarli kriptosistemlerde gonderilen verinin sifrelenmesi ve ¢oziilmesi
icin ayn anahtar1 kullanilmaktadir ya da bir anahtardan diger anahtar kolayca elde
edilebilmektedir.[8] Simetrik anahtarli kriptosistemlerin amaci verinin hizli bir
sekilde sifrelenmesidir. Gonderici ve alict haberlesme isleminden Once gizli
anahtarlart paylasmalidir. Bu kriptosistemin giivenligi algoritmanin gizliliginden

degil, anahtarin gizliliginden gelmektedir.

Blok sifreleyiciler ve dizi sifreleyiciler olmak {iizere iki tiir simetrik anahtarl
kriptosistem vardir.[11] Blok sifreleyicilerde sifrelenecek veriyi sabit bloklara ayrilip
her turda bir blok sifrelenir. En temel 6rnekler Veri Sifreleme Standardi (DES: Data
Encryption Standard) [12] ve Gelismis Kodlama Standardi (AES: Advanced

Encryption Standard) [13] sifreleme algoritmalaridir.



Dizi sifreleyiciler sifrelenecek verinin her bir adimda sadece bir bitini sifreler.[8]
Baz1 durumlarda blok sifreleyicilerde blok uzunlugu bir segilip dizi sifreleyicilerle
ayni duruma gelebilmektedir. Bu sifreleyicilerde verinin her bir biti i¢in farkli bir
sifreleme metodu ya da anahtar kullanilabilmektedir. Ayrica iletim sirasinda hata
olusma olasilig1 yiiksek durumlarda kullanilabilmektedirler ¢iinkii hata gecikmesi
yoktur, sifre ¢ozme sirasinda hata olustugu anda bagka herhangi bir bit isleme
sokulmaz. Bunlara ek olarak donanimsal yetersizlik nedeniyle diisiik performansh
ayn1 anda cok fazla islem yapamayan sistemlerde her bir turda bir sembol islenmesi

gerekiyorsa dizi sifreleme kullanilmalidirlar.

Simetrik anahtarli sifrelemede en temel sorun hangi simetrik anahtarin kullanilacagi
konusunda taraflarin anlagsma yontemidir. Taraflarin birbiri ile anlasmas1 ve gizli
anahtari en etkili ve giivenli sekilde degismesi gerekmektedir.[9] Bu anahtar dagitim
problemi 1977 yilinda Diffie ve Hellman [14] tarafindan Onerilmis olan yontemle
asilmistir. Diffie ve Hellman bu problemin ¢oziimii i¢in agik anahtar kriptosistemini

onermistir.

2.2. Acik Anahtarh Kriptosistemler

Acik anahtarh kriptosistemler sifreleme ve sifre ¢ozme icin kullanilan anahtarlarin
birbirinden farkli olmasi temeline dayanmaktadirlar. Acik anahtarli kriptosistemlerde
her kullanicinin acik ve gizli olmak iizere iki anahtar1 vardir.[8] Bu anahtarlardan
acik anahtar haberlesme ortamindaki herkes tarafindan bilinmektedir. Gizli anahtar
ise kisiye 6zel olup sadece ait oldugu kullanici tarafindan bilinir. Anahtarlar 6zel
secilmis olup kriptosisteme gore degisiklik boyutlardadir. Ornegin RSA icin biiyiik
sayilardir ve 6zel matematiksel temellere dayanarak iiretilmisleridir. Ayrica teorik
olarak ag¢ik anahtar biliniyor olsa bile gizli anahtarin hesaplanmasi zordur. Anahtarlar
algoritma icinde yer alan cok 0Ozel islevler tarafindan kullanilmaktadir ve her
kullanicimin agik ve gizli anahtann bir ¢ift olusturur. Herkes kendi agik ve gizli

anahtar cifti ile diger tiim kullanicilarin a¢ik anahtarina sahiptir.

Acik anahtar sistemleri iki amagla kullanilabilir. Bunlar giivenilirlik ve asilllamadir.
Anahtar paylasimi, haberlesmek isteyen iki u¢ arasinda giivenilirlik igin
kullanildiginda, veriyi gonderen sifreleme islemini herkes tarafindan bilinen alicinin
acik anahtart ile yapar. Sifrelenmis bu veri sadece alicimin gizli anahtan ile

coziilebilmektedir. Eger sifreli veri acilamazsa haberlesme esnasinda bozulmus



olarak kabul edilir. Sifreli veri sadece alicinin 6zel anahtari ile acilabildiginden ve bu
anahtar da alicida giivenli bir sekilde tutuldugundan sifreli veri diger tiim kullanicilar

icin anlamsizdir ve ¢oziilemez.

Haberlesme isteginde bulunan uclar asilama igin agik anahtar kriptosistemini
kullanacaksa bu durumda veriyi imzalayan u¢ kendi gizli anahtarim1 kullanir. Alici,
imzay1 gondericinin acik anahtar ile dogrular. Eger basarabilirse veri o acik anahtara

ait gdnderici tarafindan imzalanmistir, géndericiyi asillamis olur.

Al Guvenilirlik J-u

Acik Gizli
IiﬂrAnahtarl Anahtar

GONDERICI o ALICI
[ $|frgll $ifrgli Actk \
€ ver . verl Guvensiz veri Veri e & e
!JJ | Sifreleme Haberlesme }ﬂ i
Goglzehna Gc::ﬁ(ﬁci ﬁ';fk' Blogu Ortami éilzclli ﬁlglncli G°L'§.i"c'
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Sekil 2.2 : Ac¢ik Anahtar Kirptografisi Kullanimi

Uygulamada agik anahtar algoritmalar 3 gruba ayrilir[8];

¢  Bir TamsayimmmCarpanlarina Ayrilmasina Dayanan Algoritmalar : Verilen
bir n pozitif tamsaymin asal ¢arpanlarin1 bulmaya dayanmaktadir. n sayisi
cok biiyiik ve 6zel secilmektedir. RSA [3] en cok kullanilan acik anahtar

algoritmasi olup bu problemin ¢oziimiiniin zorluguna dayanmaktadir.

® Ayrik Logaritma Problemine Dayanan Algoritmalar : Verilen bir a, f ve

p icin Oyle bir x degeri bulunmahdir ki £ =" mod p saglamalidir. Diffie -

Hellman anahtar degisim protokolii, ElGamal algoritmasi bu probleme

dayanmaktadir.



e Eliptik Egri Ayrik Logaritma Problemine Dayanan Algoritmalar : Bu
algoritmalar da ALP tabanlhidir ancak burada ALP bir eliptik egri iizerinde
tanimhidir. Eliptik egri Diffie-Hellman protokolii ve eliptik egri sayisal imza
algoritmasi bu matematiksel temele dayanmaktadir. Diger grupta yer alan
algoritmalarla 1024-2048 bit uzunlugunda saglanan giivenlik seviyesi 160-
256 bit uzunlugu ile saglanabilmektedir. Sonlu alan aritmetigine

dayanmaktadir.

Matematiksel problemler arasinda farkliliklar olmasina ragmen hepsi biiyiik sayilar
lizerinde karmasik islemler yapmaktadir. Ornegin RSA’de 1024-2048 bit uzunluklu
islemler yapilirken eliptik egri gibi ayrik logaritma problemi tabanli algoritmalarda
160-512 bit uzunluklu sayilar iizerinde islemler yapilmaktadir. Calisilan anahtar
uzunluklarinin farkli olmasinin nedeni algoritmalarin matematiksel temellerindeki

farkliliktan kaynaklanan karmagikliklaridir.[4]

Acik anahtar kriptosistemleri sifreleme hizi  konusunda gizli anahtarl
kriptosistemlerle karsilastirildiklarinda yavas kalmaktadirlar. Bunun nedeni agik
anahtar kriptosistemlerinde ¢ok yogun aritmetik islemlerin varligidir. Performans
gerektiren sifreleme uygulamalarinda (6rnegin yogun bir agda calisan bir ag giivenlik
cihazinda) sifreleme amaciyla agik anahtar kriptosisteminin kullanilmasi miimkiin
degildir.[10] Dolayisiyla giiniimiiz sistemleri agik anahtar ve gizli anahtar
kriptosistemlerinin birlesiminden olusmaktadir. Genel kullanim agik anahtar
kriptosistemler anahtar kurulumu ve sayisal imzayla asillama amaciyla
kullanilmaktadirlar. Sifreleme islemleri ise acik anahtar mekanizmasinin olusturdugu
anahtarlarla gizli anahtar algoritmalar1 ile yiiksek hizda sifreleme islemlerini

gerceklestirir.[9]

2.3. Eliptik Egri Kriptosistemi

EEK ilk olarak 1985 yilinda Neal Koblitz [1] ve Victor Miller [2] tarafindan
onerilmistir. EEK giivenilirligi eliptik egri ayrik logaritma probleminin ¢éziimiiniin
zorluguna dayanmaktadir. Bu problemin ¢o6ziimii i¢in heniiz bir yan tistel algoritma
gelistirilememistir.[15] Ayrica EEK cok kullanilan RSA acik anahtar kriptosistemi
ile karsilastinldiginda ayni giivenlik seviyesi i¢in daha kisa anahtar uzunlugu
kullanir. Ornegin 1536-bit anahtarli RSA ile olusturulan giivenlik, 160-bit anahtarli

eliptik egri ile saglanabilmektedir.[4]



EEK detaylarina girmeden 6nce sonlu alanlar, galois alanlari, alanlarin gosterilimi ve
alanlar {izerinde islemler gibi bu calisma boyunca kullanilacak matematiksel

kavramlardan bahsedilecektir.



3. ELIPTIiK EGRIi KRiPTOSISTEMI iCiN MATEMATIKSEL iFADELER

3.1. Sonlu Alan Kavram

Sonlu alanlar [16] ve sonlu alanlarin alt kiimesi olan Galois alanlar1 bir ¢ok
kriptografik algoritmanin temelini olusturmaktadir. Bazi uygulama alanlart ALP
tabanli anahtar degisim protokolleri [14], ve ElGamal [17] gibi acik anahtar

kriptosistemleridir.
Sonlu alan teorisi i¢in asagidaki tamimlar yapilmistir.

Tamm 3-1 Grup

G kiimesinin ve ¢ ikili isleminin olusturdugu < G,0 > cebirsel yapisi asagidaki

aksiyomlar1 sagladig taktirde grup adim alir.

Kapalilik : Vx,ye G icin x0y e G olmaldir.
Birlesme : Vx, y,ze G icin (x0y)0z = x0(y0z) € G olmalidr.
Etkisiz Eleman : Vxe G igin x0e = e0x = x olan e€ G vardur.

Ters Eleman : Vxe Gigin x0y = y0x =e olan ye G vardir.

Ayrica ikili islem degisme 6zelligi de saglandig: taktirde < G,0 >, degismeli grup
olarak isimlendirilir. ‘Abelian Grup’ olarak adlandirilir.

Degisme Ozelligi : Vx,y € Gicinx 0y =y 0x

Ornegin tamsayilar kiimesi ve toplama islemi icin < Z,+ >, bir degismeli gruptur.
Ayni sekilde 0’ dan n—1" e kadar olan tamsayilarin olusturdugu kiimede modiilo n

toplama iglemi, < Z ,+ > bir degismeli gruptur.

n’

Tanim 3-2 Halka

Halka, < R,+,* >, bir R kiimesi ve bu kiimenin elemanlari iizerinde tanimlanmis olan

‘+’ ve ‘¥’ seklinde iki adet islemden olsmaktadir.

R kiimesinin ve iizerinde tanimlanan islemin bir halka olmas1 i¢in asagidaki

ozellikleri saglamasi gerekir.



< R,+ > bir degismeli grup olmalidir.

“*” iglemi R lizerinde, kapalilik ve birlesme 6zelliklerini saglamalidir. “** islemi i¢in

bir etkisiz eleman tanimlanabilmelidir.
Ya,b,ce R:(a+b)*c=(a*c)+(b*c) olmaldir.
Eger “*’ isleminin degisme 6zelligi varsa < R,+,* > halkast ‘Degismeli Halka’ dir.

Tanmm 3-3 Alan
F, say1 kiimesi iizerinde tanimlanmis ‘+’ ve “*’ islemleriyle birlikte asagidaki

aksiyomlar1 saglhyorsa bir ‘Alan’ olusturur.

< F 4 > bir degismeli grup olmalidir.

< F,*> bir degismeli grup olmalidir. Ancak sadece toplama isleminin etkisisiz

elemani icin bir ters eleman1 bulunmayabilir.

< F,+,%*> bir halka olmalidir. Yani ilk iki kosula ek olarak ‘*’ isleminin ‘+’
izerinde dagilma 6zelligi olmalidir.

Yukaridaki duruma bir ornek olarak gercel sayilar kiimesi toplama ve c¢arpma
islemleri ile birlikte bir ‘Alan’ olusturur.

Tanim 3-4 Sonlu Alan
Yukarida tanimi verilen alanlar sonlu sayida eleman igermesi durumunda ‘Sonlu

Alan’ olarak adlandirilir.

Sonlu alanin eleman sayisit o alanin derecesidir. Ayni sonlu sayida elemana sahip,
derecesi ayni, alanlar es yapidadir yani ayni matematiksel yapidadirlar sadece

elemanlarin gosteriligleri farklidir.

Bir sonlu alanin var olabilmesi i¢in o sonlu alanin derecesinin, p ve m sirasiyla asal
ve tamsay1 olmak iizere, g =p™ seklinde bir asalin kuvveti olmas1 gerekir ve bu alan

F, seklinde gosterilir.
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3.2. Galois Alam Kavramm

Tamm 3-5GF (p) [18]
pasal say1 olmak kosuluyla, eleman sayisi polan Z, ={0.1,2..., p—1} iizerinde
modiilo p toplama ve modiilo p carpma islemlerinin tanimlanmasiyla p sayida

elemana sahip bir sonlu alan olusur ve p karakteristikli GF(p) olarak adlandirilir.
Alanin elemanlarina o6rnek verilirse; 3, 11, 9803, 1003039 gibi asal sayilar.

Tamm 3-6 GF'(p™ ) Genisletilmis Alan
GF(p)iizerinde ¢ = p"elemanli GF(p™) alamt olusturulabilir. Bu yeni alana

GF(p) alaninin genisletilmis alan1 denir. p, GF(p™) alaminin karakteristigi, m ise

alanin genisleme derecesi adinm alir.

GF(p™) alaninin p™ adet elemandan olusur ve Galois alan1 olabilmesi i¢in m .
dereceden bir indirgeme degeri kullanilir. Toplama ve carpma iglemleri sonucunda
olusan sonucun GF(p™) sonlu alan icerisinde kalmasi indirgeme degeri ile
saglanir. Indirgeme degerini asan sonuclar bu degerle indirgenir.

Elemanlarin ifade edilebilmesi icin polinom seklinde bir gosterilim kullanilabilir. Bu
hem gosterilim hem de islemlerde kolaylik saglayacaktir. Elemanlarin gosterilimi
ileriki boliimde detayli olarak anlatilacaktir ancak burada bir 6rnek verilirse

GF(3%)’de 2x*+x+2 polinomsal gosterilimle ifade edilen bir alan elemamdir. GF(3")

alani icin Grnek bir indirgeme polinomu da 2x°+x*+1 olabilir.

Tanmm 3-7GF(2™) [19]

GF(p™) alaminda p kakrakteristiginin 2 secilmesiyle olusturulur. ikili sistemde
calismak matematiksel islemlerin donanim ve yazilimsal olarak gerceklenmesini
kolaylastirir. GF(2")sonlu alanlar1 ikili sonlu alanlar olarak adlandirilir ve
elemanlarn katsayilari {O,l} den olusan polinomlardir. Alan elemanlarinin

gosteriliminde ¢esitli yontemler kullanilarak gosterim ve hesaplama kolayliklar
saglanmistir. Bu gosterimlerden en c¢ok kullanilani polinomsal baz ve ikili baz

gosterimleridir.
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Asal
Alanlar

SONLU ALANLAR

Genisletilmig
Alanlar

Ikili

Alanlar

ANWANA

. - indirgenemeyen
Uzel Asallar . Optimize. _ Genel Ugiincdi /Dérdinci
Genel Asallar (Genellestirilmis Kompozit Alanlar Genisletilmis Indirgenemeyen Dereceden
Mersenne) Alanlar(OEF) Polinomlar )
Polinomlar
Sekil 3.1 : Sonlu Alanlarin Siniflandirilmasi
Tablo 3-1 : Sonlu Alanlarin Ozelliklerinin Karsilastirilmast
GF(p) GFQ2"™) GF(p™)

Alan Elemanlart modiilo p
(0,1..p-1) ‘de tamsayidir

Elemanlar, derecesi m’den
kiigiik ve katsayilart mod 2 de
olan polinomlardir.

Elemanlar, derecesi m’den
kiiciik ve katsayilart mod p de
olan polinomlardir

Islemler modiilo p de
gerceklesir.

Islemler derecesi k olan bir
indirgeme polinomunda
gerceklesir.

Islemler derecesi k olan bir
indirgeme polinomunda
gerceklesir.

Asal say1 p, GF(p) alani icin
indirgemede kullanilir..

Indirgeme polinomu, GF(2™) de
taniml1 indirgenemez
polinomdur

Indirgeme polinomu, GF(p™) de
taniml1 indirgenemez
polinomdur

3.3. Galois Alaninda Elemanlari Gosterilimi

Sonlu alanlarin elemanlarinin gosterilmesi igin farkli yollar1 vardir.[20] Standart

polinomsal baz gosterilimi en ¢ok kullanilan gosterilim bigimidir.

GF (p)iizerinde tanimhi m. dereceden F(x) polinomu, ayni alan iizerinde tanimlh

baska polinomlarin c¢arpimi1 seklinde gosterilemiyorsa indirgenemezdir. F'(x)
indirgeme polinomu adini alir. indirgenemez polinomlarin seciminde kullanilan

yontemler i¢in [21]’den yararlanilabilir. En genel halde g, e F, olmak lizere

indirgenemez polinom esitlik 3.1” deki gibi ifade edilir.

m—1
F(x)=x"+G(x)=x" + Zgixi

i=0

(3.1)
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En genel sonlu alan olanGF(p™)sonlu alaninda polinomsal bazda gosterimi

tanimina gore agagidaki sekildedir.[20]
GF(p™)igin polinomsal baz {x’"‘l X" X! ,1}kiimesinden olusmaktadir.
Polinomsal baz vektoriiniin her bir elemanininGF(p) ye ait bir elemanla

carpilmasiyla GF(p™) ’nin ilgili elemaninin polinomsal gosterimi elde edilir.
ae GF(p™)’nin polinomsal baz gosterimi asagidaki gibidir;

a(x) =Zaixi =a, x""+a, , X" +..+ax+a,,a,€{0L,..,p—1} (3.2)

Kelime diizeyinde gosterimde a, € GF(p) katsayilar1 s bloga ayrilir. Her blogun
uzunlugu w oldugu bir durumda vektoriin toplam uzunlugu m =s.wolur. Her

A () ’'nin wuzunluklu bloklar: ifade ettigi durumdaki gosterim asagida verilmistir.

a’ ' +..+a

iw+l

Ala) = i A(a)d™ ,A(@)=a

i=0

a' +a,, (3.3)

iw+w—1

Bir diger gosterim ise normal bazdir. Normal bazlar igin gosterim sekli
{ﬂ,ﬁ r B o B’ "} seklindedir. Bu gosterimde pe GF(p™) dir. Bu gosterimle

Be GF(p™) asagidaki sekilde gosterilir.

B(B)=b, B"" +b,,B"" +..+bB" +b,B,b e GF(p) (3.4)

3.4. Galois Alaminda Matematiksel islemler

Galois alanlarmin taniminda da bahsedildigi gibi pozitif tamsayilar kiimesinde
modiilo carpma ve toplama islemleri tanimlidir. Bu islemler genelde ayn1 sistematige

dayanmakla birlikte, kullanilan alana gore kiigiik farkliliklar ve 6zel yontemler

icerebilmektedir. Bu tezde GF(p")sonlu alam iizerinde calisildigr igin

GF(p™) sonlu alani iizerinde toplama ve ¢arpma islemlerinden bahsedilecektir.
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3.4.1. GF(p™)Sonlu Alamnda Matematiksel Islemler

bu boluimde GF(p™)sonlu alaninda polinomsal baz kullanarak matematiksel

islemlerden bahsedilecektir.

Tanim 3-6 da belirtildigi gibi GF(p™) alaninda bir eleman m—1. dereceden ve

katsayilar1 GF (p) ’de olan bir polinomla ifade edilir.

Alanlarin siniflandiriimasinda GF(p™) alan1 optimum genisletilmis alan sinifina

dahil edilmistir. Bu alan icin asagidaki 6zellikler mevcuttur;

p asal sayidir.

GF (p)iizerinde P(x)=x" — windirgenemez polinomu bulunmaktadir.

x, GF(p) alaninda indirgenemez olan P(x) polinomunun kokii olmak iizere;

a(x) :Z ax =a, x""+a, ,x"*+..+ax+a,,a,€{0l,..,p-1} (3.5
seklinde tanimlanir. Optimize genisletilmis alan olusturulmasinda gerekli
olanGF (p)'de taniml, P(x)=x" — @ indirgenemez polinomu secimi i¢in [22]’den
yararlanilabilir.

Bu alanda calismanin sagladigi en biiyilk avantaj kiiciik m uzaltilmus derece

degerleriyle GF(p) alami ile ayni islem karmagikhigi ve dolayisiyla giivenlik
saglanabilmektedir.[6]

3.4.1.1 Toplama ve Cikarma

Toplama islemi A,Be GF(p™) polinomlarinin ayni dereceden

terimlerinin GF ( p) alaninda toplanmasiyla elde edilir. [16]

n—1
c(x) =a(x) +b(x) =) ¢;x', ¢, =a;, +b,mod p (3.6)
i=1
Toplama(¢ikarma i¢in de ayn1 durum gecerlidir) isleminde p ile indirgemenin nedeni
a;ve b katsayillarinin toplama sonrasinda GF(p)icinde tutarak alan tanimini

gerceklemektir.

Burada bahsedilmesi gereken en 6nemli noktalardan birisi, iki polinomun toplanmasi
sirasinda basamaklar arasinda elde degeri tasmnmamaktadir. Yani iki katsayinin

toplanmasi islemi sonucunda olusan deger eger p ’ye esit ya da biiyiikse elde degeri
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olusturulup bir st dereceli katsaylya eklenmez. Bu o6zellik algoritmanin

gerceklenmesi sirasinda bityiik kolaylik saglamaktadir.
3.4.1.2 Carpma

GF(p™)alaninda carpma islemi, GF(p™) alam {izerinde polinom c¢arpimi

gerceklenmesi ve carpimin daha sonra indirgenemez polinoma boliiniip kalan
bulunamasiyla gerceklesmektedir. m —1. dereceden iki polinomun c¢arpim sonucu

2m—2olur.

c(x) =a(x)b(x) = (mz:_l a,-xi j(g bixj J - "’z‘l f (a,-bj mod p)-x(i+j) = Zizckxk 3.7
i=0 =0 k=0

i=0 =0

Modiilo ¢arpmanin uzun bir islem olmasindan dolay1, bu genel formiil disinda bir¢cok
algoritma da gelistirilmistir.[23][24] Standart algoritmada, ilk polinomun katsayilar
ikinci polinom iizerinde gezdirilerek tek tek ara toplamlar elde edilir ve bu degerler
birer adim kaydirilip toplanarak isleme devam edilir. Bu teknige genel olarak
operator kaydirma teknigi adi verilir. Performans olarak herhangi bir iyilestirme soz

konusu degildir. a,,b,e GF(p) Kkatsayllariyla m® tane carpma islemi

yapilmaktadir.

Gelistirilmis modiilo ¢arpma algoritmalarindan en ¢ok kullanilan1 ¢arpim kaydirma
metodu [21] ve Karatsuba Algoritmasidir.[25] Ilk algoritma yine ayn1 sayida ¢arpma
islemi yapmaktadir ancak bilgisayarda ger¢ekleme sirasinda daha az bellege ihtiyac
duymaktadir.[21] Karatsuba ise ¢ok daha az katsay1 carpma islemi
gerceklestirmektedir. [26]

Yukarida bahsedilen algoritmalar ¢arpma islemini gerceklerken sagladigi avantajlar
gozardr edilememekle birlikte modiilo isleminde hala bir darbogaz yasanmasini
engelleyememektedir. Modiilo isleminin gerek yazilim tabanli gerekse donanim
tabanli sistemlerde gercekleme zorlugunu asmak icin MMC algoritmas1 [7]
onerilmektedir. Bu algoritmada carpma islemi farkli bir yolla yapilip algoritma
sonucunda modiilo islemine gerek kalmamaktadir. Bu tez ¢calismasinda Montgomery
teknigi kullanilmus oldugu icgin algoritmadan ilerleyen boliimlerde daha detayl

bahsedilecektir.
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4. ELIPTiK EGRi TEMELLERI

Tanim 4-1 EliptikEgri
K gibi bir alan iizerinde tanimli bir Eliptik Egri, asagida verilen Weierstrass
denkleminin ¢6ziim kiimesi ve sonsuz O noktalarinin birlesiminden olusmaktadir.

[27]

y? +a1xy+a53y=x3 +a,x’ +a,x+a, 4.1)

Bu ¢6ziim kiimesi nokta toplama islemi ile bir Abelian Grup olusturmaktadir. Daha
once bahsedildigi gibi olusan grup, yani eliptik egriyi olusturan noktalar toplulugu,
kriptografik sistemde kullanilabilir.[28] Olusturulan grubun birim elemani y ekseni

iizerinde oldugu varsayilan sonsuzdaki O noktasidir.

Coziim kiimesi bir grup olusturduguna gore, eliptik egri tizerinde nokta toplama ve
nokta carpma islemleri gerceklestirilebilmektedir. P, ve P,, E eliptik egrisi lizerinde
taniml iki nokta olmak iizere bu noktalarin toplami asagida verilen yontemle
bulunur;

P, ve P,noktalar1 bir dogruyla birlestirilir. Bu iki noktay: birlestiren dogru eliptik
egriyi O gibi bir iiciincii noktada daha keser. Bu Qnoktasinin x eksenine gore
simetriginin ahnmasiyla P, + P, degeri bulunur. Ozel durumlar ele almacak olursa ,
P, = P, gibi bir secimde noktalar1 kesen dogru F noktasindan gecen egriye teget
gecen dogrudur.

Yukarida bahsedilen nokta toplama ve nokta ikileme islemleri anlatimi

kolaylastirmak amaciyla asagida R ’de tanimli bir eliptik egri iizerinde gorsel olarak

verilmistir.
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Sekil 4.2 : R *de Denklemi y* = x” —100x + 6000 Olan Eliptik Egride ikileme

Yukarida R ’de geometrik olarak verilen nokta toplama ve nokta ¢arpma islemleri
matematiksel olarak formiile edilebilmektedir. Bu formiilasyon sayesinde eliptik
egrinin calisildigi sonlu alandan bagimsiz olarak grup islemleri icin ilgili esitlikler
olusturulabilmektedir yani asagida verilen esitlikler egri karakteristiginden
bagimsizdir. P, =(x,,y,),P, =(x,,y,)egri lizerinde iki nokta olmak iizere, bu egri

tizerindeki bir noktanin tersi, — P olup asagidaki gibi fade edilir,
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- P =(x,,-y, —a,x, —ay) 4.2)

Egri icin genel formiiller asagidaki gibidir;

RESmbil P#Q
Xy =X ,
A= X 4.3)
3x,” +2a,x, +a, —a,y, P=0
2y, +a,x, t+a, ’
Y1Xs — Vo Xy P£Q
Xy — X ’
u=y 4.4)
-x, ta,x, +2a,—a,y, P=0
2y, tax, +a, '
Bu esitlikler kullanmlarak P+ Q =(x;,y;) # O (sonsuz) icin genel formiiller
asagidaki gibidir;
x, = +ad-a,—x —x, 4.5)
vi=—(A+a)x,—u—a, 4.6)

Yukaridaki islemlerde goriildiigii iizere nokta toplanma ve nokta ikileme isleminde
carpma, kare alma, toplama ve carpmaya goOre ters alma islemlerine ihtiyac
duyulmaktadir. Carpmaya gore ters alma islemini donanmim olarak gercekleme
yiiksek alan gerektirir. Degiskenler iizerinde doniisiimler yaparak projektif koordinat
sistemine gegcilirse, bu koordinat sisteminde carpmaya gore ters alma sayis1 azaltilir.
Projektif koordinat sistemi bir sonraki boliimde ele alinacak olup bu c¢alismada

kullanilacaktir.

Yukarida verilen nokta toplama ve nokta ikileme esitlikleri eliptik egrinin iizerinde

tanimli oldugu sonlu alan icin 6zellestirilebilmektedir.

4.1. GF(p) Alam Uzerindeki Eliptik Egriler

Ozellestirilmis eliptik egriler arasinda en genel alanda tanimli egriler, GF(p)’de

tanimhi olan ya da bagka bir deyisle alan karakteristigi 2 ya da 3 olmayan

(char(K) # 2,3) eliptik egrilerdir. [27]
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Eger eliptik egri alan karakteristifi 2 ya da 3 olmayan bir alanda tamimlanmigsa

esitlik 4.1 ile verilen Weierstrass denklemi sadelestirilebilir.
Eger char(K) + 2 ise degiskenlere asagidaki doniisiim uygulanabilir;

a a
e UV 4.7
(x,y) = (x,y 2x 2) 4.7)

Bu doniisiim egriye asagidaki gibi yansir;

E':y’=x"+a,x’ +a,x+a, (4.8)

Bu noktada GF (p)’da E = E’denkligi mevcuttur.[27]

Ayrica eger char(K) # 2,3 degilse;

x-3b> y
YY) = e 4.9
(x,y) = ( 36216 4.9)
E’ ne doniigiimii ile E” eliptik egri denklemi 4.10 esitligindeki gibi verilir;
E’:y*=x"+a,x+a, (4.10)

Bu noktada da aymi benzerlik, E’= E” mevcuttur. Dolayisiyla GF(p) alaninda
E = E” denkligi sdylenebilir. [27]
Yukaridaki doniisiimler sonucunca char(K)# 2,3 durumu icin Eeliptik egrisi

denklemi a, =a, = a, =0i¢in

E:y>=x"+ax+b,a,be GF(p) 4.11)

seklindendir.

Bu denklemde verilen a,be GF(p)degiskenleri, eliptik egri olusturulabilmesi igin

4a’ +27b* # 0mod( p) kosulunu saglamalidir. Bu kosul ise egrinin tanimlanabilmesi

icin diskriminantinin var olmast gerekmesinden gelmektedir. Bu egrinin

diskriminanti ise

A =16(4a’ +27b%) 4.12)
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olarak tamimlanir. Diskriminanttan yararlanarak da egrinin j” invariant degeri

J(E) hesaplanabilir. [29]
Bu iki degerin 6nemi iki teoremle aciklanmaktadir.

Teorem 4-1 : Herhangi bir alanda tammlanmis FE eliptik egrisinin tekil olmayan
olabilmesi i¢in A =16(4a’ +27b*) degerinin sifirdan farkli olmas1 gerekmektedir.
(28]

Teorem 4-2 :Aym1 K alani iizerinde tanimlanmis iki eliptik egri E,, E, izomorfik

olabilmesi ancak ve ancak j(E,)= j(E,) kosulu altinda saglanabilmektedir. [28]
Diskriminant ve j” invariant hesabi icin daha detayh bilgi [28]" de verilmektedir.

3
5 4a,

- 4.13
(4a’ +27b%) “.13)

j=l2

Egri tizerinde tanimlanan toplama islemi daha 6nceden belirtilen grup 6zellikelerinin
tamamina uymaktadir.

P=(x,y,),0=(x,,y,)e Eeliptik egrisi olmak tizere, GF (p)i¢cin P+Q = (x;,y;),
P+P=2P=(x;,y;) nokta ikileme islemleri ve ilgili ara degerler asagidaki gibi

ifade edilir;

yZ_yl PiQ
a={"h (4.14)
3x% +a P=0
2)’1 ’
A —x —x,,P#
xzz{ ThTh Q (4.15)
A -2x, P=Q
={/1(xl—x3)—yl,P¢Q 4.16)
YAy X)) -y P=0
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4.2. GF(2™) Alam Uzerindeki Eliptik Egriler
GF(2") alaninda tammli ya da bagka bir deyisle alan karakteristigi char(K) =2 olan
eliptik egrilerdir.

char(K) =2olan eliptik egriler icin 4.1 esitligi ile verilen Weierstrass denklemi

sadelestirilebilir.
Eger char(K) =2 ise egrinin j” invariant degeri j(E)hesaplanr.
Eger j(E) # 0 ise degiskenlere asagidaki doniisiim uygulanabilir;

2 2
+
(5, 3) = (@ x+2q) y + LT 0 @.17)

1 611

Bu doniisiim egriye asagidaki gibi yansir;

E:y’+xy=x"+a,x’ +a, (4.18)

Bu noktada GF(2")’da E = E’denkligi saglanir.[28] Bu egri i¢cin A=a, ve

J(E) = 1 omur

Qg
Ayricaeger j(E)=0 ise;

(x,y) > (x+a,,y) 4.19)

Doniisiimii uygulanarak 4.1 denklemindeki x°’li terim elenir ve E’eliptik egri

denklemi agagidaki gibi verilir;

E:y +a,y=x"+a,x+a, (4.20)

Bu egri icin A=a34 ve j(E)=0dr.
Goriildiigii gibi egrinin farkli j(E) degerleri icin farkli egri denklemleri ve

dolayisiyla farkli esitlikler elde edilmektedir. Asagida kisaca formiile edilmis hali ile;

*+xy=x"+a,x’ +a,, j(E)#0
E:{y X=X+ a4 x + dg. J(E) 4.21)

y2 +0L3y=x3 +a,x+ag, j(E)=0
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seklindendir.

J(E) #0 igin;

GF(2") 1i¢cin P=(x,y,), QO=(x,,y,)e E eliptik
P+Q=(x,;,y;) =P, veilgili ara degerler asagidaki gibidir;
-P=(x,y +x)

Yty
x1+x2

7P¢Q
A=

A +A+x+x,+a,,P£0
X, =
Y2 +A+a,, P=0Q

A+ x) + x4y, PEQ
3 = Ax, +x)+x,+y,,P=0

J(E)=0 igin;

-P=(x,,y +a;)

A+x+x,=1,P£Q

— 4 2
X3 = ﬂz(: X +2a4 j’ P:Q

as

Ax, +x3)+y, +a,,P#Q
V3= Ax, +x)+y, +a,P=0
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(4.23)

(4.24)

4.25)

(4.26)

4.27)

(4.28)
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4.3. GF(3") Alam Uzerindeki Eliptik Egriler

GF(3™) alaninda tanimh ya da baska bir deyisle alan karakteristigi char(K) =3

olan eliptik egrilerdir.

char(K)=3 olan eliptik egriler icin 4.1 esitligi ile verilen Weierstrass denklemi
sadelestirilebilir.

h

char(K) =3 igin egrinin j" invariant degeri j(E) hesaplanur.

J(E) #0i¢in degisken doniisiim asagidaki gibi uygulanabilir;

(x,y) > (x+2% y) (4.30)

a,

Bu doniisiim egriye su sekilde yansir;

E':y’=x+a,x’ +a, (4.31)

Bu noktadaGF (3")’ da E = E"oldugu agiktir. Bu egri i¢in

A= —a23a6 (4.32)
a 3

J(E)=—— (4.33)
ag

bulunur.

Ayrica eger j(E)=0 ise yani a, =0 ise E’ zaten istenen formdadir yani x*’li

terimin katsayisi sifirdir esitlikte goriinmez, degisken doniisiimiine ihtiyac yoktur.

E':y’=x’+a,x+a, (4.34)

Bu egriicin A = —a34 ve j(E)=0dr.

Goriildiigii gibi egrinin farkli j(E)degerleri i¢in farkli egri denklemleri ve
dolayistyla farkli esitlikler elde edilmektedir.
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£ y:=x'+a,x’ +a,,j(E)#0
y:=x"+a,x+a,, j(E)=0

(4.35)

P=(x,,y,),0=(x,,y,)€ E ,Q#—P ve Ae GF(3")olmak iizere, P+ Q =(x;,y;)

asagidaki gibi ifade edilir;

J(E)#0 y* =x"+a,x” +a, egrisi igin;

_P:(xlv_yl)
yl_y2, P;tQ
X=X,
3242
20 TR (char(E)=3— A=2220) p=@
Y Yi

A—x-x,—a,,P#Q
X, =
P\ 2 -2x,-a,, P=0

Y3

={('x1 —x3)/1—yl,P¢Q
(x, —x)A-y,P=0Q

J(E)=0 yani y* =x’ +a,x+agegrisi igin;

—P=(x,—y —a;)

Yi-Y,

)2 P+

X -X, ¢
2=

3%, +
%(char(l()=3—>a4 — A=y P=0

Yi Vi

A —x, —x,,(char(E) =3 — x; = A" +2x, + 2x,)P # Q
X, =
2 —2x(char(E)=3—>x, = A +x,), P=0
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(4.37)

(4.38)

(4.39)

(4.40)

(4.41)

(4.42)



y _{(x1_x3)ﬂ_y1’P¢Q
’ (xl_x3)2'_yl’P:Q

(4.43)

Yukarida verilen nokta toplam ve nokta ikileme islemleri i¢in, projektif koordinat

sistemindeki karsiliklar1 Boliim 4.4 de verilecektir. Bu calisma kapsamindaki

GF(3™) sonlu alani i¢in esitlikler Bolim 4.4.1°de detayli olarak incelenmistir.

4.4. Projektif Koordinatlar

Tanim 4-2 Egdegerlilik Bagintisi
~,A kiimesi iizerinde tanimlanmis bir baginti olmak iizere. ~, Vx,y,ze Aicin
yansima, simetri ve gecislilik 6zelliklerini sagliyorsa, ~ bir esdegerlilik bagintisidir.

(28]

Projektif koordinatlar ile ilgin koordinatlar birbiriyle yukaridaki tanimda verilen

iliskiye sahiptir, yani birbiri ile esdeger tanim kiimeleridir.

Projektif koordinatlarin kullanilma amaci; ilgin koordinat sisteminde islemleri
yaparken ortaya cikan islem sayisi fazla adimlan farkli bir kiilmede calisarak daha

kolay bir sekilde gerceklemektir.

[lgin koordinatlarda galigma esnasinda eliptik egri kriptosistemlerinde yeralan en
onemli islemler olan toplama ve ¢arpma islemlerinin yaninda donanimsal olarak
sistemde en o©nemli darbogazi olusturan carpmaya gore ters alma islemi
bulunmaktadir. Carpmaya gore ters alma isleminin getirdigi islem sayis1 maliyeti
yiiziinden projektif koordinatlara gecilir. Bu gecisle ¢cok daha fazla carpma islemi
gerceklesmesine ragmen carpmaya gore ters alma isleminin olmadigi bir calisma
kiimesi elde edilir. Bir carpmaya gore ters alma islemi, elemanlar1 100 bitle ifade
edilen bir alan icin yaklasik olarak 30 carpma islemine karsilik gelecek maliyete
sahiptir. [15] Koordinatlar aras1 doniisiimde, diger islemlere gore herhangi bir sistem
maliyeti olusmaz. Sadece projektif koordinatlardan ilgin koordinat sistemine geciste
bir adet carpmaya gore ters alma islemi yapilir ki bu da tiim islemleri normal
koordinatlarda gerceklerken ortaya c¢ikan bir¢ok carpmaya gore ters alma islemi

maliyeti yaninda ¢ok azdir.
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4.4.1. GF(p™) Alanlarinda Projektif Koordinatlar

Bu boliimde, Boliim 4.3’de ilgin koordinat sistemi i¢in verilen nokta toplama ve

nokta ikileme islemleri icin projektif koordinatlardaki karsiliklari verilecektir.
Char(K) =3 eliptik  egrileri  icin  projektif = koordinat  doniisiimii
(x,y)=(X/Z*,Y!Z") seklindedir. [30]

Bu doniisiimdeki esitlikler asagidaki gibidir;

[lgin koordinatlarindan projektif koordinatlara gegis;

(x,y) = (X,Y,2)=(xZ*,y.Z>,Z) (4.44)

Projektif koordinatlardan ilgin koordinatlara gecis;

(X,Y,2) > (x,y)=(X1Z*,YIZ?) (4.45)

flgin koordinatlardan projektif koordinatlara doniisiim sonucunda Char(K) =3 icin

asagida verilen E eliptik egrisi denklemleri;

E:{y2:x3+a2x2+a6,j(E)¢0 4.46)

yi=x'+a,x+a,, j(E)=0
asagidaki gibi degisir;

Y =X +a,X*Z* +a,Z°, J(E) #0
E: Yi= x4+ 4 6 _ (4.47)
= a,XZ" +a,Z”, j(E)=0

J(E)=0 1icin nokta toplama, nokta ikileme ve nokta iicleme islemleri asagida

verilmektedir.

P=(x.,y,,z;)ve Q=(x,,y,,2,) E eliptik egrisi iizerindeki noktalarin projektif

koordinatlardaki gosterimi olmak tizere, P+ Q = (x;, y;,2;) ifade edilir;

Nokta Toplama:
A =x2, 2Carpma

A, =x,2° 2Carpma
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A =92, 1Carpma, 1KiipAlma
A =y,2, 1Carpma, 1KiipAlma
As = A, — As

A =A4+4,

Ay = A, + A,

2y = 2,2, 2Carpma

X, = A4 3Carpma
vy = d = A 1Carpma, 2KiipAlma
Nokta Ikileme:

P=(x,,y,,z;), E eliptik egrisi iizerindeki noktanin projektif koordinatlardaki

gosterilimi olmak tizere, P+ P = (x,,y;,z;) asagidaki gibi ifade edilir;

A==z 1 Carpma, 1 KiipAlma
23 = =Y. 1 Carpma
A=xy 2 Carpma
x,=A"+4, 1 Carpma
A==y 1 Carpma, 1 KiipAlma

v, = 4.4, —x;)— A, 1 Carpma

4.5. Eliptik Egri Uzerinde Skaler Nokta Carpma islemi

Eliptik egri iizerindeki en temel islemler bir noktanin & skaler sayisi ile ¢arpimidir.
Qve P tanimlanan egri izerinde noktalar, k£ bir tamsay1 olmak iizere nokta ¢carpma
islemi asagidaki gibidir;

0=kP (4.48)
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Egri iizerinde tamimlanmis noktalar arasinda olan iliskiyi olusturma maliyeti, skaler
carpma isleminin karmasikligina baghdir. Cok sik kullanilan bir islem olmasindan
dolay1 bu islemin en hizl sekilde gerceklesmesi sistemin performansi i¢in dnemlidir

bu sebeple bir¢ok etkili algoritmalar gelistirilmistir.

Skaler carpma islemi P noktasmnin kendisiyle (k—1) defa toplanmasi anlamina

geldigi icin asagidaki gibi bir gosterim kullanilabilir;

Q=P+P+..+P (4.49)

k—adettoplama

Cok biiyilkk kdegerleri i¢cin Q =k.P islemi ¢cok uzun siirmekte ve fazla islem

gerektirmektedir. Bu durumda yukanda bahsedildigi gibi ardarda toplayarak

carpmay1 gercekleme yavas olacaktir.

Q =k.P carpmasi igin ikile-ve-topla algoritmasi kullanarak islem gerceklenebilir.
[9]

Bu teknikte k degerinin ikili tabanda gosterimi kullanilarak asagidaki gibi bir

algoritma uygulanir.

Algoritma 4-1 : ikile-ve-Topla Algoritmast

GIRIS: k, ;=1 olmak iizere K =k 2"_1+/€n_22"_2+...+/€12+k0 ve

n-1

P=(x,y)

GIKIS: QO=kP=(x',y")

1. Q <= P

2. for ifrom n—2 downto 0 do
3. Q <= 20

4. if k;= 1 then

5. QO=0+P

6. end if

7. end for

Goriildiigii gibi siradan ardarda toplama isleminde 6rnegin 25P degeri icin 24 tane
ardisil toplama uygulanacakti ancak bu algoritmayla dort ¢iftleme, iki toplama islemi

ile istenene sonuca ulasilmistir. Yukaridaki sonuc¢ genellestirilirse bu algoritma
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kullanilarak [ —bit uzunluklu ksayis1 icin (/I —1) ciftleme islemi ve ortalama

(I-1)/2 toplama iglemi ile carpma tamamlanir. Toplam karmasiklik %(l -1 dir.

Yukandaki algoritmada goriildiigii gibi nokta carpma islemi, nokta toplama ve nokta
ciftleme islemleri kullanilarak yapilmaktadir. Daha 6nceden belirtildigi gibi eliptik
egri iizerinde toplama islemi yaparken carpmaya gore ters alma isleminden
kurtulmak i¢in projektif koordinat sistemine gecilebilir. Boylece sadece projektif
koordinatlardan ilgin koordinatlara gecerken bir kere carpmaya gore ters alma islemi

yapilir bunun diginda carpma, kare alma ve toplama islemi vardir.

Sonug olarak, projektif koordinatlarin kullanildigi bir nokta carpma isleminde; nokta
ciftleme ve nokta toplama iglemleri mevcuttur. Bu iki islemin gerceklenebilmesi i¢in
de modiiler carpmaya gore ters alma, modiiller ¢arpma ve modiiler toplama
islemlerine ihtiyag vardir. Islemlerin hiyerarsisi asagidaki sekilde agikga
belirtilmistir.

ELIPTIK EGRI KRIPTOSISTEMI
(Sifreleme/ SifreCézme)

'

NOKTA CARPMASI

— .

NOKTA IKILEME ve NOKTA TOPLAMA

CARPMAYA GORE . -
MODULER TERS ALMA MODULER CARPMA MODULER TOPLAMA

T

MODULER CARPMA

Sekil 4.3 : Nokta Carpma Islemi ve Bilesenleri
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4.6. Montgomery Modiiler Carpmasi

Eliptik egri iizerindeki iki noktanin toplammin sonucu,(x;,y,) bulmak i¢in

carpmaya gore ters alma isleminden neden sakinmak gerektigi daha Onceden
belirtilmisti. Bu amacla projektif koordinatlara ge¢ildikten sonra nokta toplama ve
nookta ciftleme islemleri icin eliptik egri iizerinde belirtilen noktalarin projektif
koordinatlar ile carpma ve toplama islemi yapilacaktir. Bu islemler sirasinda dogal

olarak calisilan alandan dolay1 modiiler ¢carpma islemi yapilir.

1985 yilinda Montgomery, modiiler ¢arpma icin yeni bir yontem Onermistir.[7]
MMC algoritmasi sonucu modiiler olarak indirgenmis halde olusur. Boylece her
carpma sonucunda bolme isleminden kurtulmus olunur. Sistemi donamim olarak
gerceklerken modiiler indirgeme islemi ig¢in ayr bir blok tasarimia da ihtiyag
duyulmaz.

c=abmod N seklinde bir carpma islemi icin swradan c¢arpma yontemi
kullanildiginda ¢arpma icin k kere k -bit toplama ve k kere k -bit ¢cikarma ve bolme
icin karsilastirma yapmak gerekir.[7] Montgomery metodunda ise bolme islemi
yerine daha sonra aciklanacak olan 6zel bir degerle bolme yapilir. Buradan da
goriilecegi gibi sadece hiz anlaminda degil ayn1 zamanda gergceklemede de islem

maliyeti vardir.

GF (p)icin Montgomery ¢arpmasi asagidaki sekilde ifade edilir;

Mont(x,y) = xyR™' mod N 4.50)

Bu esitlikte verilen sayilar eger belli bir say1 tabaninda ifade edersek ve R degeri de
b tabaninda n basamakli bir sayr olmak tizere ,R=5b" >N olacak sekilde bir

degerdir. Carpima giren her xe Z,, degerin bir de Montgomery gosterimi mevcuttur

soyle ki;

x'= Mont(x,R*) = x.R (modN) 4.51)

Iki saynin modiiler ¢arpmasin elde etmek icin ise x' ile y degerlerinin Montgomery

carpmast hesaplanir;

¢ =Mont(x',y) = xR.yR'(mod N) = x.y (mod N) 4.52)
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Eger iki sayrya Montgomery doniisiimii yapilirsa ve bu yeni degerlerle Montgomery

carpmast yapilirsa ;

c'=Mont(x',y') = x.R.y.R.R'(mod N) = x.y.R (modN) 4.53)

degeri elde edilir. Bu deger asil sonug icin geg¢is degeri olup bu ara deger ile ‘1’

degeri Montgomery carpimi yapilirsa;

¢ =Mont(c',]) = x.y.R.1.R"' (mod N) = x.y (mod N) 4.54)

4.54 esitligi ile istenen sonug elde edilir.

MMC algoritmas1 Algoritma 4.2 de verilmektedir.

Algoritma 4-2 : Cikarma Islemi olan Montgomery Modiiler Carpma Algoritmasi

Girigler: N = (”1—1”1—2...”1”0 )h P X= (xl—lxl—z...xlxo )h Py = (}’1—1)’1—24“)’1}70 )b xve
yelo,N-1], R=b" ve obeb(N,b)=1 andN'=-N"modb .

Cikis : x.y.R"'modN
1: T 0 (Gosterilim T =(tt,_ - t,t,),)
2: for i from (0 to /-1 do
3: u; < (t, +x,.y,)N’modb
4: T<—(T+xi.y+ui.N)/b
5: end for
6: if T>N then
7: T«T-N
end if
9: Return T

Girisler x,y < N olacak sekilde smirlandinlmistir ve ¢ikis degeri T < N olarak

olusur. 7 > N yani modiilo N tamim kiimesi disina ¢ikma durumunda bir ¢ikarma

yapilmalidir ve ¢ikarma isleminden sonra bir sonraki turda carpmaya giris olarak
verilebilmektedir. Bu islemden kurtulmak icin R igin tanimlanan deger R =5b'""

seklinde ve giris degerleri de x,y <2N olarak degistirilir. Sonu¢ degeri de T < 2N

olarak olusur. [31]
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Algoritma 4-3 : Sonda Cikarma Yapilmayan Montgomery Modiiler Carpma Algoritmasi

Girigler : N = (”1—1”1—24“”1”0 )h P X= (xlxl—l XX )h Y= ()’13’1—1 Mo )h ’
xveye[02N-1], R=b"? ve obeb(N,b)=1 and N’ =-N"modb .

Gikislar : x.y.R™'mod2.N

1: T«0

2: for | from 0 to [+1 do
3: u; < (t, +x,.y,)N’modb
4: T<—(T+xi.y+ui.N)/b
5: end for

6: Return (7')

Sonda ¢ikarma yapilmayan degistirilmis Montgomery carpma algoritmasi ile dongii
icinde fazladan iki tur arttirlarak ve giris degerlerinden bazilarinin birer bit fazlasini
alarak karsilastirma ve cikarma devresi maliyetinden sakinilmis oluyor. Aym
zamanda bu degisiklikle zamanlama analizi saldirlarina karst da koruma

saglanmaktadir.[32]

Bu algoritmada tiim degerler mod 2N olacak sekilde hesaplanmaktadir. Sonug
Montgomery gosterilimi seklinde elde edilir. Bu sonugtan asil istenen degeri elde

etmek icin ise girigsleri 7 ve 1 olan bir tane daha Mont(T,1)< N seklinde

Montgomery ¢arpmasi yapilir.

4.7. GF(3™) Sonlu Alam Uzerinde Montgomery Modiiler Carpmasi

Yukarida detayli sekilde bahsedilen MMC devresi, bu calismada kullanilan sonlu
alan GF(3")icin ozellestirildiginde matematiksel gosterilimler ve kullanilan bazi

degerler degismektedir.

GF(p™)sonlu alaninda polinomsal bazda gosterilimi yapilan iki saymin

Montgomery c¢arpmasi yapilirken polinomsal baz gosterilimi ve kullanilan sonlu

alandan dolayi algoritma sonunda yapilan ¢ikartma islemi uygulanmaz. [33]

Polinomsal gosterilimde iki sayinin Montgomery carpmasi, r(x)=x* olmak iizere

c(x) = a(x)b(x)r~' (x)mod(n(x)) carpim Algoritma 4-4 ile hesaplanir;
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Algoritma 4-4 : GF (3") i¢in Bit Diizeyinde Montgomery Modiiler Carpma Algoritmasi
Giris: a(x)= (ak_lxk_l +a X'+ tax+ ao), a,e GF(3),
b(x) = (b,_x*" +b,_,x*2 +..+bx+b, )b e GF(3),
n(x) = (nkxk +n,_ X+ +nx+n, ),nl. € GF(3) ve
(Ol)ﬁ_1 gbsterilimi @nin Z; ya gbre tersi olmak lizere
—n(x) n(x)mod3 =l yani n(x)’mod3=(-n)," =(3-n,), "

derece(x) < derece(n), derece(y) < derece(n), r(x)=x",
obeb(n(x),r(x)) =1

Cikis :  a(x)b(x)x™* mod(n(x))

1: c(x)«<0

2: for i=0 to k-1 do

3: u, < (c,(x)+a,b,)n(x)’mod3
4: c(x) < c(x)+a; b(x)+u,n(x)
5: c(x) —c(x)/x

6: end for

7: Return c(X)

Algoritmada verilen u, hesabi aslinda a(x)b(x) carpiminin son basamaginin
degerini ara degerler olustuk¢a kontrol etmek igin kullanilmaktadir. Montgomery
algoritmasi aslinda indirgeme islemini sona birakmadan ara degerler elde edildikce
indirgeme yapilmasina dayanmaktadir. Burada ara carpmalar elde edildik¢e ara
degerin son basamagi, yani a,b, +c(x)mod3degeri kontrol edilir. Eger ara degerin
son basamagi c, =(00), ise x’e bolme islemi yani saga kaydirma islemi direk
gerceklestirilebilir. Boylece ara degerler hesaplandik¢a indirgeme islemi yapilmis
olur. Bu yaklasim algoritmada u, hesabr ile kontrol edilmektedir. Eger a,b, carpimi
ve dongiiniin bir 6nceki turundan gelen c(x)’in en diisik anlamli basamaginin
toplamu sifira esit ise, a,b, +c(x)mod3=0 ise, u, =(00), olur ve algoritmada 4.
adimda (00), olarak isleme girer.n(x) indirgeme polinomu ile ¢arpim1 (00), olur.

Dolayisiyla 4. adimdaki ara deger herhangi bir degerle toplanmadan kaydirma islemi

direk yapilir.
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Eger ara deger yani, a,b, carpimi ve dongiiniin bir 6nceki turundan gelen c(x) ’in en
diisiik anlamli basamaginin toplam1 (01), ise, a,b, +c(x)mod3 = (01), ise, (10),
degeri eklenmelidir ki son basamak modiilo 3 e gore sifir olsun ve indirgenebilsin.
Ancak sonucu etkilemeyecek bir deger eklenmelidir. Bu da indirgeme polinomu
n(x) dir ¢iinkii biitiin islemler zaten modiilon(x) e gore yapilir. n(x) indirgeme
polinomundan elde edilen n(x) degeri n(x)’in ka¢ kere eklenecegini belirler.
Secilen n(x) polinomunun en disik anlamli basamagmin (01), degeri i¢in
n(x)" degeri n(x)' mod3 = (—n)3_l :(3—710)3_1 esitliginden (10),olarak hesaplanir.
Ara degerin en diisiik anlamli basamaginin (01),degeri i¢in algoritmanin 3. adiminda
u; = (10), hesaplanir. Algoritmada 4. adima (10), olarak girer. Bu adimda n(x)ile
carpilir. Yani indirgeme polinomu iki kere eklenecektir.n(x) ’in en diisikk anlamli
basamag1 (01), oldugundan 4. adimda u;n(x)c¢arpim1 (10), olur ve istenen deger
eklenmistir. Artik ara degerin son basamagi (00),dir ve sagakaydirma islemi yani
indirgeme gerceklesebilir.

Aym yaklasimla eger ¢, =10ise c(x) ara toplamina 01 eklenmelidir ve bu da yine 3.
adimda hesaplanir. u, = (01), bulunur ve bir alt adimda indirgeme polinomu sadece 1

kere eklenerek son basamak indirgenebilecek duruma gelir.

4.8. Modiiler Carpmaya Gore Ters Alma Islemi

Modiiler ¢carpmaya gore ters alma islemi, Fermat Teoremine gore yapilabilir. [9][34]

Bu teoreme gore, obeb(a, p) =1 olmak iizere;

a’'=a"? modp 4.55)

Bu teoremi eliptik egrilerin c¢alisildigi sonlu alanlar i¢in ifade edersek Tablo 4-1 elde

edilir.
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Tablo 4-1 : Sonlu Alanlar ve Modiiler Carpmaya Gore Tersleri

Sonlu F(x) Fermat Teoremine

Alan gore Evrigi
GF(p) p a’=a""?® mod F(x)
GF(Q2™) p,x"+ p”Hx"”1 +..+px+p,.p; € {0,1} a’l=a®" mod F(x)
GF(p™) | p,x" +p, X" +..+ px+p,.p; € {O,l,...,p —1} a'=a"" mod F(x)

72 oy n_y
(p )’a( )a(p )

]

Carpmaya gore ters alma islemi sirasinda ihtiya¢ duyulan a
degerlerini hesaplamak icin (p—2),2" —2, p" —2 degerleri hesaplanip ikili tabanda

gosterilimi olusturulur, daha sonra iis alma iglemi icin kareal-ve-carp algoritmasi [9]

uygulanir.

Algoritma 4-5 : Kareal-ve-Carp Algoritmasi

Girisler: 0<c<n araliginda ctamsay1l olup, CiE{O,l} olmak tlzere
I-1 .

ikili g8sterilimi c=» ¢;2' ve n modiilo degeri
i=0

Cikis: z=x" modn

1: z=1

2 for i :(I—1)downto 0
3: 7z =7"Modn

4: if ¢; =1

5: z=(z*x)Modn

6: end if

7: end for

8: return Z

4.9. Eliptik Egriler ile Veri Sifreleme ve Sifre Cozme

Daha onceki boliimlerde acgik anahtar kriptografisinde kullanilan matematiksel
temellerden ve eliptik egri iizerinde yapilan islemlerden bahsedilmistir. Bu boliimde

eliptik egrilerin kriptografide nasil kullanildig1 agiklanacaktir.

[lk olarak bir noktanin ve sifrelenmek istenen verinin egri iizerindeki noktalarla nasil
eslestirilecegi ve bu eslestirilme sirasinda kullanilan karekok coziimii [35], karesel

rezidii [8] kavramlan acgiklanacaktir.
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Eliptik egrinin denklemi, y* = x° +a,x+ a, olmak iizere, sag taraf i¢in f(x) dersek

kisaca,

Y =1 (4.56)

seklinde bir esitlik olusur. Bu esitlik karesel bir esitliktir. Sonlu bir alan iizerinde
tanimh eliptik egri icin bu esitligin ¢oziimii Cohen tarafindan [35]’de Onerilmistir.

Bu denklemin ¢6ziimii i¢cin nce karesel rezidii kavraminmi agiklamak gerekmektedir.

Tanmm 4-3 : Karesel Rezidii

p ., tek ve asal say1 olmak iizere,

x> = a(mod p) 4.57)

Esitligi icin iic durum s6z konusudur.

Denklemin ¢oziimii yoktur : a, modiillo p ‘de karesel rezidii degildir.
Denklemin sadece bir ¢éziimii vardir : a = O(mod p) dir.
Denklemin iki ¢6ziimil vardir : @ modiilo p ‘de karesel rezidiidiir.

Bir atamsayisimin  modiilo p ’de karesel rezidii olup olmadigin1 smamak igin

a sayisinin Legendre sembolii [34] degerine bakilir;

Tamm 4-4 : Legendre Sembolii

a, bir tamsayist ve p>2olan bir asal say1 olmak iizere, Legendre sembolii

(a/ p) degeri asagidaki gibi ifade edilir;

0,eger p|a

(EJ =41,eger amodp de quadratik rezidii ise (4.58)

P —1,eger a modp de quadratik nonrezidii ise

Yukaridaki tamimdan elde edilen deger kullanilarak modiilo p ‘deki ¢6ziim kiimesi

eleman sayist 1+(a/ p) olur.

(p-1)/2

Ayrica Fermat teoremine gore [9], GF(p)de a gibi ifade edilebilen bir degerin

karesi 1 dir. Dolaysiyla a”™""* = £l olur.
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Bu tanimlarla beraber GF(p™) tanim kiimesinde herhangi bir k tamsay1 degeri igin,
m =2k +1 olmak iizere,su teorem herzaman gecerlidir; [34];

(ﬁj = a7 (mod p) (4.59)
p

Tamm 4-5 : Karekok Esitligi Coziimii
p nin tek ve asal,a 'mn karesel rezidii olmasi halinde x> = a(mod p) esitliginin x

gibi bir ¢6ziimii oldugu [35]” de belirtilmistir ve asagidaki gibi verilmistir;

x=a”" """ (mod p) (4.60)

1spat1 i¢in[35]’den yararlanilabilir.

Eliptik egriler sonlu alan iizerinde tanimlandiklarindan eliptik egrinin denklemini
saglayamayan alan elemanlarn mutlaka olacaktir. Bu yiizden gercek veri uzunlugu ya
da sayisindan ¢ok daha fazla elemanh bir alan iizerinde ¢alisma zorunlulugu olabilir.

Aksi taktirde tiim veriler egri lizerindeki bir noktayla eslestirilemez.

Tablo 4-2: GF(11)°de y* = f(x) l¢in Coziimler

0 [ 1 [ 2[3[4]5]6 [ 7187910
0 | 0] o] o]o]o]o]o o ]o]]o]o
1 | 0 | L | 2| 3 456 | 7| 8] 910
2 | 0| 2 4] 6 | 8 |10 1 3 5 [ 7 [ 9
300 3] 6 | 9 1 | 4 | 7 |10 2 | 5 | 8
4 | 0 | 4 | 8 | 1|59 216 [10] 4 7
5 | 0 | 5 |10 4] 9| 3| 8 | 2|7 1 | 6
6 | 0 | 6 | 1 | 7| 2118139 4 [10]5
7 1 0| 7 ] 3 10 6 | 29 | 5 |1 § | 4
8 | 0 | 8 | 5 | 2 | 10| 7 | 4 1 | 9 | 6 | 3
9 | 0 | 9 | 7 | 5 | 3 1 | 10 8 | 6 | 4 | 2
10 0 | 10] 9 | 8 | 7 6 | 5 | 4] 3| 2 |1

Yukarida 6rnek olarak GF(11)sonlu alam igin y* = f(x)esitliginin ¢oziimii
verilmistir.

Sifrelenmesi gereken tiim veriyi egri lizerinde bir noktaya eslestirebilmek i¢in, eliptik
egrinin y> = f(x) denklemi ve cahgilan sonlu alanin karakteristiginin 6nemi

asagidaki tabloyla daha iyi anlasilabilir.
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Tablo 4-3 : GF(11) *de Tammh y*> = x> + x+6 mod11 Egrisindeki Noktalar

X [y [yize [Pxy) [P(xy)
0 6 -

1 8 -

2 5 47 | (2,4) 2,7

3 3 5,6 | (3,9 (3,6)

4 8 |-

5 14 129 152 |39

6 |8 |-

7 (4 129 (7,2 |79

8 |9 [38 [83) |9

9 7 -

10 |6 2,9 |(0,2) |(10,9)

Yukaridaki tabloda goriildiigii gibi y*> = x* + x+6 mod11 egrisi iizerinde toplam 12
adet nokta olusturulabilir. Sonsuz noktasiyla beraber eliptik egri tizerindeki 13 nokta
bir grup olusturmaktadir. Buradaki n =13 nokta sayist egri grubunun derecesidir ve

egriyi olustururken secilen a,be GF(p) degerlerine baghdir.

Eliptik egriler iizerine verileri eslestirmek i¢in bir¢ok yol olmakla birlikte en yaygin

yontem Koblitz tarafindan [34]” de Onerilen tekniktir. Bu teknikte veri, egri iizerine
yerlestirilmeden y® = f(x) denklemini saglayip saglamadig1 kontrol edilir. Egri

tizerine veri yerlestirme islemi ilgili akis diyagram Sekil 4.4’de verilmistir.
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i

denkleminde Eliptik Egri Uret

23
y?=x3+a,x+a

4(a,)?+27(a,)?=0

Sonlu Alan Elemani Olan
Rastgele Bir Deger Uret

[
Lt

\ 4

f(x)=x3>+a, x+ag
degerini hesapla

x degerini arttir

f(x) Quadratik
Rezidu mu?

y?=f(x)'den y
degerini hesapla

l

P(x,ty)

E egrisi Uzerinde,
2 rastgele noktadir

Sekil 4.4 : Rastgele Bir Noktamn Eliptik Egri Uzerine Yerlestirilmesi

4.9.1. Acik Metin Bilgiyi Eliptik Egri Uzerine Yerlestirme

Sifrelenmek istenen ac¢ik metin bilgisini eliptik egri iizerindeki noktalarla eslestirmek
ile rastgele bir noktay1 eliptik egri iizerine yerlestirme arasinda farkliliklar vardir.
Egri iizerine yerlestirilen acik metin basariyla tekrar elde edilmelidir dolayisiyla her

veri egri iizerinde sadece bir noktayla eslesmeli ve aymi sekilde ¢oziildiigiinde her

nokta sadece bir sonug¢ olusturmalidir.

Bir acik metni eliptik egri iizerine yerlestirmek i¢in;
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T acik metni, / esit uzunluklu ¢ parcaya ayrilir.

Her parca, sonlu alamin bir elemam olacak sekilde eslestirilir. (7 — x;)

x; = SonluAlanElemani

Burada her blok uzunlugu [ secilebildigi kadar biiyiik secilmelidir ki, ¢ — x,

doniisiimii sonrasinda asagidaki esitlik olusturulabilsin;

t,X" 2+t X" L x (4.61)

Jj =t,_,olmak iizere;

m=2

X = " Y (4.62)
i=0

Daha onceden verilen f(x)=x’+a,x+a, esitligindeki sag taraf degeri, x,igin

hesaplanip karesel rezidii olup olmadigi Legendre Sembolii yontemi ile kontrol

edillir.

(p"+1)/4

Eger karesel rezidii ise f(x)’in karekokii olan y, ,x=a (mod p) esitligi ile

hesaplanir.

P (x,,y,) noktasi, t ile gosterilen gomiilii mesaj blogunu ifade eder.

Eger f(x), karesel rezidii degil ise, jdegeri bir artirtlir ve yeni x, degeri i¢in tekrar

denenir. j degerinin en fazla ¢, , degerine ulasana kadar f(x)’in kare oldugu

m—1

x,degerinin varoldugu [34]" de Koblitz tarafindan ispatlanmustir.

Ayni sekilde, P, (x,, y,) noktasindan fdegerini yeniden elde etmek de miimkiindiir.

Yapilmasi gereken sadece x, 'nin son terimini olan ¢, , degerini eleyip x,’yi t olarak

m—1

ifade edilen diziye ¢evirmektir.

4.9.2. Egri Uzerinde Sifreleme / Sifre Cozme

Sifrelenmek istenen veri, eliptik egrinin x koordinatlariyla eslestirilir ve buna kars1

gelen y koordinatlariyla beraber Q, seklinde mesaj noktalar1 olusturur. Secilen bu

noktanin egri lizerinde olmasi (x, y)koordinatlarinin saglamasi yapilarak saglanir.
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Daha 6nceden paylasilan anahtar k degeri ve egri iizerindeki P taban noktasi
carpilarak kP koordinatlari olusturulur. Bu carpim degeri ve sifrelenmek istenen
verinin egri lizerine yerlestirilmis hali olan Q, degeri toplanarak Q =Q, +kP

hesaplanir. Bu olusan yeni noktanin sadece x koordinati olan x_kars: tarafa yollanir.

Alcy veriyi sifreleyen taraftan sadece x_bilgisini almistir. Acik anahtar sifrelemesi

icin gerekli daha dnceden belirlenen k ve P degerleri de kendisinde mevcuttur. ilk
olarak kP degerini hesaplar. Kendisine ulasan verinin agik halinin egri iizerine diisen

noktast Q =Q.—kP seklinde hesaplanir ve gizli veri Q, ’nin bit dizilimlerinden

tekrar veri haline doniistiiriilmesiyle elde edilir.
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5. ELIPTiK EGRi UYGULAMALARI

Bu boliimde eliptik egrilerin kriptografide nasil ve hangi amaglarla kullanildigi

konusunda bilgi verilecektir.

Tiim acik anahtar kriptosistemlerinde genel prensip biri gizli biri acik olmak iizere
iki anahtar olmasidir. Uygulamaya baglh olarak gonderici veriyi kimi zaman kendi
0zel anahtar ile kimi zaman alicinin agik anahtan ile isleme sokar. Bazi durumlarda
her iki anahtarin da kullanmilmasi gerekebilir. Genel olarak agik anahtarl

kriptosistemler su ii¢ ana baslik altinda incelenir; [28]
Sifreleme /Sifre Cozme : GOnderici veriyi alicinin acik anahtar ile sifreler.

Sayisal Imza Uygulamas: : Gonderici 6zel anahtar ile veriye ait imza iiretir. Bu imza

verinin tamamui ya da dnemli bir kismi i¢in yapilabilir.

Anahtar Degisimi : GoOnderici ile alici haberlesme igin kurulan oturumun

anahtarlarin1 degis tokus ederler.

5.1. Neden Eliptik Egri?

Bu konuda bir ¢ok aragtirma yapilmistir ve hepsinin ortak noktasi eliptik egrinin ayni
anahtar uzunlugu i¢in RSA’e gore daha giiclil bir koruma sagladigidir.[6] ve [36]’da

EEK avantajlarim soyle siralamistir;
¢ Ayni anahtar uzunlugu i¢in daha fazla giivenlik saglar.

e Istenen giivenlik seviyesi icin daha kisa anahtar uzunlugu daha kiigiik ve hizli
kriptografik islem yapabilen uygulama imkan saglar. Ayn1 zamanda devre
daha kiiciik alanda gerceklenebilir. Bu da daha az gii¢ tiiketimi ve daha az 1s1

tiretimi demektir.
e Kirmik i¢inde gerceklenen EEK uygulamasi daha az alan kaplar.

e EEK kriptosistemlerinin yazilim uygulamalarinda daha az bellek tiiketimi

olusur. Akilli kart gibi sinirh bellege sahip yapilar icin bu 6zellik 6nemlidir.

e Sadece eliptik egri parametreleri degistirilerek giivenlik yeniden saglanabilir.
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5.2. Eliptik Egri Parametreleri

Bir EEK i¢in parametreler sunlardir; [2]
q: bir asal saymn {issiidir. Egri icinGF(gq), tanimli oldugu alam belirtir.
g = p" seklindedir.

Alan gosterilim metodu: Alan elemanlarmin gosteriliminde uygulanan metodu

belirtir.

a,,a,: y> =x> +a,x+ageliptik egri denklemini belirleyen katsayilardir.
G (x ¢+ Y, ) seklinde ifade edilen E(GF(p™))egrisi iizerndeki taban noktasidir.

n: G noktasimin derecesidir yani n ,nG =0 esitigini saglayan en kii¢iik tamsayidir.

Diger tiim kriptosistemlerde oldugu gibi bu sistemde de haberlesen uglar vardir ve
her ucun kendine ait bir adet gizli, bir adet acik anahtar1 bulunmaktadir. Eliptik egri

kriptografisi kullanarak her u¢ kendi anahtarlarini su sekilde iiretir;

Uygun bir sonlu alan GF(p™) segilir.

Secilen sonlu alan iizerinde rastgele bir E eliptik egri tiretilir.

Secilen sonlu alan i¢inde rastgele bir sonlu alan eleman £ segilir yani k€ GF(p™)
E eliptik egrisi iizerinde bir G baz noktasi iiretilir.

P = kG esitligi ile P # O olacak sekilde egri iizerindeki P noktasi hesaplanr.

k ,gizli anahtar, P ise ac¢ik anahtardir.

5.3. Eliptik Egri Ayrik Logaritma Problemi

Ayrik logaritma problemi (ALP) kisaca sOyle aciklanabilir[8]; Verilen bir
a' =besitligi i¢in i=1log, b esitligini saglayan i degerinin bulunmasma dayanir.
ALP ¢oziimiiniin sonlu alanlar grubunda ¢6ziimii sdyle tanimlanir;

Tanim 5-1 : Sonlu Alanda Ayrik LogaritmaProblemi[34]

G sonlu alan grubu, be G,ye G ve b’nin bir kuvveti olmak iizere, y ’nin b

tabaninda ayrik logaritmasi x gibi bir tamsayidir yani b* = y seklindedir[34].
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EEK grup logaritma problemini kullanir.[34] Eliptik egriler iizerindeki noktalarin
olusturdugu grup iizerinde ALP tanimu, eliptik egri ayrik logaritma problemi asagida

verilmistir.

Tamm 5-2 : Eliptik Egri Ayrik Logaritma Problemi [34]
E., GF(g)iizerinde bir eliptik egri; G, Eiizerinde bir nokta olmak iizere,
E iizerinde ayrik logaritma problemi; verilen bir P € E noktasi icin P = kG esitligini

saglayan dyle bir k € Z bulma problemidir. [34]

k degerini bulmak icin G ,2G,3G,... seklinde tekrarlayarak kG degeri deneme
yoluyla bulunabilir ancak k degerinin yeterince biiyiik secilmesi durumunda bu
yontemle sonucun bulunmasi giiniimiiz islemcileriyle yiizlerce yil siirecegi

hesaplanmistir. [36]

ALP’ ye dayanan onemli agik anahtar kriptosistemlerinden birisi de ElGamal
Kriptosistemidir.[17] ElGamal kriptosistemi kullanilarak anahtar iiretimi Diffie-
Hellman anahtar degisim protokii ile benzerlik gostermektedir. Bu anahtar
tiretiminden sonra ElGamal kriptosisteminde sifreleme ve sifre ¢ézme islemleri

gerceklestirilebilir.

5.4. Diffie-Hellman Anahtar Degisimi

Diffie-Hellman protokolii[ 14], u¢lar arasinda gizli anahtar paylagimi icin tasarlanmig
bir acik anahtar kriptosistemidir. Ik acik anahtar kriptosistemidir. Giivenligi sonlu
alanda ALP’nin ¢6ziimiiniin zorlugundan gelir. Diffie-Hellman algoritmasinin amaci
giivensiz kanal iizerinde 6zel bilgiler olusturup bunlar haberlesen uglar arasinda

giivenli sekilde paylastirmaktir.

Diffie-Hellman anahtar degisimi protokolii Sekil 5.1° de verilen akis diyagrami ile

Ozetlenmistir.

Sekil 5.1° de genel akis1 verilen Diffie-Hellman anahtar degisim protokolii i¢in temel

ozellik ayrik logaritma hesabiin zorlugudur.
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q:asalsayi

o : tamsayiq' nun ilkel koki)

Akullanicisl B kullanicisi
X, X,<q olacak sekilde bir deder seg Y, Y, Xg<q olacak sekilde bir deder seg X,
Anin Gizli |« Y, =a’ modg B AnnAgk| | BninAck -« Y, =a" modg P Bnin Gizli
Anahtari A Anahtari Anahtari b Anahtari
Hesapla Hesapla
A Kullanicisi B Kullanicisi
X
k, =(¥;)"* modg ky = (YA)XB modg
Hesaplar Hesaplar

Her iki tarafinda Uretti§i anahtarlar aynidir k AT k B
=) modg = ()" modg = (Y,)* modg =k,
k= ()™ modg

Sekil 5.1 : Diffie-Hellman Anahtar Degisim Protokolii

Acik Elemanlar
GF (p")alani
E :GF (p")iizerindeki Egri
G : E'deTaban Noktasi

A kullmnamcm

Anahtar Uretimi Anahtar Uretimi
kye GF (p™) k,e GF (p™)
Olan A'nin Gizli k, anahtarini seg. Olan B'nin Gizli k anahtarini seg.

Y
0, =k,xG
Q,Egri Uzerinde bir nokta

[

A Kullanicisi
P, =k,xQ,

Gizli Anahtarini Hesaplar

y
0, =k,3G
Qg-Egri Uzerinde bir nokta

P

B Kullanicisi
Py =kyxQ,

Gizli Anahtarini Hesaplar

Her iki tarafinda urettigi gizli anahtarlar aynidir

P, =(k k,)xG

Sekil 5.2 : Eliptik Egri Diffie-Hellman Anahtar Uretim Protokolii
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Verilen Diffie-Hellman anahtar degisim protokolii, eliptik egriler iizerinde de
uygulanabilmektedir. Bu uygulama sayesinde eliptik egriler kullanilarak birbirinden
bagimsiz iki kullanict arasinda anahtar paylasimi gerceklesir. Eliptik egri Diffie-
Hellman anahtar iiretim protokolii Sekil 5.2° de verilen akisla gerceklesir;

Bu akis sonunda olusan P; =(xg,y,) noktasi, E egrisi lizerinde bir noktadir.
ygdegerini kullanmaya gerek yoktur ciinkii egri denklemi ve x degerinden

uiretilebilmektedir. Ancak y’e ait sadece belirli bir bite ihtiya¢ vardir bunun nedeni

de denklemden elde edilen y; ya da — y, hangi kokiin kullanilacagidir.

Eliptik egri Diffie-Hellman protokoliiniin giivenligi, P =(xg,y,) noktasim elde
edilebilmesi icin eliptik egri Diffie-Hellman probleminin ¢oziimiiniin zorluguna
dayanmaktadir.

Tanim 5-3 : Eliptik Egri Diffie-Hellman Problemi

Verilen G,Q € E noktalari i¢in, k sonlu eleman1 olmak iizere, Q = k.G esitligi olsun.

eliptik egri Diffie-Hellman problemi bu esitlikteki k degerini bulmaya dayanir.

Sadece G ,k,G,k,G bilinerek P, k,ve kjyhesaplanamaz. Eliptik egri Diffie-

Hellman fonksiyonlar1 bu anlamda tek yonlii fonksiyonlardir.[14]

5.5. Eliptik Egri Sayisal imza Algoritmasi

Sayisal imzalar 6zellikle internet haberlesmesinde ¢ok kullamilmaktadir.[10] Sifreli
olarak gonderilen verinin sonuna gonderen kendi gizli anahtan ile bir imza ekler.
Alic1 gelen sifreli veriyi gondericinin acik anahtar1 ile imza kontrolii yaparak alir.
Boylece gonderici taninmis olur. Temelde gelen veri kaynaginin giivenligi ve inkar

edememe servisleri icin kullanilir.

Eliptik egri sayisal imza uygulamasi da ayni amagla kullanilir. Temelde DSA’ nin
eliptik egriler iizerine uygulamasi olmakla birlikte ¢ok daha fazla giivenlik

saglamaktadir.

Eliptik egri imzalama ve imza onaylama islemleri Sekil 5.3 deki gibi olmaktadir;
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[1,n-1] araliinda rastgele k

tamsayisi Uret

Y

k.P=(x,.y,) ve

r=x, modn(x, in tamsay1 gésterilimi)

hesapla

'

Evet
Hayir
B Paralel
k' modn e = SHAI(m)
hesapla hesapla

'

s=k™'(e+d,r)modn

hesapla

Evet

Hayir

m mesajl igin imza

(rs)
dir

a ) Imzalama

r ve s degerlerinin [1,n-1]
araliginda tamsay! oldugu
dogrulanir

A

w=s"modn
hesapla

Paralel

e =SHAI(m)

hesapla

:

u, =ewmodn
hesapla

Paralel

u, =rwmodn
hesapla

A

uP+u,Q, =
1 2
hesaéla

_(x1ay1)

A

v=x,modn
hesapla

\

v=r
ise

imza Gegerli

b) imza Onaylama

Sekil 5.3 : Eliptik Egri a) Sayisal imzalama ve b ) Imza Onaylama Algoritmasi

47




6. ELIPTiK EGRi KRiPTOSISTEMININ GERCEKLENMESI

Eliptik egri kriptosisteminin gerceklenmesi Oncesinde tasarim gereksinimleri
belirlenmelidir. Bu gereksinimler agik ve net bir sekilde belirlenerek iist seviye
tasarim1 gerceklenir. Bir eliptik egri kriptosistemi icin belli bagli parametreler su

sekilde siralanabilir;
¢ Eliptik egrinin iizerinde tanimlanacagi sonlu alan
e Eliptik egri se¢imi

e Egri iizerinde tanimlanan ve haberlesecek uglar tarafindan paylasilan P taban

noktasi.

e Tanimh oldugu sonlu alanda modiilo islemi i¢in kullanilacak indirgenemez

polinom

e Eliptik egrinin iizerinde tanimli oldugu sonlu alanda modiiler ¢arpma ve
modiiler toplama aritmetik islemleri icin yontemler. Ornegin modiiler carpma
icin MMC yontemi ya da bunun yerine ikili bir carpma devresiyle birlikte

ayr1 bir modiiler indirgeme blogu beraber kullanilabilir.
¢ Alan islemleri i¢in 6zel yontemler varsa bu yontemlerin se¢imi

EEK ic¢in sifreleme ve sifre ¢cézme islemleri daha once Boliim 4.9.2 de bahsedildigi
gibi sonlu bir alanda taniml bir eliptik egri tizerinde nokta carpma ve nokta toplama

islemleri ile gerceklesmektedir. Sifreleme sirasinda yapilan Q. =Q, +kP ve sifre
¢Ozme sirasinda yapilan O, =Q_ —kP islemlerindeki kP nokta carpma islemi i¢in

Bolim 4.5 de verilen ikile-ve-topla algoritmasi kullanilir. ikile-ve-topla
algoritmasinda goriildiigii gibi k sayisi ikili tabanda ifade edilir. k ile carpilacak
nokta algoritmada dongiiye her giriste iki ile ¢arpilir ve k 'nin dongii sayis1 indeksli
bit degeri 1 ise carpilacak nokta ile daha 6nceden iki ile carpilarak elde edilen ara
deger toplanir. Yani dongiiniin her turunda bir ikileme islemi vardir ve yine her turda

k’ nin bit degerinin 1 olmasi durumunda bir nokta toplama islemi yapilir.
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Bahsedilen algoritmada goriilecegi gibi eliptik egri sifrelemesi nokta ikileme ve
nokta toplama islemlerine dayanir. Daha 6nce Boliim 3 ve Boliim 4° de bahsedildigi
tizere, eliptik egriler sonlu alanlar iizerinde tanimlanarak kriptografide
kullanilmaktadir. Dolayisiyla bahsedilen bu iki gereksinim birlestirilirse, nokta
ikileme ve nokta toplama islemlerini sonlu alanlar iizerinde gercekleyerek EEK

gerceklenebilir.

Bu calismada kullanilan GF(3™) sonlu alani igin ilgin koordinat sisteminde nokta

ikileme ve nokta toplama islemleri icin esitlikler Boliim 4.3 de verilmistir. Bu
esitlikler kullanmilarak nokta ikileme ve nokta toplama islemleri gerceklenip eliptik
egri kirptosistemi olusturulabilir. Ancak esitliklerde goriildiigii gibi islem sonucu

nokta koordinatlar1 (x;,y,) elde etmek i¢in ¢arpmaya gore ters alma islemi

bulunmaktadir. Carpmaya gore ters alma islemi, gercekleme esnasinda fazla islem
iceren ve uzun siiren bir uygulamadir. Fikir vermesi agisindan bir karsilastirma
yapilirsa GF(p) ’de 100-bitle ifade edilen bir say1 icin bir ¢carpmaya gore ters alma
islemi 30 carpma islemine denk diismektedir. Bu islem sayist fazlaligindan
kurtulmak i¢in ¢arpmaya gore ters alma islemi olmayan onun yerine daha fazla
carpma islemi ile ayn1 sonuca ulasilabilecek bagka bir koordinat sistemine, projektif

koordinatlara gecilmesi fikri boliim 4.4 de agiklanmustir.

Bu calismada kullanilan GF(3™) sonlu alani i¢in boliim 4.3 de verilen ilgin

koordinat sisteminde nokta carpma ve nokta ikileme islemlerinin projektif koordinat
sistemindeki karsiliklar1 boliim 4.4.1 de verilmistir. Bu iki farkli koordinat
sistemindeki islemler karsilastirildiginda ilgin koordinat sisteminde bir nokta
toplama islemi, 1 ¢arpmaya gore ters alma, 2 ¢carpma ve 6 toplama islemi kadardir.
Aymi iglemin projektif kooridnatlardaki karsiligi ise 16 ¢arpma islemi ve 6 toplama
islem yiikiidiir. Bir carpmaya gore ters alma islem yiikiiniin yaklasik 30 carpmaya
karsilik geldigi [15] disiiniliirse islem maliyetinde ciddi bir azalma elde
edilmektedir. Aynmi1 sekilde bir karsilastirma nokta ikileme islemleri i¢in yapilirsa
ilgin koordinat sisteminde nokta ikileme islemi icin 1 carpmaya gore ters alma, 6
carpma ve 4 toplama islemi kadardir. Aym islemin projektif koordinatlardaki
karsilig1 ise sadece 9 carpma 3 toplamadir. Bu yiizden eliptik egri i¢in gerekli nokta
carpma ve nokta toplama islemleri icin projektif koordinatlarda calisilmaya karar

verilmistir.
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Projektif koordinatlarda ¢alismak i¢in ilgin koordinatlardan projektif koordinatlara
gecip, islemleri projektif koordinatlarda gerceklestirip tekrar geriye ilgin koordinat

sistemine doniilmelidir. Projektif koordinatlara gecis Boliim 4.4.1 de verilmistir.

Bolim 4.4.1 de GF(3™) igin verilen islemlere bakildiginda modiiler ¢carpma ve
modiiler toplama islemleri vardir. Modiiler carpma islemlerinde carpma isleminin
yanisira modiiler indirgeme islemi de gerekmektedir. Modiiler indirgeme iglem sayisi
fazla bir uygulamadir. Carpma ve modiiler indirgeme gibi iki ayr1 blok yerine daha
once Bolim 4.7 de bahsedilen MMC devresi sayesinde carpma ve modiiler
indirgeme islemi tek bir blokla daha az islem yiikiiyle gerceklenebilmektedir. Sonug
olarak projektif koordinatlarda gerekli carpma ve toplama islemleri icin MMC

devresi ve modiiler toplama devresi gercekleme ihtiyaci vardir.

GF(3™) sonlu alani icin MMC algoritmas1 Boliim 4.6 da verilmisti. Bu algoritma
cikiginda elde edilen degerde algoritma igerisinde kullanilan r(x) parametresinin
istenen garpimla birlikte sonuc degeri icerisinde goriildiigii agiktir. Istenen sonucu
elde etmek icin MMC algoritmasina giris olarak verilecek parametrelerin
Montgomery gosterilimleri kullanilmalidir (B6liim 4.6). Bu durumda montgomery
carpma algoritmasina verilen tiim giris degerleri Montgomery gosterilimde olur ve
cikis da yine Montgomery gosterilim seklindedir. Algoritma ile yapilacak tiim
islemler Montgomery gosterilimle yapilip daha sonra tekrar mongomery

gosterilimden normal gosterilime gecilerek istenen sonug elde edilmis olur.

Su ana kadar anlatilanlar 6zetlersek; nokta ikileme ve toplama islemleri icin projektif
koorditlara gecis yapilir ve buradaki esitlikler uygulanir. Bu esitliklerde goriilen
carpma islemleri i¢cin Montgomery gosterilime gecilerek MMC algoritmas1 uygulanir
ve carpma sonuglar1 bittikten sonra normal gosterilime gecilir. Son olarak da
projektif koordinatlardan tekrar ilk basta verilen ilgin koordinatlara geri doniilerek

islem tamamlanir.

Sekil 6.1 eliptik egri islemcisinde kullanilan alt bloklar ve bloklar arasi iliski
gosterilmektedir. Alt bloklarin ayr1 ayrt tasarimlart gerceklenmelidir. Bir sonraki

boliimde bu alt bloklar detayli bicimde anlatilacaktir.
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ANA KONTROLOR

ELIPTIK EGRI
(x,y)-Koordinat Normal N&g}él Proiekif Montgomery
sisteminden Gosterilimden ¢ Koordirfatlardan Gosterilimden
Projektif Montgomery (x.y)-Koordinat Normal
Koordinatlara Gosterilime X,y . Gosterilime
. . sistemine Gegis .
Gegis Gegis Devresi Gegis
Devresi Devresi Devresi

Y

ELIPTIK EGRI NOKTA ELIPTIK EGRI NOKTA CARPMAYA GORE
IKILEME TOPLAMA DEVRESI MODULER TERS
DEVRESI ALMA DEVRESI

MODULER MONTGOMERY
TOPLAMA MODULER
DEVRESI CARPMA DEVRESI

Sekil 6.1 : Eliptik Egri Islemcisinde Kullamlan Bloklarin Gésterilimi

6.1. Montgomery Modiiler Carpma Devresi Tasarimm

Sekil 6.1 de verildigi iizere eliptik egri alt bloklarmin biiyiik bir kismi MMC
devresini kullanarak kendi islemlerini gerceklemektedir. Bu yiizden tasarima MMC
devresi tasarimiyla baglanmasi gerekmektedir. Tasarima daha sonra Sekil 6.1 de

verilen gosterilim sekliyle alttan iiste dogru bloklar1 gergcekleyerek devam edilir.

Secilen GF(3™) sonlu alanina 6zgii MMC algoritmasi Algoritma 4-4 de verilmis ve

boliim 4.7 de detayl olarak anlatilmistir.

Algoritmanin donamimla gerceklenmesi icin ardisil hiicre dizileri seklinde bir yapi

tasarlanmistir. Bu yap1 sayesinde en uzun yol gecikmesi azaltilmistir.

Algoritmada c(x) < c(x)+a,.b(x)+u,n(x) seklinde ifade edilen ve her dongiide

giincellenen deger dongii sayis1 tamamlandiktan sonra sonug¢ degeri vermektedir. Bu

istenen degerin her bir basamagi ardisil hiicre dizileri seklinde ifade edilen yapida bir
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hiicre tarafindan hesaplanmaktadir. GF(3™) sonlu alaninda ¢alisildigi i¢in c(x)
degerinin her basamagi GF'(3) alanindan bir degerle ifade edilir ve daha dnce Boliim
3.3 de detayli bahsedilen polinomsal gosterilimle ifade edilir. Algoritmada her
hiicrenin c(x) degerinin bir katsayisini ifade etmesinin yanisira, 3. adimda goriilen

u; degeri hesabr gerekmektedir. Bu deger 4. adimdaki c(x) hesabinda giris olarak

kullanilmaktadir. Dolayisiyla c(x) hesaplanmadan once bir hiicre yapisiyla u,

hesaplanmalidir. Sonug olarak gerekli hiicre sayisi istenen sonug¢ degerinin basamak

sayisinin bir fazlasi olmaktadir.

Kullanilan hiicreler, i¢ yapilann ve Algoritma 4-4° de hangi islemi gercekledigi
asagida verilmistir;

Ardigil hiicre dizisinde 3 farkli hiicre yapisi kullanilmaktadir. Bunlar IlkHiicre,
StandartHiicre ve SonHiicredir.

Nreg((2“TotalCell-1) Nreg(2'(+1)+1)

. downtg (24+1))) Nreg(3 downto 2)
downto (2 TItaICeII-Z)) l rreg((zw)m Tip(t downto 0)in99(1 downto 0)

downto (2:+1))) Tin(3 downto Yreg(3 downto 2)
Tl 1) T
downo (21+1)) n
cmb ey | o i A unssofriga) Ui
N P S )
+1) N @ oo doucoumo)
SON STANDART]| STANDART jLK X1 dowrio0)
HUCRE HUCRE rosanire HUCRE, HUCRE
Xinf(241)+1) downto (24+1)) X Saga Kayan Begﬂ(
Xin(3 downtp 21 .
e e e A 4—‘.?(340%(0:) ot o) X o
PN Gourt (24+1) (Toplam X,(32)X(10)
Hucre-1)
. ) N1 00"
Tout((2*TotalCell-1) downi Tout((2*(#)+1); Tout(3 downto'2)

(2*TotalCell-2)) downto (2*(jN)))
4 .% Hiicreler Arasi Bellekler

Sekil 6.2 : Ardisil Hiicre Dizileri Seklinde Tasarlanmis MMC Devresi

[IkHiicre algoritmada 4. adimda c(x)degerinin hesabi i¢in kullanilan ve 3. adimda
olusturulan u, ara degerini hesaplamak icin kullanilir.
u, < (c,(x)+a,b,)n(x)’mod3 esitligi ile verilen degerde n(x)" kullanilmaktadir.
Buradaki n(x) = (nkxk +n,_x*" +...+n1x+n0), n,e GF(p) algoritmada da
belirtildigi gibi indirgenemez polinomdur ve carpim sonucunu indirgeme igin

kullanilmaktadir.
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Indirgenemez polinomlar secilen sonlu alana gore belirlenir. Bir polinomun
indirgenemez olmast i¢in herhangi baska iki polinomun carpimi seklinde ifade
edilememesi gerekmektedir.[34] Secilen alan icindeki her polinom indirgenemez
polinom olarak kullanilamaz. Bu yiizden indirgenemez polinom daha Onceden
belirlenmelidir. Bu polinom devreye c¢alisma esnasinda parametre olarak
verilebilecegi gibi daha 6nceden ilgili alanda var olan indirgenemez polinomlardan

biri secilerek devre igerisine sabit bir deger olarak da atanabilir. Bu calismada
GF(3™) sonlu alam1 igin olast indirgenemez polinomlar incelenmis ve
n(x)=x" +2x" +1 secilmistir. Indirgenemez polinom segimi icin [22]’den
yararlanilabilir.

Algoritma 4-3 ile verilen algoritmanin 3. adiminin hesaplanmasi i¢in gerekli olan
n(x)" ,—n(x) n(x)Mod(3) =1 esitligi ile elde edilir. n(x)Mod(3)=l oldugundan
carpimin 1 olabilmesi i¢in indirgeme sonucunda n(x) degerinin -1 olmasi
gerekmeltedir. Bu da —1mod(3) =2 demektir. Yani
u, < (c,(x)+a,by)n(x)’Mod3 = (c,(x)+ab,)2 mod3 esitligi elde edilir.
u, =2.(cy(x)+ab,) mod3 esitligini gercekleyen devre i¢in blok sema Sekil 6.3 de
verilmistir. Bu devre ayrica dizi hiicre yapisinda yer alan diger hiicreler i¢in girigine

verilen a ¢arpanim ¢ikisina aktararir.

Xilinx firmasinin VirtexE ailesi FPGA’leri iizerinde IlkHiicre gerceklemesinde

toplam 3 adet dilim ve 5 adet 4 girisli dogruluk tablosu kullamlmistir.

i ‘ a out>

i 5pi | MODULO3
- de N\ )
_ 2-bit x 2-bit /| MODULO3 MODULO3
b_in 2-pit Carpici de :> c’i\le v >
‘ TOPLAYICI CARPICI
[c_in  2-bit

Sekil 6.3 : {lkHiicre Blok Semasi

[lgili blok semaya ait devre semas1 gosterilimi

Sekil 6.4 de verilmektedir.
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LUT4_Fs88 i
LUT4_F888 T
2 Higﬂw

~OBUF N

Sekil 6.4 : TlkHiicre Devre Semasi

Bu esitlikteki tiim degerler GF(3)’de ifade edilen degerler oldugu i¢in donanim
olarak gerceklemede ikili calisma icin iki bitle gosterilmekte ve islemlere iki bit

olarak verilmektedir. Yani GF(3) de elemanlar {0,1,2} oldugundan bu degerler
{00,01,10}2 olarak ikili gosterilimde ifade edilir. Devrede de iki bitlik birer veri yolu

seklinde bloklar arasinda tasinir. Baska bir deyisle GF(3) de veriler iki bitlik veri
yollar seklinde taginir ve islenir.

Algoritma 4-3’de u, olarak ifade edilen terimi IlkHiicre ile hesapladiktan sonra,
StandartHiicrelerle algoritmada bahsedilen c(x) <— c(x) +a,.b(x) +u;n(x) terimi her
iterasyon icin hesaplanacaktir. Sirali hiicre dizilerinden her biri c(x)’in bir
basamagini hesaplamaktadir. Yani ¢ numarali dongii i¢in j numarali hiicre
¢, ; =€y ta.b; +un, mod(3)degerini hesaplar. Esitligi gercekleyen devre Sekil

6.5 de verilmistir. Bu sekilde gosterildigi gibi hiicre, a ¢carpam ve u degerini kendi
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islemleri icin kullanmakla birlikte ¢ikisinda yer alan diger hiicrelere de aktararir.

Boylece diger hiicreler de sirayla ayni deger i¢in ilgili sonug iretir.

|
a_out>

MODULO3
de —N\
2-bit x 2-bit ———/

Carpici

MODULO3 Y;

i
e \
TOPLAYICI

MODULO3
de

2-bit x 2-bit ——/

Carpici
\@ u_out>
|

Sekil 6.5 : StandartHiicre Blok Semast

v LUT4_F888 LUT4_EEE4 LUT4_EEB4

@ 2 2

LUT4_F888 ' LUT4_F6A3

LUT3_B8 MUXF5 Gaor

LUT4_F888

LUT4_F99F LUT4_AAD8 LUT4_0437

LUT4_FDF8

LUT4_F888

Sekil 6.6 : StandartHiicre Devre Semast

StandartHiicre icin blok sema ve devre semasi1 Sekil 6.5 ve Sekil 6.6 da verilmistir.
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Xilinx VirtexE ailesi FPGA’ler iizerinde StandartHiicre gerceklemesinde toplam 7

adet dilim ve 4 girigli 12 adet dogruluk tablosu kullanilmustir.

Ardisil hiicre dizileri seklinde tasarlanan devre icin son olarak SonHiicre adi verilen
hiicre yapis1 tasarlanarak devre sonlandirilir. Bu hiicrenin yaptigi is tam olarak
Standarthiicre ile aynidir ancak giris parametrelerinden bir kismi yoktur. Dolayisiyla
Standarthiicrenin basitlestirilmis hali olarak tanimlanabilir. Bahsedilen hiicreye ait

blok sema ve devre semast Sekil 6.7 ve Sekil 6.8 de verilmistir.

MODULO3

de i
2-bit x 2-bit !
Carpici

Sekil 6.7 : SonHiicre Blok Semasi

~ ~
L aor LUT4_F888 T
’\ 13
M [
BUF LUT4_F888 L-Gaur
’\ 13
\/IBUF 12

Sekil 6.8 : SonHiicre Devre Semasi

Blok semalar1 ve devre semalar1 verilen 3 tip hiicrenin ardisil sekilde kullanilarak

algoritmay1 gercekleyen devre icin blok semast Sekil 6.2 de verilmistir.

Bu semada goriildiigii gibi hiicreler birbirine 2 bitlik veri yollar ile baglanmistir.
Veri aktarimi dogrudan degil birer saklayici iizerinden yapilmaktadir. Saklayici

tizerinden veri aktarimi bir saat isareti gecikmeye neden olmaktadir ve devrenin
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algoritmay1 dogru gercekleyebilmesi icin de bu gecikmeyle veri aktarimina ihtiyag
vardir. Bunun nedeni algoritmadan goriilebilir. Soyle ki, algoritmada 4. adimda
goriildiigli gibi c¢(x) hesaplanirken bir Onceki dongiide olusan c¢(x) degeri
kullanilmaktadir. Ardisil hiicre dizileriyle tasarimda c(x)' in her basamagi bir
hiicreyle hesaplandigindan, c(x)’ in basamaklar: i¢cin dongiiniin bir 6nceki turunda
kendinden bir sonraki hiicrede olusan deger kullanilmaktadir. Bahsedilen durum

c..=¢C

y L +a;b s tun; esitligi ile ifade edilebilir. Sonug olarak, bir hiicre islem

yaparken kendinden sonraki hiicrenin c¢ikis degerini kullanmaktadir. jnumaral
hiicre isaat isaretinde baslangi¢c degerleriyle islem yapip ¢ikisini (j+1) numaralt
hiicreye verir. (i +1).saat isaretinde j numaral hiicre yeni girigler icin islem
yapmaz, (j+1) numarali hiicreyi bekler ciinkii bir sonraki islem igin (j+1)
numarali hiicrenin cikisma ihtiyaci vardir. Bu bekleme islemi aradaki saklayicilarla

saglanir. Saklayicilar arasinda veri transferi icin bir saat isareti beklenerek bu islem

gerceklenmektedir.

Ardisil dizi hiicreleri yapisi, en uzun yol gecikmesini en aza indirmektedir. Hiicre
dizisi yapisina carpanlardan biri paralel olarak uygulanmakatadir, diger carpan ise
[IkHiicre yapisindan SonHiicre yapisma dogru oteleyerek gelmektedir. Carpma
islemi her hiicrede ayr1 ayr1 yapildigi icin en uzun yol gecikmesi sadece bir hiicrenin

girisinden ¢ikigina kadar olan yol kadardir.

Ardisil hiicre dizileri yapisinda carpanlardan birisi ve indirgenemez polinom
degerleri her hiicreye dogrudan uygulanir. ikinci ¢arpanin en diisiik anlamli basamagi
[IkHiicreye her iki saat isaretinde bir verilir ve hiicreye uygulandiktan sonra ¢arpanin
sakli oldugu saklayic1 saga bir basamak (iki bit) kaydirihr. Iki saat isaretinde bir
carpanin bir basamag hiicreye verildigine gore basamak sayisinin iki kat1 saat isareti
kadar siirede carpanin biitiin basamaklari hiicre dizisinin ilk hiicresine verilmis olur.
[Ik hiicreye verilen son basamagn hiicre dizisinin son hiicresine ulagmasi icin gecen
zaman hiicre dizisi sayisinin iki kati siiredir. Sonu¢ olarak carpanlart i basamakli

olan j hiicreli bir devrede 2i saat isaretinde ¢arpanin tiim basamaklari devre girigine
gelir ve 2j saat isaretinde de son uygulanan basamak hiicre dizisinin son hiicresine

gelir, yani toplam 2i + 2 saat isaretinde devre ¢calismasini tamamlar.
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Simdiye kadar alt bloklarindan bahsedilen ve blok semalar1 ile devre semalar1 verilen
ardigil hiicre dizileri seklinde olusturulan MMC devresi icin blok sema Sekil 6.2 de

verilmistir.

Olusturulan yap1 Xilinx VirtexE ailesi FPGA’ler {izerinde toplam 951 dilimlik yer
kaplamaktadir. Ayrica toplam 1719 adet 4 girisli dogruluk tablosuna ihtiya¢ vardir.
Bu devrenin en fazla calisma frekansi benzetim programiyla Xilinx VirtexE ailesi

FPGA i¢in 80,723 MHz yani en diisiik periyodu 12.388ns olarak hesaplanmustir.

Carpma blogu eliptik egri gerceklemesinde en 6nemli alt bloktur. Diger islemlerin
bircogu carpma blogunu kullanarak kendi islemini gerceklestirmektedir. Bu yiizden
carpma blogunun performansi diger bircok alt bloklar1 etkilemektedir. Yukarida
verilen sonuglarin yanisra MMC devresinin kullanilmasi, eliptik egri islemcisinin
gerceklenmesi asamasinda da bir ¢ok kolaylik saglamaktadir sdyle ki; MMC devresi
sayesinde modiiler ¢carpma islemi gerceknirken ayri bir modiiler indirgeme bloguna
ihtiya¢ yoktur. Modiiler indirgeme ic¢in kullanilan devre yapilart gergekleme
sirasinda alan maliyeti olan devrelerdir. Ayrica calisma zamam anlaminda da
indirgeme bloklar1 devre performansini etkilemektedir. Baz1 6zel secilmis indirgeme
polinomlart i¢in tasarlanmis uygulamaya ©6zel indirgeme bloklari tasarlanip alan-
zaman performans artigina gidilebilmektedir. Bu calismada kullanilan MMC devresi
tiim indirgeme polinomlan i¢in aym karakteristigi gostermektedir. Tiim indirgeme
polinomlart i¢in aymt zamanda carpmay1 gerceklestirmektedir yani performans

polinomlarin derecesinden ve katsayilarindan bagimsizdir.

MMC devresinin bir diger Ozelligi genisletilebilir bir yapidadir. Sadece
SiradanHiicre olarak tanimlanan sonu¢ degerinin basamaklarimi hesaplayan
hiicrelerin sayisi arttirilarak ve istenen dereceden indirgeme polinomu secilerek daha

yiiksek dereceli modiiler carpmalar gerceklestirilebilir.

Ayrica sirali hiicre dizileri yapisi nedeniyle carpilan polinomlarin derecesinin en
fazla yol uzunluguna bir etkisi yoktur. Baska bir deyisle en fazla yol uzunlugu
devreden bagimsizdir. Bu 6zellik yiiksek dereceli ¢arpma islemleri i¢cin olumlu bir

ozelliktir.
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BEKLE

0
‘BA&A

1

X ve Y giris degerlerini Yukle
N Sabit Degerini Yukle ;
Tinreg <= (others =>'0);

islem Tamam <=0,
Sayag <= Sayact1;

A
GIiFT SAAT ISARETI DURUMU

A

Gift Numarali Hicre Bilgileri Uretiliyor
Sayag <= Sayac¢t1

{slem Tamam<="1
Sayag<=0;
Sonug<= Tinreg;

TEK SAAT iSARETi DURUMU

Tek Numarali Hicre Bilgileri Uretiliyor
X girisi sada iki bit dtelenerek  Xreg(0)
Guincelleniyor
Sayag <= Saya¢t1

SAYAC
SONLANDIMI?

fslem Tamam<="1
Sayac<=0;
Sonug<= Tinreg;

Sekil 6.9 : MMC Algoritmasi icin Algoritmik Durum Makinasi
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Carpma devresi icin alan ve zaman performans sonuglar1 Tablo 6-1 de verilmistir.

Tablo 6-1 : MMC Devresi i¢in Performans Degerleri

Tasarim |Parametre Saatll Alan | Saat Min. |Toplam| Performans

[sareti|(Dilim)| Isareti | saat |Carpma|(Throughput
Sayis1 Hiz1 |periyodu| Siiresi | Rate)(Mb/s)
S (MHz) | (nsn) | (psn) | (k/(S/D)
® (Tp) (S/)
Xilinx k=97 388 | 951 | 80,723 | 12,388 4,8 40,41
Virtex1000E| (=194 bit)

Carpma devresinin performansini daha 6nceki calismalarla tam olarak karsilastirma
sans1 bulunmamaktadir ¢iinkiic GF(p™) sonlu alanlarinda cesitli carpma yontemleri
Onerilmesine ragmen Montgomery modiller c¢arpma devresi tasarimina

rastlanamamistir. Ayni sekilde GF(p) ve GF(2"™) sonlu alanlar i¢in Montgomery

modiiler carpma devresi tasarimlart olmasina ragmen GF(p™) seklindeki sonlu

alanlarda bir tasarim bulunamamistir. Yine de fikir vermesi acgisindan yukarida
verilen sonuclar [37]" nin sonuclan ile karsilastirilabilir. [37] i¢in sonuglar Tablo

6-2’de verilmistir.

Tablo 6-2 : Page D., Smart N.P. nin GF(3°") de Donanim Uygulamast Sonuglart

Alan|Toplama | Carpma | Alan(Dilim)
(ns) (ns)
3| 115 | 50.68 8733

2%4110.70 37.32 10139

Aynmi parametrelerle karsilastirma sanst olmamasina ragmen eldeki sonuclar
incelendiginde bu ¢alismada bir Montgomery carpmasi yapmak i¢in Tablo 6-4’ den
normal gosterilimden Montgomery gosterilime gegis, carpma islemi ve Montgomery
gosterilimden normal gosterilime geriye doniis toplam siiresi yaklasik 24us
olmaktadir. Zaman performansi olarak daha iyi bir sonu¢ yakalanmis olmasina
ragmen sonlu alanin ayni olmasinin yanminda bir¢cok parametrenin farkli oldugu
diigiiniiliirse bu iki sonucun birebir karsilastirmasi c¢ok dogru bir yaklagim

olmayabilir.
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6.2. Modiiler Toplama-Cikarma Devresi

GF(3™) sonlu alanm icin modiller toplama-¢ikarma devresi, girisine verilen

polinomlarin derecelerini modiilo 3 de toplama ya da ¢ikarma yapabilen devredir.

Devre girisinde bir anahtar kullanilmistir ve anahtarin 0/1 konumuna gore devre
toplama ya da ¢ikarma yapmaktadir. Devre modiilo3 de toplama ya da ¢ikarma yapan
hiicrelerin ardisil dizilmesiyle olusturulmustur. Devre boyutu, bir hiicrenin islem

yapilacak polinomun derecesi kadar tekrarlanmasiyla genisletilebilir. Bu calismada
GF(3”)sonlu alam kullamldig1 igin, 97 basamakli iki saymin modiiler toplama-

cikarma islemi yapilmaktadir. Dolayisiyla ayni hiicre yapist 97 kere ardarda
tekrarlanarak paralel ¢alisan bir devre olusturulmustur. Bu yapinin avantaji tek saat
isaretinde 97 basamakli (modiilo 3 deki sayilar icin ikili gosterimde her basamak 2
bitle ifade edildigi i¢in 194 bitlik) iki say1y1 isleyebilmektedir. Diger bir olasilik ise
tek hiicre kullanip iizerine bir kontrol devresi tasarlamaktir. Giris degerilerinin
basamaklari sirayla bu tek hiicrenin girisine uygulanip aym hiicreyi farkl girislerle
basamak sayisi1 kadar ¢agirilabilir. Bu yontemde alandan biiyiik kazang saglanmakla
birlikte aym oranda zamandan kayip vardir. Devre blok semasi Sekil 6.10 da

verilmistir.

Modillo3 Modiilo3 Modiilo3
de de de

DegilAlma DegilAlma DegilAlma

Anahtar Anahtar

Ikili Giris Ikill Giris
Yol © |t Anahtar Yool

Hiicre1

segiisi | || ] se gicisi
Hiicre97| Hiicre2|

Sekil 6.10 : Modiiler Toplama-Cikarma Devresi Blok Semasi

Devre, Xilinx VirtexE ailesi FPGA’ler iizerinde toplam 423 dilimlik alan
kaplamaktadir. Toplam 789 adet 4 girisli dogruluk tablosuna ihtiya¢ vardir. En fazla
caligma frekans1 112.082 MHz yani en diisiik periyodu 8.922ns dir. Bu alan
performansi1 degistirilebilir. Tek bir modiiler toplama blogu ardarda kullanilmasi
halinde alanda artisla birlikte aym1 oranda calisma frekansinda bir diisiis olmasi

beklenmektedir.
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6.3. Projektif Koordinatlarda Nokta Toplama-Nokta ikileme Devreleri

Projektif koordinatlarin gerekliliginden ve kullanim seklinden Bolim 4.4.1° de
detayli olarak bahsedilmistir. Bu boliimde o©nceden bahsedilen projektif
koordinatlarda nokta toplama islemleri i¢in olusturulmasi gereken devre yapisindan

bahsedilecektir.

Boliim 4.4.1 de eliptik egri icin nokta toplama ve nokta ikileme islemleri su sekilde
verilmisti;
P=(x,y,z)ve Q=(x,,y,,2,) E eliptik egrisi lizerindeki noktalarin projektif

koordinatlardaki gosterimi olmak iizere, P+ Q = (x;,y,,z;) su sekilde ifade edilir;

Nokta Toplama:

A =xz 2Carpma

A =x2z" 2Carpma

=44

A= 3,2, 1Carma, 1Kiip Alma

A =v,2 1 Carpma, 1 Kiip Alma

A=A, — A

A =A+4

Ay =4, + A,

23 = 2,2, 2 Carpma

X, =4 A4 3 Carpma

vy = A = A 1 Carpma, 2 Kiip Alma
Nokta Tkileme:

P=(x,,y,,z,),E eliptik egrisi iizerindeki noktanin projektif koordinatlardaki

gosterilimi olmak tizere, P+ P = (x,, y;,2;) su sekilde ifade edilir;

A==z 1 Carpma, 1 Kiip Alma

62



3 =7V 1 Carpma

A, =xy’ 2 Carpma
x, =4+ 4, 1 Carpma
A=y 1 Carpma, 1 Kiip Alma

Y3 = 21'(22 _x3)—ﬂ3 lCarpma

Yukarida bahsedilen nokta ikileme ve nokta toplama esitliklerinde bir¢ok carpma ve
toplama islemi vardir. Carpma islemi boliim 6.1 de bahsedilen MMC devresiyle,
toplama islemi bolim 6.2 de bahsedilen modiiler toplama-cikarma devresini
kullanarak gerceklenecektir. Burada yeni bir yapi olusturma ihtiyact yoktur. Daha
onceden olusturulmus ¢arpma ve toplama devreleri uygun bir akista kullanilarak

islem gerceklenir.

Nokta toplama ve nokta carpma i¢in verilen esitliklerde, saklayicilarda olusturulan
ara degerler kullanildiktan sonra ara degerin oldugu saklayici bosa ¢ikmaktadir. Daha
sonraki degerler icin yeni saklayici tamimlayip daha fazla alan harcamak yerine
onceden olusturulup kullamilmis ve artik sakladigi veriye gerek duyulmayan

saklayicilar tekrar kullanilabilir. Saklayicilarin organizasyonu asagidaki yapilabilir.

R, :Z22’ R, =xR,, R, :le’ R,=x,R;, R; =R, —-R,, R, =R, +R,

R2 ve R4 BOSTA
R, =Rz,

R1 ve R4 BOSTA
R, =R,y

R2 ve R4 BOSTA
R, =Rz,

R3 ve R4 BOSTA
Ry =R,y,

R2 ve R4 BOSTA
R, =R, — R,

R4 BOSTA
R, =R, +R,

R1 ve R3 BOSTA
R, =z,z,

R3 BOSTA
23 =R, R;
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R1 ve R3 BOSTA

| =K
R3 BOSTA
R, =R\R;
R6 BOS
Rg =R,R,
BOS YOK
X3 =Rs — R,
R3 BOSTA
R; =R(R,
R6 ve R2 BOSTA
R, =R\R;
R1,R2 ve R5 BOSTA
R, =R(R,
R2,R6 ve R4 ve R5 BOSTA
y; =R, — R,

R1, R2, R3, R4, R5, R6 BOSTA

Basta R,,R,,R,.R,,R;,R, seklinde 6 adet saklayic1 tanimlayip yukarida gosterildigi
gibi tiim islemler bu 6 saklayiciyla gerceklenebilir. Islemler sirasinda bosa cikan

saklayicilar islem sonrasinda belirtilmistir.

Nokta toplama devresi, Xilinx VirtexE ailesi FPGA’ler iizerinde toplam 5100 dilim
ve 9532 adet 4 girisli dogruluk tablosu biiyiikliigiinde yer kaplamaktadir.

Nokta carpma devresi ise ayn1 aileden FPGA’ler iizerinde toplam 4634 dilim ve 8693
adet 4 girigli dogruluk tablosu biiyiikliigiinde yer kaplamaktadir.

6.4. Modiiler Carpmaya Gore Ters Alma Devresi

Boliim 4.8 de modiiler carpmaya gore ters alma islemi ile ilgili matematiksel
kavramlar verilmistir. Bu islem icin Fermat teoreminden yararlanilmaktadir [9].

Eliptik egrilerin olusturulabilecegi sonlu alanlarda ¢carpmaya gore ters alma iglemi ile
ilgili esitlikler Tablo 4-1 de verilmistir. Bu c¢alismada GF(p™)sonlu alam
kullanildigr icin tablodaki son satirda verilen esitliklerden yararlanilir. Buna gore ;
GF(p™)’ de indirgenemez polinom F(x)=p, x"+p, x"" +..+px+p,,
D, € {0,1,..., p— 1} olmak iizere a' =a”"® modF(x) olur. Bu calismada GF(3”7)

sonlu alan1 ve N(x) = x”" +2x'> +1 degerleri icin su esitlik olusur;
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a” =4 modV(x) (6.1)

Algoritma 4-5’ i kullanabilmek i¢in (3" —2) degerinin tam olarak hesaplamp ikili

tabanda ifade edilmesi gerekmektedir. (3°" —2) degeri hesaplandiginda;

(3”7 —2)=1908805632340782707542448628761560269267064896 1

olarak bulunur. Daha sonra bu deger ikili tabanda ifade edildiginde
[1101001111111100000010001111110000110111000010000001001111000011001

10111001000010001101100101010010010000111110001101011011101100001000
1000111001010000001], seklinde 154 bitlik bir ifade olusur. Tiim bu degerlerle

algoritma asagidaki gibi olusur;

Algoritma 6-1: GF(3"") icin kareal-ve-Carp Algoritmas

Girisler : a(x),c(x), =(110100111......... ), N(x)=x" +2x" +1

Cilas  : z(x) =a(x)* mod N(x)= z(x) = a(x)"""""") mod N (x)
1: for i from 153 downto O

2: z(x) =z(x).z(x) mod N (x)

3: if c(i) =l

4: then z(x) =z(x).a(x) mod N(x)

5 end if;

6: end for;

7: return Z(x)

Algoritmada goriildiigii gibi, dongiiniin her turunda bir modiiler ¢arpma islemi ve iis
degerinin bit degerine gore tekrar bir modiiler carpma islemi daha yapilmaktadir.
Modiiler carpma islemini gerceklestirmek i¢cin daha 6nceden boliim 6.1 de bahsedilen
MMC devresi kullanilacaktir. Dolayisiyla carpmaya gore modiiler ters alma
devresinin tasariminda MMC devresinin bir akis semas: ile kontrol edilmesi
gerekmektedir. Modiiler carpmaya gore ters alma devresi igin algoritmik durum

makinasi Sekil 6.11 de verilmistir.
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BEKLE

1

Tersi Alinacak Giris Degerlerini Yukle
regZx <= (0000.......00000001); Sabit Degerini Yukle
Sayag<= 0;
Islem TAMAM<="0";

‘ Sayma Durumu ‘

1 CIkIs<=Z(X);
Islem Tamam <= '1";
0
regMontginX <= regZx;
regMontgInY <= regZx;
Sayag <= Sayag + 1
(Trig<="1")

‘ Montgomery Carpmasi Durumu ‘

v
C D

<Z(x) <= Carpma Devresi C|k|§|>

‘ Ci Kontrol Durumu ‘

e

1

Cx <=Cx(152 downto 0) & '0";
regMontginX <= regZx;
regMontglnY <= regAx;

(Trig <= ‘1")

—

‘ Montgomery Carpmasi Durumu ‘

v
( Trig<="0" )

Carpmasi Tamam —

(Z(x) <= Carpma Devresi Cikis)

Sekil 6.11 : Modiiler Carpmada Evrik Alma Icin Algoritmik Durum Makinasi

Bu devre, Xilinx VirtexE ailesi FPGA’ler iizerinde toplam 1876 dilim ve 3179 adet 4
girisli dogruluk tablosu biiyiikliigiinde yer kaplamaktadir.
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6.5. llgin Koordinatlar-Projektif Koordinatlar Aras1 Doniisiim

Boliim 4.4.1 de projektif koordinatlara gecis ve projektif koordinatlarda islemler ile
ilgili detayl bilgi verilmistir. Bu boliimde iki koordinat sistemi arasinda gecisin nasil

gercekleneceginden bahsedilecektir.
Char(K) =3 icin secilen projektif koordinat doniisiimiiniin (x,y) » (X.,Y,Z)=
(x.Z%,y.Z’,Z) oldugu daha dnce Boliim 4.4.1° de anlatilmusti.

Bu doniisiim i¢in bir Z degeri se¢ilmelidir. Z =1 se¢ilmesi ile doniisiim su sekli alir;

(x,y) > (X.,Y,Z)=x,y,]) 6.2)
flgin koordinat sisteminden projektif koordinat sistemine gecis icin ozel bir devre
tasarimina ihtiyag yoktur. Z = 1 se¢imiyle giris parametreleri cikisa aynen
aktarilmaktadir.

Ptojektif koordinatlarda islemler gerceklendikten sonra ters yonde bir doniisiime

ihtiya¢ vardir. Bunun i¢in ilgili formiillerden geriye doniis su sekildedir;

(X,Y,.Z)=>(x,y)=(X/Z*,YI|Z?) (6.3)

Bu doniisiim i¢in yine modiiler carpma islemleri ve 1 kere modiiler carpmaya gore
ters alma islemine ihtiya¢ vardir. Carpmalar yine MMC devresiyle yapilmaktadir. Bu
amagla ilk olarak boliim 6.4 de tasarimi anlatilan modiiler ¢arpmaya gore ters alma

devresi girisine Z uygulanir ve 1/Z elde edilir. Daha sonra 1/Z degeri MMC
devresine giris parametreleri olarak verilir ve 1/Z> degeri hesaplanir. Daha sonra bu
deger ile 1/Z degeri MMC devresine giris parametreleri olarak verilir ve 1/Z° elde

edilir. Bir sonraki adimda 1/Z*degeri ile X girisi yine modiiler carpma devresine

uygulanir. Elde edilen sonu¢ geri doniisiim sonrasi ilgin koordinat sistemindeki x

degeridir. Benzer sekilde 1/Z° degeri ile Y deeri modiiler carpma devresine

verilerek ilgin koordinat sistemindeki y degeri elde edilir.

Yukarida bahsedilen devre icin Virtex E ailesi iizerinde gerceklemede toplam 4115

dilime ve 7185 adet 4 girisli dogruluk tablosuna ihtiya¢ vardir.
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6.6. Normal Gosterilim-Montgomery Gosterilim Arasi Doniisiim

Eliptik egri uygulamasinda tiim carpma islemleri icin MMC devresinin kullanilmast
boliim 6 icerisinde bahsedilmistir. Daha 6nce Bolim 4.6 da bahsedildigi gibi
Montgomery algoritmasi carpmayr ve indirgeme islemini ayni anda yapmakla
beraber, sonu¢ degerinde istenmeyen bir r(x)”' degeri getirmektedir. Bu degerden
kurtulmak icin Montgomery gosterilimde islem yapmak gerekmektedir. Soyle ki,
eger MMC algoritmasina giris degerlerini dogrudan degil de Montgomery
gosterilimde verilirse sonu¢ da Montgomery gosterilim seklinde elde edilir. MMC
devresini kullanarak yapilan tiim islemlerde Montgomery gosterilim kullanarak
islemler yapilir ve tiim islemler tamamlandiktan sonra Montgomery gosterilimden
normal gosterilime geriye doniisiim yapilirsa sonuclar istenen sekilde elde edilmis

olur.

Bir a sayisinin Montgomery gosterilimi, a’=Mont(a,r*)=armod N seklindedir.

Montgomery gosterilimle ifade edilen iki say1 a’=ar ve b =br olup bu sayilarin

Montgomery carpmasi ¢ =Mont(ar,br) =arbrr™' mod N =abrmod N olarak elde

edilir. Bu da istenen abModN sonucunun r ile carpilmis hali yani Montgomery

gosterilimidir.
Montgomery gosterilim i¢in N(x) indirgeme polinomu olmak iizere, r(x)>ModN (x)

degeri hesaplanmalidir. Algoritma 4-4 den goriilecegi gibi, k sonlu alanin derecesi

7 2

olmak iizere r(x)=x"olur. Bu ¢alisma i¢in k =97 ve N (x) = x” +2x" +1

degerleri tasarim basinda secilmig degerlerdir. r(x) =x"" ve
r(x)*ModN(x) = (3”)*Mod(x”" +2x> +1) dir. Bu deger hesaplandiginda;
r(x)°’ModN(x)= x* +x'>+1 bulunur. Hesaplanan r(x)>*ModN(x) degeri
dontisiim devresi i¢in sabit bir giris parametresidir. Diger giris, Montgomery
gosterilimi elde edilmek istenen degerdir ve cikis da yine bu degerin Montgomery

gosterilimidir. Devre MMC devresinin uygun girislerle bir kere cagirilmasindan

olusmaktadir.

Eliptik egri nokta carpmasiyla ilgili tiim iglemleri bittikten sonra carpimin sonucu
olan noktanin koordinatlar1 normal gosterilimde ifade edilmelidir. Bunun ig¢in

Montgomery gosterilimden normal gosterilime gegis yapmak gerekir.
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Montgomery  gosteriliminden normal  goOsterilimine  gecis su  sekilde

gerceklesmektedir; a” =ar, Montgomery gosterilimde bir say1r olmak iizere, bu

saymmin normal gosterilimi, Montgomery ¢arpma devresinin girislerine a’ ve 1

degerleri uygulanarak bulunur.

Mont(a',l)= =a'.1.r"ModN = ar.1.r "ModN = aModN (6.4)

Bu doniisiim MMC devresini sadece 1 kere calistirarak elde edilir.

Normal gosterilimden Montgomery gosterilime gecis icin gerekli devrenin VirtexE
ailesi FPGA ler iizerinde kapladig: alan; 1658 dilim ve 1718 adet 4 girigli dogruluk

tablosudur.

Montgomery gosterilimden normal gosterilime gegis i¢in gerekli devrenin kapladigi

alan ise; 1481 dilim ve 1664 adet 4 girisli dogruluk tablosudur.

6.7. Eliptik Egri Nokta Carpma Devresi

Eliptik egri nokta carpma devresi sadece bir kontrol devresidir. Devre eliptik egri
nokta carpmasimi gerceklemek iizere daha oOnce Bolim 4.5’ de ikile-ve-topla
algoritmasiyla ifade edilen islemi kontrol eder. Devreye, egri tizerinde bir noktanin
koordinatlar1 ve noktanin carpilacagi k tamsayisinin ikili tabanda gosterilimi giris
olarak verilir. Algoritmada, her turda nokta ikileme islemi ve anahtarin 1 olan bitleri
icin bir nokta toplama islemi gerceklestirilmektedir. Bu devrenin kontrol edecegi
nokta ikileme ve nokta toplama islemleri bolim 6.3 de detayll sekilde

anlatilmaktadir. Devreye iliskin algoritmik durum makinasi Sekil 6.12 de verilmistir.

Eliptik egri nokta carpma devresi 11758 adet dilimlik yer tutmaktadir. Ayrica 20482
adet 4 girigli dogruluk tablosuna ihtiyag vardir.

6.8. Eliptik Egri islemcisi

Tiim alt bloklarin kullanilmasiyla eliptik egri nokta ¢arpma devresi tasarimi bolim
6.7 de verilmistir. Eliptik egri islemcisi Sekil 6.1 de verilen hiyerarsik yapida en
yukarida yer alan ana kontrol devresi ve bu blogun kontrol ettigi alt bloklarin

tamamudir.
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Islemci giris parametresi olarak eliptik egri iizerindeki bir noktann ilgin
koordinatlarint ve bu noktanin ¢arpilacagi tam say1 degerini alir. Cikis olarak da yine
egri lizerinde bir noktanin koordinatlarini verir. Ayrica saat isareti, reset, basla ve
bitti isaretleri de islemcininin dis diinyayla haberlesmesinde gorev alan diger
sinyallerdir. Herhangi bir anda reset sinyali gelirse islemci ilk saat isaretinin
yiikselen kenarinda islemini birakip tiim giris ve ¢ikis saklayicilarim sifirlayarak
baslangi¢c durumuna doner ve bekleme modunda siirekli basla sinyalini bekler. Basla
sinyali ile birlikte giris veri yolu {iizerindeki veriyi okuyup dahili bir saklayiciya
alarak dis diinyayla baglantisim koparir. Artik giris veri yolu iizerindeki degisiklikler
islemciyi etkilemeyecektir. Basla isaretinin ardindan ilk olarak normal gosterilimde
verilen giris parametresi koordinatlar1 projektif koordinatlara g¢evirir. Bu is i¢in
bolim 6.5 de bahsedilen alt blogu kullanir. Giris degerlerini koordinat doniigiim
blogunun girisindeki saklayicilara yazarak bu bloga basla sinyalini verir ve sonucu
bekler. Bu blok isini bitirdikten sonra ana kontrol devresine bitti sinyali gondererek
projektif gosterilimdeki koordinatlar1 ¢ikisindaki saklayicilara yazar. Ana kontrol
devresi bu veriyi alip Montgomery gosterilime g¢evirir. Bu amacgla bdlim 6.6 da
bahsedilen alt blogu yine basla ve bitti sinyalleri kontroliinde kullanir. Montgomery
doniisiim devresinden bitti sinyalini goren ana kontrol devresi ¢ikisindaki
saklayicidan bu verileri alir. Artik giris degerleri gerekli doniisiim bloklarindan

gecmistir ve ¢carpma islemini yapmaya hazir sekildedir.

Carpmaya gore ters alma isleminden kurtulmak igin projektif koordinatlara
gecilmistir. Ayrica modiiler ¢arpma islemleri icin MMC devresinde kullanilmak
tizere Montgomery gosterilime gecilmistir. Ana kontrol devresi bir sonraki asamada
nokta carpmasi yapmak iizere elde ettigi degerleri bolim 6.7 de bahsedilen eliptik
egri nokta carpmasi alt blogu girisine verir. Ayrica bu blok girisine noktanin
carpilacagi k degerini de yazar. Bu alt blok da kendi altinda boliim 6.1 de bahsedilen
MMC devresini yine bagla ve bitti sinyalleri kontroliinde kullanarak nokta toplama
ve nokta ikileme islemleri i¢in gerekli algoritmalar ve ilgili komutlan yiiriitiip eliptik

egri nokta ¢carpma islemini gergekler ve kontrol devresine bitti sinyali gdnderir.
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r, yr, zr) projektif koordinatlari ve k anahtarini yukl
Sayag Yukle
Sayag<= 0;
Islem Tamam<='0";

‘ Algoritma Baslat ‘

( xr,yr, zr giris degerleri Qx, Qy, Qz )

saklayicilarina yaz

Sayma Durumu ‘

1 Qx, Qy, Qz dederlerint
bit_count = 193 cikis saklayicisina yaz | —
done <='1";

%, Qy, Qz degerlerini nok(a ikile:
devresi giris saklayicisina yaz
sayag<= saya¢ + 1
(Trlg<— 1)

‘ Eliptik Egri Nokta ikileme Devresi ‘

( Trig<= 0’ )

EC Nokta ikileme—_ O
Devresi Tamam m

(EC Nokta ikileme Devresi Gikisini )

Qx, Qy, Qz saklayicisina yaz

‘ k; Kontrol Durumu ‘

e

1
k; <=k, (192 downto 0) &'0";
Qx, Qy, Qz saklayicisini nokta toplama devresi
giris saklayicisina yaz
(Trig <= ‘1%)

1

Eliptik Egri Nokta Toplama

‘
( Trig<='0" )

EC Nokta ikileme Devresi Gikisini
Qx, Qy, Qz saklayicisina yaz

Sekil 6.12 : Eliptik Egri Nokta Carpmast I¢in Algoritmik Durum Makinast

Su asamada eliptik egri sifrelemesi icin nokta carpma islemi bitmistir ancak sonuglar
projektif koordinat sisteminde ve Montgomery gosterilimdedir. Islemciye verilen
formda ¢ikis tiretebilmek icin bu degerler ilk once projektif koordinat sisteminden

ilgin koordinat sistemine doniisiim devresine ve ardindan Montgomery gosterilimden
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normal gosterilime doniisiim devresine gonderilir. Bu alt devrelerin calismasi da
diger alt bloklar gibi ana kontrol devresi tarafindan gonderilen saat isareti ve basla
komutuyla baslar, bitti komutunun disar1 verilmesiyle sona erer. Projektif koordinat
sisteminden ilgin koordinat sistemine doniisiim devresi islemini gerceklestirirken
boliim 6.4 de bahsedilen ¢carpmaya gore ters alma devresi sadece bir kere kullanilir.
Boylece ilgin koordinat sisteminde calisip defalarca bu islem yapilmamistir sadece

bir kere sonda yapilarak islem yiikii azaltilmistir.

Tim alt bloklar islemlerini tamamladiginda ¢ikis saklayicisina son degeri
yazmaktadir. Ana kontrol devresi son blogun bitti sinyalini gordiigiinde cikis
saklayicisinda sonug¢ degerinin hazir oldugunu bilmektedir. Son blogun bitti sinyali
ile islemci ¢ikis saklayicisim ¢ikis veri yoluna yazar ve islemci kendi bitti sinyalini

disariya verip tekrar bekleme durumuna gecer.

Eliptik egri islemcisi icin gerekli tiim alt bloklarin alan degerleri Tablo 6-3” de ayri

ayr verilmistir.

Tablo 6-3 : Eliptik Egri Alt Bloklarinin Alan Performanslari

Islem Blogu Alan Performansi
(Virtex 1000E)
Dilim (Slice) Dogruluk Tablosu
Sayisi Sayisi
Normal ->Mont 1658 1718
EC Nokta Carpma 11758 20482
Projektif-> (x,y) 4115 7185
Mont->Normal 1481 1664
Nokta ikileme 4634 8693
Nokta Toplama 5100 9532
Modiiler Ters Alma 1876 3179
Modiiler Toplama 423 789
Montgomery Carpmasi 951 1719

Eliptik egri islemcisi i¢inde yer alan tiim alt bloklar i¢in zaman bilgisi Tablo 6-4 de
datayl olarak verilmistir. En iistte yer alan ana kontrolor tiim bloklar1 ¢cagiracagi igin

tiim alt bloklarin ¢alisma frekansi olarak ana kontroloriin calisma frekansi alinmistir.
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Tablo 6-4 : Eliptik Egri Alt Bloklarinin Zaman Performanslari

Islem Blogu Kullandign Alt | Saat Isareti Sayis1 | Islem Siiresi
Blok (usn)
Normal ->Mont 2 MMC 776 10.34
EC Nokta Carpma | k Nokta Ikile ,(k/2) 1134318 15124
Nokta Toplam
Projektif-> (x,y) 4 MMC+ 91180 1215.7
1Mod.TersAlma
Mont->Normal 2 MMC 776 10.34
Nokta ikileme 8 MMC+ 3122 41.62
6 Mod Toplama
Nokta Toplama 14 MMC + 5450 72.66
6 Mod.Toplam
Mod. Ters Alma 31/2 MMC 89628 1195
Mod. Toplama - 3 0.04
MMC - 4N = 388 5.17
Ana Kontrolor Tiim Bloklar 1225498 16339

N= 97 ve k=194
1= 154 (3”’-2 degerinin ikili tabanda gosterilimindeki basamak sayist)

[19]’da verilen calisma ile bu tezde verilen sonuclarin karsilastirilmast GF(p™)

sonlu alanina gegildiginde devrenin kapladigi alandaki artis1 agikca gostermektedir.

Iki calismanin alan yoniinden karsilastirilmasi Tablo 6-5de verilmistir.

Tablo 6-5: GF(p) ve GF(p™) *de Eliptik Egrilerin Alan Karsilastirmast

Tasarim Parametreler| FlipFlop Sayis1 |Dogruluk Tablosu Sayisi
Bu Calisma GF(p™), 27934 32308
VirtexE ailesi p=3, m=97
Ref. [19], GF(p), 6959 11227
VirtexE ailesi p= 160

Tabloya gore, GF(p™) alanina geciste alan kullaniminda ciddi bir artig vardir.

Bunun nedeni GF(p) ve GF(2") sonlu alanlarinda iglemler ikili tabanda
yapilmakta. Toplama mantiksal AND, carpma mantiksal EXOR islemi ile hizli bir
sekilde tek seferde gerceklesmektedir. GF(3”) sonlu alaninda islemler ve islemleri
gercekleyen devrelerde farkliliklar vardir. GF(3) tabaninda tiim degerler iki bit ile
ifade edilmekte ve bu alanda 3 tabaninda ¢alisan 6zel toplama ve carpma devrelerine
ihtiyac vardir. Ayrica tiim veri yollar1 her basamagin iki ile ifade edilmesinden dolay1

iki katina ¢ikmaktadir. Dolayisiyla devrenin kapladigi alan da artmaktadir.
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Literatirde GF(p™) igin fazla ¢alisma bulunmamaktadir. Olanlar da farkli yontem

ve teknolojiler kullanarak eliptik egriyi gerceklemektedirler. Bu yiizden diger
caligmalarla ayni parametrelerle birebir karsilastirma sansi bulunmamaktadir ancak

olabildigince ¢ok ortak parametreli bir karsilastirma yapilmaya calisilmistir.

GF(3”) ile ilgili literatiirde yer alan ¢alismalarda eliptik egri performans: yerine,

modiiler ¢carpma performansidir[37] [38]. Aym teknolojileri kullanarak elde edilen

sentezleme sonuclar1 agagidaki tabloda verilmistir.

Tablo 6-6 : Carpma Devrelerinin Karsilagtirilmasi

Yontem | Sentezleyici/ Alan Carpma Notlar
FPGA Zamani
(usn)
[38] Tate-Pairing |Belirtilmemis/|Carpict : 0.9usn [slemler kelime
Duursma-  |virtex2 Pro  4335Dilim, diizeyinde olup
Lee Evirici : lkelime uzunlugu 12
2210 Dilim dir.
Bu Montgomery [Xilinx ISE/ |1215 Dilim |1.66usn  [Teknoloji: 0.13pum
Calisma Virtex2Pro (223.7
MHz de)
[22] LSDE Alg. [Synopsis 7080 0.097usn  |GF(p™) de p nin
3.7.1/ Dogruluk  [(94.4 MHz |sadece tek degerleri
XCV1000 Tab,618 FF |de) icin optimize edilmis
bir yontemdir.
Bu Montgomery [Xilinx ISE/ [1868 Dilim [3.8usn Teknoloji: 0.18um
Calisma XCV1000 (101,86
MHz de)
[37] Seri Bit Handel-C/  [Verilmemis }50.68usn [Teknoloji eski.
Carpma Xilinx4000X L (20 MHz |Calisma frekansi
Y ontemi de) diisiik.
Bu Montgomery [Xilinx ISE/ |1019 1.054psn  |En yeni teknoloji.
Calisma Virtex5 Ailesi [Dogruluk (368,05 Teknoloji: 0.65nm
Tab,1178 FF|]MHz de)

Tablo incelendiginde daha onceki ¢aligsmalarin hepsi farkli yontemler kullandig igin
performans karsilastirnlmasinin ¢ok da anlamli olmadigr goriilmektedir.Tablo
incelendiginde bu calismanin diger tiim ¢alismalardan alan yoniinden daha iyi oldugu
zaman yOniinden ise iizerinde calisildiginda [38] ile karsilastirilabilir bir seviyede
oldugu goriilmektedir. [22] de verilen sonucun sadece belli bir deger i¢in optimize

olup genel bir sonug icin degerlerin verilmemis olmasi karsilagtirma sirasinda iyi bir
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degerlendirme yapilmasin1 engellemektedir. [37] de verilen degerler ile bu ¢alismay1
karsilastirmak miimkiin degildir ¢iinkii kullanilan teknoloji eski olup su anda bu
sentezleyici ve FPGA temin edilememektedir. Tablonun son satirinda giiniimiizde
kullanilabilecek en son teknoloji ile elde edilebilecek sonu¢ verilmis olup elde
edilebilecek en yiiksek performans degeri olarak ele alinabilir. Bu teknolojinin
kullanilmasi ile performans artis1 karsiliginda sistem maliyetinin de aymi oranda

artacagin belirtmekte fayda vardir.
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7. SONUCLAR

Bu tezde bir agik anahtar kriptosistemi olan eliptik egri kriptosistemi iizerine

calisiimistir. EEK’y1 olusturan parametrelerin farkli se¢cimiyle farkli eliptik egri

kriptosistemleri olusturulabilmektedir. Bu ¢ahismada GF(3”’) sonlu alaninda

secilmistir. Bu secimin nedeni, GF(p)ve GF(2") seceneklerine oranla iizerinde

fazla calisiimamig bir konu olmasidir.

Bu alanda calismanin getirdigi avantaj aym anahtar uzunluguna gore daha yiiksek
seviyede giivenlik saglamasi Onceki boliimlerde ve referans c¢alismalarda
tartisilmistir. Getirdigi avantajin yaninda islem yiikii diger iki secenege gore daha
fazladir. Ayrica kirmik iizerinde kaplayacagi alan da daha fazladir. Bu sonu¢ Tablo

6-5’ de verilen karsilastirma sonuglan ile acikgca goriilmektedir. Bunun nedeni,
GF(p) ve GF(2™) sonlu alanlarinda calismada tiim islemler ikili tabanda
yapilmakta ve toplama islemi mantiksal AND, carpma islemi mantiksal EXOR
islemi ile tek saat isaretinde tek mantiksal kapi ile gerceklesmektedir. GF(3”’) sonlu

alanina gecildiginde islemler ve islemleri gercekleyen devreler bu kadar basit

olmamaktadir. GF(3) tabaninda tiim degerler iki bit ile ifade edilmektedir ve

dolayisiyla bu alanda 3 tabaninda calisan 6zel toplama ve ¢arpma devrelerine ihtiyag
vardir. Ayrica islemleri gercekleyen bloklar arasi tiim veri yollar1 her basamagin iki
ile ifade edilmesinden dolay1 iki katina ¢ikmaktadir dolayisiyla devrenin kapladigi

alan da artmaktadir.

Eliptik egri islemlerinde calisma hizim1 6nemli Slgiide etkileyen modiiler ¢arpma
islemleri icin Montgomery modiiler carpmasi kullanilmistir. Bu amacla [7]" de
verilen algoritma GF(3”") icin 6zellestirilmis ve uygun devre ardisil hiicre dizileri
seklinde tasarlanmistir. Bu tasarimin en Onemli katkisi carpma islemi sirasinda
modiiler indirgeme islemini de yapmasidir boylece ayr1 bir modiiler indirgeme blogu
tasarimina gerek kalmamistir. Bu hem devrenin kapladigi alan hem de is yiikii
anlaminda olumlu bir katkidir. Ardisil hiicre dizisi seklindeki tasarimda devre paralel

ve tekrar eden hiicrelerden olugmaktadir. Tekrar eden hiicre sayist arttirilarak daha
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yiiksek dereceli sonlu alanlarda calisilabilir. Devre bu yoniiyle basit degisikliklerle
genisletilebilir ve tekrar kullanilabilir bir yapidadir. Ayrica paralel yapr nedeniyle
carpma devresinin en uzun yol gecikmesi sadece bir hiicrenin yol gecikmesi
kadardir. Hiicre sayisinin artmasi baska bir deyisle calisilan alanin genislemesi

devrenin en uzun yol gecikmesinin degismesine neden olmayacaktir.

Elde edilen tiim bu sonuclar gelistirmeye aciktir. Eliptik egri islemcisi icerisinde yer
alan alt bloklarin alan performanslari zaman performaslart diisiiriilerek arttirilabilir.
Bununla ilgili oneriler her alt blogun tasarimi sirasinda verilmistir. Ayrica farkli
sentezleyiciler ve farkli FPGA aileleriyle daha farkli alan-zaman performans

sonuglari elde etmek de miimkiindiir.
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