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ÖZET 

Bilgisayar sistemlerinin geli�im sürecine 
baktı�ımızda, yazılım metodolojilerinin gün geçtikçe 
merkezi çalı�ma modellerinden, da�ıtık çalı�ma 
modellerine do�ru evrim geçirmekte oldu�unu 
görmekteyiz. Mesajla�ma ile ba�layan da�ıtık çalı�ma 
yöntemleri, a� ortamında farklı bilgisayarlardaki 
nesnelerin payla�ımına izin veren CORBA,DCOM, 
RMI gibi yapılar ile süregelmi�tir. Bu geli�imin son 
a�amasında, nesnelerin a� ortamında hareketlili�ini 
sa�layan etmenleri görüyoruz. Hareketli etmen 
sistemleri, programcıya, birbirleriyle haberle�ebilen 
ve a� üzerindeki dü�ümler arasında  hareket edebilen 
etmenler yazması için gerekli olan alt  yapıyı 
sunarlar.   

 
Kodun hareketlili�ine dayanan hareketli 

etmen sistemlerinde, güvenlik dü�ünülmesi gereken 
önemli bir unsurdur. Hareketli olan kod, ya�am 
süresince bir çok risk altındadır. Bu bildiride, güvenli 
bir hareketli etmen mimarisinin tasarımı ve uygulama 
ayrıntıları incelenmektedir. Öncelikle hareketli etmen 
sistemlerindeki güvenlik açıklarından ve mevcut 
sistemlerin bu açıklara kar�ı geli�tirdikleri koruma 
yöntemlerinin eksikliklerinden söz edilecektir. Daha 
sonra tasarlanan ve geli�tirilen mimarinin 
ayrıntılarına de�inilecek, mevcut sistemlerden 
farklılıkları ve artıları belirtilecektir. Bu ba�lamda, 
etmen hareketlili�i ve haberle�mesi için sa�ladı�ı alt 
yapı incelenecek, etmen veri ve kodunun korunması 
için uygulanan yöntemlerden söz edilecektir.  
 
1. G�R�� 

Tarihsel olarak da�ıtık ortamlardaki 
birimlerin veri i�lemek için kullandıkları haberle�me 
yöntemlerini inceledi�imizde, ilk a�amada, 
“mesajla�ma”yı görmekteyiz. E� seviyede olan 
birimler birbirlerine iskele, mesaj kutusu, ya da boru 
hattı gibi yapılar üzerinden mesajlar yollarlar. 
Haberle�me yöntemlerindeki geli�imin  bir sonraki 
a�amasında, istemci-sunucu modeli yer alır. Birimler 
ana-uydu ili�kisi ile birbirlerine ba�lıdırlar. �stemci 

isteklerini mesaj aracılı�ı ile sunucu tarafa iletir, 
sunucu taraf kendi üzerindeki veriyi i�ler ve sonucu 
istemciye yollar. Uzaktan yordam ça�ırma (RPC) bu 
modelde en çok kullanılan yöntemdir. Nesneye 
yönelik programlama yöntemlerinin geli�mesi ile 
birlikte uzaktan yordam ça�ırma yerine DCOM, 
CORBA, RMI[1] gibi yapılar ile a�da farklı dü�ümler 
üzerinde yer alan nesnelerin kullanılabilmesi 
sa�lanmı�tır. 

Bir sonraki a�amanın, bu yazılım 
nesnelerinin hereketlili�inin sa�lanması oldu�u 
görülmektedir. Hareketli etmen mimarisinde yazılım 
parçaları (dolayısı ile nesneler) a�da hareket 
halindedirler. �stemci bir hareketli etmen yaratır ve bu 
etmen a� üzerinde kaynakların oldu�u sunucular 
üzerine kendini ta�ıyarak veriyi  yerinde i�ler ve 
isterse istemci tarafa geri gelebilir. Etmen hareket 
sırasında çalı�an koduyla birlikte o ana kadar topladı�ı 
verileri, yani durumunu da  ta�ıma yetene�ine sahiptir.  

Basit olarak bir etmen; otonom, birlikte 
çalı�abilen, ö�renebilen, akıllı yazılım parçaları olarak 
adlandırılabilir[2]. Bunların yanında hareketlilik, uzun 
ya�am süresi ve çevresindeki de�i�ikliklere tepki 
gösterebilme özellikleri de, bir etmeni  herhangi bir 
yazılımdan ayıran özellikler olarak sayılabilir. 
Hareketlilik, bir etmen için ta�ınması zorunlu olan bir 
özellik de�ildir, ancak hareketlilik özelli�inin bir 
etmeni  çok daha yetenekli hale getirdi�i  söylenebilir. 
Hareketli bir etmen, çalı�maya ba�ladı�ı ortam ile 
sınırlı de�ildir. Kendini a� üzerindeki bir konaktan 
herhangi bir kona�a ta�ıma yetene�ine sahiptir. Bu 
niteli�i, etmene, etkile�imli olarak çalı�mak istedi�i 
nesne ile aynı ortamda olabilme özelli�ini kazandırır. 
Hareketli etmen mimarisi da�ıtık ortamlarda çalı�mak 
için yeni bir felsefe sunmaktadır. A� yükünü, 
gecikmelerini ve protokol ba�ımlılıklarını azaltmaları, 
asenkron ve otonom çalı�abilmeleri, heterojen 
ortamlarda rahatça çalı�abilmeleri ve hata ho�görülü 
olmaları hareketli etmenlerin en önemli yararlarıdır.  



Bugüne kadar kod hareketlili�ini sa�lamak 
için çe�itli sistemler geli�tirilmi�tir. Telescript[3], 
Tacoma[4],  AgentTcl[5], Aglets[6], Voyager[7], 
Concordia[8] ve Ajanta[9]  bunların ba�lıcalarıdır.  
Sa�ladı�ı faydalardan dolayı günümüzde hareketli 
etmen sistemleri ço�unlukla Java dili ile 
yazılmaktadır.   

 
Hareketli etmen sistemlerinde güvenlik 

dü�ünülmesi gereken önemli bir unsurdur çünkü 
hareketli olan kod ve veri ya�am süresi boyunca çe�itli 
riskler altındadır[10][11]. Güvenlik açıkları genel 
olarak etmenlerin etmenlere verebilece�i zararlar ve 
etmenlerin konaklara ya da konakların etmenlere 
verebilece�i zararlar olarak iki ana ba�lık altında 
incelenebilir. Etmen verisinin veya kodunun 
çalınması, etmenin çalı�masının durdurulması yada 
geciktirilmesi veya etmenin yanlı� bilgilendirilerek 
görevinden saptırılması etmenin kar�ıla�abilece�i 
önemli ataklardır. Kona�ın a�ırı kaynak tüketimi 
sonucu hizmet kıtlı�ına u�raması, gizli bilgilerinin 
çalınması türünden ataklar ise konakların maruz 
kalabilece�i temel ataklar olarak sıralanabilir.  
 

Güvenli bir hareketli etmen sistemi; hareket 
edebilme, haberle�ebilme gibi temel etmen 
fonksiyonlarını yerine getirdi�i gibi, etmen ve kona�ı 
korumaya dayalı fonksiyonları da programcıya ek yük 
getirmeden yerine getirmelidir. Yukarıda sayılan 
hareketli etmen sistemlerinin etmen ve konakların 
kar�ı kar�ıya oldu�u güvenlik açıklarına kar�ı 
sundukları çözümlerin yetersiz oldu�u 
gözlemlenmi�tir.  Ayrıca bir çok yazar tarafından 
çe�itli güvenlik çözümleri önerilmi� [12] [13] [14] 
[15] [16] [17] [18], ancak bunlar pratikte hareketli bir 
etmen sistemi içinde etkin bir �ekilde 
uygulanamamı�tır. Güvenli Etmen Sistemi (GES), 
programcının hareketli etmenler olu�turmasına olanak 
sa�layan esnek bir ortam sa�ladı�ı gibi, güvenli 
mimarisi ile programcıya ek yük getirmeden hem 
konakları hem de etmenleri korur.  
 
2. GÜVENL� ETMEN S�STEM� (GES) 

GES, programcıya hareketli etmenler olu�turması 
için gerekli fonksiyonları sunan, etmenlerin 
birbirleriyle haberle�mesini ve hareket etmeleri için 
gerekli alt yapıyı olu�turan sistemin adıdır. GES, 
hareketli bir etmen sisteminden beklenen a�a�ıdaki 
isterleri yerine getirmektedir: 
 

• Mimari herhangi bir dü�üm üzerinde birden 
çok etmenin çalı�masına olanak sa�lar. 

• Mimari etmenlerin bulundu�u dü�ümden 
saydam olarak birbirleriyle haberle�mesine 
olanak sa�lar. 

• Mimari etmenlerin da�ıtık ortamdaki 
dü�ümler arasında hareket etmesine olanak 
sa�lar. 

• Mimari gerekli gördü�ü anda bir etmenin 
çalı�masını sona erdirebilir. 

• Mimari etmenlerin birbirlerine do�rudan 
eri�imini engeller. 

• Mimari etmenlerin yaratılma, aktive edilme, 
mesajla�ma, hareket etme, yok edilme gibi 
etkinliklerini kaydeder. 

• Mimari her etmene tekil bir kimlik numarası 
verir. 

• Bütün haberle�meler �ifreli olarak 
gerçeklenir. �ifreleme standardı olarak SSL 
kullanılır. 

• Etmen kodu kara kutu güvenli�i ismi verilen 
yöntemle korunur. Sistem içinde yerini 
alacak olan etmen, güvenlik yöneticisi 
tarafından �ifrelenir ve sisteme bu �ekilde 
alınır. Etmen, dü�ümler üzerinde veya 
hareket halinde iken �ifrelidir ve etmen kodu 
bu a�amada çalı�tırılabilir bir kod de�ildir. 
Bir dü�üm üzerinde aktive  edilecek olan 
etmen sadece belle�e yüklenme a�amasında 
kara kutu açılır ve etmen çalı�masına ba�lar. 
Etmen kodu sadece bellekte çalı�tırılabilir 
kod parçası olarak görülmektedir. 

 
GES, ortamdan ba�ımsız olabilmesi için Java 

dilinde gerçeklenmi�tir. Bu nedenle, etmenler de  Java 
dilinde geli�tirilmelidir.  Java dilinin seçilme nedenleri 
arasında, kod hareketlili�ine olanak veren 
fonksiyonların gerçeklenmesine sa�ladı�ı destek, 
ortamdan ba�ımsız olması ve nesneye yönelik  
programlamaya büyük ölçüde destek veriyor olması 
sayılabilir.  
 

 �ekil 2.1-GES Etmen  Mimarisi 

�ekil 2.1 de GES sistem  mimarisi  
gösterilmi�tir. Teorik olarak GES, üzerinde yer aldı�ı 
dü�üm kaynakları yeterli oldu�u sürece yeni bir 
etmenin olu�masına izin verebilir.   Tüm etmen 
aktiviteleri (yaratılma, sonlanma, aktif-pasif kılınma, 
mesajla�ma, transfer edilme gibi) GES denetiminde 
gerçekle�ir. Etmenler birbirlerine do�rudan 
eri�emezler. GES, yeni bir etmen yaratıldı�ında, 
etmeni, kendisini koruyan bir kabukla sarmalar. GES, 
etmenin çevresiyle olan etkile�imi için etmene bir 
arayüz sunar. Etmen bu arayüz aracılı�ı ile di�er 
etmenlere mesaj yollar, görünür duruma geçme veya 
a�daki bir ba�ka dü�üme göç etme isteklerini kabuk 
aracılı�ı ile GES’e iletir. Etmen, di�er etmenlerin 
kendisine bir isim ile eri�mesini istiyorsa bu ismi 
görünür (visible) duruma gelerek üzerinde çalı�tı�ı 
GES’e duyurur. Böylece di�er etmenler bu ismi 
kullanarak etmen kimli�ini ö�renebilir. 



GES, �ekil 2.2 de görüldü�ü gibi her etmen 
için “AgentShield” sınıfından bir nesne  yaratır.  
�lgili etmen de bu yeni yaratılan AgentShield 
sınıfındaki nesnenin özel (private) de�i�kenidir. 
 Etmenin çevresi ile etkile�imini sa�lamak 
üzere etmene ait özel de�i�ken olan  
“AgentInterface” sınıfından bir nesne mevcuttur. 
“AgentShield” nesnesi etmen arayüzü 
(AgentInterface)  ile GES arasındaki ileti�imi sa�lar.  
Her etmenin ayrı bir AgentShield nesnesinin özel 
de�i�keni yapılması ve etmenin çevresi ile 
etkile�iminin sadece AgentInterface nesnesi aracılı�ı 
ile mümkün olması, etmenlerin do�rudan birbirlerinin 
açık (public) de�i�kenlerine yada metodlarına 
eri�meleri engelleyen bir yapı olu�turur.  

Mimari içerisinde seçilen herhangi bir GES, 
gözleyici (master browser) rolünü üstlenir. Di�er 
görevlerinin yanında gözleyici olarak da çalı�an GES, 
sistemdeki tüm etmenlere ait yer bilgisini tutar. 
Böylece ismi ile bir etmene mesaj yollamak isteyen 
etmenin bu iste�i, gözleyici yardımıyla, saydam olarak 
gerçeklenir. 

Etmenler GES üzerinde etmen kimlikleri ile 
tanımlıdırlar. Etmenler di�er etmenler ile haberle�mek 
istediklerinde kar�ı etmenin kimlik bilgilerini 
kullanmak zorundadırlar. GES, yeni bir etmen 
yaratıldı�ında etmene ait kimlik bilgisini de olu�turur. 
Etmen kimlik bilgisi, etmeni tanımlayan 128 sekizli 
uzunlu�unda rastgele olu�turulmu� bir katar, etmen 
görünür duruma gelmi� ise kendini görünür durumda 
tanımlayan bir isim ve etmenin o anda üzerinde 
bulundu�u GES sunucu adresinden olu�ur.  

�ekil 2.2-Kabuk-Etmen-Etmen Arayüzü �li�kisi 
 
2.1. GES ETMENLER� 

GES mimarisi, etmeni geli�tirecek 
programcıya esnek bir ortam sunacak �ekilde 
tasarlanmı�tır. Programcı hazır olan etmen �ablonuna 
ba�lı kalarak etmenin davranı�larını programlar. 
Etmen haberle�mesi ve hareketlili�i için sistem 
tarafından sunulan fonksiyonları kullanması yeterli 
olur. Bir etmen, ya�am döngüsü içinde, yaratılma, 
aktif olma, iletilme, pasif olma ve yok edilme temel 
durumlarınının birinde olur. A�a�ıda da görüldü�ü 
gibi, etmen �ablonu etmenin her farklı durumdaki 
çalı�ma düzenini yansıtacak �ekilde metotlardan 
olu�ur. 
 
public class Main extends Agent{ 
  public void OnMessageArrive(){... } 
  public void OnCreate(){ ... } 
  public void OnActivate(){... } 
  public void OnInactivate(){... } 
  public void OnTransfer(){... }} 

Programcının, her duruma ili�kin metodu, 
geli�tirdi�i etmene özel davranı�ları yansıtacak �ekilde 
tasarlaması beklenir. Örne�in, etmen yaratıldı�ında 
yapılmasını istediklerini OnCreate metodunda, 
etmenin aktif haldeyken yürütmesi beklenen kodu 
OnActivate metodunda veya bir mesaj geldi�inde ne 
�ekilde yanıtlayaca�ını OnMessageArrive 
metodunda tanımlaması gerekir. 

3. ETMENLER ARASI HABERLE�ME 
GES mimarisi, etmenler arası asenkron 

haberle�meye olanak sa�layan yetenekli bir alt yapı 
içerir. Bir etmene gönderilen mesaja yanıtın belirlenen 
bir süre kadar beklenmesi, mesaj iletim isteklerinin 
sonuçlarının sorgulanabilmesi ve bir yanıtın, hazır 
oldu�unda, kabul edilmesine izin veren hazır 
fonksiyonlar ile programcıya zengin bir çalı�ma 
ortamı sunulur.  
 

�ekilde 3.1 iki etmen arasındaki mesaj 
aktarımının gerçekle�me a�amalarını göstermektedir. 
Her yeni etmenin yaratılma a�amasında, etmeni 
sarmalayan kabuk nesne içinde etmene ait bir mesaj 
giri� kuyru�u, bir mesaj çıkı� kuyru�u ve bir de yanıt 
kuyru�u olu�turulur. Etmen aktif duruma geçti�inde, 
giri� ve çıkı� kuyruklarını sürekli gözleyen birer iplik 
canlandırılır. Giri� kuyru�unu izleyen iplik, yeni bir 
mesaj ula�tı�ında etmeni durumdan haberdar eder. 
Çıkı� kuyru�unu izleyen iplik ise, yeni bir mesajın 
kuyru�a eklenmesi üzerine, GES motorunu uyarır. 
 

Sistemdeki bir alıcı etmene mesaj iletmek 
isteyen gönderici etmen, bir ça�rı ile bu iste�ini 
bildirir. Ça�rı istek mesajını, mesaj  çıkı� kuyru�una 
yerle�tirir. Bu noktadan  sonra, etmen iletimin 
gerçeklenme ayrıntılarıyla ilgilenmez. E�er bir yanıt 
bekliyorsa, mesaj yanıtı gelene kadar di�er i�leriyle 
ilgilenebilir. Dilerse, haberle�me iste�inin sonucunu 
da sorgulayabilir. Bu arada, çıkı� kuyru�unu gözleyen 
iplik, mesaj iletim iste�ini GES motoruna aktarır. GES 
motoru alıcı etmenin üzerinde yer aldı�ı dü�ümde 
etkin olan GES motoruyla yaptı�ı i�birli�i sonucu 
mesajın alıcı etmenin giri� kuyru�una yerle�tirilmesini 
sa�lar. Giri� kuyru�unu gözleyen iplik, derhal alıcı 
etmeni uyarır. Etmen bu uyarıdan sonra, uygun 
gördü�ü anda mesajı alma iste�inde bulunabilir. 
Yanıtlar da mesaj �eklinde iletilir, ancak gönderici 
kabuk, yanıt mesajlarını paketin sonuna özel bir i�aret 
(ACK) koyarak, GES motorunun yanıt mesajını kar�ı 
tarafın yanıt kuyru�una yerle�tirmesini sa�lar. 
Gönderici etmen yanıt kuyru�undan istedi�i zaman 
yanıtları çekebilir.  
  “Message” sınıfından bir nesne ile 
tanımlanan her mesajın bir ismi ve parametre listesi 
mevcuttur ve “sendMessage” ça�rısı ile mesajı 
iletme iste�inde bulunulur. Bu ça�rının geri dönü� 
de�eri ile mesaj iletiminin durumu hakkında bilgi 
edinmek mümkündür. Örne�in ismi “Topla” olan ve 
iki sayının  toplamını ö�renmek için gönderilecek bir 
mesaj a�a�ıdaki �ekilde olu�turulur. 
 



Message message = new   
Message("Topla","123","456") 

Mesaj iletiminden önce gönderici etmen 
çevresi ile etkile�im için bir arayüz olu�turur.  
 
AgentInterface agentinterface =       

getAgentInterface() 

 
Daha sonra hedef etmenin kimli�ini ö�renir. 

Hedef etmen örne�in “Hesaplayici” ismiyle görünür 
duruma gelmi� olsun. 
 
AgentIdentity hedefetmen  =   
Agentinterface.getVisibleAgentIdentity("Hesap
layici") 
 

Son a�amada gönderici etmen mesajı iletir, 
mesaj iletim ça�rısı “Pidentifier” sınıfından bir 
nesne geriye döndürür. Etmen, bu de�er ile iste�inin 
sonucunu sorgular ve isterse yanıtını alır. 
 
Pidentifier id= agentinterface.sendMessage  

(hedefetmen,message) 
�f (!agentinterface.waitForReply(id,5000)) 
 //5 sn içinde yanıt gelmez ise bekleme. 
System.out.println("Timeout.."+"\n");else 
{ 
String result = (String) 
agentinterface.getReply(id); 
//yanıtı ekrana yaz. 
System.out.println("123+456"+" = "+result+);} 

Alıcı etmenin yapması gereken mesajı gelen 
paket içinden almak, parametreleri çözmek ve i�lemi 
yapıp ilgili paketin yanıtını göndermektir.  Alıcı etmen 
bu i�lemleri ister “OnMessageArrive” metodu içinde 
isterse “OnActivate” metodu içerisinde 
gerçekleyebilir. Ancak  “OnActivate” metodunda 
gerçekliyor ise, yeni bir mesajın varlı�ını 
“waitForMessage” ça�rısı ile kendi kontrol 
etmelidir.  
 
Packet packet=getAgentInterface().receive(); 
Message message = (Message) 

 packet.getObject(); 
Object[] parameters =  

message.getParameters(); 
String par1 = (String) parameters[0]; 
String par2 = (String) parameters[1]; 
int returnValue = 
Integer.valueOf(par1).intValue() +  
Integer.valueOf(par2).intValue(); 
getAgentInterface().sendReply(packet, 

String.valueOf(result)); 
 

Etmenler arası haberle�me oldukça basit ve 
esnek bir arayüz ile gerçekle�mektedir. Asenkron 
çalı�ma düzenine uygun olan bu yapı, etmeni bloke 
etmeyerek ölçeklenebilir olma özelli�ine de sahiptir. 
Bütün mesajla�malar SSL ile �ifreli olarak 
gerçeklenmektedir. 

 

�ekil 3.1-Etmenler Arası Haberle�me 
 
 
4. ETMEN GÖÇLER� 

GES sunucular birbirleriyle i� birli�i yaparak 
gerekti�inde bir etmenin göç etme iste�ini kar�ılarlar. 
Etmen hangi dü�üm üzerindeki hangi GES sunucu 
üzerine ta�ınmak istedi�ini �ekil 4.1 deki gibi bir göç 
etme iste�iyle belirtir. 

GES etmenleri kod ve veri olarak iki parçadan 
olu�urlar. Kod parçası etmenin davranı�ı belirleyen 
programlanmı� kısmı, veri parçası ise etmenin durum 
bilgisini tutan de�i�kenlerini içeren kısmıdır. Bir 
etmen bir dü�ümden di�erine ta�ınırken �u 
a�amalardan geçer: 

• Etmenin çalı�ması durdurulur. 
• Etmenin o ana kadar edindi�i durum bilgisi 

(de�i�kenler) ve kodu saklanır. 

• Etmen kodu ve verisi uzak GES sunucuya 
iletilir. 

• Etmen uzak GES sunucuda yaratılır ve aktive 
edilir. 

• Etmen yerel GES sunucu üzerinden silinir. 
 

 
�ekil 4.1-Etmen �letim Süreci 

 
Göç etmek isteyen etmen “Move” ça�rısı ile 

ta�ınma iste�inde bulunur. Daha sonra, “Transfer 
Response” sınıfından bir nesne yardımıyla iste�inin 



geli�imi hakkında bilgi edinebilir.  Etmen kodu ve 
verisi iletim sırasında �ifrelenir. Böylece a�ı izleyen 
üçüncü birimler bütün paketleri elde etseler bile 
bunları çözmek pratik olarak çok uzun zaman 
alacaktır. 
  while (yapilacak_is_var) do_isler(); 
  transfersonuc=false; 
  while((address!=null)||(!transfersonuc)){ 
  TransferResponse transferresult = 
     getAgentInterface().Move(address); 
  if(transferresult.FAILED)                        
address=newaddress();    
else transfersonuc=true;} 

Yukarıdaki kod parçası, yapılacak i�i oldu�u 
sürece dü�üm üzerinde çalı�an, sonra yeni dü�ümlere 
göç etmek isteyen bir etmene aittir. Etmen, bir çevrim 
içinde, herhangi bir dü�üme göç etme iste�i ba�arısız 
oldu�u durumda yeni hedef adresleri denemektedir.  
 
5. GES VE D��ER HAREKETL� 
ETMEN S�STEMLER� 

Literatürde yer alan hareketli etmen 
sistemlerinin etmen iletimi ve haberle�mesi için 
genellikle hazır fonksiyonlar sunduklarını 
görmekteyiz. Ancak, özellikle güvenlik konusunda, bu 
sistemlerin büyük bir bölümü yetersiz kalmaktadır. 
Ayrıca,  bir ço�unda, gizlilik ve bütünlük türünden  
ataklara kar�ı koymak programcıya ek yük ve 
sorumluluk getirmektedir. GES, etmeni sarmalayan 
kabuk modeliyle, etmeni, bulundu�u ortamdaki di�er 
etmenlere kar�ı korur. Ayrıca, çevresi ile etkile�imi 
için kolay kullanımlı bir arayüz sunar. GES’in 
mesajla�ma alt yapısı esnek ve ölçeklenebilir 
niteliktedir.  Her GES sunucu, güvenlik yöneticisi 
olarak görev yapan bir GES sunucudan aldıkları 
sertifikalar yardımıyla birbirleri ile SSL üzerinden 
�ifreli olarak haberle�irler. Ayrıca etmenlere ait kod ve 
veri dü�ümler üzerinde �ifreli olarak tutulur. Etmen, 
aktive  edilmek üzere disk üzerinden okunma 
a�amasında, �ifreli kod çözülerek i�letilebilir koda 
dönü�türülur ve belle�e yüklenir. Kod ve verinin  
tekrar diske yazılması, bellekte �ifrelendikten sonra 
gerçeklenir. GES, bütün etmen aktivitelerini kaydeder. 
Bu izlerin analiz edilmesi ile normal ko�ullarda 
sezilmesi çok güç olan yanlı� bilgilendirme gibi 
atakların da belirlenmesi mümkün olabilecektir. 
Mimariye, çalı�manın ileriki a�amalarında güvenlik 
polikalarının entegre edilmesi hedeflenmi�tir.  
Programcının etmen göçleri, haberle�mesi ve kaynak 
kullanımı ile ilgili politikalar olu�turarak, bunları GES 
sunucular üzerine yüklemesi sa�lanacaktır. Bu yapı, 
mimariye, güçlendirilmi� güvenlik unsurları yanısıra, 
dinamizm ve esneklik de kazandıracaktır. Mimari 
altyapı, bu tür bir i�leyi� düzeni öngörülerek 
tasarlanmı�tır.   

 
 6. SONUÇ 

GES, programcıya, güvenli bir çalı�ma 
ortamı içinde, etmenler yaratma, etmenler arası 
haberle�me ve dü�ümler arası etmen göçleri için 
olanaklar sunan bir hareketli etmen sitemidir. 
Sarmalanmı� etmen yapısı sayesinde çevresinden 

yalıtılmı� etmen modeli güvenli çalı�manın temel 
gereksinimlerine yanıt vermektedir. Çalı�maya ilerde 
eklenecek olan politika tabanlı yapı  sistemin güvenlik 
yeteneklerini daha da geli�tirilecektir.  

GES, gecikmelerin söz konusu oldu�u 
a�larda, paralel veri i�lemede, insansız hava veya kara 
araçlarının yeniden programlanmasında, gerçek 
zamanda veri i�lemesi gereken sistemlerde, bilgi 
toplama sistemlerinde ve hareketli etmen yapısının 
klasik çalı�ma modellerine göre daha uygun oldu�u 
belirlenen bir çok ortamda kullanılabilir. 
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