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NAC Nedir?

= NAC

= Kullanici sistem glvenligini saglar.
= Antiviras
- HIPS
= Zayiflik Taramasi

= Kullanici veya sistem yetkilendirmesini saglar
= Ag guvenlik denetlemesi yapar.

= En onemlisi bunlarin ayni anda saglanmasini
koordine eder.



NAC Amaci Nedir?

= 0-Gun saldirilarini karsilar veya etkisini azaltlr.
- Ozellikle solucanlara (worm) karsi.

= Politikalarin uygulanmasini saglar.
= OS denetlemesi.

= Yetki ve erisim denetimi uygular.

= Kullanici bazli erisim
= Cihaz bazli erisim



= Aga ersimden once veya sonra denetim
yapilabilir.

= Agent kullanilabilir veya kullaniimaz.
= |nline veya degqil.

= Arada durabillir.
= Anahtarlama cihazlari sayesinde politikalari uygulayabilir.

= Eger NAC izin vermez ise;

= Kullanicilar duruma gore kapali bir aga dahil edilebilir.

= Kullanicilarin trafigi istenilen islemlerin yapilabilecegi bir aga
yonlendirilir.



Guvenli Erisim

= Baglantidan once, cihaz uyumlu mu?

= Baglantidan sonra cihaz kabul edilebilir sekilde
davraniyor mu?

= Kim baglanmig?
= Hangi haklara sahip?

= Eger baglanamiyorsa veya uyumsuz ise ne
yapiimal?



Niye Onemli?

= Zararl kullanici/cihazlardan olusabilecek
problemleri engeller

= Yetkisiz erisimi engeller
= Zararl yazilimlarin agin icerisine girmesini engeller.
= Glvenlik politikalarinin uygulanmasini saglar.

= En iyl uygulama metodlarinin secilmesini saglar.
= YOnetilebilir/'yonetilemez cihazlar

= Onemli kaynaklara erisimi diizenler



NAC Sorunlan?

= Pahali Zorunlu IEEE 802.1x
= Kompleks
= Sorunlu Zorunlu DHCP Kullanima

Zorunlu Agent Kullanimm

Zorunlu Inline Yapilandirma



Ne yapalim?

Ne amacla NAC sistemi kurmak istedigimizi
bilelim.

= Cok gerekli mi?

= Daha iyi alternatif var mi?

Daha once denenmis iyi bir NAC yontemi
secilmeli.

Politikalar ve prosedurler iyi hazirlanmali.

Sorunlu kullanicilarin/cihazlarin durumu
onceden ele alinmall.



= Niye? Amacg?

= Kurumsal amaclar
= Islevsel/Ticari amaclar
= Teknik amacglar

= Mevcut durum!

= Mevcut uygulamalar ile sizin amaclariniza
uygun iyi bir cozum secimi.

= Basari icin her adim planlanmali.



Kurumsal Amaclar

Kendi kullanim cevrenizi gozlemleyin, arastirin.

Tum calisma kosullarinizin guncellenmis
oldugundan emin olun (yamalar, virus
guncellemeleri gibi).

Misafirleri ve yetkisiz kisileri zarar
vermeyecekleri yerlerde tutun.

Risk kosullarinizi degerlendirin. Ne kadar risk
alinabilir?

Her alan icin farkl politiklar gelistirin. Agin farkli
bolgelerini bagimsiz bir sekilde koruyun.

Riskli cithazlari karantina altina alin.



Islevsel Amaclar

= NAC'I hangi asamalarda uygulamak
istiyorsunuz?

= Nigin?
= Kazanciniz ne olacak?
= Kurum icirisinde yapiniz ka¢ parcadan olusacak
= Hangi politikalara ihtiya¢ duyacaksiniz.
= NAC'I kim yonetecek? Nasil yonetilecek?
= |Ik dnce kim/neresi yapilacak? Ornek!
= Mevcut politikalar uygulanabilir mi?



Teknik Amaclar

YOnetim sunucusu nereye konumlanmali?
Politika uygulama sunuculari nerelerde olmali?

Hangi politikalar uygulanmali? Politikalar nasil
zorlanmal?

Hangi Vlan'lar kullaniimali?

Misafirler, bilinmeyen cihazlar, yazicilar, VOIP
cihazlari, onemli gorevliler ve cihazlar ne
olacak?

Kullanici ne kadar deneyimli olmali?



Uygulama Alani

= Hangi tip cihazlara izin verilecek?

= Aga erisen kullanici profilleri neler olacak?
= Bunlarin kullanim becerileri ne olacak? Nasil?

= Hangi tip erisim metodlarina izin verilecek?
= Kablolu, kablosuz vs.

= Su anda son kullaniciya nasil destek veriliyor?
= Mevcut ag topolojisi?



Son Olarak

= Bu parametrelere cevap bulduktan sonra
cozume ulasmak sorun olmayacaktir.

= YOnetileblilir ve Olceklenebilir bir ag kurulmasi
her zaman ig¢in yararli olacaktir.
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