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Yazarlar

Gokhan AKIN

ITU/BIDB Ag Grubu Baskani
ULAK/CSIRT

Sinmaz KETENCI
ITU/BIDB A§ Uzmani
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Giris

Gunumuzde yasal sorumluklardan dolayi ag
yoneticilerine belirli tarinte aranan bir IP
adresini kimin kullandigi sorusu artik sik

sik sorulmaya baslanmistir.
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Araniyor!

SYSLOG Sunucusu

1 Subat 2009 saat 10:00'da 30.0.0.1 IP’li sunucuya
erisen IP adresi 20.0.0.1 olan kullanici kimidir?
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NAT(Network Address Translation)

Bir TCP/IP agindaki bir bilgisayarin bagka
bir aga |IP adresi degistirilerek
ulastiriimasi.

Cogu zaman kisith sayida gercek IP
adresi ile cok sayida bilgisayarin Internet
erisimi yapabilmesi icin kullanilan tekniktir.
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NAT Tercume Tablosu

Pro Inside global Inside local Outside local Outside global 4
udp 20.0.0.1:3249 10.0.0.7:3249 40.46.26.253:7001 207.46.26.253:7001
udp 20.0.0.1:3249 10.0.0.7:3249 40.46.26.254:7001 207.46.26.254:7001
tcp 20.0.0.1:3260 10.0.0.1:3260 45.54.228.15:1863 65.54.228.15:1863
tcp 20.0.0.1:3267 10.0.0.2:3267 40.51.233.137:80 206.51.233.137:80
tcp 20.0.0.1:3269 10.0.0.2:3269 15.192.45.28:80 15.192.45.28:80

tcp 20.0.0.1:3270 10.0.0.1:3270 30.0.0.1:80 30.0.0.1:80

tcp 20.0.0.1:3271 10.0.0.3:4201 30.0.0.1:80 30.0.0.1:80

tcp 20.0.0.1:3272 10.0.0.10:3271 83.66.160.20:80 83.66.160.20:80

tcp 20.0.0.1:3273 10.0.0.18:4202 83.66.160.27:80 83.66.160.27:80

tcp 20.0.0.1:3274 10.0.0.10:3274 83.66.162.17:80 83.66.162.17:80
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NAT Tercume Tablosu

Iptables ile NAT Logunu Tutmak icin Gereken Konfigiirasyon:

#L.OG komutu once yuratilmelidir. Aksi taktirde NAT sonrasi LOG
olusmaz.

if(t)aé)les -t nat -A POSTROUTING -s 10.0.0.0/255.255.255.0 -0 eth1 -

iptables -t nat -A POSTROUTING -s 10.0.0.0/255.255.255.0 -o eth1 -j
MASQUERADE

NAT Logunun Harici Bir Sunucuya Syslog Olarak Almak:

§ vim /etc/syslog.conf
#NAT loglari kern.warn tipindedir.

kern.warn @10.0.0.4
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NAT Tercume Tablosu

Iptables NAT logunun ornegi:

Feb 1 10:00:24 linux-box kernel: IN= OUT=eth1
SRC=10.0.0.1 DST=30.0.0.1 LEN=52 TOS=0x00
PREC=0x00 TTL=127 ID=8783 DF PROTO=TCP
SP7C';=32070 DPT=80 WINDOW=8192 RES=0x00 SYN
URGP=

Feb 1 10:00:25 linux-box kernel: IN= OUT=eth1
SRC=10.0.0.3 DST=30.0.0.3 LEN=48 TOS=0x00
PREC=0x00 TTL=127 ID=7046 DF PROTO=TCP
SPT=4582DPT=25406 WINDOW=65535 RES=0x00
SYN URGP=0
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NAT Tercume Tablosu

Cisco ile NAT logunu tutmak icin gereken
konfigurasyon:

(config)# logging 10.0.0.4
(config)# ip nat log translations syslog

Cisco yonlendirci NAT logunun ornegi:

*Feb 1 20:14:22.126: %IPNAT-6-CREATED: tcp
10.0.0.1:3270 20.0.0.1:3270 30.0.0.1:80 30.0.0.1:80

*Feb 1 20:15:05.842: %IPNAT-6-DELETED: tcp

10.0.0.4:58416 20.0.0.1:58416 192.168.10.1:53
192.168.10.1:53
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Ozel IP Tespit Edildi, Ama O Kim?

Cozumler :

1- Kullanici adi bazli tespit - 802.1x
Kimlik denetimi

2- Kullanicinin aga dahil oldugu yerin
belirlenmesi ile tespiti

n 18 ]
.J‘- R !

Bilgi Istermn DAifEiSeRRenlaL




Aranan Kullanicinin MAC Adresinin Tespiti

llgili IP adresinin o zaman araliginda hangi
MAC adresi tarafinda kullanildiginin
belirlenmesi icin kullanilabilecek ¢cozumler:

1- DHCP Logunun incelenmesi

2- Ana yonlediricinin ARP tablosunun
loglanmasi
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DHCP Logunun Incelenmesi

Cozum 1:
Linux ISC-DHCP loglarinin Harici bir SYSLOG sunucusuna yollanmasi igin

syslog.conf dosyasinda gereken konfigurasyon:

vim /etc/syslog.conf
deamon.info @70.0.0.4

Linux ISC-DHCP ile Tutulan DHCP logunun 6rnegi:

# DHCP logu /var/log/messages dosyasininda tutulmaktadir.

tail -f /var/log/messages | grep dhcpd | grep 10.0.0.1

Feb 1 20:19:13 linux-box dhcpd: DHCPDISCOVER from 00:10:20:30:40:50 via ethOf

Feb 1 20:19:14 linux-box dhcpd: DHCPOFFER on 10.0.0.1 to 00:10:20:30:40:50
(yuce) via eth0O

Feb 1 20:19:14 linux-box dhcpd: DHCPREQUEST for 10.0.0.1 (10.0.0.50) from
00:10:20:30:40:50 (yuce) via ethO

Feb 1 20:19:14 linux-box dhcpd: DHCPACK on 10.0.0.1 to 00:10:20:30:40:50
(yuce) via eth0O

—tt. .
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DHCP Logunun Incelenmesi

Cisco yonlendiricilerde DHCP Kiralama tablosunun loglanmasi
icin konfigurasyon:

ip dhcp database ftp.//dhcp:sifre@10.0.0.4/router-dhcp write-delay
120

ip dhcp database tftp://10.0.0.4/dhcp _log write-delay 60

Cisco yonlendirici DHCP kiralama tablosu logu:

*time* Feb 1 2009 10:47AM

*version® 3

lIP address Type Hardware address Lease expiration VRF
10.0.0.1 1 0010.2030.4050 Feb 12009 09:00 AM

10.0.0.3 1 0011.2233.4530 Feb 12009 09:01 AM

10.0.04 1 0001.2044.60ee Feb 22009 09:01 AM
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Sabit IP Adresi Kullanilmis Ise

Bu durumda DHCP loglari hicbir ise
yaramayacakitir.

Cozum 2 :
Ana yonlediricinin ARP tablosu logunun
iIncelenmesi
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Ana Yonledirici ARF
Loglanmasi

Linux tabanli yonlendiricileride ARP logunun tutulmasini |
saglayacak betik:

vi arplogal
#!/bin/sh
# arp tablosunun logunun alinmasi

# Scripti calistirmadan once mkdir /var/log/arplog/ komudu ile
klasorunu olusturuniz.

# Cron tab ile bu scriptin belirlediginiz siklikta calistirilabilir.
y DIR=/var/log/arplog/

FILE=arptablosu. date +"%d-%m-%Y-%H:%M"™

cd $DIR

arp -a > $FILE

dapiosunun
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Ana Yonledirici ARF
Loglanmasi

dapiosunun

Tutulan ARP loglari:

[root@linux-box arplog]# I

-rw-r--r-- 1 root root 6071 Feb 9 21:31 arptablosu.01-02-2009-10:00
-rw-r--r-- 1 root root 6071 Feb 9 21:31 arptablosu.01-02-2009-10:15
-rw-r--r-- 1 root root 6071 Feb 9 21:31 arptablosu.01-02-2009-10:30
-rw-r--r-- 1 root root 6071 Feb 9 21:31 arptablosu.01-02-2009-10:45

Tutulan ARP logunun incelenmesi:

> #vi arptablosu.01-02-2009-10:00
7 (10.0.0.1) at 00:10:20:30:40:50 [ether] on eth0
7 (10.0.0.3) at 00:1E:00:00:00:D5 [ether] on eth0
72 (10.0. 0.4) at 00:01.20:44:60:ee [ether] on eth0
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Ana Yonledirici ARP Tablosunun
Loglanmasi

Marka yonlendiricilerde ARP logunu almak icin SNMP
Protokolu kullanilabilir.

Cisco cihazlarda SNMP ile alinmis olan ARP logu
goruntusu:

ipNetToMediaPhysAddress.99.10.0.0.1 = STRING: 0:710:20:30:40:50

ipNetToMediaPhysAddress.99.10.0.0.2 = STRING: 0:1E:0:0:0:D5

ipNetToMediaPhysAddress.99.10.0.0.4 = STRING: 0:1.20:44:60:ee

DB
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Kullanici Adi Bazh Tespit - 802.1x Kimlik

Denetimi

802.1x ile kullanicilar Kimlik Denetimi sunuculari
(Radius sunucusu) uzerinden kimlik denetiminden
gecerek ag kullanimina baglarlar.

Free Radius Logu:
FriJan 9 00:27:17 2009
Packet-Type = Access-Request
User-Name = “test@itu.eduv.tr"
Framed-MTU = 1400
Called-Station-Id = "001f.2232.0050"
Calling-Station-Id = "001f.0131.016b"
Service-Type = Login-User
Message-Authenticator = 0xc18b0072d5e598015fbfob8563db1ed9
EAP-Message =
0x0201001d01616e6f6e796d6f757340756c616b62696d2e676f762e7472
NAS-Port-Type = Wireless-802.11
NAS-Port = 2237
NAS-IP-Address = 10.1.1.2
NAS-Identifier = "AP-2"
FriJan 9 00:27:17 2009
Packet-Type = Access-Accept
Reply-Message = "Hello, %u"
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Kullanicinin Aga Dahil Oldugu Yerin
Belirlenmesi lle Tespiti

1- MAC adresinin takibi ile yerinin tespiti
a- Option 82 bilgisi ile yerin belirlenmesi
b- MAC Adresi Guvenligi ile Yerin Belirlenmesi

c- MAC Adresi Tablosu Degisikligi Logu ile
Takip

2- IP Adresi Erisim Kontrol Listesi ile Takip
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1 Subat 2009 Saat 10:00

Asil IP: 10.0.0.2
Degistirilen IP :10.0.0.1
o Mac adresi: 00:10:20:30:40
Ay

O, N

=
10.0.0.4
SYSLOG Sunucusu
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1 Subat 2009 Saat 11:00

Bilgi Istern DaifESERailliy



Cozum:1 Option 82 bilgisi ile yerin belirlenmesi

10.0.0.50
DHCP Sunucusu

IP adresi verilen
kisinin bagh oldugu
anahtarin mac
adresi ve port
numarasini DHCP
sunucusuna yollar

NAT
YONLENDIRICI

SYSLOG Sunucusu
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Cozum:1 Option 82 bilgisi ile yerin belirlenmesi

Cisco anahtarlarda devreye alinmasi konfigurasyonu:

! Snooping’i devreye alma komutu

ip dhcp snooping

ip dhcp snooping vian <vlan no>

!

! option 82bilgisinin tagsinmasinin devreye alinmasi i¢cin gereken komut
ip dhcp snooping information option

/

interface <int adi> <int.no>

description Istemci bilgisayar portu — Bir konfigurasyon yapmaya gerek
yoktur.

!

interface <int adi> <int.no>

description DHCP sunucusunun portu veya Uplink portu

ip dhcp snooping trust
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Cozum:2 MAC Adresi Guvenligi ile Yerin
Belirlenmesi

10.0.01
00:10:20:30:40:50
MAC GUVENLIGI
00:00:20:30:40:50

wﬂ: 30:40:50

YONLENDIRICI

10.0.0.4
SYSLOG Sunucusu

Kenar anahtarlama cihazlarinda ag erisimi yapabilecek MAC

adresleri sabitlenebilir.

TU/BIDB
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Cozum:2 MAC Adresi Guvenligi ile Yerin
Belirlenmesi

Cisco anahtarlarda devreye alinmasi konfigurasyonu:
Interface <int adi> <int.no>

I MAC guvenligini acar

switchport port-security

I O portan baglanti kurabilecek maximum mac adresini
belirler

switchport port-security maximum <toplam PC sayisi>
I Kural digi bir iglem yapilirsa uygulanacak yaptirim

switchport port-security violation <protect | restrict |
shutdown>

I istemcinin MAC adresinin belirtildigi kisim
switchport port-security mac-address <PC'nin MAC adresi>
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Cozum:3 MAC Adresi Tablosu Degisikligi Logu
ile Takip

Kenar anahtarlama cihazinin desteklemesi
durumunda MAC adresi tablosuna eklenen
ve silinen adreslerin loglanmasidir.

Bu da aranan MAC adresinin ilgili
zamanda bagli oldugu anahtarlama
cihazinin ve portunun tespitini saglar.

Bilgi stern Daife Semtenlil




Cozum:3 MAC Adresi Tablosu Degisikligi Logu
ile Takip

029726: Feb 1 10:00:00: MN: Enqueue MAC
rum 0.2030.4050 on port 2 vian 1

10.0.0.1

YONLENDIRICI

10.0.0.4
SYSLOG Sunucusu
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Cozum:3 MAC Adresi Tablosu Degisikligi Logu
ile Takip

Cisco anahtarlarda devreye alinmasi konfigurasyonu:
ISNMP Trapleri Dinleyecek Sunucunun tanimlanmasi
snmp-server host 160.75.100.100 anahtar_kelime

|

IMAC adresi degisikliklerinin loglanmasi devreye alir
mac-address-table notification

snmp-server enable traps config

|

ILoglananin yapilacagi interface’in belirtilmesi
interface <int adi> <int.no>

description Istemci bilgisayar portu

snmp trap mac-naotification added

snmp trap mac-notification removed

Mac Adresi Eklenme Logu

0297|26:1Feb 1 10:00:00: MN: Enqueue MAC 0010.2030.4050 on port 2
vlan

IE DB
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IP Adresi Erisim Kontrol Listesi ile Takip

|IP adresi bazli port guvenligi, kullanicilarin
bagli oldugu kenar switch’lerde IP bazl
erisim kontrol listesi yazilmasidir.

Bu sayede ilgili IP adresi sadece o porttan
erisim yapabilmekte ve bir log tutulmasi
geregi ortadan kalmaktadir.

Bilgi islern DaifdSestehluL




IP Adresi Erisim Kontrol Listesi ile Takip

IP GUVENLIGI
_10.0.0.2

YONLENDIRICI

= -
10.0.0.4
SYSLOG Sunucusu




IP Adresi Erisim Kontrol Listesi ile Takip
Cisco anahtarlarda devreye alinmasi konfigurasyonu:

1 IP ACL'lerin belirtilmesi

access-list 1 permit 10.0.0.1
access-list 2 permit 10.0.0.2
access-list 2 deny any log {Opsiyonel}

! Interface’e uygulanmasi
interface FastEthernet0/1
description oda_no 1 Priz_no 1
switchport mode access

ip access-group 1in
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Sonug

Aranan kullanicilarin tespiti icin uygulanabilecek
cozumler:

1- NAT tercume tablosunun logunun tutulmasi
2a- Kimlik denetimi uygulanmasi

2b- Ana yonlendirici ARP tablosunun ve kenar
anahtarlarin MAC adresi degisimlerinin
loglanmasi

2c- Kenar anahtarlarin butun portlarina IP
adresi erisim kontrol listesi yazilmasi
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Tesekkurler

Sunuma erisilebilecek web adresi:
http://www?2.itu.edu.tr/~akingok




