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DOGAL DIiLDE STEGANOGRAFI

OZET

Bilgi gizleme insanli§in baslangicindan bu yana énemini hi¢ yitirmemis bir konudur.
Bu 6nem sayisallasan diinyada veri aktarim hizlarinin ve depolama alanlarin artmasiyla
daha da agiga ¢ikmaktadir. Sayisiz miktarda veri ses, metin, goriintii ve video
olarak internet ortaminda siirekli dolagmaktadir ve bu dolagim mahremiyet ve gizlilik
sorunlarin1 beraberinde getirmektedir.

Kriptografi verileri sifreleyerek belli bir diizeye kadar bu sorunlara cevap vermektedir
fakat kriptografide haberlesmenin gerceklestigi kanalin varlig1 asikardir. Haberlesme
kanalin1 dinleyen kisiler sifreli bilgiye haiz olamasalar bile veri akisi oldugunu farkedip
kanal1 kolayca kopabilirler veya akan veriyi degistirebilirler. Gizli veri iletisimin
oldugu kanalin varligin1 gizlemek i¢in ise steganografiye ihtiya¢ duyulur.

Bu tezde dilbilimsel steganografi yontemlerinden biri olan esanlamli sézciik degistirme
yontemi kullanilarak Tiirkce metinler iizerinde gizli veri iletisimini saglayan bir
steganografi uygulamasi tasarlanmugtir. Literatiire katki olarak gizli veriyi tasiyacak
olan Tiirk¢ce’deki es ve yakin anlamli sozciikler incelenmis ve ayni anlama gelenler
kiimelenerek bir sozliik olusturulmustur. Diger bir katkida sistemin giivenligini
artirmak amaciyla tasarlanan kaotik bir kodlayicidir. Son kullanicilardan alinan
doniitlerle sistem degerlendirilmis ve iyilestirmeler yapilmigtir.
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NATURAL LANGUAGE STEGANOGRAPHY

SUMMARY

Information hiding is a vital topic for mankind from the beginning which has never
lost its importance. This importance is become more crucial in the digital word by the
increasing the data communication rates and storage capacity.

Numerous amounts of data in audio, text, image and video formats are circulating on
the internet and this circuiaton brings confidentiality and privacy issues.

Cryptograpy provides security by encrypting the data on a a certain level to those
problems but in cryptography the existence of the channel that the communication is
performed is obvious. The people who listen to the communication channel can easily
break off the channel or change the data even if they do not extract the information. To
hide the existence of the communication channel Steganography is needed.

In this thesis, by using synonym replacement technique a linguistic steganography
application is designed on the text in Turkish. As a contribution to the literature,
synonymous and close meaning words studied, analyzed and clustered together and
a thesaurus dictionary was formed by classifying those clusters. Another contribution
is proposed chaotic encoder designed to increase the security of the system. Evaluation
is made by the feedbacks from end users and improvements were made.
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1. GIRIS

Antik caglardan beri gizli bilgi iletimi hep revacta olmustur. Uygularliklar giiniin
getirdigi en 1yi teknolojileri bu amagta kullanip bir adim 6ne ge¢cmeyi planlamiglardir.
Eski Yunanda balmumu ile kaplanip iizerindeki metnin okunmasini engelleyen
tabletler, elmalarin kasada dizilme sirasina gore iletilen gizli mesajlar, goriinmez
miirekkeple yazilmis yazilar, mors kodlarina gomiilmiis mesajlar ve mikro noktalarla

iletilen haberler bu amacla hazirlanmis 6rneklerden sadece birkacidir.

Teknolojinin beraberinde getirdigi bilgiye ulasim kolaylig1 ve islem giiclerinin artmasi
ise mahremiyet ve giivenlik sorunlarini daha da derinlestirmistir. Siirekli dinlenen
kanallarca bireylerin okuduklar1 her metin, dineledikleri her miizik ve izledikleri her
video takip edilmeye baslanmis ve gizli bilgi iletimi 6nceki ¢aglara gore cok daha can

alic1 hale gelmistir.

1.1 Steganografi

Kokleri antik Yunan’a kadar uzanan staganografinin anlamu oOrtiilii, gizli metindir.
Yunanca gizlemek, ortmek manasinda gelen o teyavo(l (steganos) ve yazma anlamina
gelen ypageiv(graphein) sozciiklerinden alir.  Steganografininin temel amaci
iletilmek istenen bilginin varligin1 gizleyip, sadece anahtara sahip olan kisilerce

algilanmasin saglamaktir.

Ses, goriintii ve video gibi alanlarda steganografik teknikler sinyal isleme teknikleriyle
paralel bir gelisim gostermis ve kullanimi yayginlagsmigtir. Resim i¢ine resim gomme,
ses sinyalindeki giiriiltiiye gizli veri yiikleme, video kareleri arasina fazladan bir kare
ekleme gibi basit teknikler bile insan algisinin farkedebilme esigini gegmediginden
bu alanlarda steanografi hizli bir gelisim gostermistir. Diger yandan sinyal isleme
teknikleri metin lizerinde kullanilmaya calisildiginda degisiklik insan gozii tarafindan
kolayca farkedilir ciinkii metinler dildeki belli bir gramer kuralinca belli sentaktik
ve semantik kurallarin1 yerine getirerek anlamli bir biitiin olusturur. Olusabilecek

herhangi bir aykirilik steganografik uygulamay: basarisizliga ugratacaktir. Biitiin bu
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sebeplerden dolay1 dilbilimsel steganografi diger steganografi dallarina gore daha az

ve yavas bir gelisim gostermistir ve bu alanda alinacak daha ¢ok yol vardir.

1.1.1 Dilbilimsel Steganografi

Dilbilimsel steganografi dogal dildeki bir metin iizerinde yapilan degisikliklerle kars1
tarafa bilgi gondermeyi amaclayan steganografinin alt dallarindan biridir. Diger
steganografik alanlarin aksine iizerinde cok calisilmamis olmasia ragmen dogal dil

isleme tekniklerinin gelismesiyle literatiirde kendine yer bulmaya baslamustir.

Ses, goriintii ve video gibi veriler cagimizda popiilerligini artirmasina ragmen
hayatimizda ondan ¢ok daha eski ve onemini hi¢ yitirmeyecek bir ortam daha vardir:
metinler. Dogal dilde yazilmis milyonlarca metin bilgi gdmme araci olarak miitkemmel
bir ortam sunmaktadir ve bu tezde bunlardan yararlanilmigtir. Farkli dilbilimsel
teknikler incelenmis ve Tiirk¢e lizerinde daha once calisilmamis bir teknik olan es

anlamli kelimelerin bilgi tasiyicist olarak kullanildig1 bir stegosistem tasarlanmustir.

1.1.2 Dilbilimsel Stegosistem

Dogal dilde olusturulmus bir metindeki ciimlelerin sentaktik, semantik ve sozciiksel
yapisinda degistirmelerek yaparak gizli haberlesmeyi saglayan sistemlere dilbilimsel

stegosistemler adi verilir.

Hangi yontemi kullanirsa kullansin, bir dilbilimselin amaci sentaktik, semantik ve
sOzciiksel bazda dogal dile miimkiin oldugunca yakin; stego anahtara sahip kisilerce
gizli bilginin c¢ikarilmasina imkan verdigi halde anahtara sahip olmayan Kkisiler

tarafindan hig bir siiphe cekmeyen metinler iireterek gizli iletisimi saglamaktir.

Bu amagla bu ¢alisma kapsaminda Tiirkce icin mevcut yontemler incelenmis, mevcut

coziimlerin artilar1 ve eksileri detayli arastirilarak yeni bir ¢oziim Onerilmistir.

1.2 Literatiir Arastirmasi

Steganografinin ge¢misi antik Yunan’a kadar gitmesine ragmen ilk bilimsel calisma
Simmons’un 1984’te ortaya attig1 iinli mahkum problemiyle baslar [1] [2]. Bu
problemde hapishanede birbirlerinden ayri odalarda tutulan iki mahkum arasinda

gardiyanin aracilifiyla iletilen mesajlarla bir kagis yapilip yapilamacag: iizerinedir.



Yapilan calisma ortiilii kanal yaratmaninin varligindan bahsedilen ilk c¢alismalar
olmasi agisindan olduk¢a Onemlidir. Daha sonra Baglamdan Bagimsiz Gramer
(BBG) teknigini ve Huffman kodunu kullanan Wayner ilk calismasinda "mimik
fonksiyonartyla" bir metindeki istatistigi bagka bir metinde taklit edip gizli bir kanal
olusturmaya calisir [3]. Ikinci calismasinda ise yine aym metodlarla pratik bir
uygulama ortaya koyar ve bahsi gecen mimik fonksiyonlarinin RSA kadar giivenlik
sagladigin1 aciklar [4]. Stegonagrafi alalinda uluslaras1 bir ¢alistay diizenlendikten
sonra steganografinin ne oldugu ve neler yapabilecegi, ortak terimlerin kullanimi ve

genel teorisi ortaya konulur ve bu alanda yapilan ¢alismalar hiz kazanir [5].

Chapman tezinde sifrelenmis veriyi siiphe cekmeyecek bi¢cimde gizlemek icin 6zel
olarak hazirlanmig sozliiklerle BBG kullanir [6]. Daha sonra bu ¢alismalarin icerie
gore hazirlanmig sablonlar ve esanlamli sozciikleri kullanacak sekilde genisletir ve

biiyiik metinlerde de gizli veri saklayacabilecek hale getirir [7].

Cachin 1998°de yayinladig1 makalesinde konuyu bilgi teorisi kapsaminda ele alir ve
kanali dinleyen {iiciincii kisilerce gizli bilgi aligverisinin sezilmesini hipotez testiyle
aciklar [8]. Giivenli stego sistemlerin varligin1 ortaya koyar ve ortiilli metindeki
dagilimin belli sartlar1 sagladiktan sonra goreli entropiyle bu sistemlerin giivenli
oldugunu kanitlar. Ortaya koydugu model ve konuyu bilgi teorisi penceresinden ele

alip literatiire yaptig1 katkilarin 6nemi ¢ok biiyiiktiir.

Steganografinin teorisi ortaya atildiktan ve giivenli stegosistemlerin varlifi ispat-
landiktan sonra Petitcolas bu alanda uygulanan tekniklerin eskiden beri var oldugunu,
neyin ige yaraylp yaramayacagini ve hangi konularin tizerinde durulmas: gerektigini
Ozetleyen bir caligma yayinladi [9]. Bu calismasinda mevcut yontemleri gecmis
yontemlerle birlikte ele alip siniflandird: ve dikkat edilmesi greken noktalar1 madde
madde isleyip kendisinin de 6nerdigi saldirilarla sistemdeki zayifliklarin nasil ortaya
cikarilabilecegini ortaya koydu. Yapilan c¢alismalar1 Ozetlemesi ve gecmisteki
sistemlerden ders alinmasi gerektigini ortaya koymasi bakimindan bu alandaki 6nemli

bir makaledir.

Purdue CERIAS’ta Atallah ve ekibi agirlikli olarak metin damgalama olmak tizerinde
bu alanda literatiire bir ¢ok katkida bulunmustur. [10] ve [11]’de, dogal dilde

damgalama i¢in bir sema Onerilmis, [12]’de ise steganografi ve steganaliz icin



giirbiizlik ve karsilan sorunlar ele alinarak 6zet bir ¢alisma yayinlanmigtir. Bu
calismasinda Bennett ileride anlamsal bazda yapilacak degisikliklerle daha fazla yol
katedilebilinecegini ortaya koyar. [13]’da ise c¢eviri bazli bir tasarimdan bahsedilir.
Bir metni farkli bir dile cevirme isleminde birden fazla secenekle kargsilasilir ve
bu secenekler kodlanarak bilgi gomiilmeye calisilir. [14]’de ise "Niceliksel Esneklik
Olciitii" kavramiyla 6rtii metninde meydana gelen bozulmalar 6l¢iiliir ve esanlaml
kelime se¢ciminde hep en anlami en belirsiz olan segilir olusacak olan Ortiilii metin
maksimum belirsizlik icersin ve miimkiin oldugunca bozulma limitine yakin olsun.
Hatta oyleki ligiincii kisilerin metindeki damgaya zarar vermesini onlemek amaciyla
damgalanmak istenen bitler bitse bile veri gdbmmeye devam edilir. Grubun bir
sonraki makalesinde ise damgalama i¢in sadece kelimelerin kullanilmasinin yeterli
gelmedigi ifade edilir ve climle bazinda damgalama yapilir [15]. Topkara’nin bir
diger calismasinda ise dogal dilde damgalama yaparken karsilasilan zorluklar anlatilir
[16]. Damgalamanin kalitesini 6l¢mek iizere istatistiksel makine cevirisinde siklikla
kullanilan BLEU metrigi kullanilir. Bu metrige gore makalade tasarlanan sistemin
basarisi 1 tizerinden 0.45 BLEU olarak ol¢iilmiistiir. Ceviri tabanli diger bir calismada
ise damgalama orijinal metne ihtiya¢ duymadan, sadece damgali metinle damga
cikaralabilmesi agisindan ceviri bazli ¢caligmalar bir adim oteye gotiiriilmiistiir [17].
Grubun bir sonraki makalesi ise staganaliz iizerinedir. Sozciik tabanli ortiilii metinlerde
evrensel steganaliz ve "Destek Vektor Makineleri" yontemleriyle bilgi gomiilii verileri

digerlerinden ayirmadaki basarim %84.9 olarak ol¢iilmiistiir [18].

Bolshakov calismasinda 6zel olarak hazirlanmis esanlamli bir sozliik ve kelimelerin
esdizimsel istatistigini tutan bir veri tabaniyla Rusca Ozelinde bir stagosistem
tasarlamistir [19]. Bu sozlilkte mutlak es anlamlilar baglamdan bagimsiz olarak

kullanilirken goreli es anlamlilar baglama bakilarak kullanilmagtir.

Bergmair [20]’de dilbilimsel steganografiyi sistematik olanlar inceleyip bu alandaki
yaklagimlari, sistemleri ve ve sorunlar1 Ozetlemis, [21]’de ise bu alanda yapilmis
calismalar1 derlemistir. Yazar diger bir calismasinda ise dilbilimsek steganografiyi
HIP (Human Interactive Proof) yaklasmiyla ve WSD’yi kullarak Turing testini tersine

kullanmay1 onermistir [22].

Tiirkce Ozelinde calisma yapan tek grup ise Sankur ve ekibidir. Yayinladiklar

makalelerde Tiirk¢e icin ciimle bazinda 20 farkli sentantik degistirme Onerilmis ve
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bu degistirmelerle damgalama yapilmustirg [23] [24] [25]. Calismadaki veri gomme
orani ciimle bagina 0.5 bit ile 1 bit arasinda degisirken bu oran giivenlik gerektiren

uygulamalarda 0.1’in altina diismektedir.

1.3 Motivasyon ve Katkilar

Literatiirdeki mevcut ¢oziimler ve sistemler incelendikten sonra bu calismalaya

asagidaki motivasyonlarla yon verilmistir:

¢ Literatiirdeki dilbilimsel steganografi cahismalarin azhg:
Steganografik alanda yapilan ¢aligmalarin biiyiik ¢cogunlugu goriintii ortami i¢indir.
Genellikle sinyal isleme teknikleri kullanilarak yapilan bu ¢alismalarin dilbilimsel

steganografiye katkisi ¢ok azdir.

e Pratik uygulamalarin azh@
Yapilan caligmalar genellikle kagit iizerinde kalmakta ve pratik bir de8eri
olmamaktadir. Labaratuvar ortaminda belli 6zel kosullarda calisan tasarimlar

pratikte kullanim bulmamaktadir.

e Mevcut yontemlerdeki giivenlik aciklar:
Her ne kadar iizerinde ¢alisilan veriler dogal dilde ve kullanilan teknikler dogal
dil isleme teknikleri i¢inden olsa da nihai sistemler bir giivenlik sistemidir ve
giivenligi saglamak amaciyla tasarlanmistir. Bu bakimdan Onerilen sistemlerde
giivenlik bastan agag1 hi¢ goz ardi1 edilmemesi gereken bir konudur. Untulmamalidir
ki bilesenlerden herhangi birindeki bir giivenlik acig1 biitiin sistemi zayif hale

getirebilir.

e Tiirkce icin mevcut calismalarin azhgi
Tiirk¢e i¢in DS alaninda yapilmis sadece tek bir calisma goze ¢arpmaktadir. Bu
calismada daha Once boliim1.2’de bahsedildigi gibi metin iizerinde ciimle bazinda
sentaktik degisiklikler yapilarak metin damgalama yapilmaktadir. Diger tekniklerle

ilgili literatiirde hatr1 sayilir bir ¢calisma yer almamaktadir.

e Tiirkce’nin eklemli ve fazla o6zellikli yapisi
Tiirkce sonradan eklemeli yapisi geregi bir cok oOzellik barmndirir.  Bu da

steganografi tasarimcisina bilgi gomebilecegi genis bir alan birakmaktadr.
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e Tiirkce’de sistematik bir esanlamh sozliik verisinin olmayisi
Sozliikk tabanli stegosistemlerin olmazsa olmazi es ve yakin anlamh sozliiklerdir.
Wordnet benzeri anlam haritasinin ¢ikarildigr bir sozliik var olmadan giivenli bir

sistem tasarlamak zordur ciinkii yapilan degisiklikler insan goziine ¢arpacaktir.

Tez kapsaminda bahsedilen eksik noktalar tespit edilip dilbilimsel stegosistem

tasarlanmig ve bunlarin literatiire katkilarinin agsagidakiler olmasi beklenmektedir:

e Pratik bir dilbilimsel steganografi 6rnegi
Son kullancilarin da faydalanabilecegi kullanimi basit pratik bir DS uygulamasi

tasarlanmistir.

e Yeni bir kodlayici
Kaotik dinamik sistemleri kullanan yeni bir rastgele sayi iireteci ve kodlayicisi

tasarlanmis ve steganografik sistemlerdeki kullanimi anlatilmistir.

e Tiirkce icin steganografik bir sistem
Tiirkce’nin steganografik uygulamalarda da kullanilabilinecegi yapilan tasarimla

ortaya konulmustur.

e Tiirkce es ve yakin anlamhlar sozliigii
Dogal dil islemede steganografi, steganaliz yeniden yorumlamada(paraphrasing)

kullanilmak iizere sistematik bir es ve yakin anlam s6zliigii derlenmistir.

1.4 Genel Bakis ve Organizasyon

Tezin 2. boliimiinde bilgi gizleme tanimlar1 ve ayrintilariyla verilecek, steganografinin
kriptografiden ve damgalamadan farklar1 anlatilip farkli yontemlerden ve bunlari
degerlendirmek icin gereken metriklerden bahsedilecektir. 3. ve 4. boliim Onerilen
sisteme ayrimistir. Kullanilan dogal dil isleme teknikleri, sozliikten es anlamhi
kelime arama islemleri, bulunan es anlamli sozciiklerin gizlenmek istenen veriyi
temsil edecek sekilde kodlanmasi, kodlanan sozciiklerin metne nasil gomiilecegi
ve nasil ¢ikartilacagi bu boliimde anlatilmigtir. Tasarlanan sistemin performansinin
degerlenmdirilmesi 5. boliimde ele alinacaktir. Gergek kullanicilardan alinan doniitler
ve sistemdeki iyilestirmelerden bahsedilecektir. Son olarak 6. bdliimde ise tasarim

genel olarak degerlendirilip sonuclar tartisilacak ve onerilere yer verilecektir.
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2. BILGI GIZLEME

2.1 Tanimlar ve Genel Cerceve

Bilgi gizleme bilimi caglar boyunca geliserek Sekil 2.1°de verilen alt bilesenlere sahip

olacak sekilde evrimlesmistir.

Bilgi Gizleme

Metin

[Format Tabanh} Istatiksel
[Sézciik Tabanh] Sentaktik

Sekil 2.1 : Bilgi Gizleme ve alt siniflar1.

Steganografi

Dilbilimsel

Bilgi gizlemede kriptogtafi ve steganografi ¢ok karistirilan bir konudur. En genel
anlamda kriptografinin temel amaci agik veriyi sifreli hale getirip iiciincii kisilerin acik
veriye haiz olmasin1 engellemektir. Sifreli verinin ortada durmasi kriptografi agisindan
bir sorun tegkil etmez. Kriptolojinin aksine, stganografi bu verinin varligim gizleyip
iletisimi ii¢lincii kisilerden habersiz hale getirmeye ¢aligir. Sekil 2.2°de genel bir kripto
uygulamasinin ana semasi, Sekil 2.3’de ise genel bir kripto uygulamasinin ana semasi
verilmistir. Bu iki sema arasinda en temel fark steganografinin bilgiyi gizleyecek bir
ortii metnine ihtiya¢ duymasidir. Cizelge 2.1°de bu iki teknik arasindaki fark ayrintil

olarak verilmistir [26].

Karistirilan diger bir konuda damgalama ve steganografidir. Cizelge 2.2’de bu iki

konuya agiklik getirilmistir [26].

Hangi alanda yapilirsa yapilsin, hangi teknik kullanilirsa kullanilsin bir stegonagrafi

uygulamasinda temel bilesenler sunlardir [27]:



acik kanal
gizli bilgi sifreli bilgi sifreli bilgi sifre ¢6zme gizli bilgi
gizli kanal
anahtar f-----------------------~-~-"-"-~-~-~—~-~-~--—-------—— - anahtar

Sekil 2.2 : Genel bir kriptografi uygulamasinin semas.

ortli metni
P agik kanal PR
gizli bilgi @@_ ortu']u ortu}u R il
metin metin
gizli kanal
anahtar F---------"“"“"-""“"“"-““-“““--“-“- - anahtar

Sekil 2.3 : Genel bir stegonagrafi uygulamasinin semas.

Ortii Nesnesi (Cover Object): i¢cinde heniiz gizli bilgi barindirmayan, bilginin

gomiilecegi nesnedir. Ornek: bir video karesi.

Bilgi tasiyic1 (Informatin Carrier): Ortii nesnesinde var olan, bilginin asil yiik-

lenecegi alt birimlerdir. Ornek: resimdeki bir piksel.

Gizli Bilgi (Secret Information): Ortii nesnesindeki bili tasiyicilarinca karsi tarafa

iletilmek istenen bilgidir. Ornek: "Safak operasyonu baglasin".

Ortme Anahtari (Stegokey): Ortii nesnesine veri gomiiliirken ve veri cikartilirken
kullanilan gizli anahtardir. Sadece bu anahtara sahip olan kisilerce gizli veri anlaml

hale gelir. Ornek : "0OXDEADBEEF".

Kodlama (Encode): Gizli bilginin 6rtme anahtar1 yardimiyla ortiilii nesnedeki bilgi
tastyicilarinca nasil temsil edilecegine karar verme islemidir. Ornek: gizli bilgi 1

ise kodlanmaisg bilgi 0, O ise kodlanmus bilgi 1.



Kriptografi Steganografi
Amacg Icerigi karartmaktir. Iletisimi gizlemektir.
Gizlilik Sifreli veri anlamsizdir. Gizli veri goriinmezdir.

Ietisimin giivenligi

Anahtarm gizliligidir.

Veri gomme metodudur.

Saglamhik garantisi

Sifreleme algoritmasidir.

Istatiksel ve algisal goriin-
mezliktir.

Saldirilar Bulmak kolay, cikartmak | Bulmak zor, ¢ikartmak
zordur. zordur.
Onlemler Tersine miihendislik yap- | Verileri siirekli dinleyip is-
maktir. tatistik yapmaktir.
Cizelge 2.1 : Kriptografi ve Steganografi.
Damgalama Steganografi
Amacg Damgay1 korumaktir. Gizli bilgiyi ifsa etmemek-
tir.
Gizlilik Sifreli veri anlamsizdir. Gizli veri goriinmezdir.
Saglamhk Kurcalamaya ve kaldir- | Ortaya ¢ikarmaya karsidir.

maya karsidir.

Sinyal isleme, rastgele
hatalar, sikistirma

Damgay1 yok etmemelidir.

Gizli veriyi kaybetmeye
yol acabilir.

Tasiyicl tiira

Sayisal verilerdir (goriintii,
video, ses, metin).

Herhangi bir servis, pro-
tokol veya dosyadir.

Cizelge 2.2 : Damgalama ve Steganografi.

Veri Gomme (Embedding): Kodlanmig gizli bilgiyi 6rtme anahtar1 yardimiyla ortii

nesnesindeki bilgi tastyicilarina yiikleme isidir. Ornek: resimdeki bir pikselin son

bitine kodlanmuis veriyi yiiklemek.

Ortiilii Kanal (Cover Channel): Gizli iletisimin kurulacag;, iiciincii kisilerce dikkat

cekmeyen ortamdir. Ornek: bir televizyon kanali.

Ortiilii Nesne (Stego Object): Icinde gizli bilgiyi barindiran, bilginin gomiildiigii

nesnedir. Ornek: pikselleri degistirilmis bir resim

Veri (Cikarma Extracting): Kolanmus gizli bilgiyi 6rtme anahtar1 yardimiyla ortiilii

nesnedeki bilgi tasiyicilarindan c¢ikarma isidir. Ornek: resimdeki bir pixelin son

bitlerini okumak.




Kod ¢ézme (Decode): Ortiilii nesnedeki bilgi tastyicilarindan gikartilan kodlanmusg
verinin ¢oziilme islemidir. Ornegin gizli bilgi 1 ise kodlanmis bilgi 0, 0 ise

kodlanmug bilgi 1.

Aktif bekci (Aktive Warden): Ortiilii kanali dinleyen ve iletisimdeki verileri
degistiren iiglincii kisi ve kisilerdir. Ornek: resimdeki pikselleri inceleyip degistiren

bir kisi aktif bekeidir.

Pasif bek¢i (Passive Warden): Ortiilii kanali dinleyen be iletisimdeki verileri
degistirmeyen iiciincii kisi ve kisilerdir. Ornek: resimdeki pikselleri inceleyen bir

kisi pasif bekgidir.

2.2 Kullanilan Yontemler ve Ortamlar

Steganografide kullanilan yontemleri en basta verinin gomiilecegi ortam belirler. Bu
bakis acisiyla steganografi ses, goriintii ve metin olarak farkli kategoride incelenebilir.
Bu tez kapsaminda Sekil 2.1°de verilen siniflandirmadan metin bazli bir uygulama

gerceklestirelcegi i¢in yontemler bu konu 6zelinde incelenmistir.

Orjinal ciimle Ayse tatile_¢iksin.
Format tabanh Ayse tatile_,_ciksin.
Sozciik tabanh Ayse tatile gitsin.
Sentaktik Ayse ciksin tatile.
Semantik Ayse biraz dinlensin.

Cizelge 2.3 : Metin tabanli steganografi ornekleri.

Kullanilan yontemleri ozetlemesi bakimindan Cizelge 2.3’de "Ayse tatile c¢iksin"
climlesi iizerinde 4 farkli ornek verilmigtir. Alt bashiklar halinde kisaca bunlara

deginilecek ve boliim 3’de tasarlanan stegosistem ayrintilariyla ortaya konulacaktir.

2.2.1 Format Tabanh

Format tabanli yOntemler genelde metin iizerinde insan goziiniin farkedemeye-
cegi degisikliklerle bilgi gizlenmek istenir.  Fazladan bosluk birakmak, yazi

fontunu, biiyiikliigiinii sayfa boyutunu ve girintilemeyi degistirmek metin formatlh
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steganografinin temel drneklerindendir. Giiniimiiz bilgisayarlarinin iglem gii¢lerinin

artmastyla neredeyse hig bir giivenlik sunmazlar [27].

2.2.2 Sozciik Tabanh

Sozciik tabanli yontemlerde bilgi tasiyicilart sozciiklerdir.  Gizlenmek istenen
bilgi kelimelerde yapilacak degisikliklerle climlenin sentaktik ve semantik yapisini
bozmadan 0rtii metnine veri gdmmeye ¢aligir. Bu konuda yapilan en 6nemli ¢alismalar
es anlaml kelime kullantmidir. Tasarlanan pratik dilbilimsel stegosistemler arasinda
en yaygin ve iyl sonu¢ veren yontem anlamdas kelimerle bilgi gizlenen yontemdir

clinkii [12]:

(i) Sentantik yapi bozulmaz.
Yeni secilen sozciiklerle orjinalleri ayni tipten olacagindan soéz dizilimini

etkilenmez.

(i1) Semantik yapi bozulmaz.
Yeni secilen sozciikler de aym1 anlamda oldugu i¢in ciimlede anlamsal herhangi

bir degisiklik gézlenmez.

(iii) Istatiksel yap1 bozulmaz.
Yapilan degisiklik sadece belli sartlar1 saglayan es anlaml sozciiklerde oldugu
icin ve diger sozciikler herhangi bir degisiklige ugramadigi ic¢in kullanim

sikliklar1 neredeyse aynidir.

Bu sebeplerler bu tez anlamdas kelimere odaklanir.

2.2.3 Sentantik

Sentantik dilbilimsel steganografi ise ciimledeki kelimelerin diziliminde yapilan
degisikliklerle veri gizlemeye caligir. [25]’de verilen calismada Tiirkge ciimeleler icin
20 farklh degisiklik Onerilmigtir. Ciimlelerdeki sikliklar1 géz Oniine alindiginda en
onemli ornekleri aktiflik-pasiflik (%35), zarfin yerini degistirme (%14.8) ve baglanan

kelimelerin yerini (%12.4) degistirmektir.
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Tiirkce gibi sozdiziminin gorece rahat oldugu dillerde bu teknik daha rahat
uygulanabilmesine ragmen giivenlik gerektiren uygulamalarda veri tasima kapasitesi

bakimindan yetersiz kalmaktadir (0.1 bit/ciimle) [25].

2.2.4 Semantik

Semantik dilbilimsel steganografide ise metnin anlam1 aym olacak sekilde ctimleler
farklh sozciiklerle ve farkli dizilimde olabilir. Cizelge 2.3’de verilen ornekte anlamsal
olarak tatile cikmakla dinlenmek arasinda herhangi bir fark yoktur ve bu alandaki

stegosistemler bu tarz yapilar1 kullanmak isterler.

Ontolojik veriler bu teknikte ¢ok onemli bir yere sahiptir zira ciimlede anlamsal her-
hangi bir degisiklik yapilmak istenildiginde ilk bagvurulacak veriler ontolojilerdir. Son
yillarda yapilan ¢aligmalar bu konuya odaklansa da teknik heniiz olgunlagsmadigindan

pratik manada kullanimina pek rastlanmaz [28].

2.3 Kullamilan Metrikler

Bir steganosistemde su metrikler 6nemlidir: kapasite, dayaniklilik, giivenlik ve veri

gdmme orani. Asagida alt bagliklar halinde bu metrikler incelenecektir.

2.3.1 Kapasite

Ortii metninin sahip oldugu bilgi tasiyicilarinin yogunlugudur. Ciimle basina veya

kelime basina gomiilebilecek bit oraniyla ifade edilir.

2.3.2 Dayamkhhk

Ortiilii metnin ifsa olmaya kars1 ne kadar dirayetli oldugunun bir dl¢iisiisiidiir. Aktif
bek¢inin sistemin bir parcasi oldugu damgalama uygulamalarinda daha biiyiik bir

Oneme sahiptir.

2.3.3 Giivenlik

Gizli bilginin ortiilii veride ne kadar goriinmez oldugunun bir ol¢iisiidiir. Goreli entropi

kavramiyla ortii metnindeki bozulmayla ifade edilir.

2.3.4 Veri Gomme Orani
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Kapasitenin kullamlma oramdir.  Ortii metninin sundugu bilgi tasiyicist basina
stegosistemde uygulanan degiskliklerdir. Genellikle maksimum degeri olan 1’e yakin

kullanilir.

Biitiin miithendislik uygulamalarinda oldugu gibi steganografide de da bu metrikler

arasinda bir ddiinlesim (trade-off) vardir. Sekil 2.4 *de bu iliski gosterilmistir.

Kapasite

Dayaniklilik Giivenlik

Sekil 2.4 : Steganografik metrikler arasindaki iligki.

Yine de tiim yOnleriyle iyi analiz edilmis sistemlerle giivenli, dayanikli ve yiiksek
kapasiteli bir stegosistem tasarlamak miimkiindiir. Bir sonraki boliimde bu metrikleri

miimkiin oldugunca yiiksek bir stegosistem tasarimina yer verilecektir.
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3. ONERILEN DILBILIMSEL STEGOSISTEM

Literatiirdeki mevcut c¢alismalar arastirilip varolan teknikler iizerinde yapilan
incelemeler sonucu Boliim 1.3 ve 2.2.2°de ag¢iklanan sebeplerle tez kapsaminda Tiirkge
dilinde sozciik tabanli bir stegosistem tasarlanmasma karar verilmistir. Uciincii
kisilerce herhangi bir dikkati tizerine gekmeden, Ortii verisinde miinkiin olan minimum
degisikligi yaparak gonderilmek istenen veriyi Ortiili veriye gommek ve gizli bir
iletisim kanali kurmak tasarlanacak stegosistemin baglica amacidir. Bu amacg
dogrultusunda bilgi tastyict olarak esanlamli kelimeler kullanilmis; semantik, sentaktik
ve istatistiksel olarak dogal dilde olusturulan orjinal metinlere miimkiin oldugunca

yakin ortiilii veriler olusturulmast hedeflenmistir.

Tiirkge sonradan eklemeli bir dil oldugundan kelime kokleri yapim ekleri ve ¢ekim
ekleri alarak govdeleri olusturur. Bu yiizden ortii metninde yer alan bir kelimenin es
anlamlisiyla degistirmek i¢in 6nce onu ¢ekim eklerinden arindirmak, sonra sozliikten
anlamdas kelimeyi bulup ctimledeki formuna geri getirmek ve uygunluguna bakmak
gerekir. Sekil 3.1°de sistemin genel akis semas1 verilmigtir. Alt bagliklar halinde

sistemin biitiin bilegenleri incelenecektir.

3.1 Bicimbirimsel Etiketleme

Stegosistemde yapilmasi gereken ilk temel is dogal dilde olusturulmus 6rtii metnindeki
climleleri alip kelimelerine ayirmak ve etiketlemektir. Her bir kelime anlamli en
kiiciik parcasina kadar ayrilmali ve hangi ekin ne i¢in kullanildigina karar verilmelidir.
Bicimbirimsel etiketleme icin Oflazer’in tasarladigir sistem kullanilmistir [29].
Sonlu durum makinalar1 kullanilarak tasarlanan bu sistemde kullanilan etiket uzay1
Cizelge 3.1°de verilmigtir. Bu etiketleyicide dilde gecen biitiin kelimeler kelime
kokiine bahsedilen uzaydaki etiketler eklenerek ¢coziimleme yapilir. Cizelge 3.2°de
"fikirlerin tartisilmadig1 yerde siddet devreye girer" Ornek ciimlesi i¢in etiketlenme

verilmistir.
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ortii metni

bigimbirimsel
etiketleme

bigimbirimsel
etiketleme

bigimbirimse
belirsizlik
giderme

bigimbirimse
belirsizlik
giderme

budama budama

©8 es
anlamllar | -4 ___________ .| anlamllar anlamdag

arama YR P YR P arama
sozlugii gizli kanal sozlugii

anlamdag

puanlama dil modeli f-4--------------- ~ dil modeli puanlama
olti:lt(ljirrna kod ¢6zme gizli veri
gizlenecek ortili kaotik
veri Kol metin auwitibore kodlayic
A
|
|
|
|
|
|
|
|

izli kanal
n r

kodlayici

Sekil 3.1 : Tasarlanan steganografi uygulamasinin semas.
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Smif

Etiket

Main "Adj", "Adverb", "Conj", "Det", "Dup", "Interj", "Noun", "Num",
"Postp", "Pron", "Punc", "Ques", "Verb"

Adj "PastPart", "FutPart", "PresPart", "Related", "FitFor", "JustLike"

Noun "Inf1", "Inf2", "Inf3", "PastPart", "FutPart", "Prop", "Zero"

Num "Card", "Ord", "Percent", "Range", "Real", "Ratio", "Dist"

Postp "PCADbI", "PCAcc", "PCDat", "PCGen", "PCIns", "PCNom"

Pron "Demons", "DemonsP", "Ques", "QuesP", "Reflex", "ReflexP",
"Pers", "PersP", "Quant"

Noun2Adj "With", "Without", "InBetween", "Rel"

Verb2Adj "Continue"

Adj2Adverb "Ly"

Noun2Adverb | "Since"

Verb2Adverb | "AfterDoingSo", "SinceDoingSo", "When",
"ByDoingSo", "While", "AsIf", "WithoutHavingDoneSo",
"WithoutBeingAbleToHaveDoneSo", "Adamantly"

Adj2Noun "Ness"

Noun2Noun "Agt", "Dim"

Verb2Noun "ActOf", "NotAbleState", "NotState", "FeelLike"

Adj2Verb "Become", "Acquire"

Noun2Verb "Become", "Acquire"

A123 "Alpl", "Alsg", "A2pl", "A2sg", "A3pl", "A3sg"

P123 "Plpl", "Plsg", "P2pl", "P2sg", "P3pl", "P3sg", "Pnon"

Case "Nom", "Acc", "Dat", "Loc", "Abl", "Gen", "Ins", "Equ"

Voice "Pass", "Caus", "Reflex", "Recip"

Modal "Able", "Repeat", "Hastily", "EverSince", "Almost", "Stay",
"Start"

Polarity "Pos", "Neg"

Tense "Past", "Narr", "Fut", "Aor", "Pres", "Desr", "Cond", "Neces",
"Opt", "Imp", "Progl", "Prog2"

Verb Optional | "Cop"

Cizelge 3.1 : Etiketlemede kullanilan tiim uzay.
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Kelime Etiket
fikir +Noun + A3pl + Pnon + Gen

fikirlerin fikir +Noun+ A3pl+ P2sg + Nom
tart +Verb + Recip"DB + Verb + Pass + Neg"DB +
tartisiimadig Ad j + PastPart + P3sg

tart +Verb + Recip”DB + Verb + Pass + Neg"DB +
Noun + PastPart + A3sg + P3sg + Nom
tartts +Verb"DB + Verb + Pass + Neg"DB + Ad j +
PastPart + P3sg
tartis +Verb"DB + Verb + Pass + Neg"DB + Noun +
PastPart +A3sg + P3sg +Nom
yerde yer +Noun+ A3pl + P2sg + Nom
siddet siddet +Noun + A3sg + Pnon+ Nom
devreye devre +Noun + A3sg + Pnon + Dat
gir +Verb + Pos + Aor + A3sg
gir +-Verb + Pos +Aor"DB + Ad j + Zero
. +Punc

girer

Cizelge 3.2 : Kelime etiketlemeden Ornekler.

3.2 Bicimbirimsel Belirsizlik Giderme

Tiirkce metinlerde Cizelge 3.2°de de goriildiigii gibi bir kelimenin birden fazla
cOoziimlemesi olabilir. Bu coziimlemelerden kelimenin o ciimlede hangi haliyle
gectigini anlamak icin yapilan igsleme Bicimbirimsel Belirsizlik Giderme (Morpho-
logical Disambiguation) denir. Tasarimda Yuret’in tasarladigi belirsizlik giderici
kullanilmigtir [30]. Bu tasarim ciimlede gecen birden fazla etiketli her kelime i¢in
climledeki diger kelimelerden yararlanarak bir kestirim yaparak dogru ¢oziimlemeyi
bulmaya caligir. Basarim orani %96’lara kadar ulasir. Cizelge 3.3’de Ornek
olarak etiketlenmis kelimeler ve bunlarin ciimle icindeki ciimle ic¢indeki dogru

etiketlenmesine yer verilmistir.

3.3 Budama

Kullanilacak olan esanlamlilar sozliigiinde kelimeler ¢ekim eklerinden armndirilmis
halde bulundugundan bi¢imbirimsel belirsizlik gidermeden bir sonraki adim bu-
damadir. Budama isleminde kelimenin aldig1 etiketlere gore bazi ekler atilir veya
degistilir. Bu stegosistemde basitlik ve budama kolaylig1 agisindan isimler, sifatlar
ve zarflar olan iizere 3 farkli kelime tipi iizerine yogunlagilmustir. Isimlerdeki iyelik,

hal ve kisi ekleri budanarak 3. tekil kisi yalin hallerine ¢evrilmistir. Yapim ekleri ise
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Etiketli kelime

Dogru etiket

fikir+Noun + A3 pl 4+ Pnon + Gen

fikir+Noun + A3pl + P2sg + Nom

fikir +Noun + A3pl + Pnon+ Gen

tart+Verb + Recip"DB + Verb + Pass +
Neg"DB + Ad j + PastPart 4+ P3sg

tart+Verb + Recip”DB + Verb + Pass +
Neg"DB + Noun + PastPart + A3sg +
P3sg+ Nom

tartis+Verb" DB+ Verb+ Pass +Neg DB +
Adj+ PastPart 4 P3sg

tartis+Verb"DB+Verb+ Pass+Neg DB+
Noun + PastPart + A3sg + P3sg + Nom

tartis +Verb"DB + Verb + Pass +
Neg"DB+ Ad j + PastPart + P3sg

yer +Noun+ A3pl + P2sg + Nom

yer +Noun+ A3pl + P2sg + Nom

siddet +Noun + A3sg + Pnon+ Nom

siddet +Noun + A3sg + Pnon+ Nom

devre +Noun + A3sg + Pnon+ Dat

devre +Noun + A3sg + Pnon + Dat

gir +Verb + Pos 4+ Aor +A3sg

gir +Verb + Pos+Aor"DB +Ad j + Zero

gir +Verb + Pos + Aor + A3sg

. +Punc

. +Punc

Cizelge 3.3 : Bicimbirimsel belirsizlik gidermeden ornekler.

budanmadan birakilmistir. Cizelge 3.4’de etiketli kelimeler ve budanmaisg halleri birlikte

verilmigtir.

3.4 Anlamdas Arama

Sozciik tabanli stegosistemler uygulamaya ozel sozliiklere ihtiya¢ duyarlar ciinkii

degistirilen sozciik siiphe uyandirmadan, ortii metninde yer aldig1 anlam ve formda

ortiilii metinde de yer almalidir. Tiirk¢e’de dogal dil islemede kullanilabilecek hazir

bir es anlamlilar sozliigii yoktur. [31]’de yapilan ¢alismalar sonucu ayni anlama

Etiketli kelime Budanmis kelime

(elmalarimizda): elma+Noun 4+ A3sg + | (elma) elma-+Noun + Pnon+ Nom
Plpl—+ Loc

(devrilebilir): devir+Verb"DB + Verb + | (devrilmek): devir+Verb"DB + Verb +

Pass+ Pos"DB+Verb+ Able +Aor+A3sg

Pass + Pos"DB + Noun + Inf1 4 A3sg +
Pnon+ Nom

(dokunamadigimiz): dokun+Verb"DB +
Verb+Able+ Neg"DB+Ad j+ PastPart +
Plpl

(dokunmak): dokun+Verb + Pos"DB +
Noun—+Inf1+A3sg+ Pnon+ Nom

Cizelge 3.4 : Budama isleminden ornekler.
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gelen kelimeler esanlam kiimeleri (synsets) haline getirilmistir. Daha sonra ayni
anlama gelmese de yakin anlamlar1 kiimelere bu kiimeler iizerinden baglantilar
kurularak sozliik genisletilmistir.  Esanlamli kiimelere erismek icin ise sozliikte
bulunan her kelime i¢in hangi esanlam kiimesine bakilmasi gerektigini indeksleyen
bir yapir tasarlanmigtir. Olusturulan bu sozliikle kiiciik denemeler yapilmis ve es
anlamli kiimelerin daginiklig1, sayilarinin yetersizligi ve elle diizenlemelere ihtiyag
duydugundan giivenlik gerektiren bir stegosistemde kullanilamayacagi anlasilmistir.
Bu kapsamda tasarlanmasi gereken ilk bilesen genis bir es anlamlilar sozligiidiir.
Kullanilacak olan sozliik anlamlarina ve kelime tiirlerine gore bir biitiin olusturacak

sekilde diizenlenmelidir.

Bir diger esanlamli kelime kaynagi ise Tiirk Dil Kurumu’nun yaptig1 calismalardir.
9 Eyliil Universitesi’nin de yardimiylariyla olusan bu kaynakta es anlamli kiimeler

biitiinliigiinii korumaktadir ve sistemde gerekli giivenligi saglayabilir.

Stegosistemde anlam iligkilerini kurmak adina sozliikte yer alan biitiin kelimeler grafa
birer diiglim olarak yerlestirilmistir. Es anlama gelenler ise Sekil 3.2° deki gibi
iligkilendirilmistir. Burada ’gerilim’ ile ’voltaj” anlamdastir. Aymi sekilde ’tansiyon’
ile *gerilim’ de anlamdastir; ama ’tansiyon’ ile voltaj’ anlamdas degildir. Ilerde bu

ozellikten kodlama agamasinda yararlanilacaktir.

Es anlamlilar sozliigiinde toplamda 22164 kelime (graph node) ve 47241 iliski (graph
edge) vardir. Kelimelerin es anlamli kelimeye sahip olma sayis1 ve siklig1 Sekil 3.3’da
verilmistir. Sadece bir adet anlamdasa sahip olan kelimelerin orant %58’dir. En fazla

5 anlamdas kelimeye sahip olanlarin orani ise %96’1ara kadar ¢ikmaktadir.

Es anlamlilar grafindan cikarabilecegimiz bir baska istatitikse grafin kromatik
sayisidir [32]. Graf boyama algoritmasina gore kullanilan esanlam grafindaki biitiin
kelimeler 6 farkli renge boyanabilmektedir. 0’dan 5’e kadar numaralandirilmis bu
renklerin dagilimi Sekil 3.4’da verilmistir. Karar kelimesi i¢cin boyanmis 6rnek bir graf
ise Sekil 3.5°da verilmigtir. Gonderilen kelimenin veriyi ¢ikartan tarafta da ayni sekilde
coziilebilmesi icin boyal1 grafta sadece sar1 ve yesil renkli kelimeler aday kelime olarak
secilebilir. Diger renkli kelimeler gizli veriyi ¢ikartirken farkli esanlamli kelimelere,
dolayisiyla da farkli bitlere sebep olacagindan bu stegosistemde bilgi tasiyici olarak

kullanilamazlar.
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tevettiir gerilme

Sekil 3.2 : Esanlamlilar sozliigiinden olusturulmus 6rnek bir esanlam grafi.

1.0

087 777777 I” . . . 777777 . . . 1””7

Normalize siklik

: . : . I " I I I ! L !
6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Bir kelimenin anlamdas kelime sayisi

Sekil 3.3 : Sozliikteki kelimelerin anlamdag sayilar1 ve sikliklari.
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08 Sy S Loy i

o
[e2]
T

Normalize siklik

o
IS

0.2

2 4 5
Boyanmig sézllkteki kelimelerin renk numarasi

Sekil 3.4 : Sozliikteki kelimelerin renk numaralar1 ve sikliklari.

S
q
N

Sekil 3.5 : Esanlamlilar sozliigiinden olusturulan 6rnek bir boyanmig graf.
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3.5 Puanlama

Es anlamlilar kiimesinden ilgili kelimenin es anlamlari bulunduktan sonra bunlarin
hangisinin bu ciimlede daha uygun oldugunu anlamak icin aralarinda puanlamaya
ihtiya¢ duyulur. Dogal dil islemede bir dildeki kelimelerin hangi siklikla
gectikleri, hangi kelimelerin beraber kullanildiklar1 ve yanyana siralanma olasiliklarini
istatistiksel olarak elde etmek i¢in dil modellemeden yararlanilir. Burada da bu
sozciikleri puanlamak icin dil modelinden yaralanilacaktir. Tez kapsaminda dil
modelleme i¢in SRILM yazilimindan yararlanilmigtir. [33]. n-gram’lar kullanilarak
climlede degistirilmek istenen sozciiklerin o ciimle 6zelinde kullanimi aragtirilip belli
bir esikten daha fazla olanlar aday olarak secilecektir. n adet kelimeden olusan
bir ciimledeki kelimelerin yanyana gelme olasiliginin hesabi denklem 3.1°deki gibi
yapilir:

n
P(wiwy..wy) = [ [P(wilwiwz..wi_1) (3.1
i=1
3-gramlar kullanilarak olusuturulan bu modelde her zaman orjinal degismemis ciimle

icinden bir kelime secilir, bu kelimeyle ayni1 anlama gelen biitiin anlamdas kelimeler
sirayla orjinal ctimleye yerlestirilir ve ciimle tekrar puanlanir.  Cizelge 3.5’de
"tartismada gerilim giderek artt1" Ornek ciimlesindeki ’gerilim’ aday kelimesinin
esanlamlilarinin ciimleye yerlestirilmesiyle olusan yeni ciimleler ve dil modelinden
gelen puanlar1 hesaplanmigtir. Bu 6rnekte ciimleye istatistiksel olarak en uygun kelime

"giderek’ kelimesiyken en uzak kelime ise "anbean’ kelimesidir.

Ciimle Puam
tartismada gerilim giderek artt1 | -13.14
tartismada gerilim tedricen artt1 | -19.01
tartismada gerilim anbean artt1 | -20.21
tartigsmada gerilim gitgide artt1 | -18.45

Cizelge 3.5 : Dil modelini kullanilanarak puanlanan 6rnek ciimleler.

Dili modellemek icin kullanilan olan veri Sak’in hazirladigi derlemlerdir [34]. Bu
derlemlerden biri 491175 adet farkli gazete haberlerinden, digeri de 489874 adet
farkli genel amacli metinlerden meydana gelmistir. Ciimledeki kelimeler bu asamada

budanmis oldugundan dil modeli de budanmis ciimlelerden olusturulmustur.

3.6 Tekrar Olusturma
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Sozliikte ilgili kelimenin es anlamlisim1 bulmak i¢in kelimeler Boliim 3.3’de verilen
budama isleminden ge¢misti. Bu iglemin tersi olarak da yeni kelimeyi ciimlede gectigi
formata geri dondiirmek igin tekrar ousturma islemi uygulanir; diger bir ifadeyle
kelime kisi, iyelik ve hal eklerini geri alarak ciimleye uyum saglayacak sekilde tekrar

olusturulur. Cizelge 3.6’de budanmig kelimeler ve tekrar olusturulmus halleri birlikte

verilmisgtir.
Budanmis kelime Tekrar olusturulmus kelime
(armut) armut+Noun + Pnon + Nom (armutlarimizda): armut+Noun + A3sg +

Plpl—+ Loc

(diismek): devir+Verb"DB + Verb + | (diisebilir): devir+Verb™DB + Verb +
Pass + Pos"DB + Noun + Inf1 + A3sg + | Pass+ Pos"DB+Verb+Able+ Aor+A3sg
Pnon+Nom

(dokunmak):  dokun+Verb + Pos"DB + | (ilisemedigimiz): ilis+Verb DB + Verb +
Noun+Inf1+ A3sg+ Pnon+ Nom Able+ Neg"DB + Ad j + PastPart + P1pl

Cizelge 3.6 : Tekrar olusturma isleminden ornekler.

3.7 Kodlama

Bu boliimde ortii metnine gizli bilgiyi gdmen tarafla ortiilii metindeki gizli bilgiyi
cikartan taraf arasinda hem senkronizasyonu saglamak, hem de iiciincii kisilerce
bilgi tasiyict olan kelimelerin temsil ettigi bit degerlerini rastgelelestirmek amaciyla
kaotik bir sistemden yararlanilarak tasarlanan kodlayici anlatilacaktir. Baslangic
degeri olan x( degerinin ve denklem parametresi olan k degerinin haberlesmede gizli
anahtar olarak kullanildig1 kaotik sistemin entropisi ve dagilimi incelenerek tasarlanan

stegosistemde kodlayici olarak nasil rol aldig1 anlatilacaktir.

3.7.1 Koatik Haritalar

Koatik haritalar ayrik zamanli ve kaotik davranis gosteren dinamik haritalardir.

Denklem 3.2°de genel bir kaotik sistemin yapis1 verilmigtir:

Xp1=f(x,); xe€SCRY, f:5—5§ (3.2)

Kaotik sistemlerin baglangi¢ kosullarina asir1 duyarliligi, giiriiltii benzeri spektral gii¢
yogunluguna (PSD) sahip olmalar1 ve diizensiz ve aperiyoduk davraniglari rastgelelik

gerektiren uygulamalarda entropi kaynagi olarak kullanilmalarina olanak saglar [35].
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3.7.2 PL1D

Tek boyutta parcali lineerlik gosteren PL1D (Piecewise Linear 1 Dimensional Map)
haritalar1 ayrik zamanlh kaotik haritalarin bir alt kiimesidir. Literatiirdeki en bilinen
ornekleri Bernoulli Shift, Tent Map ve Skew Tent Map’tir. Basitligi, uygulanabilirligi
ve ispatlanabilirligi PL1D haritalarin rastegele say1 iiretmek icin kullaniminda basgi
ceken Ozelliklerindendir [36]. Denklem 3.3 Onerilen stegosistemde gerekli entropiyi

saglamak tizere kullanilacak PL1D haritasidir.

kx,—1, forx, >0
kx,+1, forx, <0 (3.3)
xp € (—1,1) ke(l1,2)

Xn+1 = f(xn) =

Denklemdeki tek parametre olan k sistemdeki kaotik davranigi dinamik olarak saglar.

Sekil 3.6°deki dallanma diyagrami’ndan da (bifurcation diagram) goriildiigii gibi:

1

0.9-

0.8 —

0.7+

0.6 —

0.5—

0.4 -

0.3+

0.2

0.1

O

_Oali

-0.2—

_Oagi

_Om4i

_O.5i

_0367

-0.7 —

-0.8+— P
R e e

L. 1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.8 1.9 =

Sekil 3.6 : Onerilen kaotik haritanin dallanma diyagramu.

1) 1<k< \‘75 araliginda 7 ve daha fazla ayrik x, kiimeleri,
(ii) V2 < k < /2 araliginda 3 farkli x,, kiimeleri,

(iii) V2<k<2 aralifinda tek bir x,, kiimesi bulunur [36].
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Onerilen haritanin Lyapunov iisteli (Lyapunov exponent) grafigi denklem 3.4’te

verilen ifade yardimiyla hesaplanmis ve Sekil 3.7°de verilmistir.

lim 1 Y In|f'(x)] (3.4

LE

© 0 0 0 0 0 0
MWk OO
|

k

! ! ! ! ! ! ! ! !
1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.8 1.9 <

Sekil 3.7 : Onerilen kaotik haritanin Lyapunov iisteli diyagramu.
Acikca goriildiigi gibi £ > 1 i¢in Lyapunov isteli her zaman pozitiftir. Diger bir
ifadeyle dinamik sistem bu aralikta kaotik davramig gosterir ve sistemde entropi

kaynagi olarak kullanmaya uygundur [35].

3.8 Kaotik Kodlayici

Onerilen sistemin kaotik davranis1 dallanma diyagrami ve Lyapunov iisteli grafigiyle
gozler Oniine serildikten sonra bu bolimde kaotik kodlayicinin tasarimina yer
verilecektir. Sistemde o anda iizerinde calisilan ciimle icin (sentence;), boyanmis
grafta hangi rengin hangi biti temsil ettigini anlamak adina bir bitlik lojik bir ifadeye
(bit;), aday kelimelerden (word,;) hangisinin se¢ildigini belli etmek i¢in ise bir adet
tamsay1 ifadeye (int;) ve o ciimle i¢indeki toplam aday kelime sayisina ihtiyac vardir.
Aday kelimeler puanmi orjinal ciimledeki kelimenin ¢ komsulugundaki kelimelerdir.

Denklem 3.5 i. ciimle icin bu iki degiskenin nasil hesaplanacagini ortaya koyar:
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bit; = sgn(x;)

int; = ((x;, mod1)>>32) mod (i cij)
=1 (3.5)

1, for |score(word;;) — score(sentence;)| <t

Cii—
Y 0, otherwise

Bu denkleme gore bit; degeri signum fonskiyonun da anlasildig1 gibi kaotik degisken

olan x;’nin o indisli isaretine baghidir. int;’nin degeri ise o indisli kaotik degiskenin

virgiilden sonraki kisminin toplam aday sayisina gére mod alinmasiyla olusur.

i. ciimledeki bilgi yiiklenecek kelimenin sec¢imi i¢in Once ciimledeki toplam aday
kelime sayis1 bulunur. i. climledeki j. kelimenin (word;;) aday ciimle olup olmadigim
anlamak icin ise sozliikte o kelimenin es anlamlisi ciimleye yerlestilir ve dil modeli
yardimiyla ciimle puanlamasi tekrar yapilir.  Orjinal ciimleyle es anlamlisiyla
degistirilmis ciimle arasindaki fark sistemde esik degeri olan ¢ de8erinden kiigiikse
bu kelime bu climle i¢in bir aday kelimedir (c;; = 1) denir. Aksi halde kelimenin
aday kelime olmadig: anlasilir ve climledeki bir sonraki kelimeye gecilir. Ciimlede hig
bir aday kelime bulunamiyorsa ciimleye herhangi bir veri gdmiilemeyecegi anlagilir
ve bir sonraki ciimleye gecilerek islem tamamlanir. Algoritma 1 ile metinde gegcen
ciimlelerden hangilerine bilgi yiiklenebilecegini, yiiklenen bu bilginin hangi kelimede
olacagim ve ilgili renk indisinin hangi lojik ifadeyke kodlanacagini kararlagtiran kod

parcasi verilmistir.
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Algoritma 1 Bilgi tastyici kelimelerin bulunmasi ve kodlanmasi.

1: fori=1tondo

2: candidate; = 0
3 xi=fxio1)
4: for j=1tomdo
5: synset;j = ()
6: synonyms = synonym(word; )
7: for wordjy, € synonyms do
8: if color(wordy,) € {yellow, green} then
9: if |score(wordsy,) — score(word;j)| <t then
10 synset;j = synset;; U {wordsy, }
11: end if
12: end if
13: end for
14: if ‘synset,- j| > 0 then
15: candidate; = candidate; U {j}
16: end if
17: end for
18: 1 = |candidate;|
19: if / > O then
20: int; = ((x; mod 1) >>32) mod!
21: bit; = sgn(x;)
22: end if
23: end for
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4. ONERILEN STEGOSISTEMLE GIZLI VERI ILETISIMI

Tasarlanan stegosistem ve alt bilesenleri Bolim 3’de ayrintilariyla verildikten sonra
bu boliimde tasarlanan bu sistemle gizli verinin gonderilen tarafta nasil gomiilecegi ve

alic1 tarafta nasil coziilecegi orneklerle anlatilacaktir.

4.1 Veri Gomme

Ortii metnine gizli bilginin gomiilmesini anlatan adimlar Algoritma 2 ile verilmistir.

Algoritma 2 Gizli verinin ortii metnine gomiilmesi.

1: indexgeerer = 1

2: fori=1tondo

3 secretbit = secret[indexsecrer|

4 1 = |candidate;|

5: if / > O then

6 j =int;

7 if color(word;;) = green then
8 currentbit =0

9

else
10: currentbit = 1
11: end if
12: if secretbit # currentbit @ bit; then
13: word;; = bestscored(synset;;)
14: regenerate(sentence;)
15: end if
16: indexsecrer = indexgecrer + 1
17: end if
18: end for

Algoritma 2 daha 6nce Algoritma 1 ile bulunan candidate;, int;, bit;, synset;; gibi
degiskenler yardimiyla ortli metninin gizli bilgiyi de icerek sekilde ortiilii metne
evrilmesini saglar. 5. satirda ciimlenin bilgi gomiilebilen aday bir ciimle olup
olmadigina bakilir. Bilgi gomiilemeyecek bir ciimle ise bu ciimle pas gegilir, degilse
6. satirda bilginin gomiilecegi kelime int; degiskeni yardimiyla secilir ve 7-12 satirlart
arasinda kelimenin temsil ettigi bit degeri bulunur. 12. satirda gomiilmek istenen

gizli veriyle metinde hali hazirda bulunan kelimenin temsil ettigi bit degerine bakilir.
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Burada bit; degiskeni hem gonderici, hem de alici tarafta senkronizasyonu saglayarak
ticlincii kisilerce gizli bilginin kestirimini engeller ciinkii her bir ciimlede kaotik
kodlayicidan gelen bit; degerine gore kelimenin temsil ettigi bit degeri degisir. Eger
orjinal kelime istenilen bit degerini temsil ediyorsa herhangi bir degisiklige ihtiyac
yoktur, veri zaten hazirdir. Eger temsil etmiyorsa anlamdas kelimelerden en iyi

puanlist segilerek ciimle tekrar olusturulur ve bir sonraki climleye gecilir.

4.2 Veri Cikartma

Ortiili metinden gizli bilginin ¢ikartilmasim anlatan adimlar Algoritma 3 ile

verilmisgtir.

Algoritma 3 Gizli verinin ortiilii metinden ¢ikartilmasi.

1: index_gecre[ — 1
2: fori=1tondo

3: 1 = |candidate;|

4: if [ > 0 then

5: j =int;

6: if color(word;j) = green then
7 currentbit =0

8 else

9: currentbit = 1

10: end if

11: secretbit = currentbit P bit;
12: secret[indexgecret] = secretbit
13: indexsecrer = iNdexgecrer + 1
14: end if

15: end for

Algoritma 3 daha 6nce Algoritma 1 ile bulunan candidate;, int;, bit; gibi degiskenler
yardimiyla ortiilii metindeki gizli bilgiyi bit bit okumay1 saglar. 5. satirda ciimlenin
bilgi gomiilebilen aday bir ciimle olup olmadigina bakilir. Bilgi gomiilemeyecek bir
climle ise gdnderici tarafindan da bu cimleye herhangi bir veri gdmemeyecegi anlasilir
ve ciimle pas gecilir, degilse 6. satirda bilginin gomiilecegi kelime int; degiskeni
yardimiyla se¢ilir ve 7-12 satirlar1 arasinda kelimenin temsil ettigi bit degeri bulunur.
Gizli bilgi ise bu bit degerinin bilgiyi gomen tarafta da yapildig1 gibi bit; degeri ile @
(XOR) isleminden gecirilmis halidir.
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5. ONERILEN STEGOSISTEMIN DEGERLENDIRMESI

Dilbilimel sistemler genellikle iki farkli sekilde degerlendirilir. Bunlardan ilki
bilgisayar yardimiyla hesaplanabilen veri gomme kapasitesi, dayaniklilik ve giivenlik
gibi steganografide kullanilan temel metriklerin teorik ve istatistiksel olarak ifade
edilmesidir. Digeri ise insanlar tarafindan degerlendirilen son kullanic1 goriisleridir.
Tasarlanan stegosistemlerin direkt olarak degerlendirilmesi olanak saglayan bu ikinci
metotta Ortiilii metinler kullanicilarin karsisina ¢ikartilir ve ciimle dogalligi, climleyi
dogal haline getirmek icin yapilmasi gereken minimum degisiklik gibi parametrelerle

sistemin basarisi kestirilir.

5.1 Teorik Degerlendirme

5.1.1 Giivenlik

Gizli anahtarlardaki en kii¢iik sapmanin biitiin senkronizasyonu bozarak {iiciincii
kisilere kars1 sagladig: giivenlik asagida sekiller iizerinde gosterilmistir. Sekil 5.1°de
kaotik denklemin 0.01 yakinliktaki iki farkli baglangic degeri xp i¢in alinmus
x, degerleri cizdirilmistir. ~ Goriildiigii gibi n>6 icin diziler birbirinden hizla
wraksamaktadir. Dizilerden 20000 uzunluklu kesitler alinmis ve korelasyon katsayilari
(sample cross correlation) Sekil 5.2°de goriildiigii gibi bulunmustur. Iki dizi arasindaki

korelasyonun %95’lik dilimde kaldigina dikkat ediniz.

Sekil 5.3 ve 5.4’de ise bir onceki grafikte xg i¢in yapilanlar burada sistem parametresi
olan k i¢in tekrarlanmistir. Burada da ilintisiz dizilerin birbirlerinden hizla iraksadiklari
acikca goriilmektedir. Ozetle gonderici ve alict taraflarin gizli kanal iizerinden
paylastiklar1 bu iki gizli anahtarla stegosistemin giivenligi saglamir.  Kerckhoff
prensibinde de agikca belirtildigi gibi stegosistem tiimiiyle bilinse bile gizli anahtarlar

sistemi giivende tutar [37].

5.1.2 Kapasite
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Sekil 5.5 : Farkli esik degerlerine karsilik bulunan normalize kapasite.

Stegosistemin kapasitesi ciimle bagina gizlenebilen bit sayisiyla ifade edilmistir
(bit/ctimle). Esik degeriyle (r) dogru orantili olarak degisir. ¢ degerinin sirasiyla 1, 2, 5
ve 10 degerleri i¢in ornek olarak secilmis 20 climledeki ortalama aday kelime sayis1 ve
bilgi iceren ciimle sayisinin grafikleri Sekil 5.5°de verilmistir. Onceki boliimlerde de
anlatildig1 gibi ciimlede en az bir adet bilgi tasiyic1 aday kelimenin olmasi o ciimleye
bilgi yiliklemek icin yeterli oldugundan bilgi icerebilen ciimle sayisi direkt olarak
kapasitenin bir olciisiidiir. Tiirkce i¢in yapilan sentaktik tabanli calismaya gore bu oran

istenen giivenligine gore ayarlanabilen ¢ parametresiyle yaklasik 8 kat artirilmistir.

Dikkat edilmesi gereken diger bir husus ise esigin belli bir degerden sonra kapasiteyi
artirmadigina dikkat ediniz. Bunun sebebi ilgili graftaki aday anlamdas kelimelerin
neredeyse tiimiiniin kapsanmasidir. Dil modelindeki puanlama logaritmik Olcekte

yapildigindan ¢ > 5 i¢in artik kelimeler birbirinden hizla uzaklagsmaya baglar.

5.1.3 Dayamkhhk

Stegosistemde ciimle basina yapilan degisiklik en fazla bir kelimede olmaktadir ve bu
kelime tamamen gizli anahtarlarla kaotik kodlayicida iiretilen int; degerinde baglidir.

Damgalamanin aksine steganografide iiciincii kisilerin aktif degil pasif kisiler oldugu
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g6z oniinde bulundurularak ortiilii metinde herhangi bir bozulmaya (forgery) neden
olmayacag1 kabul edilir. Tasarlanan bu sistem bu kabul yapilmasa bile rakiplerine
gore avantajlar sunar ¢iinkii hangi kelimede degisiklik yapildigini sadece gizli anahtara
sahip olan kisiler bilir. i. ciimlede m; farkli bilgi yiiklenebilen kelime olmasi halinde
aktif bir igiincii kisinin degistirilen kelimeyi tahmin etme olasiligi 1/m;’dir. Bu
kelimenin istenilen bit degerini zaten temsil etme olasilig1 (1,/2) da g6z 6niine alinirsa
bu oran 1/2m; degerine diigser. Metin bazinda diisiiniildiigiinde ise iigiincii bir kisinin
gizli bilgileri tahmin etme olasilig1 bilgi yiiklenebilecek biitiin ciimleler i¢in ayni
oranin ¢arpilmasi kadar azalir. Esik degeri olan ¢ de8erinin artmasiyla bu oran azalir
ve sistem gizli bilgiyi lizerinde tutma anlaminda daha dayanikli hale gelir. Tabiki bu

esik yiikselmesinin giivenlik agiklar1 dogurabilecegi unutulmamalidir.

5.2 Pratik Degerlendirme

Ortiilii veriyi ortiilii kanalda ortaya daha iyi ¢ikarabilecek olan insan oldugu igin sistem
degerlendirmesinin diger ¢calismalarda da oldugu gibi insan goziiyle degerlendirilmesi
burada da uygun goriilmiistiir. [25] [38] [28]. Sistemi degerlendirmek iizere gazete
haberlerinden rastgele olarak alinan 20 ciimlelik veri kiimesi derlenmistir. Bu climleler
esik degerinin sirasiyla 1, 2, 5 ve 10 degerleri i¢in stegosistemden gecirilmis ve hangi
climle tizerinde ne degisiklik yapildigi, hangi climlenin degsiklik gerektirmeden bilgi
icerdigi ve hangi climlenin bilgi iceremedigi kaydedilmistir. Kullanicilara ise bu
konuda herhangi bir bilgi verilmemistir. Daha sonra degerlendirilmeleri icin olusan
bu 80 ciimle anadili Tiirk¢e olan 21 farkli kullaniciya rastgele olarak sunulmusgtur.
Kullanicilardan bu ciimleleri 1 ile 5 arasinda en dogal olan1 5, en goze batani 1 olacak
sekilde dogallifina gore notlandirmalar istenmistir. Anket sayfasindan alinmis 6rnek

bir ekran goriintiisii Sekil 5.6’de verilmistir.

Kullanicilarin puanlamasina gore ¢ikan sonuglar ise Cizelge 5.1°deki gibidir: 11k siitiin
esik degeri olan ¢ parametresidir. 2. ve 3. siitiinlarda ise esik de8erinin 1, 2, 5 ve 10
degeri i¢in sirasiyla 7, 7, 12 ve 12 degisiklik gerektiren her bir ciimlenin kisilere gore
ortalama degerinin ortalamas1 ve standart sapmasi verilmistir. Esik degerinin arttikca

ortalamanin azalmasina ve standart sapmanin artmasina dikkat ediniz.
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Dogal Dilde Steganografi

Ciimlelere 1 (hig dogal degil, cok kotil) ile 5 (dogal, cok iyi) arasinda not verebilir misiniz?

1) Bakanliktan ist diizey bir askeri yetkili, caligmalarin daha ham oldugunu,
cesitli birimlerin degisik gorusleri savundugunu, dnimuzdeki glinlerde
calismanin somutlagacagini bildirdi

2) Sirp ordusu Milosevig¢'e umdugu bindisi vermedi

3) Gorlismelerde esasta Avrupa Birligi, Kibris ve Milli Gorlis Tegkilati olmak

4) Dis giiclerin oyununa gelmeyelim

Sekil 5.6 : Son kullanicilara yapilan anketten ornek bir ekran.

Esik | Ortalama | Standart sapma
1 3.43 0.35
2 3.33 0.39
5 3.18 0.68
10 3.16 0.72

Cizelge 5.1 : Degistilmis climlelerdeki ortalama puanlar ve standart sapmalari.
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Uzerinde hi¢ degisiklik yapilmamis ciimlelerde ortalama deger 3.78, standart sapma
ise 0.40 cikmaktadir. Bu da dogal dildeki yazim tarzi ve kelime secimi gibi

seceneklerin steganografide fazladan bir giivenlik marj1 yaratmaktadir.
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6. SONUCLAR VE ONERILER

Cagimizda giivenlik her alanda ihtiya¢ duyulan bir teknoloji haline gelmistir ve
bilginin gizlili artan iletisim hizlar1 ve islem giicleriyle birlikte Onemini gitgide
artirmaktadir. Klasik kriptoloji iletisim yapildig1 gerceg8ini gizlememekle mahremiyet
sorunlarim beraberinde getirmektedir. Steganografi ise buradaki potansiyel riskleri
bertaraf ederek gerekli giivenligi ve gizliligi saglar. Dogal dil ve metinler hala tizerinde
en cok calisan iletisim ortami olma 0zelligini koruyarak steganografi i¢in cazip bir

ortam sunmaktadir.

6.1 Sonuclar

Bu tez kapsaminda Tiirk¢ce dilinde kelime tabanli bir stegosistem tasarlanmugtir.
Varolan ¢oéztimler incelenmis, Tiirk¢e icin daha 6nceden kelime tabanli bir steganografi
uygulmast yer almadig1 goriilmiis ve ¢alismalar bu yonde ilerletilmistir. Tiirk¢e i¢in
anlam ve bi¢im iligkisi gézoniinde bulundurularak sistematik bir sozliikk olusturulmus
ve Ortii metninde bilgi tasiyicist olarak kullanilan anlamdas sozciiklerin alternatiflerini

bulmak i¢in kullanilmasgtir.

Kelimeler bir grafa dokiilmiis ve anlamdas kelimeler aralarinda iliski kurularak
iletilmek istenen bite gore dil modelinden en yiiksek puani alan es anlamli kelimeye

yer verilmistir.

Tiirkcedeki daha once yapilan sentantik tabanli ¢alismaya gore veri gomme orani 5
ile 8 kat artirllmigtir. Sistemdeki giivenlik parametresi de giivenlik-veri gdmme orani

ddiinlesimini (trade-off) istenilen yonde kullanmaya yardim etmektedir.

Literatiire yapilan bir diger katki da kaotik bir kodlayicidir. Varolan sistemlerdeki
giivenlik aciklarim1 da kapatmak iizere ayrik yapili kaotik haritalar kullanilarak
sistemdeki gerekli entropi saglanmistir. Veriyi gomen ve c¢ikartan taraflar arasinda

senkronizasyonu saglayan kaotik haritanin bagslangic degeri, kazang katsayisi ve es
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anlami kelimeleri belirlemedeki esik ise kapali anahtarlar olarak sistemdeki yerini

almakta ve istenilen giivenligi saglamaktadir.

6.2 Oneriler

Yapilan bu calismanin ileride daha genis bir sozliikle ve daha kapsamli bir budama
mekanizmasiyla cok daha genis alternatif kiimeler olusturabilen bir stegosistem olmasi
hedeflenmektedir. Wordnet benzeri yapilarla kelimeler arasindaki anlam iligkileri
kurularak sistem giiclendirilecek ve giivenligi artirilacaktir. Anlam belirsizligini
giderme (WSD) araclar sisteme entegre edilerek ¢cok daha mantikli ve gbze batmayan

metinler olusturulmas1 amag¢lanmaktadir.

Incelenmeye deger diger bir husus ise tek bir dil modeli yerine ortii metnine gore
degisen bir dil modeli kullanmaktir. Boylelikle ortiili metniyle cok daha alakali

alternatif kelimelerin bulunmasi1 hedeflenmektedir. istatistiksel olarak
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