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Bilgisayar sistemlerinin güvenliğini tehdit eden unsurlar arasında diğerlerine göre daha az tehlikeli sayılmasına rağmen son zamanlarda sistemler zarar verici lojik tarafından daha fazla etkilenmee başlamışlardır. Zarar verici lojik dendiğinde ilk önce akla gelen iki şey programlamada yapılan kodlama hataları ve doğası gereği tehlike arz eden veya sisteme zarar veren program veya program parçacıkları gelir (Örn. Virüsler, truva atları, vb.). Zarar verici lojik ister çok yüksek güvenlik politikaları bulunan askeri sistemler, ister dünyada en çok satılan ve kullanılan bir işletim sistemi olsun bir bilgisayar sistemindeki veri güvenliğini her açıdan (bütünlük, gizlilik, elde edilebilirlik) tehdit edebilir. Bu yazıda zarar verici lojik içeren kodlara örnekler verilip nasıl çalıştıklarına ve bunlardan korunma mekanizmalarına yer verilecektir.
1. GİRİŞ
Bilgisayar sistemlerinin korunmasız noktalarına olan saldırılar belki de şu anda en karmaşık olan tehlikelerdir. Zarar verici lojik içeren programlar da bu tehlikelerin başında gelmektedirler. Zarar verici lojik bir bilgisayar sisteminin güvenlik politikasını ihlal eden ve bozan komutlar setidir [1]. Şekil-1 de zarar verici programların genel bir sınıflandırılmasını görmekteyiz. 
Bu tehlikeler iki ana başlık altında toplanabilirler: konak programa ihtiyacı olanlar ve bağımsız olarak çalışabilenler. Konak programa ihtiyacı olanlar başka programlardan (uygulama yazılımları, sistem programları, vb.) bağımsız olarak var olamazlar. Bağımsız olan zarar verici yazılımlar ise kendi başlarına çalışabilme yetisine sahiptirler.

Ayrıca bu yazılımlara kendilerini kopyalayabilenler ve  kopyalayamayanlar adı altında ayrı bir gruplama uygulayabiliriz. Öncekiler konak program yürütüldüğü anda çalışan ve özel bir işlevi olan yazılım  parçacıklarıdır. Sonrakiler yazılım parçacığı (virüs) veya kendi başına çalışabilen yazılımları (solucan, bakteri) içerirler. Bu yazılımlar yürütüldüklerinde bir veya birden fazla kopyalarını çıkararak diğer programalara veya bilgisayar sistemlerine bulaşabilme özelliklerine sahiptirler.

Temel olarak zarar verici programlar üzerinde böyle sınıflandırmalar yapmak bu yazılımların çalışma prensiplerini anlama konusunda yararlı olsa da bu yazılımlar birbirlerini veya çalışma prensiplerini içerebilirler. Örneğin lojik bombalar veya truva atları bir virüsün veya solucanın parçası olabilir.

Bunadan sonraki bölümde şu anda varolan zarar verici programlara örnekler verip çalışma prensipleri açıklanacaktır.
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Şekil-1: Zarar verici yazılım sınıflandırması

2. TRUVA ATLARI
Truva atı belgelenmiş etkilerinin yanında belgelenmemiş ve beklenmeyen etkileri de varolan bir yazılımdır [1]. Bu tanımı şöyle açıklayabiliriz. Truva atları çalıştıklarında kullanıcı yazılımın belgelenen etkilerini görür. Aynı zamanda program kullanıcının haberi olmadan sistem üzerinde değişiklikler yapar. Aşağıdaki örnekte unix işletim sisteminde çalışan bir betik görülüyor.

cp /bin/sh /tmp/.xxsh

chmod o+s,w+x /tmp/.xxsh

rm ./ls

ls $*

Bu betiğin bulunduğu dizinde kullanıcı ls komutunu çalıştırıp dizindeki dosyaları görmek istediğinde yukarıdaki betik çalışıp kullanıcının güvenlik hakları bulunan bir kabuk kopyası yarattıktan sonra gerçek ls komutunu çalıştırır. Bu betiğin belgelenmiş etkileri dizindeki dosyaları listelemek, belgelenmemiş etkisi de kullanıcını setuid’sine sahip bir kabuk yaratmaktır. Bu yüzden yukarıdaki betik bir truva atıdır.

Burada önemli olan,

cp /bin/sh /tmp/.xxsh

chmod o+s,w+x /tmp/.xxsh

satırlarının kullanıcıdan habersiz olarak çalışmasıdır. Eğer kullanıcı bu komutları kabuktan kendisi girmiş olsaydı bu güvenlik poltikasına karşı düşmeyecekti. Ancak bu komutlar kullanıcıdan habersiz olarak çalıştığı için güvenlik politikasına aykırı etkiler yaratırlar.

Truva atları da kendilerini kopyalayabilirler. Bu yazılımlara  çoğalan truva atları denir [1]. Çoğalan truva atlarına örnek olarak ilk ortaya çıkan truva atlarından birini örnek verilebilir. Animal adlı bilgisayar oyununun bir versiyonu oyun oynandıktan sonra kendisinin bir kopyasını yaratıyordu. Bu kopyalar hızlı bir şekilde sisteme yayılıp çok fazla yer kaplanmasına yol açıyordu. Daha sonradan değiştirilen oyun ise eski kopyalardan birini silip yeni oyundan iki kopya yaratmaya başladı. Belirli bir tarihten sonra ise oyun oynandıktan sonra kendisini sistemden sildi.
Karger, Schell ve Thompson [1] derleyiciler üzerinde truva atlarının belirlenmesi üzerine çalışmalar yaptılar. Bu çalışmadaki ana fikir truva atının derleyiciyi değiştirerek kendisini özel programların içine yerleştirmesiydi. Bu çalışmalardan çıkan sonuç kaynak kodu incelemesinin de güvenli olmayan yazılım çalıştırılmasına engel olamayacağıdır.
3. BİLGİSAYAR VİRÜSLERİ
Kendisini bir veya birden fazla dosyanın içine yerleştirebilen ve daha sonra belirli bir eylem gerçekleyen programlara bilgisayar virüsü denir. Virüs kelimesi biyolojik anlamından gelir. Latincede zehir anlamına gelir. Virüsler tipik olarak 200-4000 sekizli uzunluğunda makine kodlarıdır. Bulaştığı programlar çalıştığında virüs kodu da çalışır ve diğer dosyalara da bulaşır. Genelde bulaştığı programlar açış kodları, aygıt sürücüleri, komut yorumlayıcılarıdır. Ayrıca kutuçizim veya metin belgeleri gibi veri dosyalarına bulaştıklarında  bu dosyaları çalıştıran programlar aracılığıyla virüs kodları çalışabilir.
Tipik bir virüs ömrü boyunca dört evreden geçer:

· Uyku Evresi: Virüs hareketsizdir. Etkinleşmek için özel bir an bekler. Bu an bir olay, bir tarih, başka bir programın varlığı veya sabit diskin kapasitesi olabilir. Bu evre her virüste gözlenmesidir.
· Yayılma Evresi: Virüs özdeş bir kopyasını disk üzerinde bulunan başka bir dosyanın içine yerleştirir. Böylece her enfecte program veya dosya virüsün bir kopyasını taşır ve her virüs tekrar yayılma evresine girer.
· Tetikleme Evresi: Virüs etkinleşerek yapması gereken fonksiyonu uygular. Etkinleşme uyku evresinde olduğu gibi yine bir sistem olayına bağlı olabilir. 

· Yürütme Evresi: Fonksiyon uygulanır. Fonksiyon zararlı da olabilir zararsız da.
Birçok virüs belirli bir işletim sistemi veya bazı durumlarda belirli bir donanımın varolduğu ortamlarda çalışır. Yapıları belirli sistemlerin ayrıntıları ve zayıflıkları üzerine kurulmuştur [2].
Virüs kodu  bulaştığı programın başına, sonuna veya ortasına özel bir şekilde yerleşir. Program aktif hale geldiğinde ilk çalışacak kod virüs kodudur.
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Şekil-2: Basit bir virüs
Şekil-2’de basit bir virüsün yapısı görülmektedir. Virüs çalışıp işlevini yerine getirdikten sonra kontrol virüs kodunun bulunduğu konak programa döner. Eğer virüsün yayılma evresi kısa ise kullanıcının dikkatini çekecek hiçbirşey olmaz. Fakat yukarıdaki virüs bir programa bulaştığında bariz bir şekilde yürütülecek programın boyu uzar. Böylece farkedilmesi kolaylaşır. Bu yüzden virüsler bulaştıkları programı sıkıştırarak orjinal boyutuyla aynı uzunluğa getirirler [2].

Şekil-3’te sıkıştırma işleminin nasıl çalıştığı görülmektedir [1]. P1  konak programı, CV ise virüsü ifade eder. P1 yürütüldüğünde birinci aşama olarak temiz program P2 bulunur ve sıkıştırılır. İkinci aşamada virüs kodu P2 ‘nin başına eklenir. Üçüncü aşamada P’1 eski boyutuna getirilir ve son aşamada P1 çalışır.
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Şekil-3: Sıkıştıran virüs
3.1 Açış Sektörü Virüsleri
Kendini açış sektörü (boot sector) üzerine kopyalayan virüslere açış sektörü virüsleri denir. Sisteme herhangi bir disk bağlandığında ilk önce açış sektöründeki kod çalışır ve diski sisteme tanıtır. Eğer açış sektörüne bulaşmış olan bir virüs varsa açılış sırasında ilkönce virüs kodu çalışır. Örnek: Brain virüsü.

3.2 Çok Yönlü Virüsler
Çok yönlü virüsler hem açış sektörünü hem de yürütülebilir programlara buşabilen virüslerdir. Bu tip virüslerin hem açış sektörü için hem de normal programlar için ayrı kodları vardır.
3.3 TSR Virüsler

TSR ingilizce “Terminate and Stay Resident” kelimelerinin başharflerinden gelir. Bu tip virüsler virüslü uygulama sona erdikten sonra da hafızada kalarak diğer dosyalara bulaşabilirler. Encroacher virüsü TSR virüslere örnek olarak gösterilebilir. Bu virüs kendisini uygulamaların sonuna ekler.
3.4  Gizlenebilir Virüsler

Gizlenebilir virüsler bulaştıkları dosyalarda virüs bulunduğunu gizlerler. Bu virüsler işletim sisteminden çağrılan dosya erişim komutlarının önünü keserek sağlıklı bilgi alınmasını engellerler. Çağrılan komuta göre uygulamaya cevap gönderirler.
3.5  Şifrelenmiş Virüsler

Antivirüs araçları genellikle tarama yaparken dosyaların içinde bilinen virüs tanımlayıcı kodları ararlar. Bu kodları gizleme amacıyla bazı virüsler kodun çoğunu şifreleyip sadece deşifre etmede kullanılacak bir bilgiyi açıkta bırakırlar.
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Şekil-4: Şifrelenmiş Virüs
3.5  Polymorf Virüsler

Polymorf virüsler başka dosyalara bulaşırken herseferinde yapı değiştirirler. Örneğin şifrelenmiş bir virüsün deşifre algoritması bulunursa virüsü ortaya çıkarmak kolaylaşır. Polymorf virüsler bunu engellemek için tasarlanmışlardır. Aynı işlevi gören farklı komutlar kullanarak veya hiçbir etkisi olmayan komutlar kullanarak bunu gerçeklerler. 
Örneğin;

add 0 to operand

or 1 with operand

no operation

subtract 0 from operand

komutları varolan komut zincirine hicbir etki gostermezler fakat hepsi ayrı bit dizini olarak ifade edilirler.

Şifrelenmiş virüslerin devamıdırlar ve aynı teknikleri kullanırlar. Deşifre işlemi sırasında yukarıdaki gibi değişik komutları araya yerleştirerek bit dizilerini karmaşık hale getirirler. 

3.6  Makro Virüsleri

Yürütülen komutlar yerine yorumlanan (interprete) komutlar kullanan virüslere makro virüsleri denir. Kavramsal olarak makro virüslerin sıradan virüslerden bir farkı yoktur. Komutları yorumlayabilen herhangi bir sistemde çalışabilirler. Örneğin bir kutuçizim virüsü kutuçizim yorumlayıcısı tarafından çalıştırılabilir. Eğer yorumlayıcı sistemdeki dosyalara veya başka sistemlere ulaşabiliyorsa aynı şekilde virüs de ulaşabilir.

Makro virüsler yürütülebilir dosyalara da bulaşabilir. Bunun için yürütülebilir dosyalara bir kabuk yaratarak önce yorumlayıcının çalışmasını daha sonra programın çalışmasını sağlarlar. 

Makro virüsler üzerlerinde bulundukları sistemin mimarisinden bağımsız olarak çalışırlar. Özel programlar kullanırlar. Örneğin Microsoft Word programını kullanan bir makro virüs aynı zamanda Macintosh üzerinde de çalışabilir.
4. SOLUCANLAR
Bilgisayar solucanları virüslerden farklı olarak kendilerini bir bilgisayardan başka bir bilgisayara kopyalayan programlardır. Solucanlar bilinen ağ fonksiyonlarını kullanarak kendilerini başka bir bilgisayara kopyalarlar ve yeni kopyanın sistem üzerinde çalışmasını sağlar. İşletim sistemlerindeki zayıflıkları ve yetersiz sistem yönetiminin getirdiği açıkları kullanırlar. Bilinen ünlü solucanlara örnek olarak 2001’de yayılan ve Microsoft IIS sunucularını etkileyen Code Red I ve Code Red II, ve Nimda solucanları verilebilir.
5. LOJİK BOMBALAR
Virüsler ve solucanların atası olarak kabul edilen lojik bombalar, belirli bir sistem olayı gerçekleştiğinde bazı fonksiyonları çalıştıran kod parçacıklarıdır. Tetiklenmesi halinde sistemdeki bütün dosyaları silmeye varan zararlar içeren lojik bombalar görülmüştür. Bunların en ünlüsü Tim Lloyd adında bir çalışanın Omega Enginneering adlı şirketine verdiği 10 milyon dolarlık zarardır.
6. ZOMBİLER
Zombiler gizlice internete bağlı başka bir bilgisayar sistemini ele geçiren programlardır. Hedef bilgisayar sistemini ele geçirdikten sonra DDoS saldırılarında kullanılırlar. Böylece saldırının kaynağının bulunması güçleşmiş olur. 

7. TAVŞANLAR ve BAKTERİLER
DoS saldırılarında kullanılan bir başka progra parçacığı türü de bakteriler veya tavşanlardır. Bakteri veya tavşan ismiyle adlandırılan bu zarar verici programlar sistem üzerindeki aynı türdeki kaynakları tüketerek sistemi kullanılamaz hale getirirler. Örnegin bir bilgisayar sistemindeki dosya işaretçilerini tüketen basit bir bakteri kodu aşağıdaki gibidir.

while true

do


mkdir x


chdir x

done
8. ZARAR VERİCİ LOJİK TEORİSİ
Şimdiye kadar bahsi geçen zarar verici kodların lojiği birbirine çok benzemektedir. Virüsler truva atlarının bir çeşidir, virüsler ve solucanlar lojik bombalar içerebiliriler. Bazı virüsler ve solucanlar bakteri sınıfına girer çünkü sistemin bütün kaynaklarını ele geçirirler.
Bütün bu benzerlikler sonucunda akıllara şu soru gelmektedir. Zarar verici lojiği ortaya çıkaracak bir tarayıcı olabilir mi? Daha da daraltırsak, bir programın içinde kendini çoğaltan kodu saptayabilecek bir algoritma var mıdır?

Bu sorunun cevabını araştıran Cohen [1] güvenlik problemi gibi, virüs saptama probleminin de karar verilemez olduğunu ortaya çıkarmıştır.
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Şekil-5: Cohen’in tanımının gösterimi
Cohen’in virüs tanımı: T bir turing makinesi, V de makinedeki manyetik bantın üzerindeki semboller dizisi olsun. Her v 
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 V için T, v nin başında, manyetik bantın k’sında bulunduğunda,  birkaç sayıda komut işletilsin. Şimdi v’ 
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 V olan bir dizi k’ konumdan itibaren başlar.  
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olur. Buradan (T,V) bir virüs kümesi ve V’nin elemanları da virüslerdir.
Daha sonra Cohen iki tane turing makinesi oluşturup virüs saptama algoritmasının durma problemiyle aynı karmaşıklıkta olduğunu göstermiş ve virüs saptama probleminin de karar verilemez olduğunu ispatlamıştır.

9.  SAVUNMA MEKANİZMALARI
Zarar verici lojiğe karşı savunma mekanizmaları, zarar verici lojiğin varolan çeşitli özelliklerinden yararlanarak saptama yapar veya çalışmasını bloke eder. Bu mekanizmalar şüpheli durumları engeller. Fakat değişik özellikler gösteren zarar verici lojiğe izin verip, zarar verici olmayan programların çalışmasını engelleyebilirler [3].

9.1 Veri ve Komut Şeklinde Davranan Zarar Verici Lojik

Bu tekniği kullanan sistemlerde bütün programlar veri olarak varsayılır. Ancak bir sertikasyon otoritesi programın veri özelliğini yürütülebilir program özelliğine çevirdiği zaman program sistemde çalışabilir duruma gelir.
Boebert ve Kain’in bu konudaki çalışmalarında programlar ilk oluştuklarında hepsinin veri özelliğine sahip olmaları gerekir. Ancak programlar çeşitli denetleme mekanizmalarından geçerek yürütülebilir özelliğe kavuşurlar ve bir daha değiştirilemezler.

Duff’ın çalışmalarında ise programlar değiştirildiklerinde veri özelliği alırlar fakat çalışabilmeleri sistemin en üst seviyedeki kullanıcısı tarafından yürütülebilir özellik almaları gerekir.

Her iki çalışmanın da zayıf noktası sistem yöneticilerine güvenmek zorunda olunmasıdır.

9.2 Kullanıcı Kimliğine Dayanan Zarar Verici Lojik

Birçok isteğe bağlı erişim denetim mekanizmasının gelişiminde önerilenler arasında kullanıcının ortak koruma etki alanını indirgemesi vardır. Bu bazı komut ve programların belirli dosyalara erişiminin denetlenmesi, ve bir programın dosya erişimlerinin önceki bilgi birikimlerine bakarak makul olup olmadığının kontrol edilmesiyle olabilir.
9.3 Koruma Etki Alanı Sınırlarını Paylaşım Yolu ile Aşan Zarar Verici Lojik

Farklı koruma etki alanlarından olan kullanıcıların dosya ve program paylaşımını engelleme zarar verici lojiğin bu etki alanları arasında yayılmasını engellemek açısından çok etkili bir yoldur. 

Daha genel bir çözüm olarak korunacak olan programların çok katmanlı bir güvenlik politikasında en alt katmanda bulunmasını önermektedir. Böylece üst katmanlardaki objeler bu programları okuyabilecek fakat onlara yazma izinleri olmayacaktır. Böylece korunması gereken programların değiştirlmesi mümkün olmayacaktır. 
9.4  Dosyaları Değiştiren Zarar Verici Lojik

Değişim saptama kodlarını kullanan mekanizmalar korunacak dosyalara belirli bir fonksiyon (örn: öz alma) uygulayarak bu dosyanın bir çeşit imzasını elde ederler ve daha sonra bu imzayı kullanarak dosyanın değişip değişmediğini kontrol ederler. Dosya kullanılacağında bu fonksiyon tekrar uygulanır ve ilk değerle karşılaştırılır. Eğer farklı ise dosyanın zarar verici bir program tarafından değiştirildiği varsayılır. Bu mekanizmalar iyi kriptografik algoritmaların kullanılmasına dayanır.
9.5  Belirtimlerin Ötesinde İşlev Gösteren Zarar Verici Lojik

Varolan zarar verici lojik belirtimlerinin dışında hareket eden zararlı programlar için de çeşitli denetim mekanizmaları ortaya atılmıştır.
Bunlardan biri programları parçalar bölerek her bir parçanın ayrı ayrı özlerinin alınıp saklanmasıdır. Daha sonra program çalıştığında yardımcı işlemci tarafından parçalar tekrar özleri alınıp kontrol edilmelidirler. Eğer bir farklılık ortaya çıkarsa program zarar görmüş olarak kabul edilecektir. Daha sonra bu mekanizmanın komut bazında parçalama yapan gelişmiş bir versiyonu ortaya atılmıştır. Ancak bu mekanizmadaki anahtar yönetimi ve yardımcı işlemciye kontrolün verilmesi gibi unsurların güvenilir olup olmadığı tartışılmıştır.
9.6  İstatistiksel Özellikleri Değiştiren Zarar Verici Lojik

Zarar verici lojik tarafından etkilenmiş programların istatistiksel özelliklerinin değişmesi de saptama mekanizmalarında kullanılan iyi bir yöntemdir.  Artan dosya uzunluğu, yürütülebilir dosyalara yazma işlemlerinde artışlar gibi çeşitli istatiksel değerler kullanılarak zarar verici lojik saptanabilir.

10. SONUÇ
Sonuç olarak zarar verici lojik bilgisayar sistemleri için zihin karıştırıcı bir problemdir. Standart erişim denetim mekanizmalarının güçsüzlüğünü gözler önüne seriliyor çünkü yetkili kullanıcılar kendi yetki sınırları içinde isteklerde bulunuyorlar ve güvenlik kontrol mekanizmaları bu isteklerin kullanıcının bilgisi dahilinde yapılıp yapılmadığı bilinmiyor.
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Program V:=


{goto main;


1234567;





subroutine infect-executable :=


{loop;


file:=get-random-executable-file;


if(first-line-of-file = 1234567)


then goto loop


else prepend V to file;


}


	


subroutine do-damage:=


{whatever damage is to be done}





subroutine trigger-pulled:=


{return true if some conditions hold}





main:	main-proram:=


{infect-executable;


if trigger-pulled then do-damage;


goto next;


}





next:


}
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