1. ELEKTRONİK TİCARET (E-TİCARET) NEDİR? 

Bilindiği gibi “ticaret” ifadesi kavramsal olarak “mal veya hizmetin satınalınması ve satılması“ işlemlerini kapsamaktadır. Bu sürecin elektronik ortamda, Internet üzerinde yapılması E-Ticaret kavramını ortaya çıkarmıştır. E Ticaret, mevcut işinizin elektronik ortama aktarılmasıdır. Bu bakımdan E-Ticaretin ana hedefi, ticari işlemlerin elektronik ortamda en basit, hızlı, verimli ve güvenli şekilde yapılmasıdır.
Ürünlerin ve hizmetlerin e-kataloglarda düzenli bir şekilde müşteriye sunulması, siparişin basit bir şekilde alınması, satın alma işleminin kolaylıkla ve güvenlik içinde gerçekleştirilmesi, ve ürün ya da hizmetin en hızlı şekilde müşteriye ulaştırılması E Ticaretin ana hatlarını oluşturur. Kısacası e-ticaret, bir şirketin iş yapma olanaklarını 24 saat-365 gün devamlılığı içinde bütün dünyaya sunmasıdır. 

E-ticaretin amaci mal ve hizmet maliyetlerini düsürmek ve müsteriye hizmet zamanlamasi ve kalitesini iyilestirmektir. Yeni ekonomide, bilgi çaginda elektronik ticaretin bu ilk adimlari büyük bir is stratejisi olarak ortaya çikmaktadir. Bilgisayar teknolojilerindeki ve telekomünikasyon sistemlerindeki gelismeler isin yapilma seklini degistiren yeni uygulamalara kapilari açmistir. Bir çok degisik büyüklükteki firmalar elektronik ticaret stratejisini ya baslatmis durumdalar ya da çok yakin bir gelecekte bunu planlamaktadirlar.

Müşteri beklentilerindeki mal ve hizmet arzındaki artış, iş dünyasındaki rekabeti küresel ölçekte zorlaştırmaktadır. İşadamları buna uyum sağlamak için organizasyonlarını ve çalışma tarzlarını değiştirmekte, firma-müşteri-tedarikçi arasıdaki bariyerleri İnternet ve E-Ticaret ile kaldırmaktadır. 

Elektronik ticaret son yillarda dikkatleri üzerine çekmesine ragmen, 20 yildan beri çesitli sekillerde varligini sürdürmektedir. EDI (Elektronik Data Intercharge) ve EFT (Elektronik Funds Transfer) teknolojileri 1970’li yillarin sonlarinda kullanilmaya baslanmistir. Kredi karti kullaniminin artmasi, ATM (Automated Teller Machines) makinalarinin yayginlasmasi ve telefon bankaciliginin gelismesi 1980’lerde elektronik ticarete yön vermistir. Telefon, faks, televizyon, elektronik fon transferi (EFT), elektronik veri iletişimi (EDI) gibi araçlar, halen ticari uygulamalarda yaygın olarak kullanılmaktadır. Örnek olarak, telefonla sipariş vererek, kredi kartı ile ödemede bulunmak da tanımı gereği bir e-ticaret uygulamasıdır. 

EDI (Electronic Data Interchange) gibi E-Ticaret teknolojilerinin uygulanması ile şirketinizin ölçülebilir bir şekilde ne kazanç sağladığını ve şirketinize ne yararlar getirdiğini belirlemenize yardımcı olacaktır. 

Fakat bu gelismelerden hiçbirisi tek basina Internet kadar elektronik ticaretin gelismesinde büyük bir rol oynamamistir. 

Internet teknolojisi, hizmetler sektöründe global ticaret üzerinde derin bir etkiye sahiptir. Bilgisayar yazilimi, eglenceye dönük ürünler (Filmler, videolar, oyunlar, müzik ses kayitlari), enformasyon hizmetleri (Veri tabanlari, online gazeteler), teknik enformasyon, ürün lisanslari, finansal ve profesyonel hizmetler (Is ve teknik danismanlik, muhasebe, mimari tasarim, hukuki danismanlik, seyahat hizmetleri vs.) elektronik ortamda yapilmaktadir. Bu ticari islemlerde arti deger online olarak gerçeklesmektedir. Global enformasyon altyapisi, yeni ticari islem sekillerini kolaylastirip, maliyetlerde dramatik düsüslere yol açarak, hizmetlerde ve diger alanlarda, ticareti kökten degistirmek potansiyeline sahiptir. 

 E-Ticaret ile daha esnek yapıya kavuşan, tedarikçileri ile daha yakın çalışan, müşterilerinin beklenti ve ihtiyaçlarına daha hızlı cevap veren firmalar da, global ölçekte değişim yaşamaktadır. E-Ticaret, firmalara en iyi tedarikçiyi seçme ve tüm dünyaya satış yapma imkanı sunmaktadır. 

E-ticaret'in çalışma şekli şöyledir :
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Online müşteri, Internet üzerinden satıcının Web sitesine girer. Burada bir ürün satın almak istediğine karar verir ve kendisi hakkında verdiği bütün bilgilerin şifrelendiği "Transaction Server"a yönlendirilir. Siparişini onayladığı anda, bilgiler net üzerinden özel bir geçiş yoluyla ödemeyi yapan veya ödemeyi teslim alan bankaların bu işlemi onayladıkları veya reddettikleri Network işleme mekanizmasına ulaşır. Bütün bu işlemler 5-7 saniyeden fazla sürmez. Günde bir kaç sipariş alan satıcılardan, binlerce sipariş alan satıcılara kadar değişik ihtiyaçları karşılayacak şekilde farklı ödeme sistemleri vardır. "Secure Socket Layer" (Güvenli Soket Katmanı) sayesinde e-ticaret güvenli bir hale gelmiştir.
Internet birbiri ile bağlantılı bilgisayarların oluşturduğu yapıdan müteşekkil bir ağdır. Ancak bu ağ sadece bir yada bir kaç taneden oluşmayıp ağların  ağıdir. Bu küresel bilgi sistemi Şekil de görüldüğü üzere sunucu adı verilen bilgisayarlar üzerindeki bilgiler sayesinde genişlemektedir. Internet teknolojilerinin hızla ilerlemesi ile bu kapsamda sıkça konu olabilecek diğer bir tanım da Intranet  ve Extranetdir. Intranet belli bir organizasyona İnternet teknolojilerini kullanarak kurulan bilgisayar ağıdır. Bunu bir tür lokal İnternet olarak da ifade edebiliriz. Ofis otomasyonlarının hızla yaygınlaştığı şu günlerde Intranet sayesinde bir organizasyonda iletişim daha hızlı ve kolay, koordinasyon imkanı daha da artmaktadır. 

Extranet ise şirketlerin kendi aralarında veya belirli müşterileri ile bilgi alışverişinde/ticari ilişkide bulundukları ve üçüncü taraflara kapalı olan uygulamalardır. Bu uygulamalarda EDI (electronic data interchange) adı verilen bir yöntem kullanılmaktadır. EDI, 1990’lı yılların ortalarında ABD ve Avrupa’da yoğun olarak kullanılmaya başlanmıştır.  
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2.E-TİCARET’TE TARAFLAR 

E ticareti bir mal ya da hizmet üreten her tüzel kişi yapabilir. Bilhassa imalat sektöründe faaliyet gösteren firmalar için ucuz ve sürekli satış getiren bir pazar olarak eticaret tercih edilmelidir. Aynı şekilde ülkeye yurtdışından mal ithal eden, ithal ettiği malların az bulunur olmasına önem gösteren şirketler için eticaret bulunmaz fırsattır. Çünkü ülkenin her tarafında, ürünleri ile ilgili, müşterilerine bıkmadan usanmadan yüzlerce sayfalık doğru bilgi verebilecek 7 gün 24 saat çalışan bir mağazası ve personeli var demektir

E-Ticarette taraflar dört ayrı başlıkta incelenmektedir; 
Firma-Firma : Firmaların elektronik ortamda tedarikçiye sipariş vermesi, faturalarını temin etmesi ve bedellerini ödemesi bu bölümde değerlendirilmektedir. 1999 yılı verilerine göre; Firma-Firma kategorisindeki ticari işlemler, E-Ticaret cirosunun %90’nını oluşturmaktadır. 
Firma-Müşteri : WWW teknolojisindeki hızlı gelişmeler sonucunda ortaya çıkan Sanal Mağaza uygulamaları ile İnternette firmalar elektronik ortamda; bilgisayardan otomobile, kitapdan pizzaya birçok ürünün doğrudan tüketiciye satışını yapmaya başlamıştır. 
Firma-Kamu : Firmalar ile kamu kuruluşları arasındaki ticari işlemleri kapsayan bu bölümde kamu ihalelerinin İnternette yayınlanması ve firmaların elektronik ortamda teklif vermeleri ilk örnekleri oluşturmaktadır. E-Ticaretin yaygınlaşmasını desteklemek amacı ile kamunun vergi ödemeleri, gümrük işlemleri de sanal dünyaya taşınmaktadır. 
Birey-Kamu : Henüz yaygın örnekleri olmayan bu kategoride ehliyet, pasaport başvuruları, sosyal güvenlik primleri ile vergi ödemeleri, vb. uygulamalar ile Elektronik Devlete geçişin sağlanması planlanmaktadır. İngiltere hükümeti, 2005 yılında tüm kamu hizmetlerinin elektronik ortamda yapılabileceği ve Elektronik Devlet’e geçişin tamamlanacağını duyurmuştur. 2002 yılına kadar ise tüm okul ve kütüphanelerin İnternet bağlantılarının sağlanması planlanmaktadır. Avustralya da birçok kurum internet üzerinden servis vermektedir.
2.1. E-Ticaret İçin İlk Adım: E-POSTA (E-Mail) 
Elektronik posta, bir bilgisayardan diğerine/diğerlerine veya bir kişiden diğer kişiye/kişilere gönderilen elektronik mesajdır. E-posta ile başlayan elektronik iletişim, günümüzde kağıda dayalı klasik yöntemlerin yerini almaktadır. İnternet ile elektronik mesajlar, birkaç dakika içerisinde e-posta adresi olan dünyanın herhangi bir yerindeki alıcısına şehiriçi telefon tarifesinden daha düşük ücret ile hızlı ve güvenli olarak ulaştırılmaktadır. 
Müşterilerinizin veya diğer firmaların size her zaman ve her durumda ulaşması, e-posta ile mümkün olabilmektedir. Firmanızın tel ve faks numaralarının değişmesi, taşınmanız, tatilde veya seyahatte olmanız e-postalarınızın size ulaşmasına engel olmamaktadır. 
2.2. Firma-Firma E- TİCARET 
Internet öncesinde firmalar arasındaki E-Ticaret, özel veya katma değerli ağlar üzerinden Elektronik Veri Değişimi (Electronic Data Interchange; EDI) ile gerçekleştirilmiştir. Firmalar, iş ortakları/tedarikçileri ile arasındaki ticari bilgileri/işlemleri, EDI formatına dönüşümünü sağlayan özel programlar kulanarak gerçekleştirmektedir. İnternet ile E-Ticaretin Firma-Firma kategorisine altyapı oluşturan EDI uygulamaları, Web ortamına taşınarak maliyetler önemli ölçüde düşürülmüş ve etkin olması sağlanmıştır. 
E-Ticaret, firmalararası ticarette maliyetlerin azaltılması ve verimliliğin artırılmasında önemli rol oynamaktadır. Bütün aşamalarında (kasa, stok kontrol, vb.) barkod okuyucu kullanan ve işlemlerini elektronik ortamda gerçekleştiren bir süpermarkette, otomasyon ile bilgisayar; envanterdeki ürünlerin (raflar, depo) takibini yapmakta, ürünlerin satış eğilimlerini izlemekte ve gerektiğinde sipariş vermektedir. Yeni siparişler, bilgisayar ağı üzerinden üreticiye otomatik olarak gönderilebilmektedir. Bilgisayar sipariş formu hazırladıktan sonra, sözkonusu bilgiyi otomatik olarak satış, üretim, dağıtım ve muhasebe bölümlerine göndermektedir. Siparişlerin üretimi sonunda ürünler, fatura ile birlikte süpermarkete gönderilmektedir. 
Bilgisayarların otomatik olarak gerçekleştirdiği işlemler sonucunda birçok faaliyet için personel gereksinimi asgari düzeye ineceğinden dolayı, personel giderlerinde önemli ölçüde tasarruf sağlanabilecektir. Bilgisayarların hassas işlem yapması dolayısı ile süpermarketin siparişleri de aynı şekilde hasas olacağı öngörülmektedir. Bilgisayar destekli titiz ve zamanındaki siparişler ile depo için ihtiyaç duyulan alanda azalma olacaktır. Ayrıca satın alınan ürünlerdeki eğilimlerin izlenmesiyle, tüketicinin ilgisini çekebilecek yeni ürünlerin seçimi ve siparişi konularında karar verilmesinde kolaylıklar gündeme gelecektir. 
2.3. Firma-Müşteri E-TİCARET: Sanal Mağaza 
İnternet özellikle Dünya Ticaretindeki “.com” değişimini yakalayan firmalar, sanal dünyada showroom veya mağaza açarak yeni müşterilere ulaşmaya çalışmaktadır. Günde 24 saat / haftada 7 gün açık ve dünyanın heryerinde şubesi olan mağaza açma/işletme maliyetleri, İnternet ile karşılayabileceği seviyeye inmiştir. 
İnternette açılan mağazanın genel giderlerinin çok düşük olması, doğrudan satış fiyatlarına da yansımaktadır. İnternet müşterilerin firmalara, sürekli geri bildirimde bulunma imkanı da sunmaktadır. 
Sanal iş dünyasında mağaza açmak için, web sitesinin teknik altyapısının ve içeriğinin oluşturulması ve ödeme işlemleri için de sanal POS (V-POS) alınması gerekmektedir. Muhasebe, stok, vb. işlemleri ile de entegrasyonu sağlanabilecek Sanal Mağazaya Müşterilerin güvenli erişimini için, SSL standartı kullanılmaktadır. Satıcı firma, bir onay kurumundan aldığı elektronik web sitesi kimliği ile mağazasının sanal dünyadaki kaydını gerçekleştirmektedir. Müşteri ile Satıcı Firma arasındaki iletişimde güvenliği sağlayan SSL; internette ulaşılan adresin gerçekten aranan mağaza olup olmadığını kontrol etmekte ve bilgilerin şifrelenerek gönderilmesini sağlamaktadır. 
Satıcı firma ile banka arasındaki iletişimin güvenliği ise SET protokolü ile gerçekleştirilmektedir. Müşteriden SSL ile alınan ödeme bilgileri (kredi kartı), satıcı firma tarafından bankaya SET protokolü ile şifrelenerek gönderilmektedir. Banka, müşterinin hesabının uygun olması durumunda, alışverişini onaylamakta ve provizyon bilgisini satıcı firmaya göndermektedir. Satıcı firma, müşterisine siparişin tamamlandığını bildirdikten sonra bankaya bağlanarak alışveriş tutarını hesabına aktarmaktadır. 

3. E-TİCARET TAHMİNLERİ 

Dünyada firmalararası E-Ticaret; toplam E-Ticaret hacminin %90’nını oluşturmaktadır. Aslında işlem sayısı olarak irdelendiğinde firma-tüketici arasındaki E-Ticaret işlemi çok daha yüksektir, ancak, firma-firma arasında bir seferde yerine getirilen işlemin parasal hacminin büyüklüğü yukarıda değinilen oranın yükselmesine neden olmaktadır. 

Internet in ticari uygulamalarına genel olarak e-ticaret(e-commerce) denir. 
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OECD E-Ticaret Tahminleri
  
Ticari Web Sitelerinin Faaliyet Alanlarına Göre Dağılımı (%) gösteren tablo  asagida sunulmuştur. Buna göre Yetişkinlere yönelik alanlar öncelikli sırayı alırken onu  rezarvasyon işlemleri takip etmektedir. Özellikle Internet üzerindeki alışveriş güvenliliğin sağlanması ile bu oranın daha da artacagı degerlendirilmektedir. 
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4. E-TICARETIN FAYDALARI
E-ticaretin ve Internet’ın  klasik ticaret ortam ve  yöntemlerinden ayıran avantajları aşağıdaki gibi sıralanabilir. 
· Müşteri sadakati 

· Karlılığı arttırmak

· Müşteri hizmetleri maliyetlerini azaltmak

· 24 saat 7 gün satış
· Internet dinamiktir. Eklemeler çok kısa sürede ve basitçe yapılabilmektedir. Bilgi sürekli olarak  düşük bir maaliyetle güncellenebilir. Interaktif marketçilik
· İstediğiniz yere satış / İstediğiniz yerden alışveriş :
Satıcılar, ürün ve hizmetlerini tüm dünyaya satma imkanı bulurken, alıcılar da sunulan ürün ve hizmetler arasından kolayca seçim yapabilirler. Açık ağ üzerinden gerçekleşen E-Ticaret faaliyetleri, elektronik iletişimi arttırmıştır. Bu ise, işletmelere, tüm tüketicilere ve diğer işletmelere daha ucuz ve kolay bir şekilde ulaşma olanağı sağlamaktadır. Pek çok işletme, bu yolla pazarlama ağı kurmadan ürünlerini pazarlayabilmektedir. Self servis alışveriş
· Rekabette üstünlük / Hizmet kalitesinde artış :
Satıcılar, müşterilerine daha yakın olduklarından, rakiplerinden daha çok tercih edilir. Müşteriler de daha kaliteli hizmete kavuşur. Elektronik ortamda üretim, pazarlama ve dağıtım faaliyetleri maliyetleri düşürmesi nedeniyle, E-Ticaret işletmelere, ulusal ve uluslararası düzeyde rekabet üstünlüğü sağlamakta ve rekabeti artırmaktadır. 

· Kişiselleştirilmiş ürünleri ucuza mal edebilme / Kişiselleştirilmiş ürünlere ulaşabilme 
Satıcılar, müşterilerinin ihtiyaçlarını ayrıntılı ve hızlı bir şekilde öğrenebilir, onlara ekonomik fiyatlarla özel hizmet sunabilirler. Müşteriler de kendilerine uygun ürünlere daha uygun fiyatla sahip olurlar. 
· Aracıların azalması / İhtiyaca hızlı erişim :
E-Ticaret, ürün ve hizmetleri, çoğu kez , üreticiden tüketiciye aracısız olarak ulaştırır. Bu nedenle, maliyet ve zaman açısından hem satıcı hem de alıcı avantajlıdır. Ulusal ve uluslararası ticari işlemlerin elektronik ortamda yürütülmesi zamanın etkin kullanılmasını sağlamaktadır. Böylece ürünlerin sipariş edilmesi ile teslimi arasında geçen süre asgariye inmekte, zamandan kaynaklanan maliyetler ile stok maliyetleri düşmektedir.

· İşlem maliyetinden tasarruf / Daha ucuz ürün ve hizmetler :
Elektronik ortamda yapılan işlemler normal işlemlere oranla çok daha ucuza mal olduğundan, hem satıcı hem de alıcı önemli ölçüde tasarruf edebilir. Elektronik ticarette ihtiyaç duyulan belgeler elektronik ortamda hazırlanmakta, bu bilgi ve belgeler ilgililerin kullanımına sunulmaktadır. Böylece, işlemler minimum hata ile kısa bir süre içinde ve kırtasiye masrafı ödenmeksizin tamamlanmaktadır. İnternet ’e dayalı E-Ticaret ve elektronik dağıtım sistemleri uluslararası ticareti hızlandırmaktadır. Tüketiciler için işlem maliyetleri ve nakliye masrafları düşmektedir. Tüketiciler evlerinden çıkmadan sorun yaşamadan ve zaman harcamadan sanal mağazalardan alışveriş yapabilmektedirler.

· Yeni iş imkanları / Yeni ürünler :
E-ticaret, mevcut ürün ve hizmetler için pazar yaratmanın ve ticaretin yapısını değiştirmesinin yanısıra, birçok yeni ürün ve hizmeti de beraberinde getirmiştir. E-Ticaret, mal ve hizmet piyasalarının yapısını değiştirmekte, yeni ürünler, yeni pazarlama ve dağıtım tekniklerine yol açmakta, hızlı bir şekilde ürün geliştirilmesi, test edilmesi ve müşteri ihtiyaçlarının tespit edilmesini olanaklı kılmakta, pazar talebindeki değişikliklere hızla yanıt verebilmektedir. Tüketiciler internet sayesinde, yeni mamul ve ürün bilgilerine kolay ulaşabilmekte, bilgi sahibi olmakta ve alternatif ürünleri karşılaştırarak, kolayca satın alabilmektedir.

· E-Ticaret, ekonomik bir olgu olmasına karşın, sosyal ve politik yaşamı etkilemektedir. Ekonominin bilgi ve bilgiyi yönetme temeline dayanması, eğitim, kültür, sağlık ve sosyal güvenlik gibi alanlarda internet kullanılmasını yaygınlaştırmıştır. Bu durum sosyal politikaların yeniden gözden geçirilmesine yol açmıştır.

5. E_TICARETIN OLUMSUZ YONLERI

E – ticaretin olumlu yanlarına karşın bazı olumsuzlukları da bulunmaktadır. Bunlar;

· E – ticaret, bilim ve teknoloji üreten, süratle ekonomik ve toplumsal faydaya dönüştüren gelişmiş ülkeler ile   endüstri toplumu olmadan bilgi toplumu olmaya çalışan geri kalmış  ve gelişmekte olan ülkeler arasındaki refah  düzeyi farkını daha da arttıracaktır.

· Elektronik ticaret, bir yandan yeni iş alanları, görev ve unvanlar ortaya çıkarırken, diğer yandan da organizasyonların yatay ve dikey olarak büzülmesi ve geleneksel ticarette rol alan bazı unsurların ortadan kalkması nedenleri ile işgücü fazlası ortaya çıkacak, dolayısı ile işsizlik artacaktır.

· E – ticaret, bütünü ile ele alındığında teknik yapısı itibari ile denetime müsait bir nitelikte değildir. İnternet ’e girmek, yararlanmak ve çeşitli olanakları kullanmak için herhangi bir yasal formalite, başvuru izni, onay gibi işlemler söz konusu değildir. İnternet ’in hukuki anlamda bir sahibi yoktur. Bu nedenle internet ’in kullanımında ortaya çıkabilecek suiistimalleri, aşırılıkları, usulsüzlükleri, kural dışı davranışları denetleyip, yaptırım uygulayacak merkezi bir otoritede bulunmayacaktır.

· İnternet ’e girmek için birinci koşul bir bilgisayar sahip olmak, ikinci koşul bu bilgisayar modem takılmasını sağlamaktır. Üçüncü olarak bir telefon aboneliğine ihtiyaç vardır. Son olarak da bilgisayarın internet ortamına girmesini sağlayan internet servis sağlayıcılar(ISS) vardır. Bunlar internette işlem yapmanın başlangıç maliyetini oluşturur ve internette işlem yapma maliyetinin yüksek olmasına neden olur.

· Elektronik ticaretle birlikte, hem vergi politikası hem de vergi hukuku alanında yeni gelişme ve sorunlar ortaya çıkmıştır. Uluslar arası E-Ticarette verginin tahsilatı, ödeme araçlarının geliştirilmesi, gümrük prosedürlerinin basitleştirilmesi, E-Ticarete uygun hale getirilmesi önemlidir ve çözülmesi zorunludur.

· Diğer bir finansal sorunu, elektronik fon transferi, elektronik para, kredi kartları, elektronik ödeme araçları oluşturmaktır. Dünya üzerinde internet ’in gittikçe yaygınlaşması sonucu ticaretin de bu iletişim kanalları ile yapılmaya başlaması neticesinde elektronik para (E-Money) bir ödeme aracı olarak kullanılmaya başlamıştır. “E-para, kişide bulunan elektronik bir araca yüklenmiş mali bir değer veya kişisel fonu ifade eder. Elektronik araca yüklenmiş olan bu değer, kişi aracı kullandıkça azalır ve yüklenmiş olan değerin bitimi sonucu tekrar değer yüklenilmesi gerekir.”

· Elektronik ticaret ve internet işlemleri ile ilgili bir diğer önemli konu yasal düzenleme yetersizliği ve belirsizliğidir. Yasal belirsizlik özellikle internet aracılığıyla yapılan ticaretin geliştiği ülkelerde düzenleme boşluğu ortaya çıkarmıştır. Mevzuat özellikle kamu hukuku alanında yetersiz kalmaktadır ve bu bakımdan da ciddi sorunların bu alanda ortaya çıkabileceği söylenebilir.

· Telekomünikasyon altyapısı iyileştirilmeli herkesin bu hizmetlerden yararlanmasına imkan tanınmalıdır.

· Elektronik ticaretin tüm şekilleri özellikle internet üzerinden ticaret, iletişim alt yapıları yolu ile bilgi akışı sağlanarak yapılmaktadır. Bu durum internette bir sıkışmaya, dolayısıyla da bir problemin ortaya çıkmasına yol açmaktadır.

· İletişim ve bilgi teknolojileri pazarlarının rekabete açılmasının önündeki engeller kaldırılmalıdır.

· İletişim alanındaki teknik standartlar belirlenmelidir.

· Copyright/Telif Haklari:
Bilindigi gibi, internet; film, müzik ve kitap gibi bilgi ve eglence ürünleri için düsük maliyetli bir dagitim kanalidir. Video, compact disk veya kitap gibi bazi ürünlerin fiziksel dagitimi yerine internetten indirilmesi (download edilmesi) daha kolay ve ucuzdur. Bu gibi nedenlerle izin ve telif hakki alinmayan ürünlerin internet üzerinden satisi hizla yayilmaktadir.
Sifreleme yöntemleri gibi teknolojik gelismeler, korsanligi ve hileciligi önlemeye yardim etse bile, entelektüel sermayenin korunmasi veya bununla ilgili bir sorun çiktigi zaman çözülebilmesi için, etkili bir yasal altyapinin olusturulmasi zorunludur.
6.E-TİCARETTE VERGİLEME SORUNU

Globalleşme ve teknolojinin gelişmesiyle birlikte ortaya çıkan sorunların başında vergileme sorunu gelmektedir. Sermaye ve emeğin, yüksek vergilerin bulunduğu ülkelerden daha düşük ülkelere kaymasının kolaylaşması, çok uluslu şirketlerin üretimlerini birden çok ülkede parça parça gerçekleştirmeleri, internet ve elektronik ticaretin gelişmesiyle birlikte sanal şirketlerin ortaya çıkması, bu şirketlerin yerinin kesinlik göstermemesi, şirket ve müşterilerin farklı ülkelerde olması ve dolayısıyla farklı vergi düzenlemelerine tabii olması gibi faktörler vergileme sorununa yol açan nedenlerden sadece bazılarıdır.E-ticarette, vergi idaresi ve denetimi konusunda iki potansiyel soruna dikkat çekilmektedir. Bunlardan birincisi, internetin bilgiye erişimi kolaylaştıran ve böylelikle vergi denetimini zorlaştıran bir yapısı olduğudur. İkinci sorun ise, ticari işlemleri gerçekleştirenin gerçek kimliğinin ve yerinin saptanmasındaki güçlüklerdir.

Gelirler üzerinden alınan vergilerde, gelirin kaynağı ve ikametgah konularında, tartışmalar devam etmektedir. Bu konuda, ABD hükümeti ve OECD farklı görüşleri savunmaktadır. ABD Hazine Bakanlığı yayınladığı bir raporda, ikametgah esasına dayalı vergilendirmenin daha iyi bir yöntem olduğuna dikkat çekmiştir. Raporda, coğrafi unsurlara (örneğin servis sağlayıcının bulunduğu yere) atıf yapılmak suretiyle gelirin kaynağını belirlemeye çalışan yaklaşımların temelindeki mantığın iletişim teknolojilerindeki son gelişmeler karşısında zayıfladığı belirtilmiştir. OECD Elektronik Ticaret Vergi Araştırma Grubu tarafından hazırlanan bir rapora göre; ikametgah esasına dayalı vergilendirmenin o kadar kolay olmayacağı ifade edilmiş, bunun yerine uluslararası bir uzlaşmanın gerekliliği vurgulanmıştır.

Harcamalar üzerinden alınan vergilerle ilgili üç ana eğilimden söz edilmektedir. İlk görüşe göre, internette yapılan alışverişler vergi dışı tutulmalıdır. İkinci görüş, mevcut vergilerin internet üzerinden yapılan alışverişlere de uygulanmasını ancak yeni vergiler konulmamasını önermektedir. Son görüş, özellikle bilgisayar ağları üzerinden satışı yapılan sayısal ürünlerin vergilendirilmesiyle ilgilidir. “Bit vergisi” olarak adlandırılan bu vergi içerikten bağımsız olarak vergilendirme yaptığı için eleştirilmektedir.

OECD, bünyesinde yapılan araştırmalar sonucunda, etkin ve uygun bir internet vergilendirmesi için dikkate alınması gerekli ilkeleri aşağıdaki gibi sıralamıştır (Ekin, 1998:119).

- Sistem adil olmalıdır : Aynı durumdaki vergi ödeyenler benzer işlemleri yaptıklarında aynı şekilde vergilendirilmelidir.
- Sistem basit olmalıdır : Vergi otoritelerinin yönetim masrafları ve itiraz masrafları düşük tutulmalıdır.
- Kurallara açıklık getirmelidir : Bir işlemin vergi sonucu, önceden bilinmeli, vergi veren neyin vergilendirildiğini ve bu vergiyi nerede ödeyeceğini bilmelidir.
- Sistem etkin olmalıdır: Vergi kayıpları asgariye indirilmelidir.
- Ekonomik sapmalardan kaçınılmalıdır : Şirket kararları vergi yaklaşımlarından ziyade ticari amaçlarla verilmelidir.
- Sistem yeterli ölçüde esnek ve dinamik olmalıdır : Vergi kararları teknolojik ve ticari gelişmeleri izlemelidir.
Elektronik ticaretin bu potansiyelini gören devletler, internet işlemlerinin vergilendirilmesinde, vergi kaybına neden olmayacak fakat, çifte vergilendirme veya haksız vergilendirmeye de yol açmayacak düzenlemeleri gerçekleştirmek için çalışmalarına devam etmektedirler. Burada belirtilmesi gereken önemli bir husus, bu tür çalışmaların diğer devletlerle birlikte yürütülmesi ve soruna uluslararası ortak bir çözümün bulunması gerektiğidir.
7.ELEKTRONİK ÖDEMELERDE ORTAYA ÇIKAN SORUNLAR


Yeni teknolojiler, Internet üzerinde, mallarin ve hizmetlerin bedellerini islemin yapildigi anda ödemeyi olasi kilmistir. Elektronik ödeme yöntemlerinden birisi, Internet yoluyla, bilgisayar kullanici arabirimiyle, kredi kartlarini kapsayan mevcut elektronik bankacilik ve ödeme sistemlerine baglanmaktir. Ayrica elektronik para, akilli (Smart) kart ve diger teknolojiler gelisme halindedir. Elektronik ticaretin temel karekteristiklerinden birisi de aracilara olan gereksinimi ortadan kaldirmasidir. Bankacilik ve benzeri finansal hizmetlerde, özellikle elektronik para ile ödemelerin yapilmasi hallerinde aracilara gerek bulunmamaktadir. Günümüzde, nakit, kredi kartı ve satış noktasından fon transferi (EFT/POS) gibi geleneksel ödeme sistemleri tam kullanışlı değildir ve bu ödeme sistemleri, güvenlik veya sistemlerin yeteri kadar etkin olmaması nedeniyle yetersiz kalmaktadır. İnternet gibi tam güvenli olmayan ortamlarda, ödemelerin güvenliği ve bugünkü ödeme sistemlerinin yüksek işlem maliyeti gibi problemleri çözmek için yeni ödeme sistemleri geliştirilmektedir. Geniş anlamda, elektronik ödeme sistemleriyle, bir ödeme işleminde yer alan alıcı, satıcı ve banka arasındaki fon transferinin elektronik cihazlar üzerinden yapılması kastedilirse de, aslında elektronik ödeme sistemleri, elektronik para, smart kart ve benzer araçlarla yapılan ödemelerdir. Dijital para, elektronik cüzdan, akıllı kart, elektronik para gibi duyduğumuz yeni kavramlar, elektronik ödeme sistemlerinin birer parçasıdır.
Elektronik ödeme sistemlerinin gelişmesi, elektronik ticareti de geliştirecektir. Çünkü, e-ticaretin hızlı gelişiminin karşısındaki en büyük engel olan, güvenli ödeme sorunu çözülmüş olacaktır.
Elektronik ödeme sistemlerinin geliştirilmesinde ve uygulanmasında, tam çözüme kavuşturulamamış; güvenlik, gizlilik, kimlik belirleme, kötü amaçlarla kullanılabilme olasılığı gibi bazı sorunlar mevcuttur. 

7.1 Dijital Para

Dijital para veya e-para bankalar tarafından basılan sayı dizisidir. E-parayı kullanabilmek için, hem kullanıcının hem de satıcının bir bankada e-para hesabının olması gerekir. Banka e-parayı yönetmeye ve transfer etmeyi sağlayan bir yazılım verir. Kullanıcılar normal hesaplarındaki paralarını e-paraya çevirerek yazılıma transfer edebilirler. E-para kullanıcının hard disk'inde depolanır ve harcanana kadar burada kodlanmış biçimde tutulur.
E-paranın en büyük avantajlarından birisi düşük aktarım masrafıdır. 
7.2 Elektronik Çek

Elektronik çek, kağıt çekle hemen hemen aynı özelliklere sahiptir. Aslında, bazı sistemler müşterinin Web içerisinde bir form doldurmasını isteyebilir. Bu veri daha sonra satıcıya transfer edilerek, boş çek formlarıyla kağıt çek olarak düzenlenir. Bu çek daha sonra bankadan onaylanarak ödeme işlemi yapılır.

8.INTERNETTE GÜVENLİK 
Internet kullanımının artmasıyla beraber başta finansal kurumlar olmak üzere birçok kuruluş ticari işlemlerini Internet'e taşımaya başlamıştır. Böylece bilgilerin herkese açık bir ağ üzerinde dolaşmasının yarattığı haklı tedirginlik gündeme gelmiş, bu konu yoğun bir şekilde tartışılmaya başlanmıştır. 

Internet'te güvenlik konusu iki temel başlık altında incelenebilir: 

1. Yazılım ve ağ altyapısından dolayı meydana gelebilecek sorunlar Bu kapsamda Internet'e bağlandığınız servis sağlayıcıların ve kişisel bilgilerinizi verdiğiniz kurumların bu bilgileri sakladıkları ortamlar ve iç güvenlikleri ile bilgisayarların Internet'e bağlı oldukları sürede maruz kaldıkları riskler ve önlemler yer alır. ISS'ler, finansal kurumlar, bankalar ve hizmet verebilmek için duyarlı bilgiler toplaması gereken siteler (elektronik ticaret siteleri, sağlık danışmanlığı hizmeti veren siteler vb.) müşterilerinden aldıkları kişisel bilgilerin güvenliğini sağlamak için gereken altyapıyı oluşturmakla yükümlüdürler. Bu tür kuruluşlar kendi iç ağlarını Internet yolu ile gelecek tehlikelere karşı korumak için firewall çözümleri, virus gateway çözümleri gibi teknolojik önlemler almaktadırlar. Bunlara ilave olarak güvenilir kurumlar, veri tabanlarında tutulan bilgilerden önemlilerini şifrelenmiş olarak tutmakta, bu bilgileri şifrelenmiş olarak şirket içindeki işlemlerde kullanmaktadır. 

2. Internet üzerinde veri akışı sırasında, bilgilerin çeşitli teknik açıklar değerlendirilerek kötü amaçlı kullanım için ele geçirilme tehlikesi.Genel bir Internet kullanıcısının verebileceği bilgilerin arasında kendi güvenliği ve mahremiyeti açısından sakıncalı olabilecek kredi kartı bilgileri, kullanıcı isimleri şifreler, adres ve telefon numaraları bulunmaktadır. Bu bilgiler genellikle, elektronik ticaret veya finansal işlemler (örneğin bireysel bankacılık) sırasında Internete açılır, ve ele geçirilme olasılıkları belirir. Elektronik ticaret ve finansal işlemlerin yürütüldüğü siteler Internet'ten bilgi alışverişini şifreleyerek gerçekleştirdikleri için genel olarak güvenlidirler. Şifrelenmiş bilgi Internet üzerinde iletilirken ele geçirilse bile, şifrenin kırılması çok büyük bir yatırım ve oldukça uzun bir zaman dilimi gerektirdiğinden güvenli olduğu kabul edilebilir Şifreleme amacıyla yaygın olarak SSL (Secure Socket Layer) güvenlik standardı kullanılmaktadır. Ayrıca güvenliğin sağlanması amacıyla yaygın olmamakla birlikte SET (Secure Electronic Transaction) protokolü adı verilen ve güvenliği bir kat daha arttıran bir sistem de kullanılmaktadır. 

9.E-TİCARETTE GÜVENLİK SORUNU 

Elektronik ticaretin gelişmesinin karşısındaki en büyük engel, güvenlik olarak görülmektedir. 

İnternet üzerinden gerçekleştirilen ticari faaliyetlerde karşılaşabilecek güvenlik sorunlar şunlar olabilir.

- - Giriş yetkisi verilmeyen ağ kaynaklarına giriş,
- - Bilgi ve ağ kaynaklarını imha etmek, zarar vermek,
- - Bilgiyi değiştirmek, karıştırmak veya bilgiye yeni şeyler eklemek,
- - Yetkisiz kişilere bilginin iletilmesi,
- - Bilgi ve ağ kaynaklarının çalınması,
- - Alınan hizmetleri ve gönderilen veya alınan bilgiyi inkar etmek,
- - Ağ hizmetlerinin kesilmesine ve bozulmasına neden olmak,
- - Almadığı veya göndermediği bilgileri aldığını veya gönderdiğini iddia etmek.

Elektronik ticarette güvenlik sorunu, üç açıdan incelenebilir.

Güvenlik Duvarları:
Güvenlik duvarı , korunmuş ağlara veya sitelere yalnızca belirli özelliklere sahip dış kullanıcıların girmesine izin veren yazılım veya donanım olarak tanımlanabilir.

Kullanıcılar, kullanıcı adı, şifre, internet IP adresi veya alan adı (domain name) kullanarak sisteme girebilirler. Güvenlik duvarı, şirket ağıyla, dış internet arasında bir bariyer oluşturur. Yetkili olmayan kişiler, doğrudan ağ içerisindeki bilgisayarlara giremez. Fakat, yetkili iç kullanıcılar, ağ dışındaki internet hizmetlerinden yararlanmaya devam eder. Güvenlik duvarı, ağ dışından izinsiz girişleri önlemek amacıyla kullanılabileceği gibi, işletme içinde çalışanların gizli veya stratejik bilgilere ulaşmasını engellemek için de kullanılabilir.

Şifreleme ve İşlem Güvenliği:
Bilginin kanallar üzerinden iletilmesi sırasında, çalınma ve değiştirilme riski olmadan alıcıya gönderilmesi büyük önem taşımaktadır. Bunun için, çeşitli kriptografi yöntemleri ve araçları geliştirilmiştir. Kriptografi veya kriptoloji (cryptology), güvenli bilgi iletişimi ve/veya saklanması için, şifreleme ve şifre çözme yöntemlerini türeten, geliştiren ve inceleyen bir bilim dalıdır Şifreleme işlemiyle, gönderilen bilgi, anlamsız sayısal veriye dönüştürülmekte ve alıcıya gönderilmektedir. Alıcı ise, yine anahtar şifreyi kullanarak, anlamsız sayısal veriyi özgün haline dönüştürmektedir. Farklı şifreleme yöntemlerine ve şifre altyapılarına sahip kriptografi türleri vardır. Bunlar, farklı matematiksel modelleri, şifreleme ve şifre çözme amacıyla tasarlanmış farklı yazılım ve donanım sistemleri kullanmaktadır.

Günümüzde yaygın olarak kullanılan kriptografi türleri, açık-anahtarlı kriptografi ve tek/gizli anahtarlı kriptografi olmak üzere iki çeşittir. Gizliliği ve güvenliği sağlamak amacıyla bu yöntemlerde kullanılan araçlar; dijital sertifikalar, dijital ve elektronik imzalar ve onay kurumlarıdır.

World Wide Web Güvenliği ve İnternet Güvelik Protokolleri:
Elektronik ticarette, kullanıcının kimliğini karşı tarafa bildirmesi, karşı tarafın da kendi kimliğini kullanıcıya bildirmesi önemlidir. Özellikle, internet üzerinden alışveriş yapılmasında ve internet üzerinden elektronik ödeme sistemlerinde güvenliği sağlamak amacıyla çeşitli internet güvenlik protokolleri geliştirilmiştir. Bunlardan yaygın olarak kullanılan SET ve SSL protokolleridir. Bunların dışında, PGP (Pretty Good Privacy) S/MIME (Secure/Multipurpose Internet Mail Extensions), PPTP (Point –to-point Tunneling Protokol) ve SOCKSS gibi güvenlik uygulamaları da mevcuttur.

Elektronik ticarette alıcı ve satıcı birbirlerini görmeksizin iş yaptıklarından karşılıklı olarak güvenin sağlanması için ek bir takım önlemler almaya ihtiyaç duyarlar. Öncelikle alıcı ve satıcı taraflar birbirlerinin kimliklerinden emin olmak isterler. İşte bu ihtiyaç dijital imza ve dijital sertifikaların geliştirilme nedenidir. Bunlar aracılığıyla iki taraf birbirlerinin kimliğinden emin olabilmektedir. 

Elektronik ticarette alıcıların elektronik ticaret sitelerinden alışveriş yapmak için vermek durumunda kaldıkları kredi kartı vb. bilgilerin Internet üzerinden iletilirken üçüncü şahısların eline geçmesi riski vardir.

Ancak elektronik ticarette kredi kartı bilgilerinin başkalarının eline geçme riski günlük hayattakine göre çok daha azdır. Günlük hayatta ödeme yaparken kredi kartı bir başkasına verilmekte, bu yüzden kredi kartının üzerindeki bilgilerin gizliliği büyük oranda ortadan kalkmaktadır. Sanal alışveriş hizmeti veren firmalar, kredi kartı bilgilerinin güvenliği ve gizliliğini sağlamak için yaygın olarak SSL ve SET gibi güvenlik standartlarını kullanmaktadırlar. Kullanıcı, işyeri ve banka arasındaki veri akışı sırasında bilgilerin şifrelenerek aktarılması esasına dayanan güvenlik sistemleri sayesinde bilgilerin başka bir kişinin eline geçmesi durumunda çözülebilmesi (yani kullanılabilmesi) önlenir. Böylece kart bilgilerinin gizliliği ve alışverişin güvenliği sağlanmış olur. 

SSL (Secure Sockets layer) ve SET (Secure Electronic Transaction) sayesinde, bilgi güvenli bir şekilde "sadece" doğru kişiye iletilir ve bilgiyi gönderen bilgisayar ile alan bilgisayar arasında güvenli bir veri iletişimi kurulur. 
Böylece, kredi kartı numarası, isim, adres vb gibi bilgiler güvenli olarak iletilir. İnternet üzerinde alışveriş yapılan tüm merkezlerde alışveriş yapılırken bu tip güvenlik sistemleri kullanılır. 128 bit şifreleme algoritmaları kullanan bu sistemler, e-ticaret için gerekli "güvenli iletişim" ortamını sağlarlar.

Web üzerinde browser ile sunucu arasındaki haberleşmeleri kriptolamada SSL (Secure Sockets Layer) dominant bir protokoldür. SET (Secure Electronic Transactions) ise kredi-kartı-tabanlı transferlerde koruma sağlamayı amaçlayan bir protokoldür.
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İnternette alışveriş yaparken, ödeme ekranlarında öncelikle kredi kartı ve şahsi bilgilerinizi paylaştığınız ortamların sayfa açılımlarının "http:// " yerine "https://" ile başlamasına dikkat etmek gerekir. Normal şartlarda bu tip sayfalara ulaştığınızda güvenli sayfalara erişmektesiniz gibi bir uyarı notu görüntüye gelir. Sayfa açılınca da ekranınızın alt bölümünde bir asma kilit görünür. Öncelikle bu asma kiliti tıklayarak, sözkonusu güvenli sayfanın kime ait olduğunu kontrol edin. Normal şartlarda sözkonusu sayfanın alışveriş yaptığınız firmaya ait olması gerekmektedir.

10. SSL (Secure Socket Layer)
SSL teknolojisi TCP/IP protokolü üzerinden çalışan, web sunucusu ve web tarayıcısı arasındaki tüm bilgi akışını koruyan bir güvenlik protokolüdür. Bütün popüler web tarayıcılarda ve web sunucularda uygulanmaktadır. Bugünün web üzerinden elektronik ticaret ve elektronik iş uygulamalarında önemli bir rolü vardır. SSL protokolü iki taraf arasında güvenli ve gizli iletişimin sağlanmasında elektronik kimlik belgelerini kullanır. SSL bağlantısı üzerinden gönderilen veriler üçüncü şahıslar tarafından bozguna uğratıldığında, bundan tarafların anında haberi olur. 

Bu sistemde kredi kartı bilgileri SSL teknolojisiyle şifrelendikten sonra online olarak bankaya yollanmaktadır ve bilgiler alışveriş yapılan mağaza çalışanları tarafından görülememektedir. 
 
10.1 SSL’in Tarihçesi 


SSL 1994 yılında Netscape Navigator browser`ının ilk sürümü ile tanıtıldı. Navigator`un haberleşmeyi kriptolayabilmesi Netscape`in seçilmesinde ana etkendi. 
Aynı yıl içerisinde CommerceNet adı verilen iş grupları koalisyonu tarafından S-HTTP adında rakip bir kriptografik protokol sunuldu. S-HTTP ve SSL tarafından kullanılan kriptografik ilkeler aynı olsa da (dijital zarflar, imzalı sertifikalar, mesaj özetleri) aralarında iki önemli fark vardı: 


1) S-HTTP sadece web protokolleri ile çalışacak şekilde dizayn edilmişti. 

2) SSL popüler olan ücretsiz bir browser içerisinde bulunuyordu. S-HTTP ise kullanıcıların satın almak zorunda olduğu NCSA Mosaic`in modifiye edilmiş bir sürümünde bulunuyordu. 
SSL kısa süre içerisinde web üzerinde baskın güvenli protokol oldu ve S-HTTP unutulmaya yüz tuttu. 

SSL`in üç adet sürümü vardı. SSL 1, Netscape içerisinde dahili olarak kullanıldı ve bazı ciddi hatalar içerdiğinden piyasaya sürülmedi. SSL 2.0 Netscape 1.0 ile 2.x sürümleri içerisine dahil edildi fakat 'man-in-the-middle' saldırıları ile ilgili bazı zayıflıklar içeriyordu. Ek olarak iki üniversite öğrencisi Netscape`in rastgele sayı üreticisindeki bir açıktan yararlanarak SSL 2.0`ı dakikalar içerisinde kırdı. 


SSL`in güvenliği konusunda oluşan endişelerden yararlanmak isteyen Microsoft 1996 yılında Internet Explorer`ın ilk sürümünde rakip protokol PCT`yi sundu. Netscape karşılık olarak 2.0 daki problemlerin giderildiği ve (Diffie-Hellman anonim anahtar değiştokuşu ve Fortezza akıllı kart desteği gibi) yeni özelliklerin eklendiği SSL v3.0`ı sundu. 
Bu noktada Microsoft geri adım atarak Internet yazılımlarının tüm sürümlerinde SSL`i desteklemeye karar verdi (geriye uyumluluk için halen PCT desteği bulunuyor). SSL v3.0 Netscape Navigator 3.0 ve yukarısı sürümlerde ve Internet explorer 3.0 ve yukarısında bulunuyor.
Günümüzde ticari web sitelerini ziyaret eden kullanıcılar kötü niyetli kişilerin varlığından dolayı bazen kredi kartı veya banka hesap numarası gibi bilgileri web sitesine vermekten çekinirler. 
Bir web server güvenlik özelliği olarak geliştirilen Güvenli Soketler Katmanı(SSL) 3.0 protokolü güvenliği sağlar ve kullanıcılarla "encrypt" edilmiş bir bağlantı kurmaya olanak sağlar. SSL sınırlandırılmış web sitelerine erişen kullanıcıların kimliğini güvenilir bir şekilde kanıtlıyorken web içeriğinizin authenticity (doğruluğunu) garanti eder. 

SSL 3 temel tipte güvenlik sağlar:

· Server authentication :   Bir SSL bağlantısı kurulduğunda ve güvenli iletişim sinyali gözüktüğünde, URL'nizde belirlediğiniz sunucuya bağlandığınızdan 
gerçekten emin olabilirsiniz.

· Encryption ile gizlilik sağlama: SSL kullanarak istemci ve sunucu arasında güvenli bir bağlantı kurabiliyoruz. HTTP kullanarak istemci ve sunucu arasında iletilen bilgi encrypt edilemez. Bu nedenle istemci ve sunucu arasında  
 iletilen bilgi yetkilendirilmemiş erişimler tarafından görülebilir.

· Verilerin bütünlüğü:    SSL kullanan bir güvenli bağlantı , bir güvenli HTTP sunucudan aldığınız verilerin sunucu tarafından size yollanan veriler ile aynı 
olmasını garantiler. 
1996 yılında 3.0 versiyonunun çıkarılmasıyla hemen bütün Internet tarayıcılarının (Microsoft Explorer, Netscape Navigator vb) desteklediği bir standart haline gelmiş ve çok geniş uygulama alanları bulmuştur. 
SSL, gönderilen bilginin kesinlikle ve sadece doğru adreste deşifre edilebilmesini sağlar. Bilgi gönderilmeden önce otomatik olarak şifrelenir ve sadece doğru alıcı tarafından deşifre edilebilir. Her iki tarafta da doğrulama   (authentication, iki bilgisayarın karşılıklı olarak birbirini tanıması) yapılarak işlemin ve bilginin gizliliği ve bütünlüğü korunur. 

Bilgisayarların birbirlerini "tanıma" işlemi, açık-kapalı anahtar tekniğine (public-private key encryption) dayanan bir kripto sistemi ile sağlanır. Bu sistemde, iki anahtardan oluşan bir anahtar çifti vardır. Bunlardan açık anahtar (public key) herkes tarafından bilinebilen ve gönderilen mesajı "şifrelemede" kullanılan bir dijital anahtardır. Ancak, açık anahtar ile şifrelenen mesaj sadece bu anahtarın diğer çifti olan "kapalı anahtar" (private key) ile açılabilir (deşifre edilebilir). Kapalı anahtar da, sadece sizin bildiğiniz bir anahtar olduğundan, mesaj güvenliği sağlanmış olur. Örnek olarak, size mesaj göndermek isteyen birine kendi açık anahtarınızı gönderirsiniz. Karşı taraf bu anahtarı kullanarak mesajını şifreler ve size gönderir. Şifrelenen mesajı, sadece sizde olan ikinci bir anahtar (kapalı anahtar, private key) çözebilir ve bu anahtarı sadece siz bilirsiniz. Veri akışında kullanılan şifreleme yönteminin gücü kullanılan anahtar uzunluğuna bağlıdır.

Anahtar uzunluğu bilginin korunması için çok önemlidir. Örneğin; 8 bit üzerinden bir iletimin çözülmesi son derece kolaydır. 8 bit ise sadece 28=256 olası farklı anahtar içerir. Bir bilgisayar bu 256 farklı olasılığı sıra ile inceleyerek bir sonuca ulaşabilir. SSL protokolünde 40 bit ve 128 bit şifreleme kullanılmaktadır. 128 bit şifrelemede 2128 değişik anahtar vardır ve bu şifrenin çözülebilmesi çok büyük bir maliyet ve zaman gerektirir. Kötü niyetli bir kişinin 128 bit'lik şifreyi çözebilmesi için 1 milyon dolarlık yatırım yaptıktan sonra 67 yıl gibi bir zaman harcaması gerekir. Bu örnekten anlaşıldığı gibi SSL güvenlik sistemi tam ve kesin bir koruma sağlar. 
Anahtarlar üretilirken kullanılan bazı popüler algoritmalar olarak, DES (Data Encryption Standard), RSA, IDEA verilebilir. Bunlardan RSA'nın RC4 algoritması (128 bit şifreleme olarak) Netscape ve Internet Explorer'da da kullanılan bir algoritmadır. 

İstemci bilgisayar, SSL destekleyen bir sunucuya bağlandığı anda, (bu, https:// ile başlayan URL satırları ile gerçekleşir) doğrulama işlemi başlar. İstemci, kendi açık anahtarını sunucuya gönderir. Sunucu ise, bu [image: image9.jpg]


anahtarı kullanarak şifrelediği bir mesajı istemciye geri gönderir. Bir sonraki adımda istemci sadece kendinde olan kapalı (private) anahtarı kullanarak gelen şifreli mesajı çözer ve sunucuya geri gönderir.  mesaj içeriğinin yolda herhangi bir şekilde değiştirilme olasılığına karşı olarak da sayısal imza ile imzalanır ve şifreli mesaj imzasıyla birlikte gönderilir veya alınır.Mesajı alan sunucu ise, bunu kendisinin gönderdiği orijinal mesaj ile karşılaştırır ve eğer iki mesaj "aynı" ise "doğrulama" işlemi başarıyla tamamlanmıştır ve sunucu bu noktadan itibaren "doğru bilgisayarla/kişiyle" iletişimde olduğunu anlar. Daha sonra sunucu istemciye o an gerçekleşen web oturumunda kullanılacak tüm önemli anahtarları gönderir ve güvenli iletişim başlar. 

Bu yöntem sayesinde SSL web üzerindeki iletişimde hem transfer edilen bilginin gizliliğini ve bütünlüğünü sağlamakta , hem de istemci ve sunucunun kimliklerini doğrulamaktadır.
Daha sonra SSL bağlantısı kurulur ve sunucu-kullanici arasındaki tüm veriler üçüncü şahısların mesajı okumasını önlemek amacıyla şifrelenir, SSL / Sunucu Kimlik Doğrulaması olarak adlandırılan bu işlemlerin amacı kullanıcıya bağlandığı sitenin gerçekten bağlandığını düşündüğü site olduğunun ve sunucuya gönderilen bilgilerin gerçekten de sadece o sunucu tarafından okunabileceğinin ıspatının sağlanmasıdır. Kullanıcı bundan emin olmak için SSL bağlantısı süresince sunucudan gelen her bilgiyi web sayfasının güvenlikle ilgili özelliklerine bakarak kontrol etmelidir. Eğer yabancı veya farklı bir sunucunun kimliğiyle karşılaşılırsa bağlanılan sunucu bağlanıldığı sanılan sunucu değildir ve iletişimin güvenliği tehdit altındadır.

 SSL, web sunucusunu tanımak için, dijital olarak imzalanan sertifikalar kullanır. Sertifika, aslında, o organizasyon hakkında bazı bilgiler içeren bir veri dosyasıdır. Aynı zamanda da, kuruluşun açık-kapalı anahtar çiftinin "açık" anahtarı da sertifika içinde yer alır. Sunucu sertifikası da, o sunucuyu işleten kuruma ait bilgiler içeren bir sertifikadır. 

10.2 SSL karakteristikleri 

SSL`in transport katmanında bulunmasının ana sebeplerinden biri spesifik olarak HTTP protokolü için yapılmamış olmasıdır. Bu özellik SSL`e esneklik ve protokol bağımsızlığı sağlamaktadır.Ufak sınırlamalardan biri SSL bağlantısının dedike/özel bir TCP/IP soketi kullanması gerektiğidir. Bir web sunucusu SSL modunda çalıştığında kriptolanmış haberleşmeler için ayrı bir ağ portu (genelde port 443) kullanır. 
SSL`in önemli özelliklerinden biri simetrik kriptolama algoritması, mesaj özeti fonksiyonu ve kimlik tanılama metodları seçimindeki esnekliğidir. SSL simetrik kriptolama için DES (CBC-cipher block chaining modunda), triple-DES, RC2 veya RC4 kullanabilir. Mesaj özetleri için MD5 veya SHA hash algoritmalarını kullanabilir. Kimlik tanılaması için RSA açık anahtarları ve sertifikalarını kullanabilir veya Diffie-Hellman anahtar değiştokuş algoritması kullanarak anonim modda çalışabilir. Kriptolama algoritmaları için çeşitli anahtar uzunlukları kullanılabilir. Simetrik kriptolama algoritması, mesaj özeti metodu ve kimlik tanılamanın kullanılmasındaki kombinasyonlar 'şifreleme takımı' olarak bilinir. Aşağıdaki liste SSL tarafından desteklenen şifreleme takımlarını listelemektedir: 

	Takım 
	Gücü 
	SSL Sürümü 
	Tanımı 

	DES-CBC3-MD5 
	Çok Yüksek 
	v2.0, v3.0 
	CBC modunda 3DES, MD5 hash, 168-bit oturum anahtarı 

	DES-CBC3-SHA 
	Çok Yüksek 
	v2.0, v3.0 
	CBC modunda 3DES, SHA hash, 168-bit oturum anahtarı 

	RC4-MD5 
	Yüksek 
	v2.0, v3.0 
	RC4, MD5 hash, 128-bit anahtar 

	RC4-SHA 
	Yüksek 
	v3.0 
	RC4, SHA hash, 128-bit anahtar 

	RC2-CBC-MD5 
	Yüksek 
	v2.0, v3.0 
	CBC modunda RC2, MD5 hash, 128-bit anahtar 

	DES-CBC-MD5 
	Orta 
	v2.0, v3.0 
	CBC modunda DES, MD5 hash, 56-bit anahtar 

	DES-CBC-SHA 
	Orta 
	v2.0, v3.0 
	CBC modunda DES, SHA hash, 56-bit anahtar 

	EXP-DES-CBC-SHA 
	Düşük 
	v3.0 
	CBC modunda DES, SHA hash, 40-bit anahtar 

	EXP-RC4-MD5 
	Düşük 
	v2.0, v3.0 
	Export seviyesi RC4, MD5 hash, 40-bit anahtar 

	EXP-RC2-CBC-MD5 
	Düşük 
	v2.0, v3.0 
	Export seviyesi RC4, MD5 hash, 40-bit anahtar 

	EXP-RC2-CBC-MD5 
	Düşük 
	v2.0, v3.0 
	CBC modunda export seviyesi RC2, MD5 hash, 40-bit anahtar 

	NULL-MD5 
	- 
	v2.0, v3.0 
	Kriptolama yok, MD5 hash, sadece kimlik tanılama 

	NULL-SHA 
	- 
	v3.0 
	Kriptolama yok, SHA hash, sadece kimlik tanılama 


	


Bir SSL istemcisi sunucu ile ilk bağlantı kurduğunda ikisi bir şifreleme takımı üzerinde anlaşırlar. Genel olarak, ikisininde sahip olduğu en güçlü kriptolama metodunu seçerler. Eğer sadece 40-bit oturum anahtarlarını destekleyebilen export-sürümü bir browser bu tip bir sınırlaması olmayan bir sunucuya bağlanmaya kalkarsa, sunucuda 40-bit ile haberleşecektir. Benzer olarak, yine bu tip bir sınırlaması olan istemci ile haberleşirken 1024-bit anahtarından 512-bit RSA açık anahtarı türetecektir. 

SSL veri sıkıştırmayı dahili olarak desteklemektedir. Bu da bir mesaj kriptolandıktan sonra sıkıştırılamayacağı için önemli bir özelliktir.
 

10.3 SSL işlemleri 


 Protokolün amacı sunucunun kimliğini tanılamak (seçime bağlı olarak, istemcinin kimlik tanılamasının yapılması) ve hem istemci hemde sunucunun kriptolanmış mesajlar gönderebilmede kullanabilmesi için gizli simetrik anahtar belirlemesidir. 
İşlemin adımları kısaca şöyledir: 
1. İstemci (örnekte browser) sunucu portuna bir bağlantı açarak 'ClientHello' mesajı gönderir. 'ClientHello' istemcinin kullandığı SSL sürümü, desteklediği şifreleme takımı ve desteklediği veri sıkıştırma metodları gibi bilgileri içerir. 
2. Sunucu 'ServerHello' mesajı ile cevap verir. Sunucu seçtiği şifreleme takımı ve veri sıkıştırma metodunu içeren ve bağlantıyı tanımlayan oturum ID`sini içeren bir mesaj gönderir. Şifreleme takımı ve sıkıştırma metodlarının seçiminden sunucu sorumludur. Eğer istemci ve sunucu arasında seçimlerde bir uyum sağlanamazsa sunucu 'handshake failure' mesajı gönderip bağlantıyı kapatır. 
3. Sunucu sertifikasını gönderir. Eğer sunucu sertifika-tabanlı kimlik tanılaması kullanıyorsa sunucu imzalı X.509v3 site sertifikasını gönderir. Eğer sertifika root olmayan bir sertifika otoritesi tarafından imzalanmışsa, sunucu ana sertifika otoritesine kadar olan imzalı sertifikalar zincirini de gönderir. 
4. Sunucu istemci sertifikası isteği gönderir (seçime bağlı). Eğer istemci kimlik tanılaması için istemci sertifikaları kullanılıyorsa sunucu istemciye sertifika isteği mesajı gönderir. 
5. İstemci sertifikasını gönderir (seçime bağlı). Eğer sunucu istek yaptıysa, istemci imzalı X.509v3 istemci sertifikasını gönderir. Eğer istemcinin sertifikası yoksa 'no certificate' alarmını gönderir. Sunucu bu noktada 'handshake failure' ile bağlantıyı iptal edebilir yada devam edebilir. 
6. İstemci 'ClientKeyExchange' mesajı gönderir. Burda simetrik oturum anahtarı seçilir. Detaylar seçilen şifreleme takımına göre değişir fakat tipik bir durumda istemci iyi bir rastgele-sayı üreteci ile 'pre-master secret' yaratır. Bu anahtar her iki tarafta da oturum anahtarı olarak kullanılacak gerçek anahtarı yaratmada kullanılır (farklı simetrik şifreler farklı anahtar uzunlukları kullandığından oturum anahtarı direk olarak yaratılmaz). Browser dijital zarf yaratmak için bu anahtarı sunucunun (sertifikasından aldığı) RSA açık anahtarı ile kriptolar. Sonrasında zarf sunucuya gönderilir. 
7. İstemci 'CertificateVerify' mesajı gönderir (seçime bağlı). Eğer istemci kimlik tanılaması kullanılıyorsa, istemci doğru RSA özel anahtarını bildiğini göstererek sunucuya kimlik tanılamasını gerçekleştirmesi gerekir. 'CertificateVerify' mesajı (aradaki konuşmayı dinleyen birisinin müdahele etmesini zorlaştıracak şekilde çeşitli yollarla değiştirilen) 6. adımda yaratılan premaster anahtarı içerir. Anahtar istemcinin RSA özel anahtarı ile imzalanır ve sunucuya gönderilir. Sunucu istemcinin sertifikası ile bunu kontrol eder. Burada sunucunun kimliğini tanılaması gerekmediğine dikkat edilmeli. İstemci premaster anahtarını sunucunun açık anahtarını kullanarak gönderdiği için sadece sunucunun sertifikasının sahibi bunu dekriptolayıp kullanabilir. 
8. Hem istemci hemde sunucu 'ChangeCipherSpec' mesajı gönderir. Bu mesaj istemci ve sunucunun kararlaştırılan simetrik şifre ve oturum anahtarı ile haberleşmeye başlayabileceklerini onaylayan basit bir mesajdır. 
9. Hem istemci hemde sunucu 'finished' mesajı gönderir. Bu mesajlar o ana kadarki tüm konuşmanın tam olarak alındığı ve yolda değiştirilmediğini onaylamada kullanılacak olan MD5 ve SHA hash`lerini içerir. 


Bu noktada hem istemci hemde sunucu her iki tarafa doğru olan trafiği oturum anahtarı kullanarak simetrik olarak kriptolamak için kriptolama moduna geçerler. 
Yukarda belirtilen 9 adıma ek olarak SSL 3.0 sunucular için ek bir işlem vardır. 3. adımda sertifikasını göndermek yerine sunucu 'ServerKeyExchange' mesajı gönderir. Bu sunucunun bir sertifika göndermeden bir oturum anahtarı belirlemek için kullanılır. Bu aşağıdaki durumlardan herhangi birinde gerçekleşebilir: 
1. Sunucu anonim Diffie-Hellman anahtar değiştokuşu protokolünü kullanıyorsa 
2.Sunucu Fortezza akıllı kart kriptolama takımını kullanıyorsa 
3. Sunucunun sadece imza için özel anahtarı varsa (mesela bir DSS anahtarı) 
Bu senaryoların en ilginci Diffie-Hellman anahtar değiştokuşu algoritması kullanımıdır. Bu durumda istemci ve sunucu bibirlerini tanımadan paylaşılan oturum anahtarı belirler. Sertifika değiştokuşu olmadığından etkileşim tamamen anonimdir. Bu aynı zamanda işlemin man-in-the-middle saldırısından etkilenebileceği anlamına da gelir. 
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11. SET (Secure Electronic Transfer)

SET; Internet üzerinden gerçekleştirilen parasal işlemlerin güvenliğini sağlamak için geliştirilmiş teknik bir standarttır. 1 Şubat 1996’da VISA ve MasterCard herkese açık bilgisayar ağları üzerinde kredi kartı güvenliğini sağlamak üzere, ortak bir standart geliştirmek için işbirliği yapacaklarını duyurdular. Bu ortak girişimin kararlaştırılmasından önce bu konuda MasterCard ve VISA’nın ayrı ayrı geliştirmeye çalıştığı kurallar bir yana bırakılarak, çalışmalar, SET’in ortak bir standart olarak hayata geçirilmesi üzerine yönlendirildi.Internet üzerinden kredi kartı ile yapılan ödeme sistemleri arasında tüm dünyanın kabul ettiği mevcut en güvenli standart olan SET protokolü, banka kartları ve ödemeler ile ilgili bilgilerin güvenliğini sağlamak amacıyla Visa, Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'ın katılımıyla oluşan bir konsorsiyum tarafından geliştirilmiştir. SET uyumlu ilk alışveriş, 18 Temmuz 1997'de San Francisco'da yapılan tanıtımla İspanya ve Singapur'da bulunan sanal mağazalardan gerçekleştirilmiştir. Aralık 1997’de VISA ve MasterCard ortak bir girişimle, SET Secure Electronic Transaction LLC SETCo isimli bir organizasyon kurdular. SetCo’nun kuruluş amacı, SET protokolünün geliştirilmesi aşamasında çalışmaları yürütme ve yönlendirme işlevlerinin sağlanması ve bunun yanısıra, SET’in hayata geçirilmesi için gerekli diğer önemli fonksiyonların gerçekleştirilmesiydi. American Express firmasının tam üyeliği için görüşmeler de aynı dönemlerde başlatıldı. SETCo SET standardını yönlendiren, yazılım uyum testlerini yürüten ve SET’in dünya çapında yaygın bir ödeme standardı olarak kabul görmesi için çaba gösteren bir organizasyon olarak faaliyetlerini sürdürmektedir. SETCo üyesi şirketler SET protokolünün geliştirilmesi için, finans kuruluşları, ticarethane sahipleri, kredi kartı sahipleri ve yazılım üreticileriyle yakın işbirliği içinde bulunmakta ve SET’in en kapsamlı e-ticaret ödeme çözümü olarak benimsenmesi için çalışmaktadırlar. 

SET’in çevrim-içi güvenlik çözümlerine getirdiği en önemli katkı, sayısal sertifikaların kullanılmasıdır. SET, her müşteriye  bir elektronik cüzdan verilmesini öngörür. Elektronik cüzdan, müşteriye ait kredi kartı numarası ve sayısal sertifika gibi hesap bilgilerini içeren bir dosyadır. Elektronik cüzdana sahip bir kullanıcının ödeme işlemi ve teyidi, müşteri, ticarethane ve müşterinin bankası arasında tamamen sayısal sertifika ve sayısal imzanın kombine şekilde kullanımıyla gerçekleştirilir. Bu sayede, işlemin kişiye özel ve güvenilir olması güvence altına alınmış olur. 
SET, alışveriş işlemi sırasında ödeme bilgisi gizliliğini, kart kullanıcısının gerçek kart sahibi olduğunu ve işyerinin banka ile anlaşmalı bir işyeri olduğunu garantiler. Açık Anahtar Şifrelemesini (Public Key Cryptography) ve DES (Data Encryption Standard), RSA (Rivest, Shamir, Adleman) şifreleme metotlarının birleşimini kullanan SET protokolünde alışveriş, sanal cüzdan ve sertifika aracılığı ile daha güvenli bir ortamda gerçekleştirilir. . SET, kredi kartı ile yapılan online ödemelerde, bilgilerin internet üzerinden aktarımında gizlilik ve güvenlik entegrasyonunu sağlar. SET protokolü sadece müşteri (ürün siparişi veren kredi kartı sahibi) ile sanal dükkan (e-dükkan) ve kredi kartı şirketi arasındaki ödeme fazını şifreler. Aynı zamanda kredi kartı ve sipariş bilgileri farklı olarak şifrelendiğinden kredi kartı bilgilerinin mağaza tarafından görülmesini engellemektedir.


SET sisteminde provizyon işlemi müşteri alışveriş seçimini yaptıktan sonra müşterinin sanal cüzdanı ile mağazanın Sanal POS'unun (V-POS) birbirlerinin gerçekliklerini dijital sertifikalar aracılığıyla kontrol etmeleri ile başlar. Mağazanın Sanal POS yazılımı sipariş tutarını ve sanal cüzdanda bulunan ve alışveriş için seçilen kredi kartının sertifika bilgilerini bankaya iletmesi ile devam eder. Banka yapılan alışverişin içeriğini (malın ne olduğu, kaç tane alındığı vb.) görmeksizin provizyon verir. Müşterinin kredi kartı bilgilerini görmeyen sanal mağaza ise bankadan gelecek onayı bekler. Onayı aldıktan sonra da ürünü alıcısına gönderir. 

SET sistemi de SSL'de olduğu gibi kullanıcı, işyeri ve banka arasındaki veri akışı sırasında bilgilerin şifrelenerek gönderilmesi esasına dayanır. Bu sistemden faydalananabilmek için kullanılmak istenen kredi kartının SET uyumlu olması gerekir. SET protokolünü kullanmak isteyen kredi kartı sahipleri iki ön koşulu yerine getirmek zorundadırlar: Öncelikle kullanmak istedikleri her bir kredi kartı için sertifikasyon kurumu (Certificate Authority) ayrı birer SET sertifikası almalıdırlar. Ardından kart sahipleri yine kredi kartı veren bir bankadan sanal cüzdan adı verilen bir programı alıp bilgisayarlarına yüklemeli ve bu yükleme sırasında SET sertifikalı kredi kartlarını programa tanıtmalıdırlar. SET uyumlu alışverişler sanal cüzdanın yüklü olduğu bilgisayar kullanılarak SET uyumlu mağazalardan yapılabilecektir. Sanal cüzdan programı en fazla üç kez yüklenmek üzere yazıldığından en fazla üç bilgisayarda kullanılabilecektir. SET protokolünün SSL'e göre çok daha yüksek denebilecek güvenliğine rağmen yeterince yaygınlaşamaması sanal cüzdanın mobilitesinin olmamasına bağlanabilir. Sanal mağazalar ise Sanal POS (Point of Sale) olarak adlandırılan V-POS yazılımını yükledikten sonra bir sertifikasyon kurumundan dijital bir sertifika alarak alışverişlerin güvenliğini sağlarlar. 

SET ile gerçekleşen alışveriş sırasında gerçekleşen işlemler sırasıyla aşağıdaki gibidir: 

SET protokolü, kart sahibi Internet üzerinde araştırmasını tamamlayıp seçimini yaptıktan ve siparişini verdikten sonra devreye girmektedir. SET işleminin başlamasından önce kart sahibi sipariş formunu doldurmuş ve onaylamış olmalıdır. Kart sahibi ayrıca kart türünü de seçmiş olmalıdır. 

1. Kart sahibinin yazılımı satıcı firmaya kullanılacak kredi kartını belirten ve ödeme altyapısını sağlayan kuruluşun sertifikalı açık anahtarının kopyasını isteyen bir mesaj gönderir. 

2. Satıcı firmanın yazılımı mesajı aldığında, sadece o mesaja özel bir işlem tanımlama numarası belirler. Daha sonra bu özel tanımlama numarasıyla beraber kart sahibine satıcı firmanın açık anahtarını ve ödeme altyapısını sağlayan kuruluşun (genelde bankalar) onaylı açık anahtarını gönderir. 

3. Kart sahibinin yazılımı satıcı firmanın ve ödeme altyapısını sağlayan kuruluşun sertifikalarını kontrol eder ve sipariş sürecinde kullanmak üzere bunları kaydeder. Kart sahibinin yazılımı sipariş bilgisini ve ödeme talimatlarını oluşturur. Yazılım satıcı firma tarafından belirlenen özel tanımlama numarası ile sipariş bilgisini ve ödeme talimatlarını ilişkilendirir. Bu tanımlama daha sonra satıcı firma tarafından ödeme talebi yapıldığında, ödeme altyapısını sağlayan kuruluş tarafından sipariş bilgisini ve ödeme talimatlarını ilişkilendirmede kullanılacaktır. 

4. Kart sahibinin yazılımı sipariş bilgisi ve ödeme talimatları için bir dijital imza oluşturur. Yazılım daha sonra ödeme altyapısını sağlayan kuruluşun açık anahtarını kullanarak dijital olarak imzalanan ödeme talimatlarını şifreler. Son olarak yazılım imzalanmış ve şifrelenmiş sipariş bilgisini ve ödeme talimatlarını bir mesajla satıcı firmaya gönderir. 

5. Satıcı firmanın yazılımı siparişi alır ve kart sahibinin açık anahtarı üzerindeki dijital sertifikayı kontrol eder. Bundan sonra gene bu açık anaharı kullanarak siparişin gerçekten kart sahibinden geldiğinden ve mesajın gönderim esnasında değiştirilmediğini teyit eder (Satıcı firma ödeme talimatları ödeme altyapısını sağlayan firmanın açık anahtarı ile şifrelendiği için deşifre edemez). 

6. Bu işlemlerin ardından satıcı firmanın yazılımı ödeme onayı istenmesi de dahil olmak üzere siparişle ilgili işlemlere başlar (lütfen 9. Maddeye bakınız) 

7. Sipariş bilgisi işleme alındıktan sonra, satıcı firmanın yazılımı bir cevap mesajı hazırlar ve dijital olarak imzalar (satıcı firmanın onaylı açık anahtarı ile). Kart sahibinin siparişinin alındığının ve işleme konulduğunun bildirilmesi amacıyla hazırlanan cevap mesajı kart sahibine gönderilir. 

8. Kart sahibinin yazılımı satıcı firmadan cevap mesajını aldığı zaman dijital sertifikasını kontrol eder. Bunun ardından bu mesajı kullanarak kart sahibine bir teyit mesajı gösterir veya siparişin durumunu günceller. 

9. Kart sahibinden gelen siparişlerin işleme konulması esnasında (lütfen 6. maddeye bakınız) satıcı firmanın yazılımı ödenmesi talep edilen tutarı, sipariş bilgisindeki işlemi belirleyen özel tanımlama numarasını ve işlemle ilgili diğer bilgileri içeren bir ödeme onay talebini hazırlar ve bu mesajı dijital olarak imzalar. Ardından bu talep ödeme altyapısını sağlayan kuruluşun açık anahtarı kullanılarak şifrelenir. Satıcı firmanın ödeme onay talebi ve kart sahibinin şifrelenmiş ödeme talimatları ödeme altyapısını sağlayan kuruluşa gönderilir. 

10. Ödeme altyapısını sağlayan kuruluş onay talebini aldığı zaman satıcı firmadan gelen onay talebini kendi gizli anahtarını kullanarak deşifre eder. Ardından satıcı firmanın açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve sertifikanın geçerlilik sürerisinin dolup dolmadığını belirler. 

11. Ödeme altyapısını sağlayan kuruluş kart sahibinin satıcı firmadan gelen onay talebiyle birlikte gönderilen ödeme talimatlarını kart sahibinin açık anahtarını kullanarak deşifre eder. Ardından bu açık anahtarı kullanarak kart sahibinin ödeme talimatları üzerindeki dijital imzasını kontrol eder ve böylece ödeme talimatlarının kart sahibi tarafından imzalandığından ve iletim esnasında değişikliğe uğramadığından emin olur. 

12. Ödeme altyapısını sağlayan kuruluş satıcı firma tarafından gönderilen işlem tanımlayıcısı ile ile kart sahibinden gelen ödeme talimatlarındaki tanımları karşılaştırarak her ikisininde aynı olup olmadığını kontrol eder. Kontrolün ardından ödeme altyapısının sağlayan kuruluş, kredi kartını veren bankaya Internet üzerinden çalışmayan bir ödeme sistemiyle bir onay talebi gönderir. 

13. Kartı veren banka onay talebini işleme alır ve ödeme altyapısını sağlayan kuruluşa güvenli ödeme sistemi aracılığıyla bir cevap gönderir. 

14. Onay cevabını aldıktan sonra ödeme altyapısını sağlayan kuruluş kartı veren bankanın cevabını ve onaylı açık anahtarını içeren bir onay cevap mesajı yaratır ve dijital olarak imzalar. Cevap satıcı firmanın açık anahtarını kullanarak şifrelenir ve satıcı firmaya gönderilir. 

15. Satıcı firmanın yazılımı ödeme altyapısını sağlayan kuruluştan onay cevabını aldığı zaman kendi gizli anahtarıyla deşifre eder. Ardından ödeme altyapısını sağlayan kuruluşun açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve bu açık anahtarı kullanarak ödeme alyapısını sağlayan kuruluşun onay cevap mesajındaki dijital imzayı kontrol eder. Satıcı firmanın yazılımı, sipariş tamamen yerine getirildikten sonra ödeme talebinde bulunulabilmesi için (gün sonu işlemi ile) bu onay cevap mesajını kaydeder. 

16. Satıcı firma onay cevabını aldıktan sonra kart sahibinin siparişi tamamlar ve ilgili ürünü sevkeder veya sözkonusu hizmeti verir. 

17. Siparişi yerine getirdikten sonra satıcı firma ödeme talebinde bulunur (Siparişin tamamlanması esnasındaki gecikmeler onay talebi ile ödeme talebi mesajları arasında önemli zaman aralıkları oluşmasına yol açabilir). 

18. Ödeme talebinde bulunmak için satıcı firmanın yazılımı işlemin nihai tutarını, sipariş bilgisindeki işlem tanım numarasını ve işlem hakkındaki diğer bilgileri içeren bir gün sonu işlemi oluşturur ve dijital olarak imzalar. Bu talep ödeme altyapısı sağlayan kuruluşun açık anahtarı ile şifrelenir ve ödeme sağlayan kuruluş gönderilir. 

19. Ödeme altyapısını sağlayan kuruluş gün sonu işlemi talebini aldığı zaman, kendi açık anahtarını kullanarak talebi deşifre eder. Daha sonra satıcı firmanın açık anahtarını kullanarak gün sonu işlemindeki dijital imzayı kontrol eder. Satıcı firmadan gelen gün sonu işlemiyle, daha önce işleme alınan onay talebini karşılaştırır ve bir tahsilat talebi oluşturarak bunu kredi kartını veren bankaya güvenli ödeme sistemiyle gönderir. 

20. Ödeme altyapısını sağlayan kuruluş kendi onaylı açık anahtarını içeren bir gün sonu cevap mesajı oluşturur ve bunu dijital olarak imzalar. Bu cevap satıcı firmanın açık anahtarı ile şifrelenerek satıcı firmaya gönderilir. Bu mesaj sayesinde gün sonu işleminin ödeme altyapısını sağlayan kuruluş tarafından alındığını ve işleme konulduğunu satıcı firmaya bildirir. 

21. Satıcı firmanın yazılımı ödeme altyapısını sağlayan kuruluştan gün sonu işleminin cevabını alınca, mesajı kendi gizli anahtarını kullanarak deşifre eder. Ardından ödeme altyapısını sağlayan kuruluşun açık anahtarı üzerindeki dijital sertifikayı kontrol eder ve yine bu açık anahtarı kullanarak ödeme altyapısını sağlayan kuruluşun dijital imzasını kontrol eder. Son olarak satıcı firmanın yazılımı günsonu işlemi cevabını yapılan ödemeler için gönderilen günsonu [image: image10.jpg]


talep mesajları ile mutabakat için kaydeder.



 11.1 SET’in güvenlik seviyeleri
SET protokolü, güvenlikle ilgili üç ana alanda önemli yenilikler sağlamaktadır. Bu şekilde de diğer ödeme güvenliği yöntemlerine göre çok önemli üstünlükler elde etmektedir. Bu üç alan;
Gizlilik, mesajların kriptolanarak okunaksız hale getirilmesiyle sağlanır.
Mesaj bütünlüğü, sayısal imzalama ve “hash” ile mesajın gönderildiği şekilde hiç bir değişikliğe uğramadan karşı tarafa ulaştığının garanti edilir. İşlemler kötü amaçlı bireyler tarafından hesap numarasında veya tutarda değişiklik yapılacak şekilde değiştirilemez. 

Yetkilendirme, sayısal imza kullanımı ile sağlanır. Sayısal imza sayesinde, işleme katılan tarafların kimlikleri doğrulanır, gönderdikleri mesajı inkar etmeleri önlenmiş olur. 
Bu üç güvenlik unsuru aşağıda biraz daha detaylandırılarak sunulmaktadır:
İşlemlerin gizliliği ve kişiye özel bilgilerin korunması kriptolama ile sağlanmaktadır. SET protokolü, RSA ve DES olmak üzere iki farklı algoritma kullanır.
DES simetrik bir algoritmadır ve işlem sırasında transfer edilen datanın kriptolanmasıyla ilgilenir. RSA ise asimetrik bir algoritma olup, imzalar için ve simetrik anahtarlarla banka kartı numaralarının açık anahtarla (public key) kripto işlemi için kullanılmaktadır.
Bu şekilde SET protokolü, en iyi iki algoritmanın birleşik kullanımıyla, yüksek bir kripto güvenliği seviyesine ulaşmaktadır. Bu sistem, şu şekilde çalışmaktadır: İlk olarak, mesaj datası rastgele üretilmiş bir simetrik DES anahtarıyla kriptolanır. Daha sonra bu anahtar mesaj alıcısının açık RSA anahtarıyla kriptolanır. İkinci anahtar mesajın içine yerleştirildiği bir “sayısal zarf” niteliğindedir. Alıcı bu zarfı aldığı zaman, kendi özel anahtarıyla açarak rastgele üretilmiş simetrik anahtara ulaşır ve bu anahtarı da orjinal mesajın şifresini çözmek için kullanır.
Mesajın bütünlüğü, yani alıcıya değişikliğe uğramadan ulaştığının garantisi, hashing algoritmalarının kullanıldığı tek yönlü kriptolama ve sayısal imzalarla sağlanır. Hashing algoritması mesajı “öğüterek” benzeri olmayan bir forma sokar. Bu işlem tek başına mesajın bütünlüğünü garanti etmeye yeterli değildir. Bu nedenle gizli bir kripto anahtarıyla birlikte kullanılır. Bu aşamada sayısal imzalar devreye girmektedir. 
Yetkilendirme, mesajın göndericisinin kimliğini doğrulamak  için kullanılır. SET işlemine katılan tarafların her biri sayısal sertifikalarla yetkilendirilir. Bu sertifikalar “güvenilir”  bir üçüncü parti yetkili bir kuruluş (Certification Authority - CA) tarafından yayınlanmaktadır. Her sayısal sertifika, ait olduğu kişilerin kimlik bilgilerini ve açık anahtarlarından (public key) birisini içermektedir. Bunun dışında her sertifika, geçerliliğinin belgelenmesi için sertifika kuruluşu tarafından sayısal olarak imzalanır.


SET, gerek internet üzerinde satış yapan satıcılar, gerekse de alışveriş yapan müşterilerin bugüne kadar karşılaştıkları veya karşılaşabileceklerini bekledikleri sorunların aşılması yönünde önemli bir aşama sağlıyor. Kötü niyetli girişimleri önemli ölçüde engelleyecek yöntemler içermesi, kart sahiplerinin Interneti alışveriş için kullanma yönündeki güvenlerini arttırıyor. Öte yandan, ödeme güvencesini alan ticaretheneler için de çok avantajlı bir durum ortaya çıkıyor. SET’in en önemli yararı sağladığı kesimin ise, kötü niyetli girişimlerden en büyük zararı gören kredi kartı şirketleri olacağı tahmin ediliyor.

11.2 SET Ne Kadar Güvenlidir?
SET protokolünün kullandığı kripto algoritması 1024 bit ile şifreleme yapmaktadır. Bu nedenle özellikle genel kullanıma açık diğer uygulamalarla kıyaslandığında çok güçlü bir algoritma olarak göze çarpmaktadır. Öyle ki, SET protokolünün öngördüğü birkaç seviyeli kriptolama özelliği de dikkate alındığında, bu şifreyi kırabilmek her biri saniyede 10.000.000 komut işleme kapasitesinde 100 bilgisayarın, yaklaşık 2.800.000.000.000 yıl uğraşması gerektiği hesaplanır. Bu durumda bile, çözülen şifre sadece bir mesaj için geçerli olacağından, sonraki mesaj için bütün işlemin yeniden başlaması gerekir. SET ürünlerinin ABD dışına ihracı onaylanmıştır. Tek koşul, sadece finansal işlemler için kullanılmasıdır.
SET’in çalışma prensibine göre, işlem içinde yer alan tüm taraflar, sadece kendi üstlerine düşeni yapmak için yeterli olacak düzeyde bilgiye ulaşmaktadırlar. Ticarethane kredi kartı numarasını görmemekte, bu numara doğrudan bu bilgiyi kullanarak ticarethaneye onay verecek finans kurumuna yönlenmektedir. Böylece ticarethanenin doğrudan ya da dolaylı olarak yol açabileceği  kötü niyetli girişimler engellenmekte ve işlem güvenliği sağlanmaktadır. Ticarethane ise, alışveriş yapan kişinin inkar etmesi riskine karşı güvence altına alınmıştır.Kredi kurumları çok yüksek düzeyde güvenli çalışan prestijli kurumlardır. SET, bu kurumlar tarafından desteklenmekte olup bu anlamda da önemli bir güvenceye sahip bulunmaktadır. 
11.3 SET yerine Neden SSL Kullanılmasın? 


SET`i detaylı incelemeye başlamadan önce akla gelebilecek bir soru: Niye özel-amaçlı protokol gerekli? Neden Kredi kartı bilgilerini form doldurup SSL kullanarak göndermeyelim? 
Kredi kartı ödemelerinde kesinlikle SSL kullanılabilir. Bu günümüzde en çok kullanılan yol ve Netscape, Microsoft Open Market ve diğerleri tarafından satılan 'ticaret sistemlerinin' ana özelliği. Fakat bu amaç için sadece SSL kullanmanın bazı dezavantajları var. 
Birincisi, SSL müşteriden tüccara kredi kartı numarasının güvenli olarak gönderilmesini sağlasa da, işlemin sonrasında bir yararı olmuyor: numaranın doğruluğunun kontrolü, müşterinin bu numarayı kullanmaya yetkili olup olmadığının kontrolü, tüketicinin bankası ile işlemi yetkilendirme ve transferi işleme. Basit bir sistemde, kredi kartının yazım hataları bir CGI script ile kontrol edilebilir ve numarayı bir dosya yada veritabanına daha sonra manuel olarak kontrol için kaydedilebilir. Fakat çoğu uygulama için online olarak kredi kartı yetkilendirmesi bir ihtiyaçtır. Gelişmiş ticaret sistemleri kredi kart yetkili servisi tarafından çalıştırılan bir sunucuya SSL veya uygun bir protokolle bağlanarak siparişleri anında onaylarlar. Bu tip sistemler ayrıca geri ödemeleri, işlem kaydı tutma, alışveriş kartlarını, online katalogları da yönetebilirler. Tam fonksiyonel bir kredi kartı işleme sistemi ya çok sayıda özel programlama yada pahalı bir paket çözümdür. 

SSL-tabanlı şemalardaki diğer bir problemde sunucu-tarafı güvenliktir. Kredi kartı numarası tüccarın Web sunucusuna gönderildiği için bu bilgi bir dosya veya veritabanında tutulabilir. Eğer birisi tüccarın web sunucusuna girmeyi başarırsa tüm kredi kartı numaralarını da ele geçirebilir. 
Kredi kartı işlemlerinde SSL kullanmada diğer bir problem de kredi kartı tahmin programlarının zayıf yazılmış sistemlerde kullanılabilmesi. Uzaktaki kullanıcı önce denemelik kredi kartı numaraları yaratır. Hepsi basit checksum kontrolünü geçecektir fakat hangisinin gerçek bir hesaba ait olduğunu bilmemektedir. Daha sonra bu numaraları bir scripte ekleyerek bir web sunucusundan sahte satın almalar yapmaya çalışır. Eğer kart geçerli değilse sunucu bir hata döner ve script numarayı atar. Eğer kart tanılaması doğru olarak gerçekleşirse sunucu kabul eder ve script satın almayı iptal edip numarayı kaydeder. Bu tip bir sistem kısa zamanda yüzlerce geçerli kredi kartı numarası bulabilir. SET bu problemleri kart yetki kontrolü ve satışın sonlandırılmasına kadar tüm işlemi kontrol eden entegre bir sistem sağlayarak giderir. Kredi kartı numarasının çalınmasını engellemek için protokol hiçbir zaman tüccarın kart numarasına direk erişimine izin vermez, bunun yerine satın almanın onaylanıp onaylanmadığı konusunda bilgilendirilir. 
Son olarak Amerikan ihracat kısıtlamaları konusu var. Güçlü kriptografi kullanan sistemlerin, SSL kullananlar dahil, ihraç edilmesi yasaktır. Fakat kanun sadece parasal işlemlerde kullanılan sistemleri hariç tuttuğu için güçlü kriptografi kullanan SET ürünleri Amerika dışına çıkabilir ki bu genel-amaçlı SSL ürünleri için mümkün değildir.
SET sayesinde, tüccarlarla bankalar arasında kredi kartı işlemleri Internet üzerinden güvenli bir biçimde yürütülebilir. SET, ödeme amacı ile uç noktalarda kullanılan sistemlerde herhangi bir değişiklik yapılmasını gerektirmez. SET’in sağladığı güvenlik servisleri gizlilik, veri bütünlüğü ve kart sahibinin doğrulanmasıdır. Bir SET hareketinde tüccar bile kredi kartı sahibinin kart numarasını göremez. Bu iş hareketinde banka kredi kartını kontrol ederek, tüccara doğru olduğuna dair bilgi gönderir.

Kart sahibi de tüccarın gerçek bir tüccar olduğundan emin olması gerekir. Eğer bir tüccar banka tarafından tanınmıyorsa, herhangi bir işlemin yapılmasına izin vermez. Tüccarın saygın ve güvenilir olduğu sayısal sertifikalar ve kriptolanmış imzalarla sağlanır.

SET’de sertifika ve imzaların ele alınış yöntemi X.509 standartlarıyla uyumludur. X.509, ITU-TSS standartlarında da yer bulmuş olan olan bir doğrulama(authentication) protokolüdür. X.509 standardının Internet’te kullanımı RFC 1422’de belirtilmiştir. RFC 1422’de CA’ler(Certificate Authority) tarafından sayısal olarak imzalanan sertifikaların formatı ve dağıtımı tanımlanmıştır. Aslında X.509 ilk olarak PEM ile birlikte Internet’de kullanılmak üzere ortaya atılmış olmasına karşılık, sonradan Internet uygulama ve teknolojilerinin gelişimi ile birlikte kapsamı genişletilmiştir.
 SET ve X.509 birbirinden bağımsız şeylerdir. SET basit olarak X.509’u kullanmaktadır. SET aynı zamanda kart sahibinin kişisel bilgilerinin(isim, adres, telefon, vs.) ve satın aldığı mallarla ilgili ticari bilgilerin İnternet’ten iletilirken başkalarınca ele geçirilmesini veya değiştirilmesini de önler. Buna verinin bütünlüğünün sağlanması(data integrity) adını veriyoruz. SET veri bütünlüğünü, SHA-1 “hashing” fonksiyonu ve RSA sayısal imzaları ile sağlar.

Tüccar kart sahibinin yasal bir kullanıcı olduğunu doğrularken, X.509 sayısal sertifikalarını ve RSA imzalarını kullanır. SET prosesi bir bankada kredi kartı hesabı açılmasına ve sonradan posta yoluyla PIN elde edilmesine benzer. Tek fark, işlemlerin güvensiz bir ortam olan Internet üzerinden gerçeklenmesidir.

Sipariş girme ve sipariş onaylarının verilmesinde müşterilerle tüccarlar sertifika değiştokuşu gerçekleştirir. Tüccar üç tane sertifika ister. Bunlar:

· Mesajların imzalanması için,
· Anahtar değiş tokuşu için,
· İş hareketini kabul veya reddeden doğrulama otoritesi için. Bu üçüncü sertifika, bir ödeme geçityolu(payment gateway) ile tüccar arasında gerekli olup, tüccarın ödeme isteğini göndermesi ile ortaya çıkar.

Bu işlemler sırasında CA, bir sertifikanın güvenli bir şekilde kullanılıp kullanılmayacağına dair noter görevi görür.
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11.4 SSL ile SET arasindaki Farklar Nelerdir?

Aynı şifreleme yöntemini kullanmakla beraber SSL ile SET güvenlik protokollerinin birbirinden farklı olduğu önemli noktalar şunlardır: 

· SSL'de kart bilgilerini gönderen kişinin kart sahibi olduğu garanti edilememektedir. Oysa kart sahibinin kullanıcı ismi ve şifresi ile ulaştığı sanal cüzdanını kullandığı SET protokolünde kart bilgilerini gönderen kişinin kart sahibi olduğu garanti edilir. 

· SSL'de kartın ait olduğu ve POS'un ait olduğu bankalar bu modele dahil değildirler. 

· SSL'de kart sahibinin kart bilgileri internet üzerinde şifrelenmekte fakat mağaza kart bilgilerini görmektedir. Oysa SET'te kart bilgileri mağazadan gizli tutulup sadece banka tarafından görülebilmektedir

12.Bazi Kavramlar

POS NEDIR?

Point of Sale (POS), kredi kartı ile yapılan alışverişlerde mağaza tarafından kullanılan ve kredi kartı bilgilerinin bankaya gönderilip bankadan provizyon alınması için kredi kartının geçirildiği makinedir. 

POSNET NEDIR?

POSNET, sanal mağazalara internet üzerinden kredi kartı ile ödeme yapılması için sunduğumuz güvenli altyapı hizmetinin adıdır. Firmaların internet üzerinden yapacakları satışların provizyon hizmetinin bankamız tarafından sağlanacak sanal POS (Point of Sale)'lardan faydalanarak verilmesini kapsamaktadır. 

POSNET, internette kredi kartı ile güvenli alışveriş yapılabilmesi için geliştirilmiş yüksek güvenlik standartlarından SET(Secure Electronic Transaction) ve SSL (Secure Sockets Layer)'i kullanmaktadır.

Avantajlari: 
· Yeni bir satış kanalı sağlar, 

· Pazarı genişletir ve müşteri potansiyelini arttırır, 

· Düşük maliyetleri ile çok ucuza dükkan açma imkanı yaratır, 

· Sunulan hızlı ve teknolojik hizmet sayesinde müşteri memnuniyetini ve bağımlılığını arttırır, 

· Firmanın imajını güçlendirir, 

· Firmaya rekabet üstünlüğü sağlar, 

· Ürün ve hizmet satışının saniyeler içinde gerçekleşmesini sağlar. 

3D SET Nedir?

3D SET, SET teknolojisini kullanan Üç Alan Modeli (Three Domain Model) olarak bilinen mimari üzerine kurulmuştur. 

Üç Alan Modeli, işlem akışının farklı alanlarını kapsamaktadır. 

· Mağaza ve POS'un ait olduğu banka - Acquirer Domain: Mağazanın gerçekliğinden sorumludur. 

· Kart sahibi ve kartın ait olduğu banka - Issuer Domain: Kart sahibinin ve kartın geçerliliğinden sorumludur. 

· Kartın ait olduğu banka ve POS'un ait olduğu banka - Interoperability Domain: İşlem bilgisinin ortak bir protokol kullanılarak karşılıklı değiştirildiği yerdir. 

Sistemin işleyişi olarak SET'ten tek farkı kart sahibinin yazılımı ve sertifikasının, kartın ait olduğu banka tarafında ve mağaza yazılımı ve sertifikasının ise POS'un ait olduğu banka tarafında tutulabilmesidir. 

3D SET modeli uçtan-uca SET modelinin uygulanmasındaki sertifikaların dağıtılıp yönetilmesi sorununu çözmektedir. 

Avantajlari:
· Kart sahibinin güvenli ödeme uygulaması kendi PC'si yerine güvenli bir sunucu'da tutulduğu için, bu uygulamaya istediği PC'den ulaşabilecektir. 

· Kart sahibinin sunucu'deki cüzdanına ulaşabilmesi için doğruluğunun kanıtlanması sürecindeki metotları (örn: kullanıcı adı, şifre) kartın ait olduğu banka belirleyecektir. 

· Kartın ait olduğu banka, kart sahibi adına; POS'un ait olduğu banka, mağaza adına sertifikaları tuttuğundan sertifikaların dağıtımına gerek kalmamaktadır. 

Half SET Nedir?

Kart sahibi ile mağaza arasındaki veri iletişiminin SSL; mağaza ile banka arasındaki veri iletişiminin SET protokolü kullanılarak yapıldığı güvenli ödeme modelidir. Bu sistemde müşteri ile V-POS (Internet üzerinden kredi kartıyla ödeme işleminin gerçekleşmesini sağlayan yazılım) arasındaki bilgi akışı SSL, V-POS ile Banka arasındaki bilgi akışı ise SET ile korunmaktadır. SET ve SSL yazılımları, müşteri - işletme - banka arasındaki bilgi akışının, çözülme ihtimali matematiksel olarak çok düşük ve teknik açıdan çok zor olan 40 veya 128 bit teknolojileriyle şifreli olarak yapılmasını sağlamaktadır. 
CVC2 CVV2 Nedir?

CVC2-Card Validation Code (Kart Onay Kodu), MasterCard markalı; CVV2-Card Verification Value (Kart Doğrulama Değeri) ise Visa markalı kredi kartlarının arkasında yer alan ve 16 haneli kredi kartı numarasının devamında yazılı olan 3 haneli koddur. MO/TO (Mail Order / Telephone Order) ve SET olmayan internet işlemlerinde güvenliği arttırıcı önlem olarak kullanılması düşünülmektedir. 

























