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Gizliliğin Korunması ve Anonimlilik Hizmetleri

Web de dolaşırken genellikle kimliğimizin karşı taraflarca önemsenmediğini ve bilinmediğini düşünürüz fakat gerçekte Web sunucular ve ağ yöneticileri, kullanıcıların tarama davranışları hakkında pek çok bilgi sahibidirler. Örneğin Web sunucu günlükleri (logs) her HTTP isteğinin tarih ve saatini tuttuğu gibi istemcinin IP adresini veya DNS konak adını, istemci tarafından istenen bir önceki kaynağın URL’sini ve başka bazı bilgileri tutar. İnternet servis sağlayıcıların HTTP proxy sunucuları da kullanıcıların ziyaret ettikleri her web sitesinin ve URL’nin kaydını tutabilir. 

Gizlilik ile anonimlik aynı anlama gelmez. Anonimlik, haberleşen tarafların kimliklerinin diğer taraflarca bilinmemesidir. Aradaki verinin gizliliği önemli olmayabilir. Anonimlik hizmeti web kullanıcılarının mahremiyeti-gizliliği açısından önemlidir. Her geçen gün Web kullanıcılarının tarama faaliyeti trafik analizcileri tarafından artan bir ilgiyle gözlenmektedir. E-ticaretin yaygınlaşmasıyla birlikte kullanıcıların alışveriş alışkanlıklarını keşfetmek, ilgi alanı paternini çıkarmak amacıyla yapılan trafik analizi de bu artışa katkı sağlamaktadır. Web ayrıca bilgi ve istihbarat toplamak amacıyla da kullanılmaktadır. Bir kimse veya kurum araştırma yaptığı alanların başkaları tarafından bilinmesini istemeyebilir. Üç tip anonim haberleşme hizmeti sağlanabilir.

5. Göndericinin anonimliği: Göndericinin kimliği diğer taraflarca bilinemez. Mesajın kendisi ve alıcı tarafın kimliği gizli veya açık olabilir. 

6. Alıcının anonimliği: Alıcı tarafın kimliği gizlidir. Mesajın kime gönderildiği anlaşılmaz. Fakat mesajın kendisi ile göndericinin kimliğinin gizli olması önemli değildir. 

7. Göndericinin ve alıcının bağlanamazlığı. (Bağlantı anonimliği): Alıcı ve gönderici kimlikleri ayrı ayrı bağımsız olarak bir haberleşme içinde olmaları dolayısıyla bilinebilir fakat ikisinin de kiminle haberleştiği konusunda herhangi bir bilgi edinilemez. 

Elektronik posta için anonimlik hizmeti sağlayan çalışmalar mevcuttur. Örneğin “anon.penet.fi”, basit ve kolay kullanılabilir bir anonim e-posta iletim servisiydi. Basit bir SMTP proxy sunucu hedef adrese iletmeden once gelen e-posta mesajlarının başlık bilgilerini atarak göndericinin kimliğini yok ediyordu. Bunun yerine alıcının gönderen adrese yanıt verebilmesi için bir takma isim yerleştirmekteydi. Buradaki problem aracının anonimlik hizmetini verirken bilgilerin tümüne sahip olmasıdır. Aracının gönderici bilgilerini hiç bir zaman teslim etmeyeceğine güvenmek mümkün mü? 1995’te günde 7000 kullanıcıya hizmet sağlayan bu servis, Los Angeles polisi tarafından bir kişiye dönük suç duyurusu nedeniyle bir mesajın bilgilerini polise teslim etmek durumunda kalmıştır. Benzer türde başka aracılar da mevcuttur. Bugün çoğu ücretsiz kullanıma açıktır. 

Daha karmaşık bir yaklaşım ise 1980’ lerin başında David Chaum tarafından geliştirilmiştir. Chaum karıştırma ağı adı verilen ortamda anonimlik hizmeti sağlarken anonim e-postayı gönderen önce M1, M2,…,Mn gibi bir dizi karışımdan varışa gidecek bir rota belirler ve fazladan veri katmanlarıyla mesajı sarmalar. Gönderici ilk karışımdan (M1) son karışıma 

(Mn-1), mesajı katmanların açık anahtarlarıyla şifreler. İlk katman mesaja son karışımın (Mn) adını ekleyip, veriyi varışın açık anahtarıyla şifreleyerek oluşturulur. Daha sonra bu sonuç 

Mn-1’ in açık anahtarıyla şifrelenir ve uygun şekilde adreslenir. Bu şekilde sırayla devam ederek oluşturulan soğan en son M1’ in açık anahtarıyla şifrelenir ve ona uygun olarak adreslenir. Eğer Chaum karıştırma ağı sadece tek bir karışımdan oluşuyorsa bu karışıma alıcının ve göndericinin kimliklerini açık etmeyeceği konusunda güvenilmelidir. Çünkü bu aradaki tek karışım iki tarafın da kimliğini bilir. Her iki tarafın da görülebildiği tek karışımdansa birden fazla karışım içeren ağ üzerinden e-posta gönderimi tercih edilir. Bu ağda ilk karışım gönderici kimliğini, son karışım da alıcı kimliğini daima bilecektir. Bir kullanıcının anonimliği en iyi şekilde kendi Chaum karışımını kendisinin oluşturup tüm giden mesajları bu ağ üzerinden göndermesi halinde sağlanır. 

Chaum karışımları uğrak noktalarının sırasıyla trafik analizcisi tarafından saptanması tehlikesine karşı da çeşitli korumalara sahiptir. Her karışımda kuyruklar oluşturularak, mesajlar gruplanır, yeniden dizilir veya işlenir. Örneğin mesajlar kuyruklar dolduğunda rastgele olarak bir sonraki sekmeye bırakılırlar. Fakat burada gerçek zamanlı uygulamalarda sorun yaşanabilir. Akla gelebilecek bir soru alıcının yanıt vermek istediğinde ne yapacağıdır? Şu haliyle alıcı yanıt veremez. Alıcının geriye dönüş yolunu bilmesi gereklidir. Bunun için gönerici ilk mesajın arkasına “dönüş yolu bilgisi-RPI”ni ekler. 

Ne yazık ki buraya kadar e-posta anonimliği için kullanılan teknikler, WWW trafiği için kullanılamamaktadır. Bu iki trafiğin karakteristikleri farklıdır:

· WWW interaktif bir araç iken e-posta sakla-ve-gönder biçiminde işlemektedir.

· E-posta, “itme” teknolojisi ile çalışır. Bunun anlamı, gönderici taraf iletimi başlatır ve bundan alıcının haberi olmayabilir veya mesajı almayı isteyip istemediği önemsizdir. Her durumda mesaj iletilir. E-posta ile bombalama saldırıları buradan kaynaklanır. WWW ise tam tersine bir “çekme” teknolojisidir. Alıcının göndericinin göndereceği veriyi istemesi hatta iletiyi alıcının başlatması gereklidir. 

İlk farklılıktan dolayı HTTP veri trafiği için Chaum karışım ağlarının kullanımı çok güçtür. İkinci farklılık ise anonimlik hizmeti açısından güvenliği artırmak için bazı olanaklar sunmaktadır. Anonimlik hizmeti başlı başına e-posta açısından göndericinin kötü niyetli olduğu durumlarda alıcı açısından hoş olmayan durumlara yol açabilir. Fakat diğer tarafta web tarayıcı istemde bulunmadıkça bir Web sunucudan istemciye bilgi transferi başlatılamaz.  Web proxy sunucuları, kayıt tutma kapasiteleri nedeniyle anonimlik hizmetinde görev almak için uygundurlar. 

1. Çerezler (Cookies)

Çerez genel olarak haberleşen iki program arasında bir kimlik bilgisi veya bir anlaşma jetonu olarak  kullanılır. Bir sonraki haberleşmeyi bir önceki ile ilişkilendirmek amacıyla kullanılır. 

WWW sunucusunun kullanıcılar hakkında bilgi topladığını varsayalım. Bu durumda iki olasılık vardır:

1. Sunucu durum bilgisini kullanıcı bazında tutacak şekilde ayarlanır.

2. Sunucu, durum bilgisini kendi adına çalışan tarayıcılara indirmek üzere ayarlanır. 

Birinci durumda sunucuda çok büyük bir veritabanı tutulur. İkinci durumda ise kullanıcıların durum bilgileri merkezi olarak değil ilgili tarayıcılarda dağınık olarak tutulurlar. 

RFC 2109’daki HTTP durum yönetim mekanizması, 2. yöntemi kullanır. Tarayıcı ve merkez sunucu arasında gidip gelen ve tarayıcıda saklanan durum bilgisine “çerez” adı verilir. İki adet başlık eklenir: Çerez ve Kur-Çerez.  (Cookie and set-cookie)  

Bir oturumu başlatmak için merkez sunucu tarayıcıya fazladan bir yanıt başlığı döndürür (Kur-Çerez) Tarayıcı oturuma devam etmek istiyorsa ilgili Çerez istek başlığını sunucuya gönderir. Merkez sunucu reddebilir veya bu başlığı oturumun durumunu belirlemek için kullanarak oturuma devam eder. 

Bu başlıklar, kullanıcının yeri hakkında bilgi toplamak açısından anonimliğin sağlanmasını zorlaştırır. Kullanıcı HTTP durum yönetim mekanizmasına, çerezlere çalışma izni verip vermemekte özgürdür. 

Çerezler, HTTP iletişiminde sunucu ve tarayıcı arasında durum bilgilerini devam ettirmek amacıyla kullanılır. Kullanım amaçlarından birisi, gelecek isteklerde her seferinde asıllama yapmamak için asıllama bilgisinin tutulmasıdır. Burada yerine geçme saldırılarına engel olmak için sadece kullanıcı adı değil ilk isteğin geldiği IP adresi de çerez içinde şifrelenebilir. 

2. Anonim Tarama

Web kullanıcılarının mahremiyetini korumak için kullanılan dört temel teknoloji tanıtılacaktır. 

2.1.  Anonymizer

Anonymizer, kullanıcılara WWW üzerinde anonim tarama yapmalarını sağlar. Anonymizer anasayfasının bulunduğu sunucunun 8080 numaralı portu üzerinde çalışan HTTP proxy sunucusu tarafından bu hizmet sağlanır. 

Örneğin herhangi bir web sayfasına anonim olarak erişmek için ya www.anonymizer.com da ilgili alana bu adres yazılır ya da doğrudan tarayıcı üzerinde http://www.anonymizer.com:8080/www.cnn.com
yazarak erişim sağlanır. 

Burada iki problemle karşılaşılır:

1. Aradaki proxy sunucuya kullanıcı kimliklerini açık etmeyeceği konusunda güvenilmek zorundadır. Aradaki sunucu, günlükleri teknik olarak ihtiyaç duyulan süreden fazla süre tutar. Bunun nedeni kullanıcıların anonimlik hizmetini kötü amaçla kullanıp kullanmadıklarının ortaya çıkarılmasıdır. Bu bilgilerin ele geçirilmesi veya dışarıyla paylaşılması halinde anonimlik bozulur. Burada önlem olarak zincirleme sistemi kullanılabilir. Arada tek değil birden fazla anonymizer kullanılarak tüm bilgilerin tek tarafta toplanması engellenebilir. 

2. Anonymizer, kullanıcı kimliklerini ve tarayıcı IP adreslerini saklamak konusunda güvenilir olsa da sistemde kullanıcı ve Anonymizer arasında açık vardır. Kullanıcı Anonimizer’a ulaşana kadar hedef URL yi ve kendi kimliğini açık etmiş olur. Önlem olarak kullanıcı ile Anonymizer arasında giden bilgi şifrelenerek gönderilebilir. Anonymizer açık anahtarı ile gönderilebilir. 

2.2.  Soğan Yönlendirme (Onion Routing)

Anonim bağlantılara destek için “Chaum karıştırma ağı” fikrinden yararlanılır. Anonim bağlantılar,

· TCP bağlantılara benzerler, TCP bağlantısının kullanıldığı herhangi bir yerde kullnılabilirler,

· Pasif ve aktif saldırılar karşısında dirençlidirler,

· İki yönlüdürler,

· Az oranda gizlilik vardır.

İletişim anonim olmasa da (şifreli olmasa da) bağlantı anonim olabilir. 

Bir dizi soğan yönlendirici üzerinden anonim bağlantıyı kuran başlatıcı uygulamadır. Normal yönlendiricilerden farklı olarak soğan yönlendiriciler uzun soluklu ve kalıcı TCP bağlantılarıyla bağlıdırlar. Soğan yönlendirme adını versek de aslında internet katmanında değil uygulama katmanında çalışır. Bir başka değişle sistem uzun soluklu TCP başlantılarını yönlendirmek için IP yönlendirme kullanır. Bir anonim bağlantı için bağlantı ömrü boyunca bir seri soğan yönlendirici belirlenir. Bu yönlendiriciler arasında nasıl bir rota izleneceği ise IP ağı tarafından belirlenir. Anonim bağlantılar, uzun soluklu bağlantılar üzerinden çoğullanır. Üzerinden geçeceği soğan yönlendiriciler anonim bağlantı boyunca sabittir. Her soğan yönlendirici sadece kendinden önceki ve sonraki soğan yönlendiriciyi tanıyabilir. [4] [5]
Bir uygulama doğrudan yönlendiriciyle veya soğan yönlendiriciyle konuşamaz. Soğan yönlendirme ağı ile uygulamalar arasında proksiler bulunur. Örneğin soğan yönlendirme üzerinden bir web sitesine erişmek için tarayıcının HTTP proxy ayarını soğan ağı giriş noktasına ayarlamak gerekir. (application proxy)

Başlatıcı, application proxy ‘ye bir TCP bağlantısı kurar. Bu proxy soğan yönlendirme ağı üzerinde bir rota tanımlar. Soğanın her katmanı bir üst katmanın açık anahtarıyla şifrelenir ve rota üzerinde bir sonraki sekmeyi tanımlar. Son soğan yönlendirici veriyi alıcıdaki application proxy’ye iletir. Her katman bir sonraki sekme bilgisinin yanında bir de anahtar üretimi için tohum bilgisini içerir. 

HTTP gibi interaktif uygulamalarda Chaum karıştırma ağında kullanılan tekniklerden sıra değiştirme tekniği kullanılsa da gecikmeleri engellemek için gruplama tekniği kullanılamaz. Bu demektir ki soğan yönlendiriciler arasındaki ağ bağlantılarında gözlem yaparak bir rotayı belirlemek, oradan da alıcı ve gönderici IP bilgilerine erişmek mümkün olabilir. Bu nedenle bu bağlantıların eş zamanlı olarak çözülememesi gerekir. Buna çözüm olarak soğan yönlendiriciler, değişik ağ segmanlarına, değişik binalara, değişik yöneticilerle yerleştirilir. Burada şifreleme maliyeti, veri bağı katmanı güvenlik protokolünde olduğundan daha fazla değildir. Ancak farkı veri bağı katmannda güvenlik en zayıf bağın güvenliği ile eşdeğerken burada tek bir bağın ele geçirilmesi değil tüm bağların eş zamanlı olarak çözülmesiyle gizlilik bozulur. 

Soğan yönlendirme bağlantı merkezli olan herhangi bir servisin üzerine kurulabilir. TCP yerine ATM adaption katmanı da olabilirdi. 

2.3. Lucent Kişiselleştirilmiş Web Asistanı
Bazı Web siteleri kullanılcıların kendilerini bir kullanıcı adı ve şifre girerek tanıtmalarını isterler. Bu yaklaşıma “Kişiselleştirilmiş Web Tarama” adı verilir. Kullanıcının bilinçli olarak girdiği bu bilgilerin dışında kullanıcı farkında olmadan diğer kimlik bilgileri de sunucuya gider. Bu durum HTTP’ nin yapısından ve programcıkların kullanımından kaynaklanır. 

Lucent Technologies’te bir grup araştırmacı, Kişiselleştirilmiş Web Taramayı basit, güvenli ve anonim hale getirmek için bir çalışma başlatmışlardır. Teknolojinin uygulandığı sisteme Lucent Kişiselleştirilmiş Web Asistanı (LPWA) adı verilmiştir. LPWA, kullanıcı adına Web siteleriyle etkileşimde bulunan bir ajandır. Her sitede her kullanıcı için bir takma isim üretir ve istekte bulunurken bu ismi kullanır. Bu takma isim kullanıcı adı, şifre ve e-posta adresinden oluşmaktadır. 

Güvenliğin ve bütünlüğün korunması ve kullanıcının kimliğinin elde edilememesi için bu bilgiler, istekte bulunulan URL adresi de eklenerek bir özalma fonksiyonundan geçirilir. LPWA üç şekilde kurulabilir:

· Merkezi proxy sunucusu olarak,

· Yerel proxy sunucusu olarak,

· Arada güvenlik duvarı proxy sunucusu olarak. 

Örneğin merkezi proxy olarak işleyen lpwa.com tarayıcının proxy bilgileri 8000 portu üzerinden ayarlanabilir ve bu hizmet kullanılabilir. Ne var ki bir süredir bu site güdemden kalkmış, onun yerine aynı kişiler ticari bir ürün çıkarmışlardır.  

2.4. Crowds

WWW üzerinde kullanıcıların anonimliğini sağlamak üzere AT&T Araştırma tarafından geliştirilmiştir. Kullanıcıları geniş ve coğrafi olarak çeşitli gruplara ayırır. Kullanıcılar adına istek üretir. Crowds üyeleri arasında şifreli kanallar bulunan, dağıtık ve zincirleme bir Anonymizer olarak da nitelenebilir. 

1. Jondo:  Kullanıcının kendisi veya yerel system yöneticisi tarafından kullanıcının bir Crowd ile ilişkilendirme işlemi yapılır. Bu süreç Jondo olarak adlandırılır.

2. Blender: Blender adındaki sunucuyla, crowd’a katılımın onaylanması için bağlantı kurulur. Blender Jondo’ya üyelik durumu hakkında bilgi verir ve crowd içinde temsil edilmek üzere bir tanımlayıcı bilgi üretir. 

3. Kullanıcı, jondo’yu bir proxy sunucu olarak kurar. Tarayıcısında konak adı ve port numarasını tüm servisler için proxy olarak tanımlar. Bundan sonra tarayıcıdan gönderilen her istek, jondo’ya gönderilecektir. 

4. Yolun kurulumu: Jondo ilk isteği aldıktan sonra jondo, ratgele olarak diğer jondo’lardan oluşan, Web sunucuya gidip dönen bir yol kurar. Rastgele olarak crowd içinden bir jondo seçer ve isteği ona iletir. İsteği alan jondo bir jeton atar ve isteği başka bir jondoya iletip iletmeyeceğine karar verir. Web sunucuya bu şekilde ulaşıldıktan sonra geriye dönüş yolu olarak aynı rota tersinden izlenir. [1]
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Şekil 1. Jondo’lar arasında web sunucuya ulaşan yolun kurulumu

5. İki jondo arasındaki iletim sadece iki jondonun bildiği bir gizli anahtarla şifrelenir. Abahtarlar Crowd’a üyelik sırasında üretilir. Bu nedenle üyelik kuralları tanımlanır.  

6. Üyelik: Üyelik prosedürü kimlerin ne zaman crowd’a üye olabileceğini tanımlar. Diğer üyeler de yeni üye hakkında bilgilendirilir. Üyelik yönetimi basit ve merkezidir. Yeni üyelik, blender tarafından control edilir ve yeni üyelere raporlanır. Kullanıcı, blender’la birlikte bir kullanıcı adı ve şifresi belirler. Kullanıcı yeni bir jondo başlattığında onu bu şifre ile tanır. Jondo listesine yeni jondoyu ekler (IP, port numarası ve kullanıcı adı) ve yeni listeyi jondoya geri bildirir. Jondonun paylaşılacak anahtarını diğer jondolara gönderir. Böylece anahtar dağıtımı da blender tarafından merkezi olarak yapılır. [2]
7. Sadece ABD ve Kanada vatandaşlarının kullanımına açıktır. 

3.   Anonim Yayıncılık

Web’ de nasıl güvenli veri yayını yapılabilir? Kaynakların saklandığı URL bilgisini açık etmeden nasıl bu bilgilere kullanıcıların erişimi sağlanabilir? Anonim yayıncılığın temel problemi budur. Var olan WWW mimarisi, anonim yayıncılık için pek az olanak sunmaktadır. Mimari yapısı gereği kaynakların yerleştirildiği URL içerisinde kimlik bilgisini içerir. Standart web tarayıcıları tarafından erişilen Web sunucularında URL’yi açık etmeden yayın yapmak zordur. Anonim tarayıcı problemi ile anonim yayıncılık problemleri birbirlerini tamamlayan problemlerdir. İkisinin birlikte çözümü durumunda problemlerin çözümü kolaylaşır. İkinci problemin çözümü, birincinin genelleştirilmiş hali olarak görülebilir. Anonim yayıncılıkta iki temel teknoloji kullanılmaktadır.

3.1.  JANUS

JANUS Almanya da bir ortak araştırma projesi sonucunda ortaya çıkmıştır.  http://janus.fernuni-hagen.de adresinde kullanıma sunulmaktadır. Hem tarayıcılar hem de web yayını açısından anonimlik hizmeti sağlar. 

· Kullanıcılarda anonimlik: Anonymizer ile benzer yapıdadır. Tüm yetki tek elde bir aracıda bulunmaktadır. 

· Web yayıncılığına anonimlik servisi: JANUS servisi URL bilgisini suncuya referans olarak kullanılabilecek şekilde her iki yönde de şifreler. Kullanıcı şifreli URL göndererek bir istekte bulunursa, JANUS şifreyi açar ve URL adresini bulur. URL’ den yanıt da şifreli gelir. 

URL şifrelenirken RSA 768 bit açık anahtar şifreleme kullanılır. Herkes bir URL şifreleyip yayınlayabilir, fakat yalnızca JANUS servisi bu URL adres bilgisini açabilir.

Örneğin http://www.itu.edu.tr/~cavdar adresindeki web sayfamı URL adresimi açık etmeden kullanıma açmak için JANUS’un açık anahtarı ile şifrelerim ve aşağıdaki türde bir mesaj üretirim:

http: //janus.fernuni-hagen.de/janus_encrypted/MtaMjkasyfhdalfhagvaprtgkagjgkjkgfıı783

43jvf8djc9jrmiGGHHSY9Hhhjşad/jşjş9klafdikjqir8t4thgia87548**7fdfhjhfd9ss9qAşhrjhjhşfahşdakaııurpuqythjhfdhaGHGLGglhhfgşGŞUGAFHŞAFHhşhşHŞHŞhhşuhDIDRIDIRSkikiıtrghivbbvigfvghigvvgggigGİGgşuygf= 

Bu şifrelenmiş URL den veri çekmek istediğinizde, JANUS bu isteği kendi gizli anahtarıyla çözer ve gerçek URL adresini elde eder. İstemcinin ağ günlüklerinde sadece JANUS a dair bilgiler mevcuttur. Diğer yandan erişilen sunucunun kütüğünde erişme isteğinde bulunan istemcinin URL bilgisi bulunur. Bulunması istenmiyorsa bir kullanıcı anonimlik hizmetinden yararlanılabilir. 

JANUS servisi kullnılırken dikkat edilmesi gereken üç başlık vardır:

· Sadece URL’ler şifrelenir, normal veri bilgisi açık bir biçimde iletilir.

· Doğru yerleştirilmiş koordinasyon halinde çalışan gözlemciler bir sitenin haritasını elde edebilirler.  

· Web yayıncılarının şifreli URL yayınlama olanaklarının olması gerekir. 

3.2. TAZ Sunucuları ve Rewebber Ağı

Berkeley’de, University of California’da geliştirilmiştir. JANUS servisinin geliştirilmiş halidir. Birden fazla HTTP proxy sunucusu kullanılır. İstemci tarayıcı ile kaynak Web sunucusu arasında tüm haberleşme şifreli olarak yürütülür. Şifrelenmiş URL’ler için yeni bir isim alanı kurulur ve isim çözme mekanizması kullanılır. [3]
Rewebber terimi, JANUS servisinin çekirdeği işlevini yürütmek ve verileri şifrelemek üzere kullanılan HTTP proxy sunucusunu adlandırmak için kullanılır. Ayrıca her rewebber peşpeşe dizili URL’leri anlama özelliğine sahiptir. İlk olarak proxy URL’sine işaret edilir, ardından eklenen asıl hedef URL ise rewebber ‘ın açabileceği şekilde şifrelenir. Bu şekilde şifrelenmiş URL’lere locator adı verilir. İlk işaret edilen proxy adresindeki rewebber, locator’un şifresini kendi gizli anahtarı ile çözer, HTTP ile URL’ye ulaşır. Bu mekanizma birden fazla rewebber’a genişletilebilir. Bu durumda oluşturulan ağa rewebber ağı denir. 

Sistem bu noktaya kadar Web sunucusunun gerçek yerini tarayıcıdan saklamakta başarılı gibi görünse de tarayıcı sunucudaki bilgiyi elde ettikten sonra güçlü WWW arama makinaları kullanarak bu bilgilerin hangi kaynaktan geldiğine dair Web’de arama yapabilir ve kaynağın yerine ulaşabilir. Sunucuda tutulan bilgiler açık olarak tutulursa bu eşleştirmeye gitmek mümkün olabilir, bu nedenle önlem olarak sunucudaki veriler şifreli olarak tutulur. Bunun için DESX kullanılır. Rewebber ile sunucunun anahtar paylaşımı problemi ise locator içinde gizli anahtarı göndererek çözülür. Rewebber locator’u kendi gizli anahtarıyla açtığında  tarayıcının istediği bilgileri açabileceği anahtarı da elde etmiş olur. 


[image: image2] Şekil 2. A,B,C rewebber’larından oluşan “rewebber zinciri”ni oluşturan locator yapısı

Birden fazla rewebber kullanarak oluşturulan yapı, tek bir aracı rewebber kullanmaya göre daha güvenlidir. Rewebber’lar arasında zincirleme bir bağ kurulur, böylece tek bir rewebber her iki tarafın kimlik bilgisine sahip olmaz. Burada web yayıncısı locator oluşturmak üzere her bir kabuğu farklı bir rewebber’ın açabileceği şekilde içiçe paketler. Rewebber sayısı kadar rastgele anahtar üreterek Ka, Kb, Kc olmak üzere oluşturulan kabukların içine bu anahtarları yerleştirir. Şekil 2’de görülen bu paket yayıncı tarafından tüm kullanıcılıların görebileceği şekilde yayınlanır. Tarayıcı bu adres üzerinden istekte bulunduğunda bu istek sırasıyla A, B ve C rewebber’ları tarafından çözülerek nihai olarak realsite.com’a iletilir. 


[image: image3]
Şekil 3. Rewebber Zinciri

Kabukları sırasıyla A,B, ve C rewebber’ları kendi gizli anahtarlarını kullanarak çözerler ve kendilerine yayıncı tarafından gönderilen gizli anahtarlarını elde ederler. Sunucuda tutulan veri ise Ka, Kb ve Kc anahtarlarıyla içiçe şifrelenerek tutulur. Her bir rewebber sunucudan istemciye giderken verinin şifresini daha önce elde ettikleri Kc, Kb, Ka anahtarları ile çözerler. En son A tarafından şifresi çözülen veri artık tarayıcı tarafından görüntülenebilir hale gelmiş olur. 

Böylece zincirleme sayesinde verinin açık hali yalnızca tarayıcıya en yakın rewebber tarafından görülebilirken bu verinin geldiği gerçek adres bilgisine ise yalnızca sunucuya en yakın olan rewebber ulaşabilir. Bu iki uçtaki rewebber’ı birbirlerine bağlayabilmek içinse aradaki rewebber’lara ihtiyaç vardır. Aradakiler olmadan her iki uçtaki rewebber’ların paketi çözmeleri mümkün değildir. Bu sistem, “single point of failure” (SPF) riskini azalttığı gibi güvenlik sorumluluğunu tüm ağa yayar. Tek bir reweber noktası üzerinden sistemin çökertilmesi mümkün değildir. Güvenliğin kırılabilmesi için sistemdeki tüm rewebber’ların birlikte işbirliği yapmaları gereklidir.  

Yayıncı, ihtiyaç duyduğu güvenlik düzeyine göre rewebber sayısına karar verir. Bu şekilde her yayıncı için bir rewebber zinciri kurulur. 

Buradaki temel problem isimlendirmedir. Çok uzun ve karmaşık bir dizgeden oluşan locator’ın hem dağıtımında hem de isimlendirmede (naming) sorun yaşanır. Bu sorunu çözmek amacıyla sanal bir isim uzayı olan “.taz isimuzayı” geliştirilmiştir. Bu isimuzayını çözmek üzere TAZ sunucuları geliştirilmiştir. Bir TAZ sunucunun fonksiyonu, yayıncılara materyalleri içinde potansiyel okuyucularını işaret edecekleri ve okuyuculara da istedikleri adrese erişebilecekleri kolay bir yol sunmaktır. TAZ sunucuda açık olarak rewebber locator’lara eşlenen sanal konak adresleri tutulur. Bu adresler .taz uzantılıdır. Bu veri tabanı merkezi veya dağıtık olarak tutulabilir. Bugün için bu konu henüz üzerinde çalışılmaya açık bir konudur. 

4. Sonuç

Kullanıcının kişisel gizlilik haklarının korunmasının gerekliliği uzun süredir ortaklaşılan bir ihtiyaç haline gelmiştir. Ne var ki endüstriyel kullanım açısından henüz ürünler çok temel olmanın ötesinde bir gelişkinlik içermemektedir. Öncelikli amaç kullanıcının anonimliğini maksimize etmektir. Ardından kullanıcının asıllanması ve kimliğinin tanınması sağlanır. Bu ikilemde bir uzlaşma noktasının bulunması gerekir. Buradaki çalışmanın sonucunda henüz bir standardın olmadığı görülmüştür. TRUSTe Online Privacy Program veya W3C P3P gibi bu çalışmaları başlatan kurumların henüz piyasada kalıcı olacakları da belirsizdir. Uluslararası kurumlar tarafından yayınlanan verinin gizliliği ve korunması için çeşitli çalışmalar yapılmaktadır. Bunlardan birisi OECD’dir. Veri gizlilik ve kişiselliği için sahip olunan haklar ülkeden ülkeye değişmektedir. Bu konuda hem uygulama alanında hem de yasal alanda henüz çok başlangıç aşamasında olunduğu görülmektedir. 
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