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Internet sağladığı imkanlar dolayısıyla tüm dünyadaki bilgisayar kullanıcıları tarafından o kadar ilgi gördü ki çok hızlı bir şekilde İnternet uygulamaları geliştirilmeye başlandı. Sonuçta, hızlı bir büyüme yaşandı fakat bu büyüme beraberinde çok büyük güvenlik sorunları getirdi ve artık, güvenlik problemleri çok önemli bir hal aldı. Öyle ki, güvenliği düşük olan uygulamalar ilgi görmez hale geldi. 
Güvenlik konusunun bu kadar ciddi bir hal aldığı bir dönemde ağ güvenliğinin en önemli parçalarından birini güvenlik duvarları oluşturmaktadır. Güvenlik duvarları, ağa hangi kullanıcıdan gelen hangi paketlerin hangi koşulları sağladığı takdirde ağa girebileceğini veya ağdan çıkabileceğini kontrol altında tutan mekanizmalar sağladılar. 

Vekil Sunucular ve Güvenlik Duvarları (Proxy Servers and Firewalls)

Bir güvenlik duvarı, bilgisayara ve ağa veri geçişini denetleyen, belirli kriterlere uymayan paketleri geçirmeyen bir yazılım programı veya donanım parçasıdır. Kullanılan güvenlik duvarının tipine göre bu işlem, verinin kaynağıyla istemci bilgisayar arasında olabilir veya bilgisayarda bir uygulama olabilir. Ama yapılan temel işlem tüm güvenlik duvarları için aynıdır.
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Tek başına veya birleşik olarak kullanılabilen 3 temel güvenlik duvarı çeşidinden bahsedilebilir.
Paket Filtreleyici Güvenlik Duvarları (Packet Filtering Firewalls)

Bir yönlendirici, kendi işletim sistemi olan ve paketlerin farklı ağ bölgeleri arasında aktarımını sağlayan bir araçtır. Bu aktarımlar için de paketlerdeki IP adreslerine bakarlar. Her IP paketinde kaynak ve hedef IP adresleri bulunduğundan, bir paket filtreleme aracı ile paketleri belirli ağ bölgeleri içinde sınırlamak mümkündür. Bunun yanında, ulaşım katmanı protokollerinde de (örneğin; TCP,UDP) kaynak ve hedef port numaraları belirtildiğinden, bu sınırlamayı port numaralarını kullanarak daraltmak mümkündür.  

Bir paket filtreleyici güvenlik duvarı, gelen IP paketlerinin iletilip iletilmeyeceğine daha önceden belirlenmiş bir takım kurallara göre karar veren çok portlu bir araçtır. Bu güvenlik duvarları, üzerlerinden geçen paketleri incelerler ve bunları verinin kaynağına, hedefine, kaynak ve hedef portuna bağlı olarak çeşitli kurallarla karşılaştırırlar. Bu güvenlik duvarları ile bilgilerin belirli türlerini engellemek, iyi bilinen portları kapatmakla kolayca yapılabilir. Örneğin, bir paket filtreleyici güvenlik duvarını 80. porta giden bütün paketleri engellemeye ayarlayarak, web taraması bütün bilgisayarlarda durdurulabilir. 
Bu güvenlik duvarları verinin içeriğine bakmazlar. Sadece şu bilgilere göre filtreleme yaparlar:
· Kaynak ve hedef IP adreleri

· Kaynak ve hedef port numaraları

· TCP bağlantı bayrakları

Paket filtrelemeyi destekleyen yönlendiricilere perdeleyici yönlendiriciler (screening routers) de denilmektedir. Örneğin, Cisco yönlendiriciler paket filtrelemesi için basit bir yapı kullanmaktadırlar. Her ağ arayüzü, bir izin grubuna dahil edilir ve her grup için izin listesi tanımlanır. Cisco yönlendiricilerde 2 çeşit izin listesi vardır. Biri standart diğeri ise genişletilmiştir. Örneğin,


Standart izin listesi

--------------------------------------------


Interface Ethernet0


Ip address 172.16.1.1 255.255.255.0


Ip access-group 1


Access-list 1 deny host 172.16.3.10


Access-list 1 permit any


Genişletilmiş izin listesi


-----------------------------------------------------------------


Interface Serial0


Ip address 172.16.13.3 255.255.255.0

Ip access-group 101 out

Access-list 101 deny tcp host 172.16.3.10 0.0.0.255 eq ftp

Access-list 101 permit ip any any
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Bir perdeleyici yönlendirici her zaman bir paket filtreleyicidir fakat tersi her zaman doğru değildir. Çünkü, paket filtreleyici paketleri yönlendirmek zorunda değildir.
Paket filtreleyicilerini ikiye ayırmak mümkündür. İlki, geçmişte olanları hafızasında tutmayan (stateless), diğeri ise tutabilen (stateful) filtreleyicilerdir. Durumsuz (stateless) paket filtrelerine, statik paket filtreleri de denir. Bunların pratikte bazı problemleri vardır. Örneğin, paket filtreleyicisi tarafından korunan bir istemci bilgisayar dışarıdaki bir FTP sunucusunda bir FTP oturumu başlatmak istesin. FTP oturumu temelde 2 TCP bağlantısından oluşur:

· İstemci tarafından başlatılan bir kontrol bağlantısı,

· Sunucu tarafından başlatılan bir veri bağlantısı

Birincide, istemci kendisine ait rastgele bir porttan FTP sunucusunun 21. portuna kontrol bağlantısı kurarken, diğerinde sunucu kendi 20. portundan istemcinin belirli bir portuna veri bağlantısı kurar. İstemci bağlantıyı kurarken sunucuya hangi portu kullanmak istediğini FTP PORT komutu ile bildirir. Sunucu, veri bağlantısını açmak için bu porta bir TCP bağlantısı kurmaya çalışır. Ancak, paket filtreleyici güvenlik duvarı bunu, içeri girmeye çalışan bir TCP isteği olarak gördüğünden buna izin vermez. Sonuçta, FTP bağlantısı kurulamaz. 

Bu problemi çözmek için 2 TCP bağlantısı da güvenlik duvarının içinden, yani, istemci tarafından kurulabilir. İstemci, istediği portu kendisi göndermek yerine bunun sunucudan gelmesini bekler ve gelen port numarasına bağlantıyı kendisi açar. Bu yönteme, pasif modlu FTP denir. Bu yöntem, FTP içi akıllıca bir çözüm sunar fakat her uygulama için böyle bir çözüm bulunamayabilir. Bu yüzden, durumlu paket filtreleme yöntemi olan, Check Point Software Technologies tarafından bulunan “stateful inspection” yöntemi kullanılır. Bu yöntem, dinamik paket filtreleme olarak da bilinir.

Bu yöntemde, eski IP paketlerine ait bilgiler tutulur. Bir TCP bağlantısındaki ilk pakete bakılır. Eğer, paket güvenlik duvarında belirlenen kurallara uyar ve güvenlik duvarından geçebilirse, paketin durum bilgisi veritabanına eklenir. Bu bilgi, arkadan gelen paketlerin güvenlik duvarını daha hızlı geçmelerini sağlar. Eğer, kurallar belirli bir hizmet türü için verinin incelenmesini gerektiriyorsa, her paketin belirli parçaları incelenir. Mesela, bir dinamik paket filtreleme aracı FTP PORT komutu gördüğünde, FTP sunucudan gelecek TCP bağlantısı isteğine izin verir. 
Bu güvenlik duvarı çeşidinin aşağıdaki dezavantajları da vardır:

· Sistem yöneticisinin saldırıları anlamasına yardımcı olabilecek kayıt tutma (logging) kabiliyeti çok azdır.

· Paket filtreleme kuralları doğrudan test edilmek için zordurlar. Dolayısıyla, test edilemeyen açık noktalar kalabilmektedir. 

· Eğer karışık filtreleme kuralları gerekirse bunlar yönetilemez bir hale gelebilirler. 

Çoğu kablo/DSL cihazları bu güvenlik duvarlarını korumalarının bir parçası olarak kullanırlar.
Devre Düzeyinde Ağ Geçitleri (Circuit-Level Gateways)

Bu tip güvenlik duvarları, dışarıdan bilgi akışına sadece içerideki bilgisayarlardan istek geldiğinde izin verir. Dışarıya giden isteklerin kaydı tutulur ve sadece isteğe karşılık gelen cevaba izin verilir. Bu tip bir güvenlik duvarının en önemli avantajlarından biri, dışarıdakilerin bütün bir ağı sadece güvenlik duvarının adresi olarak görmesidir. Böylelikle, ağın gerisi korunmuş olur. Örneğin, güvenlik duvarının arkasında bulunan bir bilgisayar ğında bulunan bir A bilgisayarı, dışarıdaki bir B bilgisayarına ait web sayfasını görüntülemek istesin. A bilgisayarı, B bilgisayarına ait web sayfası için istek gönderdiğinde, bu istek güvenlik duvarı tarafından kesilir ve kaydedilir. B bilgisayarı isteği güvenlik duvarından alır ve web sayfasını geri göndermeye başlar. Paketler güvenlik duvarına ulaştığında, gelen paketler A’nın isteğiyle karşılaştırılır. Sonuçta, pakete izin verilir veya paket çöpe atılır. 

Bunun en büyük avantajı, içeriden istek gelmediği takdirde dışarıdan içeriye girilmesine izin verilmemesidir. Güvenlik duvarı açan kadar bütün portlar kapalıdır. Ana dezavantajı ise, diğer filtreleme yöntemleriyle birleştirilmediği takdirde içeriden gelen herhangi bir veri isteğine izin vermesidir.
Bu tip güvenlik duvarını kullanan yazılım ve donanımlar ayrıca, bu güvenlik duvarlarının fonksiyonlarının bir parçası olduğundan, internet paylaşımının bazı yöntemlerini de içerirler. Kablo/DSL yönlendiricileri bu yöntemi birincil olarak kullanırlar. Daha belirgin olarak, bunlar internet paylaşımlı devre düzeyinde ağ geçitlerinin bir kombinezonu olan NAT (Network Address Translation) kullanırlar.

Devre düzeyinde ağ geçitleri arasında SOCKS yaygın olarak kullanılmaktadır. SOCKS, istemci ve sunucu arasına yerleştirilerek bağlantıyı kestiğinden, istemci yazılımına ve/veya TCP/IP yığınına modifikasyon gerektirir. Ancak bunun dışında, kullanıcı işlemlerinde bir değişiklik gerekmez. 
SOCKS, iki parçadan oluşur: SOCKS sunucusu ve istemcisi. SOCKS sunucusu uygulama katmanında çalışırken, SOCKS istemcisi uygulama ve ulaşım katmanları arasında çalışır. SOCKS’un ana amacı, SOCKS sunucusunun iki tarafındaki bilgisayarlar arasında, doğrudan IP erişimine ihtiyaç duymadan iletişimi sağlamaktır. 
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SOCKS işlemleri için modifiye edilen istemcilere “Socksified” istemci denir. Örneğin, Internet Explorer ve Netscape Navigator birer “socksified” istemcidirler. Bu tip yazılımlar, normal soket fonksiyon çağrıları yerine SOCKS fonksiyon çağrılarını kullanırlar.



SOCKS Fonksiyonları        Soket Fonksiyonları



        Rconnect


  connect



        Rbind


  bind



        Rlisten


  listen



        Rselect  


  select



        Rgetsockname                  getsockname


        Raccept                             accept

Diğer bir durumda ise, TCP/IP üzerinde yapılacak değişiklikler ile istemci yazılımında değişiklik yapma ihtiyacı ortadan kaldırılabilir. Sonuçta, her iki durumda da kullanıcı için SOCKS kullanımı ekstra bir yük getirmez.

Bir “socksified” istemci internet sunucusuna bağlanmak istediğinde öncelikle SOCKS sunucusunun uygun portuna (genellikle 1080) bir TCP bağlantısı kurması gerekir. Eğer, TCP bağlantısı kurulursa, istemci SOCKS sunucusuna bağlantı isteği gönderir. Bu istekte aşağıdaki bilgiler bulunur:

· İstenilen hedef adres

· İstenilen hedef port

· Asıllama bilgisi

SOCKS sunucusu bağlantı isteğinde gelen bilgiyi değerlendirir. Bu değerlendirme esnasında asıllama ve yetkilendirme gibi işlemleri de yerine getirebilir. SOCKS sunucusu bağlantı isteğini kabul ederse, ilgili Internet sunucusuna bağlantıyı kurar. İstemciyi de isteğinin kabul edip etmediğine dair bilgilendirir.

SOCKS’un iki versiyonu vardır: SOCKS V.4 ve SOCKS V.5. SOCKS V.5’in temel farkları şunlardır:
· V.5’te istemci ile SOCKS sunucu arasında asıllama yöntemi hakkında bir el sıkışma desteği vardır. İstemcinin gönderdiği ilk mesaj asıllama yöntemlerini bildirir. SOCKS kendi güvenlik politikalarına uygun bir yöntemi seçerek bunu istemciye bildirir. Eğer yöntemlerin hiçbiri istemci tarafından desteklenmiyorsa bağlantı kurulamaz.

· Asıllama yönteminde anlaşma sağlandıktan sonra, SOCKS sunucusu seçilen asıllama yöntemini kullanarak asıllama işlemlerini gerçekleştirir. RFC’de 2 çeşit asıllama yöntemi vardır: şifre-temelli asıllama ve Kerberos V5 GSS-API asıllaması. GSS-API ile asıllama yapıldıktan sonra, diğer içerik de güvenli olarak iletilebilir. Bu, özellikle ters-proxy (reverse-proxy) için kullanışlıdır. 
· SOCKS V.4 sadece TCP bağlantılarını desteklerken, V.5 UDP bağlantıları için de “stateful inspection”a benzer bir yaklaşımla destek vermektedir. Dolayısıyla, SOCKS V.5 kütüphanesi hem TCP hem de UDP bağlantıları için kullanılabilir.

· SOCKS V.5, desteklediği adres çözümlemesi sayesinde DNS yönetimini ve IP adres saklamasını kolaylaştırmaktadır. İstemci, bir sunucunun adını çözümleyerek IP adresini SOCKS sunucusuna iletmek yerine sadece adını SOCKS sunucusuna iletir. SOCKS sunucusu bu çözümlemeyi kendisi yapar.
SOCKS yapısının kontrol akış diyagramı aşağıdaki gibidir (Kesikli çizgiler arasındaki alan SOCKS V4 için de geçerli olan alandır):
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Uygulama Düzeyinde Ağ Geçitleri (Application Level Gateways)

“Proxy” olarak da anılan bu güvenlik duvarları, devre düzeyindekilere benzer şekilde, ağa giriş ve çıkış için tek geçiş olarak davranırlar. En önemli fark ise bilgiyi ele alış şekillerindedir. 

Devre düzeyindeki güvenlik duvarları adres ve port bilgisine bakarken, bu güvenlik duvarları daha detaylı olarak inceler ve içeriğe bakar. Bu yöntemi kullanan güvenlik duvarları, yaygın veri türlerinin güvenlik duvarından geçmesine izin vermeden önce proxy uygulamaları çalıştırırlar.

Bunun iki önemli avantajı vardır. İlki, dış kaynaklar güvenlik duvarı arkasındaki bilgisayarlar arasında doğrudan bağlantıya izin vermemesi, diğeri ise verinin içeriğine bakılarak filtreleme yapılabilmesidir. 

Örneğin, bu güvenlik duvarları kullanılarak, sadece hangi kullanıcıların web sayfasına erişebileceği değil, aynı zamanda hangi web sayfalarına erişebilecekleri de belirlenebilir. Uygulama düzeyindeki güvenlik duvarları sundukları kontrol düzeyleri nedeniyle çok güvenlidirler fakat önemli konfigürasyon gereksinimleri vardır. Ayrıca, paketleri geçirmekte de, çalışan proxy uygulamaları nedeniyle, diğer güvenlik duvarlarına göre yavaştırlar. İstemci bilgisayarlara da dışarıdaki kaynaklara erişim için ayrıca proxy konfigürasyonları yapılması gerekir. 
Bir istemci, uygulama düzeyindeki bir güvenlik duvarına Telnet, FTP, HTTP gibi TCP/IP uygulama protokollerini kullanarak iletişim kurmak istediğinde, güvenlik duvarı geçerli kullanıcı asıllama ve yetkilendirme bilgisini ister. En basit olarak bu bilgi bir kullanıcı adı ve bir şifreden oluşur. Fakat, vekil sunucu Internet’ten erişilebilecek bir konumdaysa, tek kullanımlık şifre gibi güçlü asıllama mekanizmaları kullanılmalıdır. Eğer vekil sunucu kullanıcı bilgilerini kabul ederse, daha önceden ayarlanmış bir şekilde SMTP veya LDAP sunucusuna bağlanabilir veya kullanıcıya, bağlanmak istediği uzaktaki sistemin adı sorulur. Daha sonra, vekil sunucu bu sisteme yeni bir TCP bağlantısı kurar. Bu ikinci TCP bağlantısı da kurulduktan sonra, vekil sunucu iki bağlantı arasındaki veri akışını kontrol eder. Bu kontrollerle veriler için çeşitli sınırlamalar getirmek mümkündür. Örneğin, FTP trafiği sadece yetkili kişilere sınırlı kapasitelerle açılabilir. 
Kullanıcı asıllama için gerekli bilgiler yerel olarak vekil sunucuda tutulabileceği gibi başka bir güvenlik sunucusunda da tutulabilir. İkinci yaklaşım, değişik güvenlik yönetim birimlerini ve ağa erişim sunucularını (NAS-Network Access Server) bir noktada toplamak açısından tercih edilebilir. Bu tip bir yaklaşımda güvenlik sunucusuna bağlanmak için bazı protokoller kullanılmaktadır. Örneğin, Livingston Enterprises firmasına ait olan RADIUS ile Cisco firmasına ait olan TACACS.

Bir sunucuya bağlanmadan önce uygulama düzeyinde bir ağ geçidine bağlanmak işlemi saydamlaştırılabilir. Buna “saydam vekillik (transparent proxy)” denir. Bu iki anlamda kullanılmaktadır:

· Daha geleneksel anlamıyla, saydam vekillikte bir kullanıcı doğrudan kaynağa bağlanmakla bir vekil sunucu üzerinden bağlanmak arasında bir zorluk yaşamaz. Bunun yerine istemci yazılımları bunu sağlayacak şekilde modifiye edilmelidirler. SOCKS bu yaklaşımı kullanmaktadır. 

· Diğer anlamında ise, istemci yazılımı vekil sunuculardan haberdar olmak zorunda değildir. Erişim yönlendiricileri (Access Routers) herhangi bir isteği vekil sunucuya yönlendirmek için ayarlanırlar. Bu kullanım günümüzde gitgide yaygınlaşmaktadır. 
Bu güvenlik duvarları da devre düzeyindeki güvenlik duvarları gibi internet paylaşımı ile bütünleşmiştir. Bu tip güvenlik duvarları genellikle büyük bilgisayar ağlarını korumak için iş amaçlı kullanılmaktadırlar.
                                                                                                                                            Güvenlik Duvarı Konfigürasyonları
Çift-Evli Güvenlik Duvarları (Dual-Homed Firewalls)

2 ağ arayüzlü ve IP yönlendirme özelliği etkisizleştirilmiş bir uygulama düzeyinde çalışan ağ geçidinden ve filtreleme yapabilen (perdeleyici) yönlendiriciden oluşur. Bu yönlendirici sayesinde, içerisinde değişik sunucuların bulunduğu, perdelenmiş bir alt ağ oluşturulur. 
Bu yapıda vekil sunucu tarafından izin verilmeyen hiçbir hizmet kabul edilmez. Dışarıdan gelen hiçbir paketin vekil sunucuyu geçmeden korunan ağa girmesi mümkün değildir. Güvenlik duvarı (ağ geçidi) DNS bilgilerini saklar ve dışarıdan hiç kimse korunan ağdaki ip adreslerini ve isimleri bilemez.


[image: image5]
Bu yapının basit bir örneğinde vekil sunucu TELNET, FTP ve merkezi e-posta hizmetlerine izin verebilir. Güvenlik duvarında gerekli asıllama ve yetkilendirme bilgileri tutulabilir. Ayrıca, erişim kayıtları da tutularak saldırı aktiviteleri izlenebilir.

Bu yapıda, uygulama ağ geçidi ile yönlendirici arasına başka hizmetler veren sunucular yerleştirilebilir. Bu sunucular, dışarıya IP adresi ve ismi verilmeden, uygulama ağ geçidi üzerinden dışarı bağlanabilecekleri gibi (eğer vekil sunucu bu hizmet desteğini veriyorsa), doğrudan dışarıdan gelen istekleri de alabilirler. İkinci durumda diğer hizmetleri veren sunuculara yapılacak saldırılar uygulama ağ geçidinde takılacaklarından korunan ağa bir saldırı olamaz. Ancak, korunan ağdaki istemcilerin diğer sunuculardan hizmet alabilmek için uygulama ağ geçidinden geçmek zorunda olmaları ağ geçidi üzerinde yoğun bir trafik oluşturur ve bu da performans düşüklüğüne neden olur. Ayrıca, bazı hizmetler veren sunucular (LOTUS Notes, SQLnet gibi) için proxy desteği bulunmadığından, korunan ağdan bunlara erişim yapılamaz ki bu da bu tip yapıların dezavantajlarındandır. 

Perdelenmiş Alt Ağ Güvenlik Duvarı (Screened Subnet Firewall)

Bu yapıda perdelenmiş bir alt ağ oluşturmak için iki perdeleyici yönlendirici kullanılır. Bunların arasında kalan alana perdelenmiş alt ağ veya askerden arındırılmış bölge (DMZ – Demilitarized Zone) denir. Bu bölgede birkaç tane uygulama ağ geçidi ve istenirse diğer hizmetleri veren bazı sunucular bulunur. Korunan ağdan dışarı çıkmak isteyenler, yönlendiricilerden ilki tarafından uygulama ağ geçidine yönlendirilirler. Eğer dışarı çıkmak değil de DMZ’de bulunan diğer sunuculardan hizmet almak istiyorlarsa, yönlendirici tarafından uygulama ağ geçidine uğramadan bu sunuculara yönlendirilirler. Bu, çift-evli güvenlik duvarı konfigürasyonuna göre daha esnek bir yapı sağlar. Ayrıca, uygulama ağ geçidi üzerinden yükü azaltarak performans artışını sağlar. Ancak, DMZ’de bulunan diğer sunucuların çok iyi korunması gerekir.  
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Sonuç
Güvenlik duvarları günümüzde bilgisayar ağlarının ve hatta Internet bağlantısı olan bütün bilgisayarların korunması için en gerekli parçalardandır. Temelde 3 çeşit güvenlik duvarı vardır ve bunların birbirlerine karşı avantaj ve dezavantajları vardır. Bunlar arasındaki farklar aşağıdaki gibi özetlenebilir:

· Paket filtreleyici güvenlik duvarları basit bir güvenlik çözümü sağlarlar ve paketlerdeki verinin içeriğine bakmazlar.
· Devre düzeyindeki güvenlik duvarları dışarıdan gelen paketler için tek giriş noktasıdır. Dışarıdaki bilgisayarlar sadece bunun adresini bilirler. Böylelikle, arkasındaki ağı güvenli bir şekilde korur. Ayrıca, asıllama ve yetkilendirme de yapılır. Burada da verinin içeriğine bakılmaz.

· Uygulama düzeyindeki güvenlik duvarları ise bilginin içeriğine bakarak paketi geçirip geçirmeyeceğine karar verir. Asıllama ve yetkilendirme mekanizmaları kullanır.  

Bu güvenlik duvarları kullanılarak değişik güvenlik yapıları oluşturmak mümkündür. Burada anlatılan iki yapı olan çift-evli güvenlik duvarları ile perdelenmiş alt ağ güvenlik duvarları çok kullanılan iki yapıdır. Çift-evli güvenlik duvarları daha güvenli bir yapı sunarken performans ve esneklik bakımından perdelenmiş alt ağ güvenlik duvarlarından daha düşük seviyededirler.
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