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1.Giriş

Telsiz ağlar günümüzde sağladığı birçok fayda (gezginlik, kolay kurulum, sağlamlık) nedeni ile vazgeçilmez arasındadır. Ancak güvenlik konusu her iletişim türünde olduğu gibi telsiz iletişimde de göz ardı edilemez bir unsurdur. Bu raporda birinci bölümde telsiz ağ standartları incelenecek, ikinci bölümde ise telsiz ağın avantaj ve dezavantajları üzerinde durulacaktır. Üçüncü bölümde ise telsiz ağlar için geliştirilen güvenlik protokolleri olan WEP(wireless equivalent protocol) ,WPA(wireless protected access) ve en yeni güvenlik protokolü olan RSN(robust security network) incelenecektir. Son bölümde ise konu ile ilgili elde edilen sonuçlar verilecektir.
1.1 Telsiz Ağ Standartları

Telsiz ağ iletişiminde standartlar IEEE tarafından belirlenmektedir. Telsiz ağların standartlarını oluşturduğu grup 802.11 dir.802.11 IEEE tarafından oluşturulmuş ilk iletişim standardıdır. 2,4 GHz ISM bandı üzerinden 2 Mbps’e kadar hız /band genişliğine sahiptir.

802.11b 1999 yılında ortaya çıkmıştır. Çalışma Frekansı olarak 2.4 Ghz kullanmaktadır. İletim Hızı ise 11Mbps kadar hız /band genişliğine sahiptir. Bu standardın kötü yanı ise bu bantta başka standartlarında olması ve bu bantta çalışan diğer cihazlar ile girişim oluşma olasılığının varlığıdır.
802.11a 2001 yılında ortaya çıkmıştır. Çalışma frekansı 5 Ghz dir. İletişim Hızı ise 54Mbps e kadar çıkabilmektedir.
802.11g en son iletişim standardıdır.802.11 b nin iletişim hızının arttırılmış versiyonu da denilebilir. Çünkü çalışma frekansı 2.4 Ghz ve iletişim hızı 54 Mbps a kadar çıkmaktadır.
Diğer 802.11 standartları ise 

802.11f: Farklı üreticiler tarafından geliştirilmiş Erişim noktalarının uyumluğunu sağlayan standarttır.

802.11i: Kablosuz ağ güvenlik esaslarını belirleyen standarttır.

802.11e: Kablosuz iletim alanında görüntü ve ses iletimi ile ilgilenmektedir. 

802.11n: 802.11 iletişim hızı arttırılması için oluşturulan standarttır.
2. Telsiz Ağların Avantaj ve Dezavantajları
2.1
Avantajlar
· Esneklik: Telsiz iletişim radyo dalgaları aracılığı ile sağlandığı için telsiz ağ araçları kullanan kişilerin sabit bir yere bağlı kalma zorunluluğu yoktur. Bu insanlara büyük bir ölçü de özgürlük sağlamakta ve verimliliği arttırmaktadır.
· Kolay Kurulum: Kolay kurulumu da kendi içinde iki fayda olarak inceleyebiliriz.
·  Zaman: Radyo dalgaları ile iletişim yapılmasından dolayı kablolu bir ağ tasarlanmasından önce gerekli olan kablolama planı ve kablolama işlemi için harcanan zamandan kazanılmış olunur.
· Para: Yukarıda belirtildiği gibi kablolama yapılmadığı için kablo maliyeti ağ kurulumunda yer almamaktadır.
· Sağlamlık: Kablolu ağlarda kablolara gelebilecek zararlardan ağ yapısı ciddi şekilde etkilenebilir. Örneğin bir felakette kablolar kopabilir ya da dış etmenlerden kullanılmaz hale gelebilir. Fakat telsiz yapılarda bu tip problemlerle karşılaşılmaz.
2.2 Dezavantajlar
· Güvenlik: Yapılan iletişim dalgalar halinde yayıldığı için arayan giren bir kişinin dinlemesi ve verileri ele geçirmesi kablolu yapıya göre daha kolaydır.
· İletişim Hızı: İletişim hızı kablolu yapı kadar iyi değildir çünkü etkiyen birçok faktör vardır. Bunlardan bazıları erişim noktasının yönünün değişmesi, araya engellerin girmesi, erişim noktasından uzaklaştıkça sinyalin zayıflaması olarak gösterilebilir.

· Standartlara Uyma Zorunluluğu: Üretilen cihazların tüm dünya standartlarında olması gerekmektedir. Uluslararası enstitüler bazı konularda sınırlamalar getirmekte ve bu da gelişmelerin daha yavaş olmasına neden olmaktadır. Örneğin kullanılabilecek frekanslar sınırlıdır ve istenilen frekansta haberleşme yapılamaz.

2.3 Telsiz Ağ Çalışma Çeşitleri

2.3.1 Tasarsız Ağlar
Tasarsız ağ yapısında kullanıcılar birbiri arasında doğrudan iletişimde bulunmaktadırlar. İletişim uçtan uca yapılmaktadır. Kullanılabileceği bir örnek vermek gerekirse telsiz LAN’ın bulunmadığı yerde iki kullanıcı kartlarını tasarsız şekilde çalışacak hale getirip birbiri ile haberleşebilir.
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Şekil 1–Tasarsız ağ yapısı
2.3.2 Erişim Noktalı Telsiz Ağlar

Erişim noktalı telsiz ağların tasarsız ağlardan farkı kullanıcıların birbiri arasındaki iletişimi merkezi bir erişim noktası aracılığı ile yapmasıdır. Burada erişim noktasısın görevi kablolu ağlardaki anahtarlama yapan yapılar ile aynıdır.
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Şekil 2-Erişim noktalı Telsiz Ağlar

3. Güvenlik Protokolleri

3.1 WEP (Wireless Equivalent Privacy - 1999)
Telsiz ağların ilk 5 yılı için IEEE 802.11 de geçerli olan tek güvenlik protokolüdür.2000 yılında bu protokolün zayıflıkları ortaya çıkarılmaya başlanmıştır ve birçok zayıf yönleri vardır. Fakat WEP hiç bir güvenlik protokolü kullanmamaktan daha güvenlidir. Protokol tasarlanma aşamasında iken 802.11 standartları aşağıdaki koşullarları ortaya koymaktaydı.
· Makul bir şekilde güçlü olmalı.(Algoritma kolayca kırılmamalı)
· Etkili olmalı.(Donanım veya yazılım ile gerçeklenebilmeli)
· İhraç edilebilir olmalı (ABD hükümeti anahtar uzunluğu kısıtlaması)
· Kullanımı isteğe bağlı olmalı.
Bu yukarıdaki şartlar göz önüne alınarak WEP standardı oluşturulmuştur. Kullanılan şifreleme algoritması RC4, anahtar uzunluğu 40 bit veya 104 bit, IV(initialization vector) uzunluğu 24 bit, veri bütünlüğünü ICV (integrity check value) ile sağlanmaktadır. Kullanılan şifreleme algoritması RC4 (Rivest Cipher) bir akış şifreleyicisi olup simetrik anahtar kullanmaktadır.
3.1.1 WEP te Asıllama Yöntemleri


Veri iletişimi yapılmaya başlanmasan önce kullanıcılar ve erişim noktaları arasında ilişkilendirilme yapılması gereklidir. Bu ilişkilendirilme yapılmadan öncede asıllama yapılması gerekmektedir. IEEE 802.11 2 farklı yöntem uygulamaktadır fakat üretici firmalar kullandığı bir yöntemde sıkça kullanılmaktadır.



Açık güvenlik (SSID – Service Set Identifier): 


Bu yöntemde erişim noktasına SSID (erişim noktası ayırt edici) bilgisi ile gelen tüm asıllama istekleri kabul edilir. Erişim noktaları SSID bilgilerini açık bir şekilde yayınlayabilirler bu gelen tüm isteklerin kabul edileceği anlamına gelmektedir.
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Şekil 3-Açık Güvenlik Asıllama Yöntemi
Ortak Anahtarlı Asıllama:
Asıllama paylaşılan bir anahtar sayesinde yapılır. Bu anahtar kullanıcıya daha önceden bildirilmiş olması gereklidir.

Çalışma yapısına bakacak olursak:
1. Kullanıcı asıllama isteği gönderir. 
2. Erişim noktası açık bir veri yollar.
3. Kullanıcı bu veriyi ortak anahtar ile şifreleyip geri yollar.
4. Erişim noktası bu şifreli veriyi açar ve gönderdiği veri ile karşılaştırıp asıllamayı gerçekleştirir.
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Şekil 4-Ortak Anahtarlı Asıllama 
MAC Adresi ile Asıllama 
Erişim noktası üzerinden haberleşebilecek kullanıcıların MAC (Media Access Control) adresleri bir sunucuda RADIUS (Remote Authentication Dial-In User Service) tutulmaktadır. Sadece daha önceden belirlenmiş MAC adresine sahip kullanıcılar asılanmaktadırlar. Sistemin çalışma sistemine bakacak olursak.
1) Kullanıcı Erişim noktasına asıllama isteği gönderir(MAC adresi de gönderilir).

2) Erişim noktası, kullanıcının MAC adresini RADIUS sunucusuna gönderir.

3) Sunucu kabul ya da ret cevabını erişim noktasına gönderir.

4) Erişim noktası kullanıcıyı asıllar.


[image: image4]
Şekil 5-MAC Adresi ile Asıllama
3.1.2 WEP’te Kullanılan Anahtarlar
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WEP te kullanılabilecek anahtarlar iki gruba ayrılır. Bunlar ön seçili anahtarlar ve kullanıcıya özel anahtarlardır. Ön seçili anahtarlı yapıda erişim noktası ve kullanıcılar veri şifrelemede aynı anahtarı kullanır. Açıkça görüldüğü gibi bu yöntem kullanıldığında tüm kullanıcılar tüm verileri çözebilirler. İkinci yöntemde ise Erişim noktası her kullanıcıya karşılık farklı anahtarlar bulundurmaktadır bu sayede kullanıcı sadece kendine gelen verileri çözme yeteneğine sahip olacaktır.
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3.1.3 Şifreleme ve Şifre Çözme 

WEP şifreleme ve şifre çözme şu şekilde çalışmaktadır.24 bitlik başlangıç vektörü (IV) ,40 bitlik paylaşılan anahtara eklenir. Bu anahtardan RC4 algoritması kullanılarak şifrelenecek veri uzunluğunda akış şifresi elde edilir. IV vektörünün değişmesi ile her seferinde farklı akış şifreleri elde edilmektedir. Bu sırada veri bütünlüğü sağlamak için asıl veri üzerinden ICV hesaplanır ve verinin sonuna eklenir. Elde edilen akış şifresi ile (veri +ICV) dar veya işleminden geçirilerek şifreli metin hazırlanmış olur. Son adım olarak alıcı tarafın şifreyi çözmesi için bilmesi gerekli olan IV çerçevenin başına şifrelenmeden eklenir. Böylelikle gönderilecek çerçeve hazırlanmış olur.

Şifre çözmede ise alıcı taraf IV yi çerçeve den okur zaten anahtar kendinde olduğu için akış şifresini elde edebilir. Şifreleme işlemlerini ters sıra ile gerçekleştirerek açık veriyi elde eder.
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Şekil 7-WEP Şifreleme ve Şifre Çözme
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Şekil 8-WEP Çerçeve Yapısı

3.1.4 WEP Zayıflıkları

WEP güvenlik protokolü ile zayıflıklar çıktığı süreden itibaren yayımlanmaktadır. Bu protokol birçok yönden zayıf noktalara sahiptir. Aşağıda maddeler halinde bu zayıflıklar incelenmiştir.
Asıllama: 

Açık güvenlikte SSID erişim noktası tarafından yayımlanmadığı durumlarda kullanıcıların SSID yi bilmeleri gerektiğini söylemiştik. Fakat trafiği dinleyen herhangi biri de SSID değerini alıp kullanarak kendini erişim noktasına asılatabilir.

MAC adresi ile asıllamada da Yukarıdaki yönteme benzer şekilde kendini asılatan bir kullanıcının MAC adresi trafik dinlenerek ele geçirilebilir. Ve yine bu MAC adresi kullanarak kendini asıllatabilir.


Ortak anahtarla asıllamada ise belirli bir IV değeri için akış şifresi ele geçirilerek asıllama işlemi gerçekleştirilebilir. Bu işlem Şekil 9 da görüldüğü gibi hem açık metin hem de şifreli halinin ele geçirilmesi ile gerçeklenir.
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Şekil 9 - Ortak Anahtarlı Asıllamadaki Zayıflık
Tekrar Saldırısı
WEP te tekrar saldırıları için herhangi bir güvenlik önlemi yoktur. Aynı mesaj defalarca gönderilebilir ve bu alıcı tarafından anlaşılamaz. Bu zayıflığı açıklamak için bir örnek verilecek olursa: Sisteme giriş yapan bir kullanıcının mesajı asılayıcıya giderken dinlenebilir. Kullanıcı sistemden çıktıktan sonra dinlenilen mesajlar asıllayıcıya gönderilirse ara giren kişide kendini asıllatmış olacaktır. Burada önemli bir noktada olan araya girenin mesaj içeriğinin bilmesine gerek olmamasıdır.
Bit Flapping

 Bu zayıflığın çıkış noktası ICV bütünlük kontrol verisinin oluşturulma şeklinden kaynaklanmaktadır. ICV lineer bir metotla oluşturulup asıl verinin sonuna eklenip şifrelenmektedir. Lineer bir metotla oluşturulduğu için şifreli olsa bile veri alanında bir değişiklik yapıldığında ICV de oluşacak değişiklik hesaplanabilmektedir. Bu zayıflığın oluşumu Şekil 10 da gösterilmiş ve aşağıda maddeler halinde belirtilmiştir.

1)Araya giren telsiz ağdan bir paket alır.

2)Dinlediği paketteki veri ve ICV alanlarını değiştirir.

3) Bu paketi ağ dışına yollar.

4)Erişim noktası ICV değerini kontrol edip çerçeveyi gönderir.

5)3. katmanda CRC kontrol edilir ve belirli edilen bir hata döndürülür. 

6)Erişim noktası bu hatayı şifreler ve gönderir.

7)Araya giren belirli hatanın hem şifreli hem de açık metnine sahip olur. Dar veya işlemi ile buradan akış şifresi elde edilir.
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Şekil 10-Bit Flapping 

IV lerin Tekrar Kullanılması

IV nin kullanılma amacı aynı girişler olduğun da çıkışların oluşturulmak istenmesidir. IV nin 24 bit olduğunu 224 yaklaşık olarak 17 milyon farklı IV anlamına geldiğini biliyoruz. Tekrarlanmadan IV, 1 er artırarak kullanılsa bile. 802.11b standardına göre yaklaşık 7 saatte tüm IV ler kullanılmış olacaktır Aşağıdaki dar veya işlemi ve dilin yapısal özelliklerinde faydalanarak akış şifresi parça parça elde edilebilir. Ve akış şifresi çözüldükten sonra bu IV ile sahte çerçeveler oluşturulabilir.
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RC4 Zayıf Anahtarlar Üretmesi (Fluhrer et al 2001) (FSM attack)
RC4 algoritması bazı anahtarlardan, zayıf akış şifreleri üretmektedir. Bu zayıflıktan faydalanarak şifrelenmiş metinden akış şifresini buradan da anahtarı elde etmek mümkün olabilir.
3.1.5 WEP Özet

· WEP tekrar saldırılarını önleyemez. 

· WEP RC4 algoritmasında zayıf anahtarlar kullanılması şifreleme anahtarının ele geçmesine neden olabilir. 

· WEP IV leri tekrar kullanır. Bazı kripto analiz yaklaşımları ile şifreleme anahtarı bilinmeden veri çözülebilir. 

· ICV nin elde edilme yönteminin zayıflığı nedeni ile mesaj bütünlüğü araya giren tarafından bozulabilir. 

3.2 WPA (Wireless Protected Access -2002)

Güvenlik standartları IEEE grupları tarafından belirlense bile bazı bölümler üretici şirketleri tarafından farklı gerçeklenebilir.Bu farklılığı önlemek ve üretilecek cihazların uyumluluğunu sağlamak için oluşturulan maddi amaç gütmeyen bir ortaklık kurulmuştur.Bu ortaklığın adı Wi-Fi dır.

WEP deki kusurlar 2001 yılından beri açık bir şekilde biliniyordu. IEEE 802.11 deki sorunları çözecek standartları geliştirmek için çalışmalara başladı (802.11i) Fakat bu çalışmalar ancak 2004 te bitebileceği öngörülüyordu. Endüstrinin acil ihtiyacı için 802.11i standartlarına (draft 3.0) uygun geçici bir güvenlik sistemi Wi-Fi tarafından oluşturuldu. Ayrıca hızlı bir geçiş olacağı için maliyeti düşük, donanım değişikliği olmamalı idi.
WPA, WEP in bilinen tüm zayıflıkları kapatılır. Donanım değişikliğine gidilmeden yükseltme yapılabiliyor.(sürücü ya da firmware güncellemesi ile)WEP’e göre daha güçlü şifreleme Temporal Key Integrity Protocol (TKIP) ve asıllama (802.1x) yapısına sahiptir. Ayrıca WEP de olmayan anahtar yönetim mekanizmasına sahiptir.(802.1x),Aşağıda bu yeni özellikler açıklanacaktır.

3.2.1 TKIP- Temporal Key Integrity Protocol (Geçici Anahtar Bütünlüğü Protokolü)

TKIP, RC4 akış şifreleyici algoritma üzerine kuruludur.4 yeni algoritma ile WEP şifreleme mekanizmasını sarar.

· IV 48 bite çıkarılmıştır ve paket numarası olarak kullanılmaktadır.

· Zayıf anahtarlar kullanılmamaktadır.

· Yeni bir mesaj bütünlük kontrol mekanizması MIC (Micheal) (Message integrity check)

· Anahtar eldesi ve dağıtımı ile yeni bir metot getirir.(802.1x)

· Her çerçeve için yeni bir anahtar oluşturulur.

Bu değişiklikler sayesinde kırılamayan bir mekanizma oluşturulması hedeflenmiştir.

3.2.2 802.1x (EAP) ile Asıllama
802.1x EAP, IEEE nin EAP (Extensible Authentication Protocol,   Genişletilebilir Kimlik Doğrulama Protokolü) standartları üzerine kurduğu bir yapıdır. WLAN veya LAN larda kullanılmaktadır. Şekil 11 de sistemin işleyişi gösterilmiştir. Yapıdaki elemanlar ise 

Kullanıcı (Supplicant)

Asıllayıcı ya da Erişim Noktası (Authenticator)

Asıllama Sunucusu(RADIUS Server)Remote Authentication Dial-In User Service

Adım adım sistemin çalışması incelenecek olursa 

1) Kullanıcı Erişim noktasına başlangıç mesajı yollar.

2) Erişim Noktası kullanıcıdan kimlik bilgisi ister.

3) Kullanıcı kimlik bilgisini Asıllama sunucusuna gönderir.

4) Asıllama sunucusu asıllama işlemini gerçekleştirir.(sayısal imza ya da başka yöntemlerle yapılabilir.)

5)  Asıllama sunucusu kabul ya da ret cevabını Erişim Noktası gönderir.

6) Erişim Noktası bu cevabı kullanıcıya iletir ve kullanıcının ağa erişmesi için portlara izin verir.
7) Kullanıcı asıllama sunucusundan kimliğini ister.
8) Asıllayıcı sunucusu kimliğini kullanıcıya gönderir ve kullanıcı Asıllama Sunucusu asıllar ve veri trafiği başlar.

Görüldüğü gibi karşılıklı asıllama yapılmaktadır. Ayrıca Asıllama sunucusu ve kullanıcı tarafında bir Ana Anahtar üretilir. Bu anahtar daha sonra geçici anahtarların üretilmesinde kullanılacaktır. Bu anahtar Erişim Noktasına, asıllama sunucusu tarafından iletilir. 

Eğer sistemde RADIUS yoksa paylaşılan anahtar üzerinden asıllamada desteklenmektedir.
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Şekil 11-802.1x ile Asıllama
3.2.3 MIC (Message Integrity Code)

WEP teki ICV(integrity check value) nin zayıflıkları biliniyordu. WPA ile Michael olarak bilinen bir yöntem, 8 baytlık bir ileti bütünlüğü kodu (MIC) hesaplayan yeni bir algoritma tanımlamaktadır. MIC alanı, çerçeve verileri ve ICV ile birlikte şifrelenir. Üretilmesi ise alıcı ve gönderen MAC adresleri ve mesaj bir hash fonksiyonuna tabi tutulur ve 8 byte lık bir çıktı oluşur. MIC, IEEE 802.11 çerçevesinin veri bölümü ile 4 baytlık ICV arasına yerleştirilir ve daha sonra çerçeve verileri ve ICV ile birlikte şifrelenir. MIC lineer bir algoritma ile edilmeyği için ICV gibi zayıflıkları yoktur. Bu da araya giren kişinin mesajı değiştirdiğinde anlaşılmasını sağlar. Şekil 12 de MIC yapısı gösterilmektedir.
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Şekil 12-MIC Mesaj Bütünlük Kontrolu
3.2.3 Anahtar Yönetimi 
WEP den önemli bir fark olarak Anahtar yönetimi gösterilebilir. WPA da 2 çeşit anahtar yapısı vardır.

1) Oturum Anahtar kümesi:2 telsiz cihazın haberleşmesinde kullanılır Genelde bir kullanıcı ve erişim noktası arasında kullanılır.(Unicast haberleşmeler)

2) Grup Anahtar kümesi: Ağ içinde herkesin bildiği ve yayım (braoadcast) yapılması için kullanılan anahtarlar. (Multicast)

Anahtarların bir özelliğide hiyerarşik bir yapıya sahip olmalarıdır. Şekil 13 de bu hiyerarşik gösterilmiştir.
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Şekil 13-Oturum ve Grup Anahtarları Hiyerarşik Yapısı

Oturum ana anahtarı ve grup ana anahtarı, ana anahtardan elde edilir. Ana anahtar da daha önceki bölümlerde belirttiğimiz gibi asıllama sırasında asıllama sunucusu tarafından üretilmiştir. Oturum ana anahtarı elde edilen anahtarlar geçicidir. Her yeni cihaz la bağlantı yeniden kurulduğunda ya da ağdan çıkılıp girildiğinde yeniden oluşturulur. Üretilen anahtarların ilk ikisi n grup anahtarları eldesinde, diğer ikisi ise şifreleme ve veri bütünlüğü için kullanılır.
Grup Ana Anahtarları da grup geçici anahtarı ile Erişim Noktaları tarafından belirlenip kullanıcılara dağıtılmaktadır.

Oturum Anahtar Kümesinin Üretilmesi

Bu anahtar kümesinin eldesi Erişim Noktası ve kullanıcı arasında belirlenir Belirlenme biçimi Şekil 14 de gösterilmiş ve aşağıda açıklanmıştır.

1) Erişim noktası rasgele sayı üretir ve kullanıcıya yollar.

2) Kullanıcı rasgele bir sayı belirler ve geçici anahtarları elde edip, rasgele sayıyı EN na yollar. MIC PMK anahtarını bildiğinin kanıtıdır. EN geçici anahtarları hesaplar 

3) Buradan gerekirse grup anahtarlarını da hesaplayıp kullanıcıya gönderir.

4) Kullanıcı MIC i onayladıktan sonra anahtarları kullanmaya başlar ve bunu 4. mesaj ile bildirir.

5) EN de bu mesajı aldıktan sonra anahtarları kullanmaya başlar.
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Şekil 14-Oturum Anahtarı Kümesi Eldesi
Grup Anahtar Kümelerinin Üretilmesi

Tüm ağın haberleşileceği için farklı olan oturum anahtarları kullanılamaz. Herkesin paylaştığı bir anahtar olmalıdır ve buda grup anahtarlarıdır. Grup anahtar kümesinin eldesi şekil 15 de gösterilmiş ve aşağıda açıklanmıştır.

1)Oturum anahtarları kümesi hesaplandıktan sonra, EN Grup geçici anahtarını kendi oluşturur.

2)Bir önceki aşamada elde edilmiş olan oturum şifreleme anahtarı ile şifreleyip kullanıcıya gönderir. MIC burada mesaj bütünlüğünü sağlar. Sayaç ise tekrar saldırılarını önlemek içindir.

3)Kullanıcı Grup geçici anahtarını şifreyi çözerek elde eder ve kullanmaya başlar.

EN na sayacı bir artırarak MIC (mesajın geçerli olduğunu belirtmek için) ile birlikte gönderir, EN de Grup geçici anahtarını kullanmaya başlar.
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Şekil 15-Grup Anahtarı Kümesi Eldesi

Farklı Anahtar Üretimi

WEP te aynı anahtar ile şifrelenmiş çerçevelere dayalı saldırılar yapılabilmekteydi. WPA da bu saldırıları engellemek için her paket farklı anahtarlar üretilmesi öngörülmüştür.

Yeni anahtar hesaplamaları 2 aşamada gerçeklenir.2 aşama olmasının nedeni WEP tabanlı cihazların yüksek işlem yapabilme kapasitenden yoksun olması ve işlem sayısını en aza indirgenmek istenmesidir.

1. aşamada ileticinin MAC adresi, oturum ana anahtarından türetilen geçici oturum anahtarı ve IV değerinin yüksek anlamlı 32 biti DAR VEYA VE ve S-BOX lar gibi işlemlerden geçirilerek 80 bitlik ara anahtar elde edilir. Bu aşama 216 da bir çalışması yeterlidir. çünkü sadece o periyotta farklı değerler üretir.2. aşamada ise bu 80 bitlik ara anahtar ile IV nin düşük anlamlı 16 biti kullanılır. Buradan 104 bitlik anahtar elde edilir.24 bitlik IV değeri IV nin düşük anlamlı bitlerinden türetilir.

Burada MAC adresinin kullanılma sebebi eğer A ve B, IV değerlerini 0 dan başlatacak olurlarsa kısa zamanda IV çatışması yaşanması engellemektir.Şekil 16 da farklı anahtar üretimi görülmektedir.
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Şekil 16-Farklı Anahtar Üretimi
TKIP in genel yapısına bakılacak olursa farklı anahtar üretme ile anahtar elde edilir. Mesaj bütünlük kodu hesap edilir ve mesajın sonuna eklenir. Mesaj parçalara ayrılır. Parçalar IV ve anahtardan elde edilmiş akış şifresi ile şifrelenir ve alıcıya gönderilir.
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 TKIP – Temporal Key Integrity Protocol 

ICV– Integrity Check Value 
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Şekil 17-TKIP Yapısı

Buraya kadar WPA nın özelliklerini gördük. Tablo 1 de WPA nın WEP üzerindeki üstünlükleri gösterilmektedir.
	
	WEP
	WPA

	Şifreleme
	Şifreleme yapısı kırıldı.

RC4 algoritması
	WEP in açıklarını kapatıyor. 

TKIP/RC4 algoritması

	Anahtar Uzunluğu
	40 bitlik 
	128 bitlik 

	IV uzunluğu
	24 bitlik
	48 bitlik

	Anahtar Değişikliği
	Anahtar değişimi yoktur.
	Anahtarlar her oturum,her paket için değişir.

	Anahtar yönetimi
	Anahtar yönetimi yoktur
	802.1x 

	Asıllama
	Zayıf bir yöntem
	802.1x EAP ile güçlü bir yöntem

	Veri Bütünlüğü
	ICV
	MIC


Tablo 1-WEP ve WPA karşılaştırması
3.3 RSN (Robust Security Network, IEEE 802.11i, WPA2) 2004
WPA günümüzde kırılmamış olsa da WEP tabanlı bir yapı olduğu ve eksiklerinin çıkabileceği şüphesinden dolayı(RC4 algoritmasının zayıflıkları) IEEE 802.11 i standartlarına uygun yeni bir protokol geliştirilmiştir. Bu protokol WEP üzerine kurulmamış yeni ve farklı bir yapı olarak geliştirtmiştir. Standartlaşması 2004 Mayıs ta tamamlanmıştır.2004 Ekimden itibaren bunu destekleyen ürünler üretilmeye başlanmıştır. RSN WPA yı desteklemekte fakat WEP i desteklememektedir. Çünkü WEP i artık bir güvenlik unsuru olarak görülmemektedir. Piyasadaki ürünler WPA dan RSN e geçişi desteklememektedir çünkü farklı donanımsal özellikler gereklidir.
RSN asıllamayı ve anahtar yönetimini IEEE 802.1X standartları ile gerçekler. Veri bütünlüğü MIC ile sağlanır. Gezginlik (roaming) sağlar. Gezginlik gerçek zamanlı iletişimlerde önem kazanır çünkü veri kaybını engeller. RSN gezginliği iki farklı şekilde gerçekler.

· Önceden asıllama: Öncende asıllamada kullanıcı bir erişim noktasına bağlı iken diğer bir erişim noktasının varlığının farkına varırsa 802.1x anahtar değişimi ile bu erişim noktası için de anahtarları elde eder ve saklar. Sinyal zayıflığı gibi nedenlerden önceden anahtarını elde ettiği EN na geçmek isterse 802.1x işlemlerini yapmaya kalmaz.
· Anahtar önbellekleme: Erişim noktası ile daha önceden anahtar belirlendi ise bu anahtarlar bellekte saklanır. Bu erişim noktası ile iletişime geçildiğinde 802.1x işlemlerini yapmaya kalmaz.

RSN de şifreleme Temporal Key Integrity Protocol (TKIP) veya Counter Mode with CBC-MAC Protocol (CCMP) ile gerçeklenir. CCMP zorunlu iken, TKIP ise seçeneklidir.
3.3.1 CCMP(Counter Mode –CBC MAC Protocol) 

CCMP içinde şifreleme algoritması AES(Advanced Encryption Standart) kullanır.

AES güvenilir ve hızlı bir algoritmadır. Simetrik anahtar kullanır. CCMP içinde seçilen kullanım modu Counter Mode with CBC-MAC (CCM)dir. AES in bir çok kullanım modu vardır.CCMP içinde olan kullanım modlarına bakacak olursak;

Counter mode (gizlilik amaçlı) :
Sayaç yönteminin kullanılma amacı aynı veri içeren bloklar aynı şifre ile şifrelendiğinde farklı çıkışların olmasının istenmesidir. Çünkü mesajın tekrar eden bloklardan oluştuğunun bilinmesi bir zayıflıktır. Şekil 18 de Counter mode gösterilmiştir.
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Şekil 18-AES counter (sayaç) çalışma modu

Şekilden de görüldüğü gibi veri blokları şifrelenmiş sayılar ile dar veya işlemine tutulmaktadır. Burada kullanılan sayılar rasgele seçilmektedir çünkü aynı iki mesaj aynı çıkışları verecektir. Bu sayının başlangıcı karşı tarafa iletilmelidir. Bu modda 128 bitlik şifreleme anahtarı kullanılır.

CBC- MAC modu (Bütünlük) 

CBC-MAC modu ise MIC hesabında kullanılır. Eğer mesajda 1 bit değişirse MIC de büyük değişiklikler olur ve tahmin edilemez. MIC hesabı geri dönülmez bir şekilde yapıldığı için araya girenin mesaja uygun bir MIC hesaplaması mümkün değildir. Aşağıda MIC in hesaplanma yöntemi verilmiştir.

1) İlk veri bloğunu al ve AES i kullanarak şifrele.

2) Sonuç ile 2. bloğu dar veya işlemine tut ve şifrele

3) Çıkan sonucu bir sonraki blok ile dar ve ya işlemine tut ve şifrele

Şifreleme yöntemi adını bu iki modun birleşiminden almaktadır. 
CBC- MAC + Counter mode  = CCM

CCMP çalışma yapısına bakacak olursak öncelikle MIC hesabı için CBC-MAC(Cipher block chaninig message authentication code) kullanılır. Buradan oluşan 128 bitin 64 biti kullanılır.

Mesajın şifrelenmesinde de sayaçtan bir değer alınır ve AES algoritması ile şifrelenip daha sonra çıkan sonuç mesajın 128 lik ilk bloğu ile dar veya işleminden geçer. Daha sonraki bloklarda sayaç birer arttırılarak elde edilen sayılar kullanılarak şifrelenir.Şekil 19 da CCMP çalışma biçimi gösterilmiştir.
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Şekil 19-CCMP Çalışma Yapısı

	 
	WEP
	WPA
	RSN

	Şifreleme
	Şifreleme yapısı kırıldı.

RC4 algoritması
	WEP in açıklarını kapatıyor. TKIP/RC4
	CCMP/AES

CCMP/TKIP

	Şifreleme Anahtarı
	40 bitlik anahtar
	128 bitlik anahtar
	128 bit 

	IV 
	24 bit
	48 bit
	48 bit

	Anahtar Değişikliği
	Anahtar sabittir.
	Anahtarlar her oturum, her paket için değişir.
	Anahtar değişikliğine gerek yoktur.

	Anahtar yönetimi
	Anahtar yönetimi yoktur
	802.1x 
	802.1x

	Asıllama
	Zayıf bir yöntem
	802.1x EAP 
	802.1x EAP 

	Veri Bütünlüğü
	ICV
	MIC
	MIC


Tablo 2-WEP, WPA ve RSN Karşılaştırması

4. Sonuç

Telsiz Ağlar gezginlik, kolay kurulum, sağlamlık gibi özellikleri ile fayda sağlamaktadır, fakat güvenlik konusu bu iletişim türünde büyük önem arz etmektedir. İlk olarak ortaya güvenlik protokolü olarak ortaya atılan WEP, artık bir güvenlik önlemi olarak kabul görmemektedir. WEP üzerine inşa edilen ve açılarını kapatan WPA ise, kırılmamış bir yapıya sahip olsa da RC4 ün zayıflıklarını taşımaktadır. Son olarak 2004 yılında tamamlanan RSN ise AES şifreleme algoritmasının gücü ile şu anki en sağlam güvenlik önlemlidir. Fakat RSN ile cihazlar üzerinde ciddi donanım ve yazılım değişiklikleri yapılması gereklidir.
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