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İnternetin yaygınlaşmasıyla ve genişlemesiyle birlikte daha da karmaşık bir hal alması, günümüz ağlarının temel mimarisi olan istemci/sunucu mimarisine yeni bir bakış açısı getirme ihtiyacını doğurmuştur. Bu ihtiyaç sonucu taşınabilir kod ve temsilci tabanlı sistemler fikri geliştirilmiştir.  Buna göre, kullanıcının işlerini kullanıcı adına özerk bir şekilde çalışarak yerine getiren mobil ajanların kullanımı söz konusu olmuştur. 

Ancak bu mobil ajanların kullanımı beraberinde bir takım güvenlik problemlerini getirmiştir. Bu güvenlik problemleri iki başlık altında toplanabilir: mobil ajanların kötü niyetli sunuculardan korunması ve sunucuların kötü niyetli mobil ajanlardan korunması. Bu iki güvenlik problemini ortadan kaldırmak için çeşitli yaklaşımlar ortaya atılmıştır. Ancak, bu güvenlik problemlerinden birinin çözümü için geliştirilen yaklaşımlar diğeri için yöntemler geliştirmeyi daha da zorlaştırmaktadır.  

Mobil Ajanlar
Önceleri, web siteleri sadece statik sayfalardan oluşuyordu. Kullanıcılar bu sayfaları sadece görüntüleyebiliyordu. Sunucuyla herhangi bir etkileşime girmeleri söz konusu değildi. Bu etkileşimi sağlamak amacıyla yeni bir istemci/sunucu mimarisine geçildi. Böylelikle, kullanıcıların sunucularla etkileşimde bulunmaları mümkün oluyordu. Bu yüzden, bu tip sayfalar çok ilgi gördü ve İnternet tüm dünyada çok hızlı bir şekilde yaygınlaştı. Ancak, artık bu mimari de kullanıcıların tüm isteklerini yerine getirememeye başladı. İnternet artık o kadar geniş bir dünya oldu ki kullanıcılar işlerini İnternet üzerinden halletmek için bile çok zaman ayırmak zorunda kalıyorlar. Örneğin, önceleri e-ticaret yapan firmaların sayısı azdı ve kullanıcılar tercih yapmakta pek zorlanmıyorlardı. Ancak, artık o kadar çok aynı amaçlı siteler oldu ki bunların hepsini dolaşıp en uygun alımı yapmak oldukça zahmet gerektiren bir iş haline geldi. Bu örnekler farklı amaçlar için daha da çoğaltılabilir. Bu yüzden kullanıcılar artık bu işleri kendileri için yerine getirebilecek bir nevi sekreter aramaya giriştiler. Sonuç olarak, taşınabilir kodlar ve temsilci tabanlı sistemler fikri ortaya çıktı.   

Yazılım ajanları,onceden belirlenmiş olan görevleri kullanıcının müdahalesi gerekmeden, kullanıcısının adına, özerk bir şekilde yerine getiren programlardır. Yazılım ajanlarına örnek olarak Microsoft Office yazılımında kullanılan, kullanıcıya yol göstermek amaçlı olarak ekrana çıkan (ataç, profesör, vs. şeklinde) yardımcı gösterilebilir.
Mobil ajanlar ise görevlerini başka bilgisayarlar üzerinde yerine getiren programlardır. Yani, yazılım ajanlarının ağda dolaşan çeşitleridir denebilir. Örneğin, kullanıcı bilgisayarını kapattığında mobil ajan başka bir bilgisayara geçerek işlemlerini orada sürdürebilir ve kullanıcı bilgisayarını açtıktan sonra işlemlerden elde ettiği sonuçları geri döndürebilir.


[image: image23.png]Fig 13a: Original code

if (a(b) <) {
b=s(d(e) + f):
}

Fig 13b: Converted code
=0
DO
if (z=0) then t1 = a(b); z=1: continue;
if (z=1) then t2 = t1 < ¢; z=2; continue;
if (12) then t3 = d(e): continue;
if (z=3) then t4 = t3 + f: z=4: continue;
) then b continue;
) then break;





Mobil ajanlar kendi doğalarından da kaynaklandığı üzere dağıtık sistemlerde önemli bir rol oynamaktadırlar. Programların belirli işlevlerinin değişik bilgisayarlarda çalıştırılması ihtiyacı mobil ajanlardan beklenen temel görevlerdendir.

Mobil ajanlar sadece ağdaki diğer bilgisayarlarla iletişimde bulunmazlar. Aynı zamanda, o an iletişimde bulundukları konağın üzerindeki diğer ajanlarla da etkileşimde bulunabilirler. Böylelikle, eğer aradıklarını o ajanlardan elde edebilirlerse diğer konakları gezmelerine gerek kalmayabilir.

Mobil ajanların 3 temel özelliğinden bahsedilebilir:

· İstemci/sunucu etkileşimlerinin sayısını azaltarak ağ trafiğinin performansını artırırlar. Örneğin, bir kullanıcı borsada işlem gören bazı hisselerin değerleri belli bir eşik değerin altına indiğinde bundan haberdar olmak istesin. İstemci/sunucu mimarisini kullanarak bunu yerine getirmek için sunucu sayfasını devamlı takip etmesi gerekir. Sayfanın her güncellenmesi de ağda trafik oluşturacağından ve bu takibin haftalarca sürebileceği düşünülürse bunun pek verimli olmadığı rahatlıkla söylenebilir. Oysa ki bunun yerine mobil ajanlar kullanılsa, kullanıcı isteklerini mobil ajana bildirip onun görevini başlattıktan sonra mobil ajan ilgili borsa sunucusuna gidip yerleşebilir. Sunucuda haftalarca kalabilir ve gözlem yapmaya başlar. Eğer ilgili hisseler belli bir eşik değerinin altına inerse geri dönüp bunu kullanıcısına bildirebilir veya farklı işlemler yerine getirebilir.
· Bir dizi işlemleri arka arkaya yerine getirebilirler. Örneğin, bir kullanıcı internet üzerinden alışveriş yapmak istesin. İsgtediği ürün(ler) hakkında bilgileri ajana verir. Ajan, değişik e-ticaret sitelerini arka arkaya gezerek istenilen ürün(ler)e en uygun fiyatlarla nerede ulaşılacağını belirler. Gerekirse alışverişi kullanıcının adına yapabilir. 

· Eş zamanlı olmayan işlemleri yerine getirebilirler. Bir programın yürütülmesine başlandıktan sonra, başka bilgisayarlarda buna devam edilebilir. Sonuç daha sonra kullanıcıya geri döndürülür. 

Mobil ajanların kullanılabileceği başlıca alanlar:

· Değişik yerlerden veri toplanması: Örneğin, ağdaki bilgisayarların hepsinden yedek alınması

· Arama ve filtreleme: Örneğin, İnternet arama motorları (google gibi) tarafından kullanılabilir.

· Takip (monitoring): Örneğin, stok takibi yapılarak bir ürünün stokta bulunup bulunmadığının belirlenmesi

· Haber ve ilan dağıtımı

· Paralel işleme (parallel processing)

· Elektronik ticaret

Mobil ajanların yapısı

Mobil ajanlar temel olarak 3 birimden oluşur:

· Mobil kod

· Veri

· Kontrol akışı (Yürütme durumu) 

Mobil ajanlardaki koda mobil kod denilir. Kontrol akışı ise yürütmenin nerede kaldığını anlamak için tutulur. Kodun yürütülmesi farklı farklı sunucular tarafından devam ettirildiğinden yürütmenin hangi durumda olduğu kontrol akışı olarak tutulur. 

Mobil ajanlara söyle bir örnek verilebilir:

Aşağıdaki örnekte gösterilen ajan, internet üzerinden çiçek alımı amacıyla çeşitli satış yerlerini gezerek en uygun fiyata bulduğu dükkandan elindeki para kadar çiçek almaktadır.

Ajanın veri bölümü:
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Ajanın kod bölümü:
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Mobil teknolojileri ikiye ayırmak mümkündür:
· Zayıf mobil teknolojileri:  Aslında, burada söz konusu olan bir mobil ajandan çok bir mobil koddur. Bir mobil kod bulunmaktadır ancak herhangi bir yürütme durumu bulunmaz. Mobil kod, bir bilgisayarda çalıştırılmak üzere başka bir bilgisayardan alınır. Buna örnek olarak, Java Applet’leri verilebilir. Bunlar bir sunucudan istemciye gönderilir ve istemcide çalıştırılıp daha sonra kaybolurlar. 

· Güçlü mobil teknolojiler: Herhangi bir konakta çalışan bir program veya program parçası çalışmasına başka bir konaktaki farklı yürütme ortamında devam edebilir. Bunun için, programın kesildiği durumun tutulduğu yürütme durumu bilgisi de konağa gönderilir. Bu tip teknolojilere örnek olarak, 1993’te Generel Magic firması tarafından taşınabilir kod ve temsilci tabanlı sistemler için geliştirilen bir programlama dili ve mimarisi olan Telescript verilebilir. 

Temsilci tabanlı sistemlerde şu programlama dilleri kullanılır: 

· JAVA

· C/C++

· TCL

· Telescript

· Lisp, Scheme

Ajanların birbirleriyle etkileşimde bulunduklarında kullandıkları diller ise şunlardır:
· FIPA – ACL

· Knowledge Query and Manipulation Language (KQML)

· Knowledge Interchange Format (KIF)

Mobil Ajanların Güvenliği

Mobil ajanların güvenliğiyle ilgili 4 temel güvenlik problemi olabilir. Bunlar:

· Sunucuların kötü niyetli ajanlardan korunması,

· Ajanların kötü niyetli sunuculardan korunması,

· Ajanların başka kötü niyetli ajanlardan korunması,

· Ajanların araya girenlerden korunması

Bunlara bakıldığında, günümüzde yaygın olarak kullanılan istemci/sunucu mimarisinden farklı problemler göze çarpıyor. İstemci/sunucu mimarisinde kod, sunucu tarafından istemciye gönderilip istemcide yerel olarak çalıştırılır ve sonra işi biter. Yani, kod kime gönderildiyse ona hizmet edeceğinden buradaki temel problem kodun kötü niyetli olmasıdır. Fakat temsilci tabanlı sistemlerde kod çalıştırıldıktan sonra sonuç kullanıcıya geri geleceğinden veya başka işlemler yapılacağından kötü niyetli konakların, bunlar (ajanlar) üzerinde değişiklik yapmalarını engellemek gerekir. İşte bu yeni bir güvenlik problemi doğurur. Bu tip bir güvenlik problemine bir e-ticaret uygulaması örneği verilebilir. Ajan, değişik e-ticaret sitelerini gezerek en uygun fiyat veren firmayı arasın. Ajanın son uğradığı konak, diğer konaklara ait fiyat bilgilerini değiştirerek en ucuz olarak kendisininkini gösterebilir. İşte bunun engellenmesi gereklidir.
Yukarıda belirtilen dört maddenin üçünü aynı başlık altında toplamak mümkündür. Ajanların kötü niyetli sunuculardan, araya girenlerden ve diğer ajanlardan korunmasından genel olarak ajanların korunması olarak bahsedilebilir.

Mobil ajanların güvenliğiyle ilgili geliştirilen yaklaşımların en büyük problemi, ajanların kötü niyetli suınuculardan korumaya çalışırken, sunucuların kötü niyetli ajanlardan korunmasının daha da zorlaşmasıdır. 


Sunucunun Korunması

Kötü niyetli bir ajanı sunucuya yapabilecekleri açısından bir solucana benzetmek mümkündür. Kötü niyetli bir ajan sunucuya şunları yapabilir:

· Veri hırsızlığı,

· Dosyaları silme,

· İşlemciye aşırı yüklenme,

· Büyük boyutlu dosyalar oluşturma,

· Başka sunucularla bağlantılar kurarak ağ trafiğine yüklenme, vs.

Sunucuyu korumak için geliştirilmiş olan başlıca 3 yaklaşım bulunmaktadır:

· Sandboxing

· Digital “Shrink-Wrap”

· PCC (Proof Carrying Code – İspat Taşıyan Kod)

1. Sandboxing
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Bir yürütme ortamını kötü niyetli bir ajandan korumanın bir yolu, mobil ajanın önceliklerini ve erişim haklarını sınırlandırmak olabilir. Böylelikle, mobil kod sadece birkaç şeye zara verebileceği, bir nevi bir kafes ortamı içerisinde çalıştırılır. Örneğin, mobil kod ekranda bazı resimler çizmeye yetkili olabilir ancak yerel dosya sistemini veya ağ bağlantılarını kullanmaya yetkisi olmaz.
Buna örnek olarak, Java Applet’leri verilebilir. Bunlar, genellikle, güvenlik politikaları tarafından kontrol edilen bir JVM (Java Virtual Machine) tarafından çalıştırılırlar.

Bu yöntemin verilen izinlere göre değişik uygulamaları söz konusu olabilir. Örneğin, söyle bir sınıflandırma yapılabilir:

· Minimum: İşlemciye, monitöre, klavyeye, fareye ve kendi bellek alanına erişim hakkı

· Varsayılan (Default): İşlemciye, kendi bellek alanına ve yüklendiği web sunucusuna erişim hakkı

· Varsayılana ek olarak uygulamaya göre değişen bazı dosyalara erişim hakkı verilebilir

· Bütün kaynaklara erişim hakkı verilebilir 

2. Digital “Shrink-Wrap”
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Bu yöntem, mobil ajanın çalıştırılmadan önce asıllanmasına dayanır. Bir mobil kodun kötü niyetli bir kod olup olmadığı anlaşılamasa da en azından belirtilen kaynaktan gelip gelmediği doğrulanabilir. Bu yaklaşım Microsoft tarafından Authenticode teknolojisinde kullanılmak üzere geliştirilmiştir. Ayrıca, Netscape tarafından nesne imzalama sistemine uyumlu hale getirilmiştir. Kısaca, bir yazılım yayımlayıcısı mobil kodu sayısal olarak imzalar ve bu imzayı da kodu ekler.
Genellikle “sandboxing” yöntemi ile birlikte kullanılır. Örneğin, yeni Java güvenlik modelinde ikisi birarada kullanılmaktadır.

3. PCC (İspat Taşıyan Kod – Proof Carrying Code)

PCC, Carnegie Mellon üniversitesinden Peter Lee ve George C. Necula tarafından yürütme ortamlarını kötü niyetli mobil ajanlardan korumak için geliştirilen alternatif bir tekniktir. 

Bu teknik, mobil kodun yüklemek ve çalıştırılmak için kesinlikle güvenli olup olmadığını belirler. Bu yöntemin ardındaki temel düşünce, kodu üreten sistemin ayrıca, onu alacak olan kullanıcı tarafından belirlenen güvenlik politikalarına uyduğunun bir ispatını da göndermesini içerir. 

Burada öncelikle bazı kavramları açıklamak gerekir:

· Kod üreticisi: Kodu gönderen sistemdir. Güvenilir olmayabilir.

· Kod tüketicisi: Kodu alan sistemdir. Alınan mobil kodun güvenilir olduğundan nasıl emin olacağı problemdir. 

· Güvenlik politikaları: Kod tüketicisi tarafından belirlenir.
· Güvenlik ispatı (Safety proof): Kod üreticisi tarafından hazırlanır. Kodun, belirlenen güvenlik politikalarına uyduğunu belirtir.
· İspat doğrulayıcı (Proof validator): Kod tüketicisi kullanır. İspatın doğru olup olmadığını denetleyen hızlı bir mekanizmadır.  
PCC de akış şöyledir:

1. Adım

· Mobil kod, kod üreticisi tarafından hazırlanır.
· Koda güvenlikle ilgili alanları belirten “açıklayıcılar (annotations)” bölümü eklenir. Bu, kullanıcı tarafından elle yapılabileceği gibi otomatik olarak bir yazılım ile de yapılabilir. Bu, kod tüketicisinin kodun güvenlik ile ilgili kısımlarını anlamasına yardımcı olmak için yazılır.  
· Mobil kod ilgili sunucuya gönderilir.
2. adım

· Kod tüketicisi, VCGen adlı bir program kullanarak, kodu hızlı ancak detaylı bir gözden geçirir.

· VCGen, iki temel işlev yerine getirir:

· İlk olarak, ivedi atlama (immediate jump) komutlarının kod için ayrılan sınırlarda olup olmadığına bakar

· İkinci olarakta, komutların güvenlik politikalarına uyup uymadığına bakar 

· Son olarak VCGen, hangi komutların hangi şartlar altında çalıştırılmasının güvenli olduğunu belirten bir güvenlik belirleyicisi (safety predicate) yayınlar ve bunu ispat üreticisine (proof producer) gönderir.

3. Adım

· İspat üreticisi, aldığı güvenlik belirleyicisini kullanarak kodun güvenli olduğunu ispatlar.
· İspatı, ispat üreticisine de güvenilemeyeceğinden, kod tüketicisine gönderir.
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4. Adım

· Kod tüketicisi ispatı alır

· İspat denetleyici (proof checker) kullanarak ispatın ilgili güvenlik belirleyicisindeki güvenlik politikalarına uyduğunu belirler
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5. Adım

· Yürütülebilir kod, VCGen denetimlerini ve ispat denetleyicisini geçerse, başka herhangi bir çalışma zamanı denetimine gerek olmadan yüklenip çalıştırılır.


[image: image8]
PCC’nin avantajları:

· Kullanıcıların birbirlerinin kimliklerinden haberdar olmaları gerekmez.
· İspat hazırlama işi kod üreticisine aittir ve kod tüketicisi sadece hızlı bir ispat denetimi yapar.
· İspatın nasıl üretildiği önemli değildir.
· Kod veya ispat üzerindeki değişimler ispatı geçersiz kılar.
· Sadece bir kez kontrol edildikten sonra kod çok kere çalıştırılabilir.
· Herhangi bir güvenilir 3. kişiye (BB) ihtiyaç yoktur.
· Mobil kod güvenliği konusundaki diğer yaklaşımlarla uyumludur.
PCC ‘nin dezavantajları:

· İspat, programın boyutuyla paralel büyüyebilir.
· Kod üreticisinin ispat üretmesi de gerekir.
· Güvenlik açıklarının iyice anlaşılması ve bunlara uygun güvenlik politikaları yazılması zordur.

Mobil Kodun Korunması

Daha önce de bahsedildiği üzere, günümüz ağlarında az rastlanan bir olaydır. Çünkü, genelde programı çalıştıran bilgisayar aynı zamanda progrmaı kullanır. Ancak, bu durum taşınabilir kodlarda ve temsilci tabanlı sistemlerde daha farklıdır. Taşınabilir kodun sahibi ile yürütme ortamının sahipleri farklıdır. Bu durum, doğal olarak kötü niyetli sunucu kavramını ortaya çıkarıyor.

Kötü niyetli bir sunucunun taşınabilir koda yapabilecekleri şunlardır:

· Kodu gözetlemek/değiştirmek,

· Veriyi gözetlemek/değiştirmek,

· Kontrol akışını gözetlemek/değiştirmek,

· Kodun yanlış (bilerek) yürütülmesi: Eğer yürütme esnasında yapılacak müdahalelerin sonuçları bilinirse, bu müdahalelerle kodda bir değişiklik yapmadan ajana saldırmak mümkün olabilir. 
· Sunucunun gizlenmesi: Bir araya girenin, ajanın ulaşmak istediği sunucuyu gizleyip kendini onun yerine koymasıdır. 
· Yürütmeyi reddetmek: Yürütmeyi reddederek, yani bir süre geciktirerek kötü niyetli girişimlerde bulunulabilir. Örneğin, bir alışveriş için gezen ajan, bir firmadan sadece bir gün için geçerli bir promosyon bulmuş olsun. Bundan sonra da başka bir konağa geçsin. Bu konak, kodu yürütmeyi reddederek 1 gün bekletebilir ve promosyonun geçersiz olması sağlanabilir.
· Diğer mobil ajanlarla etkileşimi gözetlemek/değiştirmek,
· Sistem çağrılarına yanlış cevaplar döndürmek: Örneğin, ağda gezinen bir ajan çeşitli konaklardan bilgi toplasın. Ajanın kodunda bir yerde bir sistem çağrısıyla ajan hangi bilgisayarda bulunduğunu öğrensin. Eğer konaklardan birisi bu sistem çağrısına yanlış cevap döndürerek kendisini ajanın sahibi olarak gösterirse ajanın topladığı bilgileri elde edebilir.
Şu anda kullanılan yaklaşımlar, mobil kodun korunmasına veya ortaya çıkarılmasına dayanmaktadır. Mobil kodun korunmasına yönelik iki yaklaşım ön plana çıkmaktadır. Bunlar, “zaman sınırlamalı karakutu güvenliği” ile “şifrelenmiş fonksiyonların kullanımı”dır. Saldırıların ortaya çıkarılması için ise “kriptografik izler” yaklaşımı kullanılmaktadır.
Zaman Sınırlamalı Karakutu Güvenliği

Bu yaklaşımı açıklamak için öncelikle karakutu güvenliğinden bahsedilmelidir. Karakutu güvenliğinde amaç, mobil ajanın sunucu sistemlere bir karakutu olarak görünmesidir. Yani, ajanın gözetlenememesi ve üzerinde değişiklik yapılamamasıdır. Dışarıdan sadece sistemin giriş ve çıkışları gözlenebilir. İçerde neler olup bittiğinin başkası tarafından öğrenilememesi gerekir. Dolayısıyla, mobil ajanın güvenliği kesinlikle sağlanabilir. Ancak, şu anda bu tip bir güvenliği sağlayacak bilinen herhangi bir algoritma bulunmamaktadır. Daha sonra anlatılacak olan şifrelenmiş fonksiyonlar kodlara uygulanamadığından zaman sınırlaması koyularak başka algoritmalar kullanılmaktadır.
Bir karakutu oluşturulurken, ajanın veri ve kodu gibi özellikleri bazı parametrelerle birlikte çeşitli dönüştürme algoritmaları kullanılarak, yürütülebilir bir karakutu elde edilir. Parametrelerin kullanılmasındaki amaç, sözlük saldırılarına karşı direnci sağlayabilmektir. Yani saldırganların, değişik ajan özellikleri girdi olarak verip çıkan sonuçlardan bir şeyler elde edememeleri için kullanılır.


[image: image9]
Kullanılan dönüşüm algoritmaları, kötü niyetli kişiler tarafından çözülebileceği için zaman sınırlaması kullanılmaktadır. Bu algoritmalar çözülemez değildirler ancak çözülmeleri zaman alır. Eğer kodun bu süre içerisinde çözülememesi sağlanabilirse, kara kutu güvenliği belirli bir zaman için sağlanmış olur. Karakutuya eklenen bir “geçerlilik süresi” ile ajanın ne kadar süre geçerli olacağı belirlenir. 
Kullanılan dönüştürme algoritmalarından önce mobil kriptografi (kriptografik fonksiyonlar)’ dan bahsetmek daha açıklayıcı olur.

Mobil Kriptografi
Yakın bir zamanda, Tomas Sander ve Christian F. Tschudin tarafından geliştirilen bir yaklaşımdır. Bu yaklaşımdaki temel mantık, ajanın korunması için (karakutunun oluşturulması) şifrelenmiş programların kullanılmasıdır. Şifrelenmiş programlarda, şifrelenmiş veriler üzerinde işlemler yapılır.  Bu mantık şöyle açıklanabilir:

“A bilgisayarı, f fonksiyonu hesaplayabilen bir algoritmaya sahiptir. B ise bir x girdisine sahiptir ve f(x)’i hesaplamak istemektedir. Fakat A, B’nin f hakkında herhangi birşey öğrenmesini istemez. Ayrıca B’nin, hesaplama süreci içinde A ile etkileşimde bulunması zorunlululuğu yoktur.”

Bunu sağlamak için adım adım şu işlemler gerçekleştirilir:

·  A, f’yi şifreler

· A, E(f)’i yürüten P(E(f)) programını üretir

· A, P(E(f))’yi B’ye gönderir

· B, P(E(f))’yi x verisiyle çalıştırır

· B, P(E(f))(x)’i A’ya gönderir

· A, P(E(f))(x)’i açar ve f(x)’i elde eder

Bu yöntemin avantajları şunlardır:

· Ajanın korunabilirliği kanıtlanabilir.
· Masrafı az.
· Koruma zaman sınırlı değil
Bu yöntemin dezavantajları ise şunlardır:

· Şu anda sadece polinomal ve rasyonel fonksiyonlar için kullanılabiliyor.
· Açık metin sadece güvenilir kullanıcılara gönderilebilir.

Bu yaklaşımın sadece polinomal ve rasyonel fonksiyonlar için kullanılabilir olması, karakutu güvenliği yaklaşımı için bu yöntemin kullanılmasını engellemektedir. Ancak, bu yöntem bir başlangıç olmuştur ve ileride geliştirilirse mobil ajanların güvenliği için kullanımı ideal olur.

Dönüşüm (Karıştırma) Algoritmaları:
Karakutu güvenliğini sağlayabilmek için mobil kriptografiden faydalanılamadığından onun yerine dönüşüm algoritmaları kullanılır. Çok çeşitli dönüşüm algoritmaları bulunmaktadır. Bunlara aşağıdaki örnekler verilebilir:

Değişken Yeniden Düzenlemesi (Variable Recomposition): Her değişkenin değerleri parçalara ayrılır. Değişik parçalar birleştirilerek yeni değerler elde edilir. Bu algoritmanın, daha önceden verilen mobil ajan örneğine uygulanmış şekli şöyledir:

[image: image10]
Program yeni oluşturulan değişkenlere göre dönüştürülürse:


[image: image11]
Kontrol akışı elemanlarının dönüştürülmesi: If ve While gibi kontrol akışı elemanları, değişik değişkenlere bağlı bir hale getirilir. Program yine aynı işi yapar ancak daha anlaşılmaz bir hale getirilir.
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Zaman-Sınırlamalı Karakutu Koruması yönteminin dezavantajları

· Seçilecek zaman değerlerinin uygun değerler olması gerekir ki bu uygulamaya göre değişir.
· Zaman değeri, kullanılan dönüştürme algoritmalarına göre nasıl seçilecek.
· Bu yöntem, halen bütün problemlere çözüm olmaz. Örneğin, yürütmeyi reddetme veya yanlış sistem çağrısı cevapları gibi. Fakat, sunucu bunların sonuçlarının ne olacağını bilmediğinden bunlar çok önemli değildir.

Kriptografik İzler (Cryptographic Traces)

Bu yöntem, Giovanni Vigna tarafından, mobil ajanlara yapılan saldırıların ortaya çıkarılmasına dayanır. Mekanizma, ajan koduna veya yürütme durumlarına yapılan bir değişikliği anlamak için kullanılır. Mekanizma, mobil kodun yürütülmesi esnasında toplanan verilerin (izler de denilir) analizine dayanır. Bu izler daha sonra kodun yürütülmesinin onaylanması için kullanılabilir. Bir değişiklik durumunda, ajanın sahibi söylenen işlemlerin ajan tarafından hiçbir şekilde gerçekleştirilmediğini ispatlayabilir.

SONUÇ
Taşınabilir kod ve temsilci tabanlı sistemler, günümüzde pek yaygın olmayan ancak yavaş yavaş kullanımı artmakta olan bir teknolojidir. Ancak yaygınlaşmasının önünde çeşitli güvenlik engelleri bulunmaktadır. Bunları aşmak için yukarıda da anlatıldığı gibi çeşitli yaklaşımlar geliştirilmiştir. Fakat bunlar halen yeterli olamamaktadır. Bunun arkasındaki en önemli neden ise mobil ajanların güvenliği için geliştirilen yaklaşımların, sunucunun güvenliği için geliştirilecek yaklaşımları zorlaştırmasıdır. Bu güvenlik konuları çözüme kavuşturulduğu takdirde mobil ajanların kullanımı birçok kolaylık sağlayacaktır ve çok yaygın olarak kullanılacaktır.
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[image: image18.png]Address home = “PDA, sweet PDA"
Money wallet = 20%

float maximumprice = 20.00%
good flowers = 10 red roses
Address shoplist[] =
int shoplistindex = 0
float bestprice = 20.00§
Address bestshop = empty

empty list




[image: image19.png]1 public void startAgent () {

2

3 if (shoplist == null) {

4 shoplist = getTrader().

5 getProvidersOf (“BuyFlowers”) ;

6 go (shoplist [1]) ;

7 break;

s

9  if (shoplist[shoplistindex] .

10 askprice (flowers) < bestprice) {

11 bestprice = shoplist [shoplistindex].
12 askprice (flowers) ;

13 bestshop = shoplist [shoplistindex] ;
14 }

15 if (shoplistindex >= (shoplist.length - 1)) {
16 // remote buy

17 buy (bestshop, flowers,wallet) ;

18 // go home and deliver wallet

19 go (home) ;

20 if (location.getAddress() = home) {
21 location.put (wallet) ;

22 }

23 }

24  go(shoplist [++shoplistindex]);

25 })
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[image: image21.png]Fig. 12a: Original variable access

5 buy (bestshop, flowers,wallet)
6 go (home)

Fig 12b: Variable recomposition
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[image: image22.png]Fig 12¢: Conversion functions

public Address c7(Bitstring b)
public Good c4 (Bitstring b)
public Money c3(Bitstring b)
public Address c34 (Bitstring b)

Fig 12d: New variable access

5 buy(c7(v23[0]+v19[4]+v23[3])
,c4 (v19[0]+v19[3]1+v23[1]),
3 (v23[2]+v19[1]+v23[4]))

6 go(c34(v2l[4]+vl9[2]+v21[2]))



