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1) A, anonim bir posta tekrarlayıcısı üzerinden bir haber grubuna takma kimlikle iletiler göndermektedir. T’nin, A’nın takma kimliğini kullanarak aynı gruba ileti göndermesini engelleyici bir yöntem öneriniz.
Anonim posta tekrarlayıcıda her takma isim için bir açık anahtar tutulabilir. Gönderenin sayısal imzası bu takma isimden giderek çözülebilir. Böylece T, A’nın yerine geçemez (doğru imza yaratamayacağı için).

2) SSL’de bağlantı kurma aşamasında bir ana anahtar (premaster key) ve RA, RB rasgele sayıları kullanarak oturum anahtarı belirlenir. Gerçekten RA ve RB sayılarına gerek var mıdır? Niçin? 
Her oturumun farklı anahtarlarla oluşabilmesi için uygun bir yaklaşım. Böylece daha önce kullanılan bir oturum anahtarının taraflardan biri tarafından kasıtlı olarak tekrar oluşturulması engellenmiş olur. Ancak sadece RB kullanılması yeterli olabilir. Çünkü A tarafı EB(PMK)’yı gönderse ve yeni oturum anahtarı her iki tarafın belirlediği değerlerin bir fonksiyonu olarak f(RB, PMK) şeklinde oluşturulursa, yine de hiç bir taraf oturum anahtarını yalnızca kendi belirleyebildiği bir değerde seçemeyecektir.
3) Resim içine metin gizleme tekniğine steganografi denir. Metin yerine resim içine ses gizlenebilir mi? Niçin?
Evet; ses de örneklenebilir ve bu örnekler metin gibi resim içine yerleştirilebilir. Alıcı da gizlenen örnekleri bularak ses verisini elde edebilir.

4) DNS’de yalancı kayıt (DNS spoofing) saldırısına karşı bir yöntem, DNS sunucuların sorgularında düzgün artan sayaç değerleri yerine rasgele belirteçler kullanmalarıdır. Bu yaklaşım ne kadar güvenlidir?
Eğer saldırgan DNS sunucusunun gönderdiği bütün paketleri yakalayabilecek ve DNS sunucusuna istediği paketleri oluşturup gönderebilecek konumdaysa, DNS sunucusunun rasgele belirteçler kullanması yalancı kayıt saldırısının önüne geçemez.

5) DNS’de yalancı kayıt saldırısına uğradığını kurbanın fark etmemesi için saldıran olsanız ne yapardınız?
Yalancı kaydın DNS sunucusunun cebinden (ön belleğinden) silinmesini önlemek için sahte sorguları düzenli olarak yinelerdim.

6) Güvenli e-posta için geliştirilen yöntemlerde gönderilen iletilerin kodunun farklı alfabeler kullanan dünyadaki tüm alıcılar tarafından doğru olarak çözülebilmesi nasıl mümkün olmaktadır?
Gönderilen bilgi bir bit dizisi şeklinde değerlendirilip üzerinde güvenlik işlemleri uygulanır. Eklemeler ile oluşan bit dizisi BASE64 düzeninde ASCII katara çevrilir. Bu katar her tür e-posta programı tarafından aynı biçimde değerlendirilir. Böylece bit dizisi sorunsuz şekilde dünyanın her hangi bir yerinde her hangi bir e-posta programı kullanan alıcıya bozulmadan ulaştırılır. Alıcıda ters işlemlerle gönderilen bilgiye ilişkin bit dizisi elde edilir.
7) PGP’de mesajların sıkıştırılması için birbiriyle ilişkili olmayan iki ayrı neden gösterebilir misiniz?

i) Sıkıştırma nedeni ile aktarılacak veri miktarı azalır.

ii) Dilin yapısal özelliklerinden yararlanan şifre çözmeyi kolaylaştırıcı şifre analiz yöntemleri kullanılamaz duruma getirilir.
8) Asıllama için kullanıcının PIN kodunu terminal üzerindeki tuş takımından girdiği magnetik kart okuyuculu satış noktası (POS) terminalleri önemli bir güvenlik açığı barındırırlar. Bu açık ne olabilir? Gelecek kuşak POS terminallerinin ise üzerlerinde CPU ve minik giriş/çıkış birimi bulunduran kartlarla çalışacağı öngörülüyor. Böyle bir POS terminali söz konusu güvenlik açığını niçin barındırmaz? Gelecek kuşak POS terminali için güvenli bir terminal -  kart iletişim protokolü önerin.
Mevcut uygulamada POS cihazı girilen PIN kodunu ve kart üzerindeki bilgileri elde ediyor. Bu durumda “kötü niyetle programlanan” bir POS aracılığıyla bu bilgiler her hangi bir zaman kullanılarak kart sahibinin haberi olmadan bankalar ile oturumlar kurulabilir ve çeşitli para hareketleri gerçekleştirilebilir. Yeni sistemlerde kart üzerindeki bir I/O biriminden girilen PIN kodu ve önerilen bir oturum anahtarı yine kart üzerinde bankanın açık anahtarı ile şifrelendikten sonra POS’a teslim edilebilir. Bankadan gelen şifreli mesajlar da kart üzerinde açılıp yine kart üzerindeki göstergeye çıkarılabilir. Bu durumda POS bir araya girme saldırısı düzenleyemez.

9) Anahtar Dağıtım Merkezi (Key Distribution Center – KDC) üzerinden asıllama için bilinen açık metin (known plaintext) saldırısına dayanıklı bir protokol önerin (Diğer saldırılara dayanıklı olması gerekli değildir).

A -------A, B, KA(KS)------( KDC --------A, KB(KS)------( B
10) Diffie – Hellman paylaşılan anahtar yaratma algoritması hangi durumlarda ve ne tür ağlarda başarı ile kullanılabilir? Niçin?
Aktif olarak araya girmenin olanaksız olduğu durum ve ağlarda kullanılmalıdır: Fiziksel olarak güvenli bir koruyucu ile kaplı hatlar, kart – POS iletişimi, özel ağlar, gibi.
11) Bir kurumun şubeleri sanal özel ağ (VPN) ile Internet üzerinden birbirlerine bağlıysa bu kurumda A şubesindeki bir kullanıcının B şubesindeki bir kullanıcıyla iletişimi için şifreleme veya başka bir güvenlik aracı kullanmasına gerek var mıdır? Niçin?

Yoktur. VPN, A ile B şubeleri arasında güvenli bir tünel kurabiliyor. Bu durumda A şubesindeki bir konak, B şubesindeki bir konağa aynı şubedeymişcesine erişebiliyor. Ancak kurum içi iletişim güvenliği ayrıca sağlanmalı.
12) WEP Protokolünde RC4 akış şifreleyici ile ilgili literatürde bilinen zayıflıklar giderilse ve başlangıç vektörü (initialization vector – IV)’nün uzunluğu arttırılsa (örneğin 128 bit) bile kötü niyetlilerin telsiz ağdaki iletişimi fark edilmeden gözlemeleri ve aktif olarak saldırılar düzenlemeleri olasıdır? Nasıl? Açıklayın.
Telsiz ortamda iletişim havadan yapıldığı için kötü niyetli kişilerin ağdaki trafiği izlemeleri çok kolay. Ayrıca artıklık denetimi için CRC32 gibi bir fonksiyon kullanıldığı için, yakalanan bir paketteki şifreli metni açmadan sınama karakterini (checksum) bozmayacak biçimde yeni bir şifreli paket üretmek (anlamı bilinmese bile) ve böylece aktif saldırılar düzenlemek mümkün.
13) Güvenlik duvarları hangi kiplerde çalıştırılabilir? Bu kiplerin birbirlerine üstünlükleri nelerdir?

a) paket süzgeci, b) durum izleyici ve c) uygulama ağ geçidi kiplerinde çalıştırılabilir. Paket süzgeci sadece 3. ve 4. katman başlığına göre paketlerin geçirilip geçirilmeyeceğine karar verir. Paketleri diğer kiplere göre daha hızlı işleyebilir. Ancak uygulama tabanlı kararlar alamaz. İç ağdaki sunuculara yönelik saldırıları sezemeyebilir. Durum izleyici, kurulan bağlantılarda yürütülen protokolün dışına çıkılıp çıkılmadığını izleyebilir ve ağdaki anormal davranışları yakalayabilir. Ancak yine de iç ağdaki sunucularla kötü niyetli bağlantılar kurulmasını engelleyemez. Uygulama ağ geçidi, istemci – sunucu bağlantılarının arasına yerleşerek bağlantıların başlangıç ve bitiş uçlarının kendi üzerinde kalmasını sağlar. Böylece dış ağdan iç ağdaki sunucuların dağılımını ve adreslerini görmek ve portlarını taramak engellenmiş olur. Ayrıca uygulama ağ geçiti paket içerik denetimi de yapabilir.

14) SHA-1 özünü imzalamada HMAC’nin RSA’ya göre hangi üstünlüğü bulunmaktadır? Açıklayın.

Mesaj özü almak, RSA algoritması yürütmeye göre çok daha hızlıdır. HMAC, mesaj (P) ile buna eklenen paylaşılan anahtarın (K) özünü alarak, RSA koşturmaya gerek kalmadan asıllamayı hızlı ve güvenilir şekilde sağlayabilir. T, hesaplama süresi olmak üzere,


T[RSA(SHA-1(P))] >> T[SHA-1 (P║K)]

15) AH başlıklı IPSec Protokolünün ulaşım kipinde kullanılması, uçlardan birinin (veya ikisinin de) bir ağ adres dönüştürücü (Network Address Translator – NAT) arkasında çalıştırıldığında mümkün müdür? Açıklayın.
Mümkün değil. AH başlıklı IPSec Protokolü ulaşım kipinde kullanıldığında ilgili IP adresleri NAT tarafından değiştirilecek ve bu eylem HMAC’in alıcıda yanlış olarak değerlendirilmesi sonucu tüm paketlerin reddedilmesine yol açacaktır.
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