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Ağ Güvenliği Yıl İçi Sınavı

1) A ve B aynı iletişim ortamının iki kullanıcısı olsunlar. A’nın RSA gizli anahtarı (dA, nA) olsun. A, bir şekilde B’nin açık anahtarı olan (eB, nB)’nin kendi gizli anahtarına eşit seçilmiş olduğunu fark etsin. Yani dA = eB ve nA = nB. Bunun sonuçları ne olabilir? A, anahtarını değiştirmeli midir?
2) A ile B arasındaki protokole göre A, B’ye gönderdiği P mesajının sonuna imzasını eklemektedir. Araya giren T, A’nın B’ye gönderdiği P mesajını değiştirip farklı içerikli bir Q mesajı haline sokmak ve B’yi bu Q mesajının A’dan geldiğine inandırmak istemektedir. Nasıl bir yol izleyebilir?
3) Internet üzerinden bazı hizmet sağlayıcılar, bu hizmetten yararlanmak isteyen kullanıcılara hizmetten yararlanma koşullarını içeren bir açık metni ve bu metnin örneğin SHA-1 özünü gönderirler. Söz konusu kullanıcı da özü imzalayıp açık metni ve imzaladığı özü geri gönderir. Bu uygulamada kullanıcı neye dikkat etmelidir? Niçin?
4) Mesaj özü uzunluğunun 8 bit olduğunu varsayın. Toplam 20 farklı mesajdan her hangi ikisinin aynı öze sahip olma olasılığını hesaplayın. İşlemlerde basitleştirme yapabilirsiniz. İki farklı mesajın aynı öze sahip olmasının sakıncalarını irdeleyin.

5) A ve B’nin paylaştıkları ortak bir gizli anahtarları (EAB) olsun. A, bu gizli anahtardan da yararlanarak B’nin açık anahtarını (EB) doğrudan B’ye başvurarak güvenli bir şekilde (araya giren T’ye rağmen) nasıl elde edebilir?
6) A, X509 sertifikasında bulunan B’nin açık anahtarının gerçekten B’ye ait olup olmadığını belirlemek için tutması gereken yol ne olabilir?
7) Güvenlik duvarlarında giriş ve çıkış yönlerinde ne tür denetimler yapılmalıdır? Her bir denetimi gerekçelendirin?

8) Aşağıdaki protokol mevcut biçimiyle yansıtma (reflection) saldırısına karşı savunmasızdır (KAB, A ve B’nin ortak gizli anahtarı, RA, A’nın tuttuğu rastgele sayı, RB, B’nin tuttuğu rastgele sayı olsun). Bu protokolü, mesaj sayısını değiştirmeden, öz alma gibi işlemler eklemeden, sadece mesaj içeriklerinde küçük değişiklikler yaparak nasıl yansıtma saldırılarına dayanıklı biçime getirebilirsiniz? Önerinizi açıklayın.
A ---------------- A, RA, -----------------→ B

A ←------------- RB, KAB(RA) ------------- B

A ---------------- KAB(RB) ---------------→ B

9) Kuantum kriptografi ile Diffie – Hellman anahtar değiş tokuş algoritması arasındaki benzerlikler, farklılıklar ve birbirlerine üstünlükleri neler olabilir?
10) Anahtar Dağıtım Merkezi (KDC) üzerinden asıllama için aşağıdaki mesaj akışı uygulanmaktadır. Burada KA ve KB sırasıyla A ve B’nin KDC ile ortak gizli anahtarları, KS ise A, B ile arasındaki iletişim için önerilen oturum anahtarıdır. Burada hangi yanlışlık yapılmaktadır? Açıklayın.
A ---------------- KA(B, KS) ---------------→ KDC






          KDC ---------------- KB(A, KS) ---------------→ B
11) Needham – Schroeder asıllama protokolünde A, RA ve RA2 gibi iki farklı rastgele sayı üretmek yerine yalnızca tek bir tane üretseydi, bu bir sakınca yaratır mıydı? Niçin?
Sınav Süresi: 120 dakika.

Kaynaklar açık.
Puanlama: 1) 4 puan, 2) 4 puan, 3) 4 puan, 4) 15 puan, 5) 4 puan, 6) 4 puan,              7) 6 puan, 8) 15 puan, 9) 15 puan, 10) 9 puan, 11) 8 puan.
