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1. Giriş

1.1 P2P Ağ nedir?

“Peer-to-peer” (P2P-eşe eş) hesaplama sistemler arasında bilgisayar kaynak ve hizmetlerinin doğrudan değişimidir. Bu servis ve kaynaklar bilgi, proses çevrimi, cep depolama ve disk depolama paylaşımını da içermektedir. Geniş bir P2P tanımlaması istemci-sunucu tipi işlemleri içerdiği gibi doğrudan sunucular arasında yada istemciler arasında değişimi de barındırmaktadır. Ancak şu anda P2P bilgisayar ve ağların yeni kullanımlarını da ifade etmektedir. Özellikle de hem sunucu hem istemci rolünü oynayan sistemler için geçerli hale gelmektedir. P2P ağları yeni servisler ve fonksiyonlar sunmak için kullanılmaktadır. P2P Napster ile popülerleşen dosya paylaşımı modelinden daha fazlasıdır. P2P çalışma grubuna göre P2P hesaplamanın iş uygulamaları birkaç gruba ayrılmaktadır:
· İşbirliği: Coğrafi olarak dağılmış birey yada gruplar çeşitli şekillerde gerçek zamanlı ve çevrimdışı ortak çalışma alanları oluşturmakta ve yönetmektedir. Amaç üretkenliği artırmak ve fiyatları azaltmaktır.

· Uç Hizmetler: Uç hizmetler bir ağ cebi gibi davranarak yakınlaştırmaktadır. Bu hizmet ve becerilerin coğrafi sınırların ötesine daha başarılı yayılmasını sağlamaktadır.

· Dağıtılmış Hesaplama ve Kaynaklar: P2P teknolojisi ağ ve bilgisayarlardan faydalanarak kullanılmayan işlemci gücünü ve disk alanını kullanabilmektedir. Böylece işletmelere büyük  işlem görevlerini ve verilerini birçok bilgisayara dağıtma olanağını sunabilmektedir. Sonuçlar eşler arasında doğrudan paylaşılmaktadır. seti@home buna iyi bir örnektir. 

· Akıllı Ajanlar: Bilgisayar ağlarına dinamik olarak beraber çalışma imkanı sunmaktadır. Ajanlar eş bilgisayarlarda bulunmakta ve çeşitli verileri birbirine iletmektedir. Hatta ajanlar başka bir eş adına görevlerde gerçekleştirebilmektedir.

P2P sistemlerin sunduğu avantajlar şöyle sıralanabilir:

· Dağılım: Veriler ve işlemler dağıtılmıştır.

· Desentralizasyon: Merkezi bir kontrol ya da yönetim söz konusu değildir.

· Kendini organizasyon: Her eş kendi içerisinde bir düzen oluşturmaktadır sistem yönetimi için bir genel organizasyon gerekli değildir.

· Simetrik iletişim: Eşler birbirleri ile simetrik iletişim kurmaktadır.

1.2 Kısa Tarihçesi.
Geniş kullanım alanı bulan ilk P2P ağı Usenet Haber Sunucu sistemidir. Bu sistemde eşler Usenet haberlerini iletmek için birbirleri ile iletişim kurmaktadır. Ancak haber sistemi aynı zamanda sunucu-istemci formunda da çalışmaktadır. Bu formda bireysel kullanıcılar yerel haberlere sunucular üzerinden ulaşmaktadır. Benzer yapı SMTP’e de uygulanabilmektedir. Posta Transfer Ajanları P2P ağ olarak çalışmakta Posta Kullanıcı Ajanları ise sunucu-istemci modunda çalışmaktadır.

En çok bilinen P2P ağlardan biri olan Napster ise 1999 yılında ortaya çıkmıştır. Bu ağ karşılıklı dosya paylaşımı için kullanılmıştır. Yasal sorunlar nedeni ile 24 Eylül 2001’de telif hakkı sahiplerine toplamda 36 milyon $ ödemiştir. Bunun ardından müzik vb. dosyaların paylaşımı ücretli hale gelmiştir.
2005 yılında yapılan bir araştırmada ne büyük üçüncü paylaşım ağı olarak görülen Gnutella ise 2000 yılında ortaya çıkmıştır. Sistem kendi içinde arama yapmada iç protokoler kullanmakta dosya indirme ise http üzerinden gerçekleşmektedir. 
CFS, Past gibi dosya paylaşımı, Farsite gibi Ağ depolama sistemleri ve Herald ve Bayeux gibi haber dağıtım sistemleride günümüzde yaygın kullanılan P2P ağlarıdır.

P2P ağlar çeşitli şekillerde sınıflandırılabilmektedir.

Saf ve Hibrit ayrımı bunlardan bir tanesidir.

· Saf P2P:

· Eşler istemci ve sunucu rollerini birleştiren eşit yapılardır.

· Sistemi yöneten merkezi bir sunucu yoktur.

· Merkezi router’da yoktur.

· Hibrit P2P:

· Eşlerin bilgilerini saklayan ve bilgi isteklerine cevap veren bir merkezi sunucu vardır.

· Eşler kaynak sunmak, merkezi sunucuyu sundukları kaynaklardan haberdar etmekle yükümlüdür.

Bazıları P2P ağları şu şekilde de sınıflandırmaktadır:
· Merkezi P2P ağlar : Napster vb.

· Merkezi olmayan P2P ağlar: KaZaA

· Yapılı P2P ağlar: CAN

· Yapısız P2P ağlar: Gnutella

· Hibrit P2P ağlar: JXTA

Günümüzde e-ticaret ve bilimsel çalışmalar için geliştirilen resmi bir yapıya sahip birçok ağ mevcuttur. Bu tip P2P ağlara mükemmel bir örnek “The Grid”’dir. Grid teknolojisi dağıtılmış, heterojen, çoklu organizasyonlu kaynakları birleştiren “sanal” sistemler kurulmasını ve yönetilmesini sağlayan bir alet ve servis grubudur. “The Grid” Ian Foster ve Carl Kesselman tarafından öncülüğü yapılan bir araştırmanın ürünüdür. İlk geliştirilen sistem coğrafi olarak dağınık sistemlerde tek bir büyük işlemin paralel olarak yürütülmesini içermektedir. NSF TeraGrid, NASA IPGRID, EUROGrid günümüzde kullanılan Grid sistemlerine örneklerdir.

2. P2P Ağların Yapısı

P2P ağların çalışmasını ve yapısını anlamak için Gnutella sistemini örnek olarak kullanacağız. Bu sistemde her node yakınında bulunan değer node’ların bir listesini tutmaktadır. Herhangi bir istek yapacağı zaman bunu komşularına iletmektedir. Bu istek 23-byte uzunluğundadır ve şu bilgileri içermektedir-id, type, TTL, hops, payload length. Id göndericinin bilgisidir. TTL kaç hop (atlama) sonrasında bu isteğin geçersiz olacağıdır. Hop ise şimdiye kadar yapılan hop sayısıdır. Payload length ise aranan verinin uzunluğudur. İstenen veriye sahip olan node Id verisini kullanarak isteği yapan node’a geri döner ve IP/port değişimi ile iletişim kurar. Herhangi bir asılama yalmaz. Bu nedenle Flooding (sel) ve Hizmet Engelleme (DoS) saldırılarına açıktır. Saldırgan kendisinden istek yapan bir node’u başka bir node’a yönlendirebilir. Eğer node sayısı artarsa hedeflenen node kendisini DoS saldırısından kurtaramaz. Ayrıca istek yapan node ve istediği veri bilgileri gizli olmadığından bunlara herkes ulaşabilir. Bu açık yasal süreçte Napster gibi yazılımlara karşı kullanılmıştır.
P2P sistemler sunucular üzerinde çalışan istemci sistemleridir. Sunucuların birbirini görmesi gereklidir. Doğrudan birbirini göremeyen noktalar için ise bir yönlendirme sistemi gereklidir. Ayrıca sistem üzerinde trafiği rahatlatmak için süper-node’lar da yerleştirilmektedir. 
3. Güvenlik Açıkları.


3.1 Flooding ve DoS

Flooding bir noktaya çok fazla istek yada veri gönderilmesi ile o noktanın hizmet vermesinin ya da almasının engellenmesidir. Bu açığı daha iyi anlayabilmek için Gnutella sisteminde eşlerin birbirleri ile nasıl iletişim kurduğunu inceleyelim. Sistemde beş adet sinyal mevcuttur. Bu sinyaller şunlardır:

· Ping: Bu mesaj ağda yeni node’lar bulmak için kullanılmaktadır.

· Pong: Bu mesaj bir Ping’e yanıt olarak yollanır ve bir ağ node’u ile ilgili bilgi sunar. Bu bilgi IP adresi, port numarası ve paylaşılan veri sayısıdır.

· Query: Bu mesaj diğer node’larda bir dosyayı aramak için kullanılır. Bir istek mesajı ve istenilen minimum bağlantı hızını içerir.

· Query Hit: Bu mesaj ise yapılan isteğe uyan bir ya da daha fazla dosya listesi, her dosyanın boyutu ve bağlantı hızı bilgilerini vermektedir. 

· Push: Bir güvenlik duvarı ardında bulunan istemcilere dosya yüklemek için kullanılmaktadır.

Pong ve Query Hit saldırıları flooding açısından etkisizdir. Çünkü eğer öncesinde bunlara uyan bir Ping ya da Query mesajı yok ise bunlar atılır.
Ping saldırıları ise tüm ağa yayıldıklarından etkindir. Ancak yeni sistemlere trafiği kontrol eden süper-node’lar eklenmesi ile bu saldırıların etkinliğide düşmüştür.

Query flooding ise halen çok etkin bir DoS saldırısıdır. Gnutella tarzındaki sistemlerde amaç kullanıcının tüm ağ üzerinde arama yapmasını sağlamaktır. Bu sistemde arama isteğinin eşit olarak dağılacağı varsaılmaktadır. Ancak kötü amaçlı kullanımda sistemin belli bir bölgesine bu isteklerin yönlendirilmesi ve o bölgenin hizmet vermesinin engellenmesi mümkündür.

3.2 İçerik Asılama

Ne zaman bir dosya çeksek bu dosyanın beklenen ve iddia edilen verileri içerdiğine güvenmemiz gereklidir. En iyi durumda beklenen sadece dosya doğruluğu değildir aynı zamanda sadece  o dosyanın olmasıdır. Diğer bir değiş ile kullanıcının bilmediği ve muhtemelen istemediği başka veri ve becerileri içermemelidir. Günümüzdeki uygulamalarda bu büyük oranda sağlayıcı ile tüketici arasında güvene dayanmaktadır.

Şu anda aldığımız dosyanın istediğimiz olup olmadığını anlamanın tek yolu onu dinlemek ya da seyretmek ve eğer istediğimiz değilse onu atmaktır. Ancak dinleme ya da izlemek her zaman doğru sonuç vermeyebilir. Çünkü çektiğimiz dosyaya bu şekilde tespit edilmesi imkansız olan başka veriler eklenmiş olabilmektedir.


3.3 İstek Kaçırma

Sistemde istek ve bilgiler açık olarak gitmektedir. Sistem her node’un iyi amaçlı olduğu trzine dayanmaktadır. Ama ya bir node kötü amaçlı ise ne olur. Her node komşularının içeriklerini, isteklerini görebilmektedir. Ve istekler tüm ağa yayıldığından komşu olmasanız bile isteği kimin yaptığını görebilmeniz mümkündür. Napster’a açılan davada ve Avrupa’da dava açılan bazı kullanıcılar aleyhinde bu açıktan faydalanılmıştır.

4. Önerilen Çözümler


4.1 Dağıtılmış Öz Tabloları (DHT)

Yakın zamanda DHT’e dayalı P2P ağların Gnutella ve Napster tarzındaki anarşik ve belirsiz topolojiye sahip sistemlerin yerini alması önerilmiştir. Bu tip ağların neredeyse tamamı node ve dosya Id’lerini mantıksal bir uzay ile birleştirmek için genel öz alma fonksiyonları kullanmaktadır. En yaygın kullanılan sistemler Pastry, Chord ve CAN’dir.
· Pastry
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Pastry’de nodeId’ler 128-bitlik dairesel bir Id uzayındanrastgele atanmaktadır. 128-bitlik bir anahtar verilmesi ile pastry, buna eşlike eden mesajı nodeId’si anahtara en yakın olan canlı node’a yönlendirmektedir. Her Pastry node’u komşularının listesini tutmakta ve uygulamaları değişikliklerden haberdar etmektedir. 

Şekil-1. Routing table of a Pastry node with NodeId’si 65a1x, b=4 olan bir Pastry node’u için Routing tablosu. Sayılar 16 tabanındadır, x keyfi bir son ektir..
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Şekil-2. 65a1fc node’undan d46a1c anahtarlı bir mesajın yönlendirilmesi. Noktalar canlı pastry uzayındaki node’lardır. 

Şekilde de görüldüğü gibi 128 bitlik node Id bize 2^128 elemanlı bir uzay sunmaktadır. 65a1fc node’una gelen mesajı ve yönlendirmesini inceleyerek pastry yapısını daha iyi anlayabiliriz. Gelen mesajın anahtarı d46a1c’dir. Bu anahtara en yakın node olarak 65a1fc’nin yablosunda d13da3 yer almaktadır. Bu nedenle ona yönlendirme yapılmaktadır. D13da3 ise yine aynı anahtarı kendisi için en yakın node olan d4213f’e yönlendirmektedir. Sonuç olarak mesaj birtakım atlamalar yaparak hedef node’a ulaşmaktadır. O( log2^b N) adımda istenen yere ulaşılmaktadır. ID’ler eğer bir CA tarafından verilirse sistem sorunsuz çalışabilmekterdir. Ancak rastgele verilirse bir araya giren sistemi bozabilir. 
· Chord
Sistem Pastry’e benzerdir. Ancak bu sistemde 160 bitlik dairesel bir adres uzayı kullanılmaktadır. N node’lu bir ağda her node O(logN) komşu node bilgisi saklamaktadır. Her node’a ve anahtara bir Id verilir. Genelde IP ve KEY SHA-1 gibi bir öz alma fonksiyonundan geçirilerek elde edilir. İşaretçiler dairesel olarak sıralanmıştır. 2^m elemanlı bir daire işaretçi uzayını gösterir. Her node bir tablo tutar. Burada i. Giriş kendisinden 2^(i-1) uzaktaki node’un id’sidir. m. Terim onun halefidir. Halef olan node’lara aynı anahtar atanır. Genel chord sisteminde her node 160 işaretçi saklar. Bunun haricinde kendi halefine ve halefi olduğu node’a ait işaretçide vardır. Eğer mesaj için kendi işaretçi uzayında hedef bulamıyorsa halefine gider. Sadece saat yönünün tersine atlama yapılabilmektedir. 
· CAN (İçerik Adreslenebilir Ağlar)
Diğerlerinin tersine CAN dairesel bir uzay kullanmamaktadır. Her node öz uzayının bir bölümüne sahip olacak şekilde d-boyutlu bir hiper küpe yönlendirir. Her node’da O(d) girdili bir routing tablosu vardır. Ve herhangi bir node’a en fazla (d/4)(N^1/4) atlama ile ulaşılabilir. İyi yanı routing tablosunun ağ ile büyümemesidir. Ancak uygulamaya henüz geçirilememiştir. Çünkü hataya dayanıklı node bağlantıları sağlayamamaktadır.

DHT tabloları kullanıldığında dikkat edilmesi gereken noktalar mevcuttur. 

· NodeId isteğe bağlı atanabilirse:

· Bir dosya belli bir alanda izole edilebilirç

· Bir kullanıcının tüm routingi kontrol edilebilir.

Bu nedenlerde ötürü bu atamanın rastgele olması gereklidir. En kolay çözüm bu Id’lerin bir CA tarafından dağıtılmasıdır. Basit bir PKI (Public key infrastructure -açık anahtar altyapısı) kurularak dağıtım sağlanabilir. Ancak bu küçük ya da mali desteği düşük P2P ağlarda uygulanamaz. 
Diğer bir sorunda aradaki bir node’un kötü niyetli olması durumudur. Bu node sistemde hedefe en yakın olan node olduğunu iddia edebilir ve routing’i bozabilir. Aşağıdaki şekilde bu daha açık görülmektedir.
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Şekil-3. Arada kötü amaçlı node bulunması.

Bu şekilde de görüldüğü üzere d4213f node’u hedefe en yakın node olduğu sinyalini vermektedir. Bu durumda daha fazla atlama yapılmamakta ve routing bozulmaktadır. Bunun önüne geçmek için her node 2 adet tablo tutabilir. Bu şekilde herhangi şüphe bulunduğunda ikinci tablodan da bir arama yapılarak hedefe ulaşmaya çalışılabilir. 


4.2 Asıllama

Daha önceden de bahsedildiği üzere çektiğimiz herhangi bir dosyanın içeriğinin ne olduğunu kesin olarak bilemiyoruz. Bunu sağlamanın bir yolu paylaşılan dosyaların üçüncü bir kurum tarafından asılanması olabilir. Ancak bu yaklaşım P2P ağların en önemli özelliği olan desentralizasyona ters düşen merkezi bir yaklaşım olur. Ayrıca paylaşılan dosyaların tamamının belli bir noktaya yüklenmesi ve burada kontrol edilip asılanması bunlar ile ilgili bilgi saklanması gereklidir. Bu yaklaşım değiş tokuş edilen verilerin çok önemli olduğu sistemlerde ya da küçük ağlarda kullanılabilir. Ancak çok büyük paylaşım olan geniş ağlarda uygulanması çok pahalıdır. ,
Dosyayı doğrulamanın başka bir yolu da birkaç kaynaktan dosyayı çekmek ve aynı ya da doğru olup olmadığını incelemektir. Ancak bu yöntemde bant genişliğinin verimsiz kullanılması olacaktır. Bunu yapmanın bir yolu basit bir checksum kullanmaktır. Dopsyanın büyük bir kısmı birkaç kere çekilip bunların checksum’ları karşılıştırılabilir. Ancak yine verimsiz bir yöntemdir. Ayrıca dosyaların bit bit eşleşmediği durumlarda söz konusudur. Mesela 2 farklı program ile 2 farklı cd’den aynı şarkı kayıt edilebilir. Ancak bu dosyaların bit bit eşleşmesi mümkün değildir. Ve çhecksum karşılaştırması hata verecektir.
Checksum yöntemine bir alternatif FFT (Hızlı Fourier Dönüşümü) kullanmaktır. Bu yöntemde elimizdeki iki veri parçasını X ve Y olarak adlandıralım. Y’, Y’nin ters tersi olsun. Bunların fourier dönüşümü olan F(X) ve F(Y’) kolayca elde edilebilir. F(X) ve F(Y’)’yi çarpıp bunların ters fourier dönüşümünü aldığımızda belli bir sinyal profili elde ederiz. 
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Şekil-4. Sinyallere gerekli işlemler yapıldıktan sonra elde edilen sinyal karakteristiği.

X ve Y sinyalleri birbirleri ile uyuştuğu noktada elde ettiğimiz sinyal profili hızlı bir yükselme karakteristiği göstermektedir. Mesela birbiri ile tamamen uyuşan iki sinyal söz konusu olduğunda sinyal karateristiği x=0 noktasında hızlı bir yükselme ile tepe değere ulaşacaktır.

Bu yöntemde sinyallerin birebir uyuşması değil zaman göre karakterlerinin uyması yeterlidir. Ayrıca büyük boyutta dosya çekilmeden küçük parçaların kontrolü yapılarak da asılama yapılması mümkündür. 


4.3 Şifreleme

Dosyaların iletim sırasında şifrelenmesi dışarıdan verilere ulaşılmasını engelleme yönünde işe yarayabilir. Ancak P2P sistemlerde asıl problem kötü amaçlı eşler olabilmesidir ve şifreleme yöntemi buna çözüm getirmemektedir. Ayrıca büyük dosyaların şifrelenmesi süre açısından da verimsizdir. 

5. Sonuç

Genelde güvenlik açıkları gevşek bir yapıya sahip geniş ağlarda görülmektedir. Grid benzeri yapısı oturmuş ağlarda güvenliği sağlamaya yönelik uygulama ve araçlar mevcuttur.

Gevşek yapılı ağlarda ise temel amaç sağlam, dağınık, hızlı tepki veren bir sistemi oluşturmak ve birçok insana dosya paylaşımı vb. alanlarda hizmet vermek olduğundan, parasal yön fazla söz konusu olmadığından dolayı genel geliştirme çalışmaları pek güvenlik eklentilerini içermemektedir. 

Ayrıca yasal merciler genelde çok büyük dosya paylaşan kullanıcıların peşinde olup, ortalama kullanıcılara pek inceleme yapmadığından gizlilik ve anonimlikte pek önemsenmemektedir. 

Bir peer kötü amaçlı olduğunda sistemi onun etkilerinden korumak çok zordur.
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