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Kriptografide “Elektronik Kriptanaliz” ya da elektronik yollarla yapılan kriptanalizler daha çok “Yan Kanal Saldırısı” ismiyle bilinmektedir. Yan kanal saldırısı şifreyi algoritmanın zayıflığından yararlanarak çözmek yerine algoritmanın çalıştığı fiziksel,elektriksel ortamın sağladığı bilgilerden yararlanarak çözmeye çalışır.


Bu bakış açısından kriptolojiyi klasik yaklaşım ve yan kanal saldırı diye ikiye ayırabiliriz.
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Klasik yaklaşımda şifreleme işlemi matematiksel bir işlem olarak görülür. En basit anlamıyla parameter olarak anahtarı kabul eden ve girdileri çıktılara çeviren matematiksel bir işlem klasik şifrelemenin şifrelemeye bakış açısıdır. 

Yan kanal saldırısı ise şifreleme işlemini matematiksel bir işlem dizisi gibi görmek yerine şifreleme işlemini çalışan bir program olarak görür. Şifreleme işlemini bir işlemci üzerinde çalışan ve belli fiziksel kaynakları kullanan bir program olarak değerlendirir.
Yan kanal saldırısı uygulanabildiği yerlerde klasik kriptanalizden çok daha güçlü bir yöntemdir. Yöntemin uygulanabilmesi için ise hedefe fiziksel erişimin olması gerekir. Bu yüzden genelde bu yöntemin uygulandığı cihazlar ağ üzerindeki bir bilgisayar yerine basit elektronik cihazlardır.

Yan kanal saldırılarını engellemek bilgisayarların veya işlemcilerin yapısı gereği neredeyse imkansızdır. Saldırıyı tamamen engelleyen bir çözüm bulunmamaktadır. Engellemeye yönelik çalışmalar sadece zorlaştırıcı bağlamdadır. Ayrıca algoritma geliştiricileri en çok uğraştıran saldırı türü yan kanal saldırılarıdır. 

Yan kanal saldırıları yöntemleri; uygulamaya, ortama ve çözülecek şifreye özel olarak değiştirilip uygulanır. Bu yüzden anlatılacak yöntemler de sadece fikir vermek açısından yüzeysel olarak açıklanacaktır. 
Yöntemleri anlatmadan önce yan kanal saldırılarının en sık hedef aldığı akıllı kartlardan (smartcard) kısaca bahsedelim.

Akıllı kartlar temelde bir bilgisayara çok benzemektedir. Üzerinde işlemci(genel de max. 5 Mhz), Rom bellek ve çok küçük miktarda Ram bulundurur. Bir bilgisayardan tek farkı ise üzerinde enerji kaynağı bulunmaması ve sistem saatinin(system clock) olmayışıdır. Taşınabilirlik açısından ciddi avantajlar sağlayan bu eksiklikler yan kanal saldırına açıklık açısından ise çok büyük bir dezavantaj olmaktadır. Çünkü daha sonra açıklayacağımız üzere yan kanal saldırısının en çok yararlandığı bilgiler algoritma işletilirken harcanan enerji ve yapılan işlemlerini ne kadar sürdüğüdür. Smartcard’lar sahip olmadıkları enerjiyi kart okuyucudan alır. Bu da harcanan enerjiyi çok küçük hatalarla hesaplayabilmeyi mümkün kılar. Aynı şekilde sistem saati de kart okuyucu tarafından sağlanır. Böylece belirli bir işlemin ne kadar sürdüğünü çok kesin hesaplayabiliriz veya saati istediğimiz kadar yavaşlatıp yapılan işlerin analizini kolaylaştırabiliriz.

Akıllı kartlarda bu işlemci ve belleklerin bulunma sebebi ise, daha önce kullanılan manyetik kartlardaki gibi statik bilgi saklamak yerine; belirli kriptolojik işlemleri üzerinde çalıştığı ortamdan bağımsız bir şekilde gerçekleştirmek amaçlıdır. Örneğin kredi kartlarında şu an kullanılan chip-pin uygulamalarında kullanılan yöntem, girilen pini kontrol edip doğruluğunu akıllı karta onaylattıktan sonra akıllı kart tarafından içinde zaman damgası da bulunan bir veriyi bankanın karta gömdüğü algoritmaya göre şifreleyip bankaya yollamaktır. 

Bu kartları fiziksel olarak incelemek(açıp mikroskop vb. yöntemlerle incelemek) ise üzerlerinde bulunan koruma katmanı(passivation layer)’dan dolayı mümkün değildir. Çünkü kart, açılmaya çalışıldığında (koruma katmanı kaldırıldığında) kritik verilerin tahrip olacağı şekilde tasarlanmıştır.
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Yan Kanal Saldırı Çeşitleri
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Invasive denilen saldırı çeşidi direkt olarak fiziksel ortama erişilen yan kanal saldırısı çeşididir. (Ör: databus’a bir kablo üzerinde erişim.) Fakat çoğu zaman bu tür cihazlarda bulunan passivation layer vb. koruma  yöntemleri bunun yapılmasını imkansız hale getirir.

NonInvasive ise fiziksel ortama direkt erişim yerine fiziksel ortamdan kaynaklanan diğer bilgilerden yararlanır(harcanan enerji, süre vb.)

Semi-Invasive , koruma katmanına zarar vermeden ve fiziksel bağlantı kurmadan, fiziksel bağlantıları kullanıyormuş gibi(örneğin elektromanyetik olarak databus’ı dinleyip bus’tan geçen verileri dinleyebilmek) bilgi toplamak.  

Saldırı Yöntemleri

1-) Zamanlama Saldırısı
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Zamanlama saldırısında temel felsefe, algoritmanın yada algoritmada ki belli bir bölgenin ne kadar sürede çalıştığını tespit edip buna göre çıkarımlar yapmaktır. 

Bu yöntem uygulanırken şifrelemede kullanılan algoritmanın bilinmesi yöntemin uygulanmasını çok kolaylaştırır. 

Veriler toplanırken fiziksel ortamdan kaynaklanan veya algoritmanın bir takım içsel yapısından dolayı bazı gürültüler olmaktadır. Bu gürültüleri azaltmak için çeşitli istatistiki filtreler kullanılmaktadır. Gürültü ne kadar fazlaysa, yöntemin uygulanması için gerekli örnek sayısı da o ölçüde artmaktadır.

Bu yöntemin başarılı olmasında temel etken algoritmanın işlem süresinin aldığı parametrelere göre değişmesidir. Yani eğer aldığı girdilere göre çıktı verme süresi değişiyorsa zamanlama saldırısı çok etkin bir şekilde uygulanabilir. Genelde koşula bağımlılık(if- else) buna neden olmaktadır. Bu yüzden algoritmalar da böyle koşula bağımlı kod parçacıkları bulundurulmamaya çalışılır. Tabii ki bu algoritmanın geliştirilmesini çok zorlaştırır. Araştırmalar zamanlama saldırısına dayanıklı kod (girdilere göre işleyiş süresinin değişmediği kod)geliştirilmesinin neredeyse imkansız olduğunu göstermektedir. 

Zamanlama saldırısına örnek olarak “mod” işlemini verebiliriz. “X mod n” işleminin yapılacağını varsayalım. Mod işlemini x’ten n’i defalarca çıkararak yaptığımızı varsayıp n’in algoritmanın içinde gizli bir parametre olduğunu varsayalım. Çeşitli x’ler deneyip x’i yavaş yavaş büyüterek veya küçülterek n’i tahmin edebiliriz. Örneğin x, n’den küçükse hiç çıkarma işlemi olmayacakken x, n’den büyükse en az 1 çıkarma işlemi yapılacaktır. Bu bilgi kullanılarak n rahatlıkla ve kısa bir sürede tahmin edilebilir.

RSA’ da zaman saldırısı
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Bu zaman farkından yararlanılıp e tahmin edilebilir. 

Örneğin çarpma işlemi 1 ms ve kare alma işlemi 5 ms sürsün. Anahtar uzunluğunun(u) ise 10 bit olduğunu bildiğimizi varsayalım. Yukarıda bahsedilen a^e işleminin hesaplanma süresinin 57 ms sürdüğünü varsayalım. 


Gizli anahtardaki 1 sayısı “w” olsun.

57 = 5 * u + w * 1

u=10 olduğundan , w = 7 dir. Yani e gizli anahtarında 3 tane 0 vardır. Bu da e’nin olası değerlerinin sayısını 2^10=1024’ten , 504’e(9*8*7) indirmektedir.
2-) Güç Analizi Saldırısı

Daha önce yan kanal saldırısının yapılan kriptografik işleme istatistiksel-matematiksel bakmak yerine bi işlemci üzerinde çalışan bir program gibi baktığından bahsetmiştik. Bu açıdan bakıldığında işlemcilerin harcadığını enerjinin analizi de önemli bilgiler sağlayabilmektedir. Bilindiği gibi işlemciler transistörlerden oluşmaktadır. Transistörler anahtar gibi davranmaktadır. Eğer anahtar 0 ise akım bloke olur. 1 ise akım oluşur. Bu da transistörün daha fazla enerji harcaması demektir. Güç analizi bu akım farklarından yararlanarak bilgi elde etme çabasıdır. Genelde bilinen bir algoritmanın hangi safhasının işlediğini anlamak için yardımcı bir yöntem olarak kullanılır. 


[image: image6]
Örneğin yukarıdaki grafikte bir DES algoritmanın enerji harcaması kaydedilmiştir. Dikkatli bakılırsa şekilde(üstteki dalga) 16 adet dişin bulunduğu kolayca görülecektir. Bu dişlerin herbiri bir DES box’ına denk gelmektedir. En sondaki küçük diş ise son permutasyon kutusunun işletildiği dönemde kaydedilmiş enerji harcamasıdır. 

Bu bilgiler kullanılarak algoritmanın hangi an hangi işlemi yaptığı bilindiğinden diğer yöntemleri kullanarak yapılan saldırıların nasıl ve ne zaman yapılacağı belirlenebilir. Yada algoritma hakkında yeterince bilgi sahibi değilsek sadece yukarıdaki şekli kullanarak 16 kez aynı işlemin yapıldığı(16 box bulunduğu) anlaşılabilir. 

Güç analizi 2’ye ayrılır:

a)SPA, Simple Power Analysis, Basit Güç Analizi


Sadece işlemcinin harcadığı enerji analiz edilir. 

b)DPA, Differential Power Analysis

SPA’ya ek olarak istatistiki analizlerden yararlanarak ve hata düzeltme algoritmaları çalıştırarak gerekli örnek sayısını azaltır.

Güç analizini kullanarak özellikle parametrelere göre akışı değiştiren algoritmalar kullanıldığında işlem hakkında çok fazla bilgi edinilebilir. Çünkü işlemlerin sırası güç analizi kullanılarak anlaşılabilir. Eğer parametreye göre akışı değişitiren bir algoritma varsa güç analizi akışın değiştiğini anlayıp parametre hakkında bilgi verebilir. DES algoritmasında böyle kod parçacıklarının bulunduğu saptanmıştır. 
3-) Hata Analizi Saldırısı – Fault Induction

Temel felsefe algoritma işletilirken çevresel bazı parametreleri değiştirerek(sıcaklık, voltaj vb.) işlemcinin hata yapmasını sağlayıp yanlış sonuçlar elde edip, bu yanlış sonuçları doğru sonuçlarla karşılaştırarak bilgi elde etmektir. 
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 SHAPE  \* MERGEFORMAT 
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Yukarıdaki RSA’de kullanılan yöntemde x’i hesaplarken hata yaptırılırsa gizli anahtarı oluşturan parçalardan q’yu nasıl bulabileceğimiz gösterilmiştir. 
Fault induction da hata oluşturmak için çeşitli yöntemler kullanılmaktadır. Bunların başlıcaları şunlardır:

· Voltajı Değiştirmek

· Sistem Saatinin Frekansını Değiştirmek

· Sistemi Normal Çalışma Sıcaklığı Dışında Çalıştırmak

· Radyasyon

· Işık(flaş vb.)

4-) Diğer Saldırı Yöntemleri

· Akustik Kriptanaliz

İşlemciden çıkan duyulabilen ve duyulamayan seslerin hassas cihazlarla kaydedilip incelenmesi sonucu bilgi elde etmeye çalışılarak uygulanır.2004, Shamir tarafından sadece işlemciden çıkan ses ile timing attack yapılabiliceği ispatlanmıştır.

· Elektromanyetik Analiz

İşlemcinin elektromanyatik olarak izlenip değerlendirilmesi ile yapılan yan kanal saldırısı yöntemidir.
Yan Kanal Saldırılarına Karşı Önlemler
Yöntemden Bağımsız Temel Önlemler
1) Zaman ve Güç açısından veriden bağımsız algoritmalar geliştirilmelidir. Böyle algoritmalar geliştirmek çok zordur.

2) Koşullu dallanmalardan(if-else) kaçınılmalı, bunların yerine aynı işlemler and, or, xor operatorleri ile yapılmalı.

Zamanlama Saldırısına Karşı Önlemler
1) Gecikme Ekleme: Amaç tüm işlemlerin aynı sürede bitmesini sağlayarak saldırganların işlem süresini hesaplayarak bilgi elde etmesini engellemektir. Fakat bu yöntemin bazı dezavantajları bulunmaktadır. En uzun süren işlemin süresine eşitleme yapılacağından algoritma üzerinde optimizasyon yapılmasını zorlaştırır. (Bu işlemler paralel ve birbirinin yerine kullanılacak olan işlemlerdir. Yani koşula bağımlı olarak iki işlemden biri gerçekleşiyorsa ve bunların biri diğerinden daha kısa sürüyorsa..)

Dikkat edilmesi gereken başka bir ayrıntı da gecikmeleri eklerken güç harcamalarını da dikkate almaktır. Çünkü biri uzun biri kısa süren iki işlemden kısa olanına gecikme eklerseniz ve bu gecikme uzun süren işlemin harcadığı enerjiden farklı miktarda enerji harcıyorsa kolayca saptanabilir.
2) Çarpma ve Üs alma sürelerinin Eşitlenmesi:

Bunu yaparak saldırganın ne zaman üs alma işlemi , ne zaman çarpma işlemi yapıldığını saptaması engellenir. Genelde bu yöntem işlemlerin herhangi birinin yapılacağı zaman ikisini birden hesaplayıp sadece gerekli olanı kullanarak uygulanır.

Güç Analizi Saldırısına Karşı Önlemler
1)  Harcanan Gücün Dengelenmesi - Power Consumption Balancing:
Mümkün olduğu her yerde kullanılmalıdır. Harcanan gücün dengelenmesi için gereksiz registerlar ve kapılar kullanılabilir. 

Bunu sağlamak için kullanılan başka bir yöntem de donanım herhangi bir işlem yaparken ikinci bir donanım da harcanan enerjiyi takip eder. Gereğinden az enerji harcandığında 2. donanım geri kalan bu enerjiyi absorbe eder.
2) Gürültü eklemek: Algoritma işletilirken aralara gereksiz işlemler konularak sağlanır. Gürültü eklemek sadece analiz için gereken örnek sayısını arttırır.

Hata Analizi Saldırısına Karşı Önlemler

Bu saldırıya karşı yöntem basit ve etkili olmasına rağmen maliyet arttırıcıdır. İşlem iki kez gerçekleştirilip eğer her iki işlemin sonucu aynıysa sonucu dışarı vererek yapar. Aynı hatanın oluşma olasılığı oldukça düşük olduğundan eğer fault induction varsa çıktı dışarı verilmez. Böylece saldırı engellenmiş olur.
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s = ae mod n


a: şifrelenecek veri


e: gizli anahtar


n: module (gizli)





ae : a, e kez kendisiyle çarpılacak demektir. Bunu aşağıdaki yöntemi kullanarak daha etkin bir şekilde hesaplayabiliriz(bit shifting)


1- MSB ile başla ve a’nın karesini al


	2- Eğer bir sonraki bit 0 ise sadece sonucun karesini al, 1 ise çarp daha sonra karesini al


	3- Tüm bitler için bu işlemi yap





Ör: a23( 23 = 10111   ((((a)2)2*a)2 *a)2 *a = a23





Eğer tüm bitler 0 ise(başlangıç biti hariç) 10.....0


	log2e adet kare alma işlemi vardır


Eğer tüm bitler 1 ise 11....1


log2e adet kare alma ve log2e adet çarpma işlemi vardır.





q =





xp  hesaplanırken hata yaptırılıyor ve x’p elde ediliyor









1

[image: image11.png]


[image: image12.emf][image: image13.emf][image: image14.png]my, =m mod p

mgy = m mod q

d, =dmod (p—1)

dy =dmod (¢ —1)

Tp = mf," mod p

T, = m.'f" mod ¢

s = chinese(z,, z,) = q(¢”! mod p)z, + p(p~" mod ¢)z, mod n
return s



[image: image15.png]' m mod g,

el

Es m mod p.

ged(s" — m mod n,n)



