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1. GİRİŞ

Bir işletim sisteminin güvenliği denilince olaya tek bir noktadan bakmak yanlıştır. Örnek ile açıklayacak olursak bir işletim sisteminin ağ yapısı oldukça zayıf tasarlanmış olabilir fakat kullanıcıların hakları üzerinde ileri düzey kontrol ve güvenlik imkânları sağlanmış olabilir. Bunun için karşılaştırma yaparken resmin tamamını değerlendirmek daha doğru olur. 
Açık kaynak kodlu sistemlerde güvenlik konusuna bakacak olursak,  bu konuda insanlar arasında taraf oluşmuş durumdadır. Bu taraflardan biri, kesin olarak açık kaynak kodlu sistemlerin gerçekten güvenli olduğu görüşünü savunuyorlar. Diğer taraf ise kendi belirlediği kıstaslara göre açık kaynak kodlu sistemlerin güvenli olmayacağı görüşündeler.  Son olarak bir taraf da sistemin açık ya da kapalı olmasının önemi olmadığı görüşündeler ve yazılımın kalitesini irdeliyorlar. Dolayısıyla bu konu tam olarak netlik kazanmasa da yazılımın güvenliğini belirleyen kullanıcılar olduğu gözükmektedir.. 

Linux mu daha güvenli Windows mu? Tartışmalarının ana konularından biri de yaygın kullanım oranıdır. Genelde savunulan, bir işletim sisteminin yaygın kullanılması onun daha fazla insan tarafından kurcalanması, risk altında olması demektir. Bu fikir itiraz kabul edilmeyecek kadar doğrudur. Bu çerçeveden bakıldığında Windows işletim sistemlerinde çıkan açıkların Linux sistemlerden çok olması doğaldır. Fakat burada genellikle hesaba katılmayan bu açıkların öyle bilgisayar meraklısı gençler tarafından rast gele bulunmadığıdır. Bu açıkları bulmak(basit olanları değil) genellikle o konu üzerinde ileri düzey bilgi gerektirir. Ve işletim sistemlerinin mazisine baktığımızda UNIX sistemlerden anlayan “uzmanların“ daha çok olduğunu görebiliriz. Gerçi günümüzde olay biraz daha farklı mecralarda seyrediyor, insanlar para için ya da farklı amaçlar için uzmanı oldukları konularda işletim sistemlerini, yazılımları zorluyorlar ve buldukları açıkları internette paylaşıyorlar. Sonuç olarak bir işletim sisteminin yaygın kullanılması onun daha fazla risk altında olduğunu gösterir.

1.1 Linux Tarihçesi
Linux İşletim sistemi 1991 yılında  Linus Torvalds adında Finlandiyalı bir öğrenci bilgisayar mühendisliği eğitimi alırken Intel’in 80386 geliştirmek için çıkartmıştır. Linux, Internet'teki çok sayıda programcının iş birliğiyle geliştirilmiş ve geliştirilmektedir. Linus Torvalds , Andy Tannenbaum tarafından geliştirilen küçük bir UNIX olan Minix'ten etkilenerek Minix’te olmasını istediği özellikleri yeni işletim sistemine ekledi. 1991 yılının Ekim ayının 5. gününde Linux'un ilk "resmi" sürümünü, sürüm 0.02'yi yayınladı. O günden beri çok sayıda programcı onun çağrısına yanıt verip Linux'un, bugünkü tümüyle etkin işletim sistemi yapısında, oluşumuna yardım etmiştir.

1.2 
Linux İşletim Sistemi 
1.2.1 Tanımı 

Linux İşletim Sistemi, serbestçe dağıtılabilen, çok görevli , çok kullanıcılı  Unix işletim sistemi türevidir. Unix bir işletim sistemine verilen ortak bir isimdir. Linux, Unix sistemlerinin tüm avantajlarını taşır. Özellikle bilgisayar ağlarında kullanılmak üzere tasarlanmış bir işletim sistemidir. Linux, Internet üzerinde ilgili ve meraklı birçok kişi tarafından ortak olarak geliştirilmekte olan ve başta IBM-PC uyumlu kişisel bilgisayarlar olmak üzere birçok platformda çalışabilen ve herhangi bir maliyeti olmayan bir işletim sistemidir. 

Linux işletim sistemini tanımını 5 ana ölçütü ele alarak değerlendirebilir. Bunlardan birincisi hız konusunda Linux, oldukça hızlı bir işletim sistemidir. Maliyet açısından bakıldığında pek çok dağıtımını internetten bedava olarak indirebilme hakkını kullanıcılara sunar. Yaygınlık açısından pek çok profesyonel yazılımcılar ve bilinçli kullanıcılar tarafından kullanılmakta ve de gün geçtikçe yaygınlaşmaktadır. Güvenlik kısmında kötü niyetli kullanıcıların daha fazla sistemi kırabildikleri görüşü savunulsa da bu görüşün tam tersini düşünerek pek çok kişinin sistemin açıklarını fark ederek sistemin güvenliğini sağladıkları göz ardı edilmemelidir. Son olarak sağlamlık konusunda yapılan araştırmalar da Linux işletim sisteminin daha az sistem çökmelerine maruz kaldığı görülmüştür. Günümüzde çıkan dağıtımlarında da bu özelliği oldukça fark edilmektedir. 

Linux gerçekten son yıllarda hızlı bir gelişme göstermiş, çeşitli ülkelerden birçok kullanıcıya erişmiş ve yazılım desteği günden güne artmıştır. Değişik kuruluşlar Linux sistemi ve uygulama yazılımlarını bir araya getirerek dağıtımlar oluşturmuşlar ve kullanımını yaygınlaştırmışlardır. 

Linux dağıtımları olarak Suse, Red Hat, Fedora, Knoppix vs. görebiliriz.
1.2.3 İç Yapısı ve Mimarisi 
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                                               Şekil 1. Linux iç yapısı
Linux aslında kendi çekirdeğine(kernel) verilen isimdir. Kernel üzerinde dinamik olarak yüklenmiş modüller bulunmaktadır. Kernel tekrardan derlenebilir. Dolayısıyla kullanıcı amaca yönelik şekilde çekirdeği derleyebilir. Ayrıca kullanıcı çekirdekten herhangi bir yazılım ya da donanım için istekte bulunduğunda, bu veriyi uygun donanım ve yazılıma yönlendirme işlemini yapar. Linux’un en büyük avantajlarından bir tanesi de Şekil 1’ de görüldüğü gibi modüler bir mimariye sahip olmasıdır. Gerekli bileşenleri eklenebilir, gereksiz olanlar da kaldırılabilir. 
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Şekil 2. Linux Mimarisi

· Linux Kernel: Kullanıcı uygulamaları ile donanım kaynakları arasında ara yüz olan gerçek bir koddur.

· Hardware controllers – Donanım ile etkileşimi sağlamak amacıyla kernel tarafından kullanılır. 
· Operating System Services – Çekirdekten(Kernel) faklı olarak tasarlanmış işletim sisteminin bir parçası olarak düşünülmüş bir yazılımdır. X Windows system, command shell gibi. 
· User Applications – Çekirdekten ve işletim sistemi servislerinden farklı bir çeşit yazılımdır. Text editors, browsers, gibi.

1.2.2 Özellikleri 

· Çok görevli olması

· Çok işlemci desteği

· TCP/IP desteği

· Dosya yapısı

· Kabuklar (shell)

· Birden çok kullanıcı desteği

2. Fiziksel Güvenlik
Fiziksel güvenlik önlemleri doğal afetlerin, art niyetli kişilerin verebileceği zararları engellemeye çalışır. Fiziksel güvenlik laboratuarda veya bir iş yerinde çalışanlar için daha çok önem taşır. Bu açıdan Linux işletim sistemini fiziksel saldırılara karşı korumak için yapılabileceklerin başında Bios güvenliğinin sağlanmasıdır. 

2.1 Bios Güvenliği

Linux yükleyicileri sistemin nasıl açılacağını anlamak için Bios’ a ulaşır. Bios donanımızı yönlendiren ve ayarlarını en alt düzeyde çalışan yazılımdır. Bu nedenle saldırganın Bios ‘a erişip bios ayarlarını değiştirerek sistemi yeniden disketten başlatmasını önlemek için Bios ayarlarını değiştirmemiz gerekir ve Bios ayarlarının değiştirilmesi engellenmelidir. Bu nedenden dolayı
Bios açılırken şifre sorgulaması yaparak bu durumu engelleyebiliriz. Bu tam anlamıyla güvenlik sağlamaz çünkü saldırgan Bios’u söküp taktığında şifre sıfırlanacaktır ve şifreleme ortadan kalkacaktır.  Ancak şifre sorgulaması caydırıcı etki yaratmada önemlidir. 
3. Çekirdek Güvenliği 
Linux işletim sistemleri 4 ana katmandan oluşur. En dıştaki katman bilgisayara ne yapması gerektiğini söyleyen komut katmanıdır. Daha sonraki katman dosya katmanıdır. Bu katman da bilgisayarın hard disklerindeki bilgileri organize etme ile ilgili işlevleri gerçekleştirir. Shell katmanı da kullanıcı ile bilgisayar arasında bağlantıyı sağlayan katmandır. Kullanıcının bilgisayara girdiği komutları bilgisayara, bilgisayardan gelen cevapları da kullanıcıya iletir. Son olarak da en içte bulunan çekirdek gelir. Çekirdek bilgisayarın çalışmasını sağlayan en temel ve öz işletim sistemidir. Çekirdek yüklendikten sonra sistem programlarıyla sistem donanımı arasındaki, bilgisayarla bağlantılı çeşitli aletlerin yönetimi, hafıza, işlemler ve bilgi iletişimi gibi konuları kontrol eder. Ayrıca çok önemli olan çekirdeğin kullanıcı tarafından derlenebilmesi ve bunun sonucunda kullanıcı amaca yönelik şekilde derleme işlemlerini tamamlayabilir. Çekirdeğin sürümleri sürekli yenileniyor ve sistemin güvenilirliği açısından sürekli güncellenmesi, güncel tutulması gereklidir. Ayrıca çekirdeğin yamalı bir çekirdek olduğundan emin olmak gerekir. Bunun nedeni derleme işleminden daha kolay olmasıdır. 
4. Kullanıcı Güvenliği 

Linux işletim sistemlerini güvenli hale getirmek için ilk etap ağ içerisindeki yerel kullanıcılara karşı önlem almaktır. Bu nedenle kullanıcılara yeni hesap açarken onlara gerekli olan kadar, minimum imtiyaz hakkı verilmelidir. Kullanıcıların ne zaman login, log-off olduklarını belirleyen kayıtlar mutlaka tutulmalıdır. Aktif olmayan hesaplar silinmelidir. Aktif olmayan hesaplar log dosyaları kontrol ederek görülebilir.

Saldırganların ilk isteyeceği root hesabına ulaşmak olacaktır çünkü root en daha geniş haklara sahiptir ve de şüphesiz yerel kullanıcılar buna en yakın kişilerdir. Bu nedenle root hesabı adına dikkat edilmesi, alınması gereken önlemler var:

· Root olarak giriş izni çok kullanıcıya verilmemelidir. 

· Root olarak rlogin/sh/rexec(r-utilities) kullanılmamalıdır. Kesinlikle  .rhosts dosyası yani özel erişim dosyası yaratılmamalıdır. 

5.Parolalar

Çok kullanıcılı işletim sistemlerinde kullanıcının kimliğinin belirlenmesi büyük önem taşır. Bu nedenle Parolalar sistemin güvenilirliğini arttırmada önemli rol oynar. Hem sistemi kullanmaya yetkisi olmayan kişilerin sisteme girmelerinin engellenmesi, hem de sistemdeki kullanıcıların birbirlerinden ayırt edilebilmeleri için, her kullanıcıya bir parola verilir ve sisteme giriş basta olmak üzere tüm kritik işlemlerde kullanıcıya parolası sorulur. 

Linux İşletim Sistemi’nde parolalar, diğer kullanıcı bilgileriyle birlikte, parola dosyasında (/etc/passwd) tutulur. Bu dosyadaki her satir, bir kullanıcı ile ilgili bilgileri saklar. Bir satırdaki alanlar, sırasıyla, kullanıcı adi, parola, kullanıcı numarası, grup numarası, ad, kişisel dizin ve komut yorumcusudur. Örnek;
kbiricik:QJ8Dnwg7zfz6c:101:100:Karin Biricikoğlu:/home/kbiricik:/bin/csh

Bazı uygulamaların parola dosyasının bazı alanlarına erişmeleri gerektiğinden parola dosyası, sistemdeki bütün kullanıcılar tarafından okunabilecek bir dosya olmalıdır. Bu nedenle parolalar bu dosyaya açık halde değil, şifrelenerek yazılırlar. Örnekteki parola alanı, "inettr96" parolasının şifrelenmesiyle elde edilmiştir. 

5.1. Parolaların Şifrelenmesi
Parolalar, Data Encryption Standard (DES) algoritmasını temel alan crypt fonksiyonu ile şifrelenir. DES, 64 bitlik bir giriş bloğunu, 56 bitlik bir anahtar ile şifreleyip yine 64 bitlik bir sonuç üretir. Crypt ise parolayı anahtar olarak kullanarak sabit bir giriş bloğunu şifreler. Giriş bloğu, üzerinde bazı değişiklikler yapılmış bir DES algoritmasından art arda 25 kere geçirilerek 64 bitlik bir sonuç elde edilir. Yöntemin güvenilirliğini arttırmak için, sistem tarafından rasgele üretilen, 12 bitlik bir tuz (salt) sayısı kullanılır. Böylece ayni parolanın 4096 değişik şekilde şifrelenebilmesi sağlanır.
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Şekil 3. Parolaların Şifrelenmesi
Crypt fonksiyonunun giriş ve çıkışlarının bastırılabilir karakter katarları olması için bazı dönüştürmeler yapılır. 56 bitlik parola dışarıdan yaklaşık 8 karakter, 12 bitlik tuz da 2 karakter olarak alınır. Sonuç bilgisi 64 bitlik bir diziden 11 karakterlik bir katara çevrilir. Bu sonuç başına tuzun (salt sayının) da eklenmesiyle, 13 karakterlik bir katar olarak parola dosyasına yazılır. Parola denetimi yapılırken ayni fonksiyondan yararlanılır. Şekil 3. ‘de de gösterildiği gibi kullanıcının girdiği parola ile dosyadan okunan tuz (salt sayı) fonksiyona verilir ve çıkan sonucun dosyadaki parola alanı ile ayni olup olmadığına bakılır. Ayni ise parolanın doğru olduğu kabul edilir.
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Şekil 4. Parola Denetimi
5.2. Parola Secimi

Çok kullanıcılı işletim sistemlerinde güvenliğin sağlanmasında bir diğer dikkat edilmesi gereken parolaların seçimidir. Parola yönteminin güvenilirliği, sistemdeki kullanıcıların parola seçiminde gösterdikleri özene bağlıdır. Kolay akılda kalacak parolalar, çoğu zaman kolay tahmin edilebilir. Buna karşılık, zor tahmin edilebilen parolalar da kullanıcıların akıllarında kalmayabileceklerinden bir yere yazmalarına ve böylece yeni tehlikeler oluşturmalarına zemin hazırlayabilir. 
Şu tip parolalar kolay tahmin edilebilen parolalar sayılmaktadır: 

· Kullanıcı ile yakinliği olan kişilerinkiler (kendisi, ailesi, arkadaşları, yakınları) basta olmak üzere bütün erkek ve kadın isimleri 

· Doğum tarihleri 

· Kullanıcı ile ilgili herhangi bir bilgi (kullanıcı adı, oda numarası, telefon numarası, arabasının plaka numarası, sosyal güvenlik numarası) 

· Yer isimleri 

· Bilgisayar terimleri 

· Klavyede belli bir düzene göre art arda gelen harflerden oluşan parolalar (qwerty) 

· Anlamlı bir sözcük 

· Yalnızca küçük (ya da yalnızca büyük) harflerden oluşan parolalar 

· Yukarıdakilerden birinin başına ya da sonuna bir rakam eklenerek oluşturulan parolalar 

· Yukarıdakilerin ters yazılışları 

İyi bir parola üretmek için önerilen iki yöntem vardır :

· İki sözcüğün aralarına bir rakam ya da noktalama işareti konarak birleştirilmesi
· Seçilen bir cümlenin sözcüklerinin bas harfleri 

5.3. Tehlikeler

Parola dosyasına erişimi olmayan bir saldırgan, hedef seçtiği bir kullanıcının parolasını deneyerek bulmak zorundadır. Olası bütün parolaların çokluğu göz önüne alınırsa bu tip bir saldırının  etkisiz olacağı düşünülebilir. Ancak, çoğu sistemde, parolası boş olan, kullanıcı adıyla ayni olan ya da sistem sorumlusunun geçici olarak verdiği basit parolayı değiştirmeyen kullanıcıların sayısı azımsanamayacak düzeydedir. Bir tek kullanıcını bile parolasının elde edilmesi sisteme giriş için yeterli olduğundan güvenlik açısından büyük sorunlar yaratabilir. 

Saldırgan, parola dosyasının bir kopyasını alabilirse isi oldukça kolaylaşır. Hem çok daha hızlı çalışabilir, hem de hedef sistemin sorumlusunun dikkatini çekmek tehlikesinden kurtulur. 
Bir saldırganın parola dosyasını eline geçirmesi birkaç şekilde mümkün olabilir: 

· Bir kullanıcının parolasını elde ederek sisteme girer ve dosyayı alır. 

· Bazı programlardaki hatalardan yararlanarak sisteme girmeden dosyayı alır. 

· Sistemdeki bir kullanıcı parola dosyasını saldırgana gönderir. 

· Saldırgan, sistemdeki kullanıcılardan biridir. 

Bir parola dosyasındaki parolaları kırmaya çalışan çeşitli yazılımlar bulunmaktadır. Bu tür programlar içinde en yaygın olanı ve kullanım açısından en etkili olan Crack adlı programdır. 
5.4. Önlemler

Parola güvenliğinin en önemli şartı, basta sistem sorumluları olmak üzere, bütün kullanıcıların iyi parola seçmenin önemini kavramalarıdır. Herkes, parolasının yetkisiz birinin eline geçmesi durumunda kendisi ve diğer kullanıcılar açısından oluşan tehlikeleri anlamalıdır. Nelerin kotu parola olduğu ve nasıl iyi parola seçilebileceği konusunda kullanıcılar eğitilmelidir. Bu koşul gerçekleşmedikçe aşağıda sözü geçen önlemlerin çoğu da başarışız olacaktır. 
 Parola Seçiminin Kullanıcıya Bırakılmaması
Parolalar, sistem sorumlusu tarafından ya da rasgele parola üreten bir program tarafından seçilerek verilir ve kullanıcılara parolalarını değiştirme hakkı tanınmaz. Bu yöntem, iyi parolalar üretmekle birlikte, kullanıcıların akıllarında tutamayacakları parolaları bir yere yazmalarına neden olur. Parola üreten programlar içinde en yaygın kullanılanlarından biri mkpasswd programıdır. 

Parola Seçiminin Kısıtlanması
Kullanıcının kötü olduğu bilinen bir parola seçmesi engellenir. Bunun için, verilen parola üzerinde bazı denetlemeler yapan programlar bulunmaktadır. Sıkça önerilenlerden biri anlpasswd paketidir. 

Parola Dosyasının Sistem Sorumlusu Tarafından Kırılması
Sistem sorumlusu, zaman zaman, parola dosyasını Crack tipi bir program ile tarayarak zayıf parolaları arar. Bulduğu zayıf parolalı kullanıcıların hesaplarını kilitler. 

Parolaların Geçerlilik Surelerinin Kısıtlanması
Yeterince sık değiştirilmeyen parolalar, kuvvetli de olsalar, saldırgana aramak için daha uzun zaman tanıdıklarından tehlike yaratırlar. Bu nedenle, parolaların belli bir sure sonunda geçerliliklerini yitirerek yeni bir parola verilmesi zorunluluğu getirilebilir. Ancak bu yöntem, ancak kullanıcıların iyi niyetiyle etkili olabilir. Genelde kullanıcılar, bu yöntemin uygulandığı yerlerde, birkaç parola seçerek sürekli bunların içinde dönmek ya da bir sözcüğün sonuna ekledikleri rakamı her seferinde artırarak yeni parolalarını belirlemek eğilimindedirler. Böyle yapıldığı surece, güvenliğin fazla arttığı söylenemez. 

Gölge Parolalar

Parola dosyasının bazı alanlarının herkes tarafından okunabilir olması gerekse de, parola alanının herkes tarafından okunabilir olması gerekmez. Bu nedenle, şifrelenmiş parolalar ancak sistem sorumlusunun okuyabileceği bir dosyaya alınabilir. Parola dosyasındaki parola alanına herhangi bir bilgi yazılırken (kullanıcı adi, * işareti gibi), gölge dosyasına (/etc/shadow) şifrelenmiş parolalar konur. 

Shadow Password Suite isimli program, hem gölge parola sistemini getirir hem de parolaların geçerlilik surelerinin kısıtlanmasını sağlar. 
6. Dosya Güvenliği
Her dosyanın bir sahibi, bir de grubu vardır. Dosya üzerinde kimin hangi işlemleri yapabileceğine dosyanın sahibi olan kullanıcı karar verir. Erişim hakları, dosyanın sahibi, grubu ve diğerleri için ayrı ayrı  belirtilir. Her biri için dosyanın okunmasına (read), yazılmasına (write) ve çalıştırılmasına (execute) izin verilebilir. Böylece her dosya için üç tane üçlüden oluşan bir erişim hakları listesi elde edilir. Örnek;


 -rwxr-x---   1 karin     users           4030 Dec  4 15:30 deneme 

 Örnekteki ``deneme'' dosyasının sahibi “karin" kullanıcısı, grubu "users" grubudur. “karin” kullanıcısı dosyayı okuyabilir, yazabilir ve çalıştırabilir; "users" grubundaki kullanıcılar okuyabilir ve çalıştırabilir; diğer kullanıcıların ise hiçbir hakki yoktur.
6.1. Tehlikeler

Dosyanın İzinsiz Olarak Okunması

İşletim sisteminde ya da uygulama programlarında bir hata olmadığı sürece erişim izni olmayanlar dosyayı zaten okuyamayacaklardır. Asil tehlike, yetkili kullanıcının yetkisini kötüye kullanarak kullanıcıların kişisel dosyalarını ve mektuplarını okumasıdır. Her şeye yetkisi olan bir kullanıcı, sistemin kararlılığını korumak için gerekli olmakla birlikte, güvenliği ve özel bilgilerin gizliliğini bir kişinin ahlakına bırakması açısından Unix işletim sisteminin güvenliğinin en zayıf noktalarından biri olarak değerlendirilmektedir. 

Dosyanın Yetkisiz Kişilerce Değiştirilmesi

Saldırgan, sisteme girince, hem sonraki girişlerini kolaylaştırmak, hem de daha rahat çalışabilmek için bazı sistem dosyalarını ya da programlarını değiştirebilir. Örneğin, parola dosyasına bir kayıt ekleyerek kendine yetkili bir kullanıcı yaratabilir. Kullanıcıların parolalarını öğrenmek için login, passwd gibi programları, sistemde olduğunun fark edilmesini engellemek için ps, who gibi programlarını değiştirerek anlaşılmasını engeller. Sistem sorumlusunun izinsiz girişi fark ederek sistemi kapatması durumuna karşı shut down programını değiştirerek kayıt dosyalarını silebilir ya da daha büyük zararlar verebilir. 
6.2 Önlemler

Parola güvenliği sağlandığı sürece dosya erişimlerinde fazla bir güvenlik sorunu olmayacaktır. Bu konuda sistem sorumlusuna düşen, kullanıcılarını erişim haklarını nasıl düzenleyecekleri konusunda bilgilendirmektir. 
Dosya Değişikliklerinin Denetimi

Parola dosyası gibi metin dosyalarında değişiklik olup olmadığı gözle inceleme yaparak ya da basit komut satiri programları kullanarak aranabilir. Örneğin awk kullanarak, kullanıcı numarası 0 olan root dışında bir kullanıcı olup olmadığı kolayca bulunabilir. Çalıştırılabilir dosyalar gözle kontrol edilemeyeceğinden en uygun yöntem, dosya imzaları oluşturarak sağlam olduğu bilinen imzalarla yeni hesaplanan imzaları karşılaştırmaktır. Tripwire paketi, dosyalarda yapılan değişiklikleri fark etmekte sistem sorumlusuna ve kullanıcılara yardımcı olur. 

Şifreleme Yapılması
Kullanıcılar şifreleme yardımıyla dosyalarının güvenliğini daha da arttırabilirler. Bu yöntem, hem parolayı ele geçiren saldırganların, hem de yetkili kullanıcının dosyayı okumalarını engeller. Ayrıca dosya üzerinde sahibinden başka kimsenin değişiklik yapamamasını da sağlar. Günümüzde dosya şifrelemekte en yaygın kullanılan program PGP 'dir (Pretty Good Privacy). CFS (Cryptographic File System) paketi de kullanıcıya olabildiğince saydam bir şekilde dosyaları şifreli olarak saklama ve anahtar cümle kontrolünde olanağı verir. 

7. Proxy Kullanımı 

Bir ağda bulunan istemciler adına internetten nesneleri (dosya, resim vs.) alıp isteği yapan istemciye ulaştıran sistemdir. Web tabanlı erişimde bant genişliğinin daha verimli kullanımı için yararlanılan yöntemlerden en yaygın olanı bir Proxy sunucusudur.  Bu yöntemde son kullanıcı tarafından yapılan web sayfası istekleri doğrudan web sayfasının bulunduğu sunucuya gönderilmek yerine Proxy sunucuna iletir.  Proxy asıl sayfaya erişerek istenilen bilgileri alır. Bu bilgilerin bir kopyasını isteği yapan kullanıcıya iletirken bir kopyasını da kendi üzerinde bir sonraki istekte kullanmak üzere saklar. Bu saklama işlemine caching adı verilir.
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Şekil 5 Proxy sunucusu

7.1. Squid Proxy Sunucusu
Squid http istemcilerinin taleplerini karşılayan yüksek hızlı ve caching yapabilen bir Proxy sunucusudur. 

Squid adlı proxy yazılımının özellikleri;
· Hangi paketlerin kaydını tutacağını bilir.

· Gelişmiş bir hata ve bilgilendirme sistemi vardır. 

· Hangi sayfanın ne kadar süre ile ne kadar disk alanı üzerinde tutulacağı belirtilir. 

· Geniş bir platform desteği 
8. Alev Duvarları (Firewalls)

Güvenliğin önem taşıdığı yerlerde giderek yaygınlaşan alev duvarı tekniği, yerel ağdaki bilgisayarların dış ağa doğrudan erişimlerini kaldırmayı öngörür. Ağın yönlendiricisi, ağda güvenli çalıştığı bilinen yalnızca bir makinenin dışarıyla bağlantı kurmasına izin verir. Diğer bilgisayarlar dış ağa çıkmak için bu makinedeki süreçlere bağlanırlar. Kukla (proxy) adi verilen bu süreçler, yerel ağdaki makineler adına dışarı ağ ile iletişimde bulunurlar.
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Şekil 6. Alev Duvarları İlk Yöntem
Çokça kullanılan alev duvarı yöntemlerinin birincisinde, hem yerel ağa hem de dışarıya bağlantısı olan makine iki ağ arasındaki trafiği engeller, yani yönlendirme yapmaz. Dışarıdan gelen paketler üzerinde çeşitli denetimler yaparak istenilen paketleri filtreler. Kukla süreçler duvar makinesinde çalışır.
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Şekil 7. Alev Duvarları İkinci Yöntem

İkinci yöntemde ise bir yönlendirici ile bir kukla sunucusu vardır. Yönlendirici, yalnızca kukla sunucusuna gelen ya da giden paketlere izin verir. Gerekli paket filtrelemelerini de yapar. Kukla sunucusunun görevi, yine yerel ağdaki bilgisayarların dış ağ ile bağlantılarını gerçekleştirmektir. 

Alev duvarlarının güvenliği için yönlendirici ve kukla sunucusu makinelerin kesin güvenliklerinin sağlanması gerekir. Yerel ağdaki kullanıcıların bu makinelerde çalışmamaları önemli bir unsur olarak ortaya çıkar. 

Socks paketi bir alev duvarı arkasındaki bilgisayarlara kukla süreçler yardımıyla dış ağ ile hizmet alış-verisinde bulunma olanağı sağlar. 
9. Kayıt Tutulması
Güvenliğin en önemli parçalarından biri, sistemin sürekli izlenerek, güvenliğe aykırı durumlar oluşup oluşmadığının, oluştuysa bunların sorumlularının kimler olduğunun belirlenmesidir. Bunun için, güvenliği ilgilendirebilecek her turlu olayın kaydı tutulmalıdır. Su tip bilgiler, güvenlik acısından değer taşırlar: 

· Başarısız olmuş sisteme giriş denemeleri 

· Başarılı olmuş sisteme giriş denemeleri (hangi kullanıcının, ne zaman, nereden sisteme girdiği) 

· Nerelerden, hangi hizmetler için bağlantı istekleri geldiği 

· Hizmetler sırasında gerçekleşen dosya aktarımları 

Unix'de kayıt tutulması isini syslogd sureci görür. Hangi tur mesajların hangi dosyaya yazılacağı konfigürasyon dosyasında (/etc/syslog.conf) belirtilir. Ağ ile ilgili hizmetleri denetleyen süreçler (tcpwrapper, xinetd gibi paketler) kayıt dosyalarına girmesini istedikleri bilgileri syslogd surecine bildirirler. 

10. TCP/IP Ortamında Güvenlik

10.1. Tehlikeler

10.1.1 Paket Dinleyiciler

IP paketleri ağa açık halde gönderildiklerinden iletişim fiziksel olarak tamamıyla güvensizdir. Ağdan paketleri alabilen herkes içeriklerini rahatlıkla okuyabilir. Özellikle, bir ortak yol (bus) ile gerçeklenen ağlarda çok belirgin olarak ortaya çıkan bu sorun, parolalar basta olmak üzere pek çok duyarlı bilginin kolayca ele geçirilmesine yol acar. 

10.1.2 Adres Sahteciliği

Bir istemci, hizmet almak için bir sunucuya bağlanırken gerçeğe aykırı bir sayısal ya da sembolik adres bildirebilir. Internet'teki temel güvenlik sorunlarından biri, sayısal - sembolik adres dönüşümleri için kullanılan sunucuların yerel sistem sorumlusunun denetimi dışında olmaları ve çoğu protokolün güvenlik koşullarının sağlanabilmesi için bunlara gereksinim duymalarıdır. 

10.1.3 Sunucunun Çökertilmesi

Bir saldırgan, sunucu bir makineyi çökerterek hizmetlerin verilemez hale gelmesine yol açabilir. Buna su tip açıklar neden olabilir: 

· TCP/IP protokol ailesinin tasarımından kaynaklanan açıklar 

· Sunucu süreçlerdeki hatalardan kaynaklanan açıklar 

· İşletim sistemindeki hatalardan kaynaklanan açıklar 

· Hizmetin doğası gereği verilen olanakların kötüye kullanılması 

10.1.4 Güvenilen Makineler

Sistem dosyasında yer alan makineler güvenilen (trusted) makineler kabul edilirler ve bu makinelerden bağlanan kullanıcıların isimleri yerel parola dosyasında varsa parola denetimi yapılmaz. Kişiye özel dosya ise ayni işlevi kullanıcı bazında görür. Her iki dosyada da makinelerin simgesel adresleri bulunduğundan, bu denetimlerin yanıltılması söz konusu olabilir. Bu komutların kullanıldığı ağlarda çoğu zaman bir makineye girilmesi denetimsiz olarak diğer makinelere da rahatça geçilebilmesine yol açar. 

10.2 Önlemler

Internet hizmetlerini gerçekleştiren programların çoğu halen üzerinde geliştirme ve hata ayıklama işlemleri suren programlardır. Sistem sorumlusu, kullandığı programların gelişimini izleyerek bilinen hatası bulunmayan son sürümlerini edinmeli ve çalıştırmalıdır. Ayrıca, Usenet'te güvenlik ile ilgili forumları izleyerek ve CERT (Computer Emergency Response Team) önerilerine uyarak güncel olan güvenlik boşluklarını öğrenmeli ve önlemlerini almalıdır. 

10.2.1 Gereksiz Sunucuların Kapatılması

Yapılabilecek en temel islerden biri, verilmesine gerek olmayan ya da taşıdığı riske değmeyeceği düşünülen hizmetlerin sunucu süreçlerini çalıştırmamaktır. Sözgelimi, yerel ağda hiçbir NIS istemci makinesi bulunmadığı halde bir bilgisayarın NIS sunucu surecini çalıştırıyor olması gereksiz bir risk içerir. Bazı sistem sorumluları, kullanıcı isimleri ve sistemde kimin çalıştığı gibi bilgileri dışarıya aktardığı için finger hizmetini tehlikeli bularak kapatırlar. Hizmetin engellenmesi için işletim sisteminin açılış dosyalarından (/etc/rc.*) ilgili sunucuları çalıştıran satırlar kaldırılmalıdır. Üst sunucu (superserver - inetd) ile çalışan hizmetler için konfigürasyon dosyasında (/etc/inetd.conf) o hizmet ile ilgili satir kaldırılmalıdır. 

10.2.2 Sunuculara Erişimin Kısıtlanması

Bazı durumlarda, hizmeti bütünüyle kapatmaktansa, erişimi koşullara bağlamak daha anlamlı olabilir. Bu koşullar, hizmetin hangi makinelere, hangi kullanıcılara, hangi saatlerde verileceği ya da verilmeyeceği seklinde belirtilebilir. Bu tip kısıtlamalar getiren programların en yaygın kullanılanları tcpwrapper ve xinetd paketleridir. 

10.2.3 Güvenilen Makinelerin Denetimi

r- komutlarını kullanmak zorunlu değilse, herhangi bir güvenilen makine tanımlamamak yerinde olur. Zorunluysa, güvenilen makine sayısını olabildiğince az tutmak ve kullanıcıya özel erişim dosyalarına izin vermemek gerekir, çünkü bunlar sistem sorumlusunun denetimi dışında sisteme giriş izni veren dosyalardır. Ayrıca, bütün güvenilen makineler ayni yetkili kullanıcı tarafından yönetilmelidir. r-komutları yerine Secure Shell paketini kullanmak güvenliği arttıracaktır. 

11. Güvenlik Paketleri

Bu bolümde kısaca tanıtılan paketler, Linux işletim sistemi üzerinde çalıştığı bilinen paketlerdir. En son versiyonlarının bulunacağı sitelere işaretçiler verilmiştir. 

11.1 Parola Güvenliği
11.1.1 Crack
Alec E. Muffett tarafından geliştirilen Crack, sözlük saldırısı yöntemini kullanan bir parola kırma programıdır. Giriş olarak verilen sözlüklerdeki sözcükleri parola dosyasındaki tuz bilgileriyle şifreleyerek parola olarak kullanılıp kullanılmadıklarına bakar. Ayrıca sistemin kullanıcı bilgilerinden de olası parolalar üretmeye çalışır. Gelişmiş bir kural tabanı yardımıyla, sözlüklerdeki sözcükleri yalın halleriyle denemekle kalmaz, çeşitli büyük - küçük harf dönüşümleri, sözcüğe rakam ya da noktalama işareti eklemek, bazı harflerin yerine başka simgeler kullanmak gibi çokça kullanılan kotu parola tekniklerini de dener. 
11.1.2 mkpasswd

Don Libes tarafından geliştirilen expect paketinde yer alan mkpasswd komutu, parola olarak kullanılabilecek, İngilizce kuralları içerisinde okunabilir ama anlamsız sözcükler üretir. Kullanıcı adi verilirse ürettiği parolayı şifreleyerek parola dosyasında kullanıcının alanına yazar.


11.1.3 anlpasswd

Argonne National Laboratory'de geliştirilen anlpasswd, kullanıcıların sözlük saldırısı yöntemini kullanan parola kırıcılar tarafından kırılabilecek parolalar seçmelerini engellemeye çalışır.
11.1.4 Shadow Password Suite
John F. Hough II tarafından geliştirilen Shadow Password Suite, sistemdeki parola güvenilirliğini arttırmaya yönelik bir pakettir. Gölge parolaların yani sıra, daha uzun parolaları (16 karakter) desteklemesi ve parolaların geçerlilik surelerini kısıtlaması nedeniyle sistem sorumlularının çokça kullandığı araçlar arasında yer alır.

11.2. Dosya Güvenliği
11.2.1 Tripwire

Gene H. Kim ve Eugene H. Spafford tarafından geliştirilen Tripwire, değiştirilen dosyaları fark ederek sistem sorumlusuna bildiren bir pakettir. Önce sağlam olduğu bilinen dosyaların dosya imzaları oluşturularak bir yerde saklanır. Sonraki çalıştırmalarda imzalar yeniden hesaplanarak eskileriyle karsılaştırılır ve farklı olanlar varsa bildirilir. Düzgün çalışma için özgün imzaların iyi korunması, mümkünse, üstüne yazılamayan bir ortamda saklanması gerekir.
11.2.2 Pretty Good Privacy
Phil Zimmermann tarafından geliştirilen PGP, hemen hemen tüm yaygın işletim sistemlerinde çalışan bir şifreleme programıdır. Hem gizli hem de açık anahtar kriptografisiyle şifreleme yapabilir. Şifrelemenin yani sıra bir dosya ya da mektubun sayısal olarak imzalanmasını da sağlar. Uzaktaki bir siteden alınan bir programın içeriğinin değiştirilmediğini anlamak ya da alınan bir mektubun gerçekten iddia edilen kişiden geldiğinden emin olabilmek için kullanılabilir. Yeni geliştirilen mektup yazma - gönderme - alma programlarının çoğunda PGP desteği bulunmaktadır, yani kullanıcılar bu programlar yardımıyla kolayca mektuplarını şifreleyebilir ve imzalayabilirler, ya da aldıkları mektupların göndericisinin kimliğini doğrulayabilirler. Tek sorun, karşı tarafın açık anahtarının güvenilir bir şekilde elde edilmesidir. 

11.2.3 Cryptographic File System
Matt Blaze tarafından geliştirilen CFS, gizli anahtar şifrelemesi kullanarak şifreli dosyalar ve kataloglar yaratabilen bir pakettir. Dosyaların açılabilmesi için anahtar cümlenin bilinmesi gerekir. Şifreleme işlemlerini bellekte yerleşen bir süreç yardımıyla yapar ve işletim sistemi çekirdeğinin yeniden derlenmesi gerektirmez. 

11.3 TCP/IP Güvenliği
11.3.1 tcpwrapper

Wietse Venema tarafından geliştirilen tcpwrapper, sunuculara erişimi bağlantı isteğinde bulunan makine ve kullanıcıya göre kısıtlayan ve bağlantı istekleriyle ilgili kayıtlar tutan bir pakettir. İki tane konfigürasyon dosyası vardır: 

· verilen izinlerin belirtildiği dosya (/etc/hosts.allow) 

· verilmeyen izinlerin belirtildiği dosya (/etc/hosts.deny) 

Genelde yapılan, izin kapama dosyasından bir hizmeti bütün makinelere kapamak, izin açma dosyasından da bu hizmetten yararlanabilecek kullanıcı, makine ve ağları belirlemektir (ya da tersi). 

Bu paket Linux'un Slackware dağıtımıyla birlikte gelmektedir. 

11.3.2 xinetd

Panagiotis Tsirigotis tarafından geliştirilen xinetd, standart üst sunucu surecinin yerini almak üzere hazırlanmış bir pakettir. İstemci makinenin adresine ve isteğin geldiği zamana göre hizmetleri kısıtlayabilir. Bağlantı isteklerini kaydedebilir. Yaratılacak sunucu süreç ve yazılacak kayıt bilgilerine kısıtlama getirerek sunucunun çökertilmesi riskini azaltır.


11.3.3 Secure Shell
Tatu Ylonen tarafından geliştirilen Secure Shell, Ağa gönderilen bütün paketleri şifreleyerek öğrenilmelerini ya da değiştirilmelerini engeller.


11.3.4 Socks

David Koblas ve Michelle Koblas tarafından geliştirilen Socks, kukla sunucular ve bunlara bağlanan istemcilerden oluşan bir pakettir. Kukla sunucular, isteği gerçekleştirmeden önce istekte bulunan kullanıcının kimliğini doğrularlar. Pakette, ftp, telnet, archie gibi yaygın kullanılan hizmetlerin kukla sunucuları ile istemcileri yer almaktadır. Netscape programı da bir Socks sunucusunu kukla sunucu olarak kullanabilmektedir. 
12. Sonuç
Linux sistemleri doğası ve yapısı gereği güvenli işletim sistemleri olarak bilinmektedir. Linux sistemler güvenlik programlarının düzenli olarak kullanılması,  yukarıda bahsedilen kıstaslar ele alındığı takdirde daha rahat bir biçimde güvenli hale getirilebilir. Açık kaynak kodlu olmayı risk değil avantaja dönüştürerek bilgisayar ağları için tasarlanmış birçok özelliği bünyesinde bulunan bir işletim sistemi kullanılabilir. 
KAYNAKLAR

· http://www.linuxplanet.com/linuxplanet/interviews/4495/1
· www.linuxsecurity.com
· www.linux.org.tr
· IMPROVING THE SECURITY OF YOUR UNIX SYSTEM ,David A. Curry, Systems Programmer ,Information and Telecommunications Sciences and Technology Division

· Linux Sistem Güvenliği Raporu ,2003 
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