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IPV6 Hizmetleri
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IPv6 Gecis Asamalari

1. Asama: IPv4 ve IPv6 beraber calisan (dual-stack) sistemlerinin
kullaniimasi

2. Sadece IPv6 calisan servislerin baslatiimasi

3. Asama: Sadece IPv6 calisan sunucu ve istemecilerin IPv4
servis saglayicilar Uzerinden haberlesebilmesi icin tunel kullanimi
4.Asama: Tunel gecis yonlendiricilerinin yukunu azaltmak igin
anycast kullanimi.

5. Asama: Tumu ile IPv6’'ya gecis ve sadece IPv4 destekleyen eski
cihazlar ile haberlesebilmek icin NAT-PT yonlendiricilerin
Kurulumu.

6. Asama: Her cihazin sadece IPv6 desteklemesi ve IPv4
kullanimin tumu ile sona ermesi.

6 * [ll. ULAKNET CALISTAYI
- Adnan Menderes Uni. / Didim MYO

11l. ULAKNET Calistay



Isletim Sistemi Mimarileri (Ilk Adim)

Uygulama Uygulama
Katmani Katmani
TCP/UDP TCP/UDP TCR/UDP
IPv6 IPv4 IPve IPv4
Ag Arayiizi Ag Arayuzd
Katmani Katmani
Dual stack mimarisi Dual IP layer mimarisi
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— IPv4 uclar icin A kaydi
— IPv6 uclar icin AAAA(AG) kaydi
» Cift Pointer (PTR) kayidi
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IPV4/IPV6
Kurum personeli
Veya Harici

istemci

<

IPV4 (Ozel IP)
ve IPV6
istemci

IPv4 Internet

IPV6 Internet
IPV6 Sunucu

Sunucu hizmetleriniz basladi,
IPV6 Hizmetleri ya ev kullanicilariniz?
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IPVVo Tunelleme

Amacg:

IPVV6 desteklemeyen altyapilardan IPV6
haberlesmesi ve hizmetlerini devam
ettirmek.

IPV4 ag alt yapisindan IPV6 ag alt yapisina
gecisi kolaylastirmak.
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Headers

Data Unit

IPv4 Header | IPV6 Header Extension Upper Layer P_rotocol
Headers Data Unit
- IPv4 Paket >

IPv4 basligindaki protokol kismi 41 olarak ayarlanir.
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Tunelleme Teknikleri

1.Sabit Teknikler

IPV6 _ IPv4 Internet - 4 IPV6

Intranet -~ Intranet

IPV4-V6 Tunel IPV4-V6 Tunel

Cikis yonlendiricileri kullanilarak bir ag ile diger ag
arasinda statik tunelleme yapilabiliyor.
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Tunelleme Teknikleri

ADSL vs ile
badl
IPV4/IPV6

Kurum Personeli
Istemci

IPv4 Internet IPV4/IPV6
IPv4 — IPVv6 '*/ Kurum personel

Veya Harici
Intranet ™~ - Y

IPV4 (Ozel IP)
ve IPV6
istemci

Ihtiyac duyulan diger yapi ise bitun
iIstemcilerin, dunyadaki herhangi bir istemci
ile yonlendirici cihazlarda hig bir
konfigurasyon yapmadan erisebilmesidir.
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Tunelleme Teknikleri

2. Otomatik Teknikler
- ISATAP : Kurumici Unicast Trafik icin

- 6to4 : Internet’'te Unicast Trafik igin

- Teredo : NAT sistemler arasinda
kullanmak ic¢in
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IPV4/IPV6
Kurum veya Disgi
istemci

eredo Tuneli

IPV4 (Ozel IP)
ve IPV6
istemci

IPV6 Sunucu
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ISATAP (RFC 4214)

(Intra-Site Automatic Tunnel Addressing Protocol)

Ayni kurum icersinde dual stack
mimarisine sahip istemcilerin otomatik
olarak IPv4 ag altyapisi uzerinden IPv6
Istemcilere ulasmasini saglayan
protokoldur. IPV4 basliginda protokol no
olarak 41 gozukur.
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ISATAP Adreslemesi

[Kurumun 64-bit 6n adres]:0:5EFE:a.b.c.d

On adres: Global IPV6 adresi
a.b.c.d : Ondalik sekilde IPV4 adresi

Ornekler:
-2001:a298:8000:1::160.75.8.128
fe80::5EFE:160.75.8.128 (link local)

mnel adapter Automatic Tunneling Pseuwdo—Interface

Connection— p ific DMS Suffix . = harici. edu.tr
IP Hdd 2 = - - - = feBB::Ge f :160.75.126 . 38%2
Default Gat ay E R I R
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6to4 (RFC 3056)

(Connection of IPv6 Domains via IPv4 Clouds)

Dual stack mimarisine sahip istemcilerin
otomatik olarak IPv4 ag altyapisi uzerinden
IPv6 istemcilere ulasmasini saglayan
protokoluddur.

IPv4 basliginda protokol numarasi olarak 41

gozukur.

[ll. ULAKNET CALISTAYI
Adnan Menderes Uni. / Didim MYO




6to4 Adreslemesi

2002 AABB:CCDD Subnet ID Interface ID

<+«——16 bits >ie 32 bits < 16 bits >ie 64 bits

\ 4

\ 4

Butun 2002::/16 6to4 adreslemesi icin rezerve edilmistir.

AABB:CCDD :IPV4 adresinin onaltilik olarak gosterilmis halidir.
Subnet ID ¢gogu zaman sifir olarak birakiliyor.

Interface ID olarak da yine IPV4 adresin onaltilik bigimi kullaniliyor.

Ornek :160.75.8.128 igin 6to4 adresi:
2002:a04b:0880::a04b:0880

unnel adapter 6tod Tunneling Pseudo—-Interface:

Connection—specific DHS Suffix . : harici.itu.edu.tr
IP Addvess. . . . . . . . - . . . = 2002:aB4h:7e26::aB4b:7elb

Default Gateway : 2082 :cB58:6301::cB58 6301
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Teredo (RFC 4380)

(Tunneling IPv6 over UDP through NATS)

Protokol, diger adi shipworm olarak da
gecen canlidan ismini almistir.

NAT arkasindaki istemcilerinde IPV6 ile haberlesmelerinin
saglanmasi icin gelistirilmistir.
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Teredo Adreslemesi

Teredo Prefix Teredo Server Flags Obscured Obscured
IPv4 Address 9 External Port External Address
«—— 32 bits >le 32 bits >le 16 bits —»}«——16 bits ple 32 bits —»

Teredo Prefix : 2001:0000::/32 rezerve edilmis.

Teredo Server IPV4 Address: Teredo sunucu IPV4 adresi

Flags: Ik biti cone NAT arkasinda ise 1 yoksa sifir ayarlanan deger
(Not: Microsoft rezerve olan kisimlari raslansal olarak atar.)

Obscured External Port: kullanilan UDP port numarasini onaltilik
seklinde OxFFFF ile XOR'lanmis sekli

Obscured External Address: IPV4 adresinin onaltilik sekilde
OXFFFFFFFF ile XOR’lanmis sekli
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IPV4/IPV6
istemci

S

R, IPV4/IPV6
IPV6 Sunucu Tunel Yonlendirici
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IPv4 adres tipleri - IPv6 Adres tipleri

dUnicast Unicast
dMulticast Multicast
dBroadcast Anycast

 |Pvb adresleme mimarisinde broadcast
adresleri bulunmamaktadir.
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Anycast nedir, ne degildir?

* En Iyl rota mantigina dayali bir yapilandirma
teknigidir, bir protocol degildir.

« Herhangi bir global unicast adresin farkl
lokasyonlardaki sunuculara atanarak en iyi rotaya
erisim amaclanmaktadir.

* Her unicast adres potansiyel bir anycast adrestir.
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Gecmisten Gunumuze

» |Ik olarak 1993'te ortaya cikti.

« Gunumuzde en yaygin kullanim alani Kok
DNS sunucularidir.
F root orneqi:
Toplamda 46 sunucu 192.5.5.241 adresi
lle IPv4 ve 2001:500:2f::f adresi ile IPv6 (4
Subat 08) sorgularina cevap vermektedir.
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Istemci

Router 3 Router 4 |—| Sunucu B
192.168.0.2 10.0.0.1

o
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Istemci

Router 3 Router 4 |—| Sunucu B
192.168.0.2 10.0.0.1

http://www.sunucu.com/ igin DNS Sorgusu

www.server.com. IN A 10.0.0.1
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Istemci

192.168.0.1
Router 2

Router 3
192.168.0.2

10.0.0.1

Sunucu A

Router 4 |—| Sunucu B

Router 1'in Routing Tablosu

Destination Mask Next-Hop Distance
192.168.0.0 /29 127.0.0.1 0
10.0.0.1 132 192.168.0.1 1
10.0.01 /32 192.168.0.2 2
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Istemci

192.168.0.1
Router 2

Router 3
192.168.0.2

Sunucu

Router1 Routing Tablosu

Destination Mask Next-Hop Distance
192.168.0.0 /29 127.0.0.1 0
10.0.01 /32 192.168.0.1 1
10.0.01 /32 192.168.0.2 2

@ uBIDB

Iil. ULAKNET Calistay

I3 Bilgi Isler Daire Bagkanhg



Anycast’in Getirdikleri

* Sunucu ve istemci tarafinda herhangi bir
iIslem yapilmadan;

* Yedeklilik
* Yuk paylasimi

 En onemlisi DDoS ataklara karsi guclu
direng ile sistem surekliligi saglar.
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Yakin Gelecek ? (Sona Yaklastik)

IPVE -~ IPv6 Internet

Intranet

>~

NAT-PT Yonlendirici

IPv6 Yonlendirici

IPv4
Intranet

IPv6’nin yayginlastigi zaman Dual-Stack kullanim sonlanacak,
peki eski sadece IPv4 destekleyen cihazlar ne olacak?
Ornek: Eski Ydnetilebilir Anahtarlar, Printerlar, Laboratuar cihazlari..vb

Cozum : NAT-PT (Network Address Translator - Protocol Translator)
ve ALG (Application Level Gateway)
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I NAT-PT Ve ALG Yonlendirici

IPv4 istemci

IPv6 Istemci
10.0.0.1 2001:298:8000:1::2
Statik NAT veya Dinamik Statik NAT
11.0.0.1 <- 2001:298:8000:1::1

10.0.0.1 <- 2000::0A00:0001 . .
Dinamik NAT

11.0.0.1 - 11.0.0.10 IPv4 havuzunda
olusturulur ve istemci bos IP v4 adresini secer.

NAT Tablosu
Hedef IP Kaynak IP

10.0.0.1 <- 2000::0A00:0001 11.0.0.1 <- 2001:298:8000:1::2
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2001:298:8000:1::2

NAT-PT Ve ALG Yonlendirici

IPv4 istemci
10.0.0.1 Adim1 : Yonlendirici de DNS sunucu Statik NAT ile tanimlanir.
DN?OSST)UEUSU DNS Sunucusu: 11.0.0.2 -> 2001.a298.8000.1::2 Test Isimli PC

2001:a298:8000:1::1
Adim2 : IPv4 Istemci DNS sunucusuna test.itu.edu.tr sorgular ve DNS sunucusu
IP V6 olarak DNSe cevap verir.

Adim3 : DNS’ten cevaba gore yonledirici gereken NAT tablosunu dinamik olarak tanimlanmis havuzdan
bos bir IP adresi segerek olusturur.

NAT Tablosu

Hedef IP Kaynak IP
10.0.0.1 <->2000::0A00:0001 11.0.0.1 <->2001:298:8000:1::1
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IPv6 Internet

Yonlendirici

Zaman ilerliyor,
Gecis icin hersey hazir? Ya siz?
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Sunuma erisilebilecek web adresi:
http://www2.itu.edu.tr/~akingok
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