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1. GIRIS

Her ne kadar iiniversiteler agisindan tartigmalida olsa 5651 sayili kanun getirdigi
sorumluluklar ve bu kanun ¢er¢evesinde akademisyen, idari ve 68renci kullanic1 gruplari olan
tiniversite aglarinda kimlik denetimi hususu 6nem kazanmustir.

Ozellikle teknolojik gelismeler ve kullamm kolayligi nedeniyle kablosuz aglarin
yayginlagmasi ag denetimini, kullanic1 kimlik denetimi zorlastirmaktadir.

Teknolojik yasam bi¢imi ve diinyadaki dijital degisim giincel yasam sorunlar1 ve su¢ seklini
de bu platforma tasimustir. Ozellikle denetimsiz aglar bilisim suclar1 acgisindan birer sug
kaynagi haline gelmesi kablolu ve kablosuz aglarda kimlik denetiminin dnemini bir kat daha
artirmistir.

Kimlik denetimi konusunda 6ne ¢ikan ve yani ag cihazlarinin ¢ogunun bir 6zellik olarak
sundugu IEEE 802.1x ag erisim kontrol standardi kimlik denetimi konusunda bir yontemdir.

802.1x kimlik dogrulama giivenligi, kablosuz istemciden erisim noktasina bir kimlik
dogrulama talebini gonderir ve erisim noktasi, istemciyi bir EAP uyumlu RADIUS
sunucusunda dogrular. RADIUS sunucusu kullaniciy1 (parolalar ya da sertifikalar araciligiyla)
ya da sistemi (MAC adresi araciligiyla) dogrular. Kuramsal olarak, kablosuz istemci islemler
tamamlanana kadar aga katilamaz.

802.1x’in kimlik dogrulama algoritmasi i¢cin EAP-TLS, EAP-TTLS ve Korunmus EAP
(PEAP) kullanilabilir. Bunlar kablolu ve kablosuz istemcinin kendi kimligini RADIUS
sunucusunda dogrulama yontemleridir. RADIUS kimlik dogrulamasinda, kullanict kimlikleri
bilgileri sunucu iizerinde var olan kullanicilardan yapilabilecegi gibi kullanim kolayligi
saglayacak olan harici bir kullanic1 veri tabanindan da yapilabilir. Bu veritabant LDAP,
xSQL(MSSQL, MySQL, PostgreSQL, Oracle) veya var olan bir e-posta sistemi olabilir.

RADIUS kimlik denetim (Authentication) amaci ile kullanilmasi yani sira, yetkilendirme
(Authorization) ve kullanicin takip edilesi (Accounting) i¢inde kullanilabilir. Bu islemler
kisaca AAA olarak da anilmaktadir.

Bu makalede ozellikle ilgili kanunlar ile gelen bazi sorumluklarin sonucunda kablolu ve

kablosuz ag kullanicilarinin kimlik denetimini saglamak icin yapilabilecek teknik yontemlere
ve bu yontemlerin kavramlarina deginilmistir.
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2. TANIMLAR
2.1. IEEE 802.1x

IEEE 802.1x port tabanli ag erisim kontrol standardidir. Kullanic1 bilgileri (kullanici adi-
parola) yardimi ile aga baglanilmasina izin verilmesini saglar (Bazi 6zel durumlarda MAC
adreside  kullanilmaktadir.). Kullanici  dogrulama sirasinda EAP  (Extensible
Authentication Protocol) yontemi kullanilir. Bu sekilde ag erigimi isteyen cihazdan
dogrulama yapan mekanizmaya kadar kullanici bilgilerin stirekli sifreli gitmesini saglanir.

802.1x sistemi kablolu ve kablosuz ag baglantilarinda farkli olarak uygulanmaktadir.
Birden fazla kullanict ayn1 kablosuz erisim cihazindan (Access Point’ten) sanal portlar
sayesinde ag erisim izini alabilir. Ancak kablolu hizmet veren IEEE 802.1x destekleyen
anahtar cihazlarinda (switch) her bir fiziksel porttan sadece bir yetkilendirme
yapilabilmektedir.

2.2. Extensible Authentication Protocol (EAP)

Genisletilebilir Kimlik Kanitlama Protokolii (EAP - Extensible Authentication Protocol)
[RFC 3748] kimlik kanitlama i¢in bir iletim protokoliidiir, bir kimlik kanitlama yontemi
degildir.

EAP kimlik kanitlama siirecinde, kimlik kanitlama sunucusu ile istemci arasinda gegen ve
taraflarin hangi kimlik kanitlama yontemini kullanacaklarii belirler. EAP kimlik
kanitlama yontemi olarak MDS5, TLS, TTLS, PEAP, LEAP kullanur.

EAP- EAP- EAP-

MD5 LEAP TLS TTLS PEAP
Sunucu
Sertifikasi Hayir Hayir Evet Evet Evet
Istemci
Sertifikasi Hayir Hayir Evet Hayir Hayir
WPA
Anahtar
Degisimi Hayir Evet Evet Evet Evet
Giivenilirlik] Hayir Hayir Evet Evet Evet

2.3. Sifreleme Teknikleri
2.3.1 Simetrik Sifreleme
Ayn1 anahtar kelime ile verinin hem sifrelenmesi hem de geri ¢6ziilmesi seklinde ¢alisan
tekniktir.
Veri + Anahtar = Sifreli Veri
Sifreli Veri + Anahtar = Veri

Az sistem kaynagi tiiketen bir sifreleme sistemidir ancak anahtarin karsilikli taraflara
giivenli ulastirilmasi zordur.
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2.3.2 Asimetrik Sifreleme
ki anahtardan olusan bu sistemde anahtarl'in sifreledigini anahtar2, anahtar2'nin
sifreledigi ise anahtar] acabilir.

Veri + Anahtar]l = Sifreli Veri
Sifreli Veri + Anahtar2 = Veri

Anahtarlardan bir tanesi istemcilere dagitilir, bu sebepten de bu anahtara "public" anahtar
ismi verilir. Diger anahtar ise sadece sunucu tarafinda kalir. Bu anahtara da "private"
anahtar denir.

Istemcinin "public" anahtar ile sifreledigi sadece sunucu "private" anahtari ile acabilir.
Ancak sunucun "private" anahtari ile sifreledigini herkes "public" anahtari ile agabilir.
Buradan da anlasilacagi {lizere bir public/private anahtar ¢ifti ile ¢ift yonlii giivenli bir
haberlesme yapilamaz. Bu teknik ile ¢ift yonlii glivenli haberlesme igin biitiin istemciler
icinde ayr1 public/private anahtar ¢iftinden olusturulmasi gerekir. (EAP-TLS gibi)

2.4. Sertifika

Sertifika Public anahtar1 ve bunu yani sira hizmet alinacak kurumun Adi, web adresi, mail
adresi ...vs bilgileri barindiran bir dokiimana verilen addir.

2.5. Hash

Hash belirli bir matematik fonksiyonu ile verinin tek yonlii (yani veri geri elde
edilemeyecek sekilde) bir kontrol numarasi elde etme teknigidir. Hash kaynaginin
dogrulanmasi ve veri biitlinliigiinii test etmek i¢in kullanilir.

MD5 ve SHAI1 giiniimiizde kullanilan popiiler bir hash algoritmalaridir. Kimlik
dogrulama i¢cin EAP tiineli yoOntemlerinde ve sertifika imzala amaci ile
kullanilmaktadirlar.

2.6. Kok Sertifika ve imzalama

Imzalama elinizde bulunan Public anahtarin hizmet almak istediginiz yetkili kisileremi ait
olup olmadigini anlam i¢in kullanilan bir tekniktir. Bunun anlayabilmek i¢in giivenilen
ticiincii bir kaynak yardimi ile bu sertifikanin dogru kaynaktan gelip gelmedigi sorgulanir.

Bunun i¢in kok sertifikalar kullanilir ve kok sertifikalar genellikle isletim sistemi ile
beraber gelir. Verisign, Thawte gibi kurumlar gecerli olup olmagini sorgulayarak gecerli
ise sertifikalarini imzalarlar. Bunun i¢in once alt sertifika'dan hash yardimu ile bir kontrol
numarast elde edilir. Bu kontrol numarast da kok sertifikanin private anahtari ile
sifrelenip, sertifikanin altina eklenir. Sertifikay1 alan istemci kendisinde bulunan kok
sertifikanin public anahtar1 ile bu kontrol numarasini ¢ozer ve dogru olup olmadigini
kontrol eder. Imzalama islemi ve daha sonra istemcinin imzay1r kontrol asamalari
asagidaki sekillerde gosterilmistir.
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2.7. EAP- TLS (Transport Layer Security)

TLS (iletim Katmam Giivenligi), Secure Sockets Layer (SSL) in atas1 olan bir kriptografi
protokoliidiir.

Bu protokoliin amac1 haberlesen iki uygulama arasinda veri giivenligi ve biitlinliigiiniin
saglanmasidir. Protokol iki katmandan olusur. Ik katman TLS kayit protokolii, digeri ise
TLS el sikisma (handshake) protokoliidiir. TLS kayit protokolii ile veriler simetrik
sifreleme anahtarlari ile sifrelenir. Her baglant1 i¢in farkli bir simetrik sifreleme anahtari
kullanilir. Bu anahtar TLS el sikisma protokolii kullanilarak alici ve verici tarafindan
paylasilir. TLS el sikisma protokolii ile haberlesecek taraflarin  birbirlerini
yetkilendirmeleri, sifreleme algoritmasi ve anahtarlarin karsilikli degisimi saglanir. Bu ¢ift
yonlii dogrulama 6zelligi ile EAP-TLS en giivenilir EAP yontemlerinden biri olarak
bilinir. Bununla birlikte, her istemciye 0zgiin sertifika iiretilerek, giivenli bir sekilde
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dagitilmasin1 gerektiren bu yontem, uygulamada getirdigi bu zorluk nedeni ile, ¢ok sik
uygulanan bir yontem degildir.

2.8. Tunneled Transport Layer Security (TTLS) ve Protected EAP (PEAP)

EAP-TLS’e alternatif olan TTLS ve PEAP kimlik denetim sistemlerinde kimlik
dogrulama bilgisinin giivenli bir sekilde iletilebilmesi icin istemci ile sunucu arasinda
TLS ile sifreli bir oturum olusturulur. Sorgulama ve yanit paketleri, herkese acik olmayan
TLS sifreli bir kanal iizerinden gonderilir. Bunun i¢in sucunu i¢in tek bir anahtar cifti
olusturulur. Istemci raslansal olusturdugu anahtar1 kendi public anahtari ile sifreleyip
sunucuya yollar. Bundan sonraki haberlesme bu yeni ortak anahtar ile simetrik sifreleme
ile devam eder. Simetrik sifreleme Asimetrik sifreleme tekniklerine gore daha sistem
kaynag tiiketir.

Kimlik dogrulama i¢in TTLS yonteminde PAP, CHAP, MS-CHAP ve MS-CHAPv2 gibi
kimlik dogrulama yontemleri kullanilabilir PEAP ile ise sadece MS-CHAPv2 kullanilir..
RADIUS sunucusu, istemcinin kimligini kendisine gonderdigi kimlik dogrulama verisi ile
dogrularken, sunucu da sunucu sertifikast araciligi ile dogrulama yapmaya yetkili
oldugunu kanitlar. Bdylece, tek bir sunucu sertifikast ve kullanict adi/parola verisi
kullanilarak, ¢ift yonlii dogrulama ger¢eklesmis olur.

2.9. LDAP

LDAP (Lightweight Directory Access Protocol : Hafif Dizin Erisim Protokolii) bir dizin
servisi standardidir. Genel olarak bu dizin ifadesi LDAP'in yapis1 ve igerdigi bilgi itibari
ile "veritaban1" olarak adlandirilmaktadir. Dizin ifadesi aslinda dizinin igerdigi belirli bir
siradaki her bir nesne hakkinda bilgi veren bir liste seklinde aciklanmaktadir. LDAP
istemcisi ldap i¢in yazilmis ve ldap istemcisinin i¢ine gomiilmiis API(Application
Programming Interface) vasitasiyla aradigi bilginin formatin1 olusturarak TCP/IP
vasitastyla dizin sunucusuna gonderir. Bu istegi alan dizin sunucusu bu istegi dizini i¢eren
veriyi sorgulayarak gerekli bilgiyi yine ayni yolla istemciye gonderir.

2.10. Authentication, Authorization ve Accounting (AAA)

Bilgisayar ve ag kaynaklarina erisimin denetlenmesini ve kullanic1 etkinliklerinin
izlenmesini saglayan sistemlerin tiimiine verilen addir.

Authentication (Yetkilendirme) : Kullanic1 ya da kullanicilara sisteme, programa veya
aga erisim hakkinin verilmesidir.

Authorization (Kimlik Dogrulama) : Sunucu, anahtar veya yonlendirici kullanimlarinda
cihaz ya da kullanicinin kimliginin onaylanmasidir.

Accounting (Hesap Yonetimi) : Herhangi bir kullanicinin ne yaptigi, kullanici hareketleri
kullanict veri baglantilar1 ve kullanict sistem kayitlarinin izlenebilmesi amaciyla yapilan
islemdir.

2.11. RADIUS

RADIUS (Remote Authentication Dial-In User Service: Uzak Kimlik- Dogrulama
Cevirmeli Erisim Kullanict Hizmeti) kimlik kanitlama i¢in bir ag protokoliidiir.
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Genelde bir RADIUS sunucusu, AAA gorevleri gergeklestirmek icin kullanilir. AAA
evreleri asagidaki gibidir:

Kimlik dogrulama evresi: Bir kullanic1 ad1 ve parolasini yerel bir veri tabaninda dogrular.
Kimlik bilgileri dogrulandiktan sonra yetkilendirme islemi baslar.

Yetkilendirme evresi: Bir istegin bir kaynaga erismesine izin verilip verilmeyecegini
belirler. Cevirmeli istemci i¢in bir IP adresi atanir.

Hesap yonetimi evresi: Kaynak kullanimina iliskin bilgiler toplanarak egilim analizi,
denetim, oturum zamani faturalama ya da masraf hesabi islemlerinde kullanilir.

Bir RADIUS sunucu NAS’a ii¢ cevaptan birini dondiiriir. "Nay" (Access Reject),
"Challenge" (Access Challenge) veya "Yea" (Access Accept) dir.
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3. FreeRADIUS

FreeRADIUS tamamen GPL altinda lisanslanmis bir RADIUS sunucu uygulamasidir. Kimlik
kanitlama mekanizmalarim1 genis c¢apta desteklemektedir. Bu dokiiman kapsaminda
FreeRADIUS kurulumu Fedora Core 8 ile gerceklestirilmistir. Baska dagitimlarda klasor
yerleri degisik olabilir.

3.1. FreeRADIUS Version 2.0.3 ile PEAP — TTLS Kimlik Denetimi

3.1.1. FreeRADIUS 2.0.3’un Kurulumu
Sunucu kurulmadan 6nce kurulumun yapilacagr Linux’te opensll’in yiiklii oldugu kontrol
edilmelidir ve kurulu degilse dnce OpenSSL kurulmalidir. Ancak giiniimiizde bir cok dagitim
OpenSSL ile beraber gelmektedir. Bunun i¢in “which openssl” komutu ile kurulu oldugu yer
tespit edilebilir.

Daha sonra kurulum i¢in asagidaki komutlar sirast ile girilmelidir.

#./configure
#make
#make install

3.1.2. Sertifika Zincirinin Olusturulmasi
Freeradius kurulduktan sonra test amagl sertifiklar basar. Bu sertifikalarin test disinda
kullanilmasi tavsiye edilmez. Sertifikalar Freeradius klasoriintin altindaki “certs”
Isimli klasorde (/ust/local/etc/raddb/certs) durur. Bir karisiklil olmasin diye bu klasorun
altindaki test sertifikalar1 silinir. (“rm -f *.pem *.der *.csr *.crt *.key *.p12 serial*
index.txt*””) Certs klasoriinde bulunan “ca.cnf” dosyasinda kok sertifika i¢in gereken
tanimlamalar, “server.cnf” dosyasinda ag denetimi i¢in kullanacagimiz sertifika tanimlamalari
bulunur. Burada ki degerler ihtiyaca gore degistirilmelidir.

[ CA default ]

default days = 365 (Kok sertifikanin gecerlilik siiresi)
default md = md5 (Kullanilacak hash fonksyonu)

[ reqg ]

default bits
input password
output password

2048 (Anahtar bit uzunlugu)
whatever (Anahtar sifresi)
whatever (Anahtar sifresi)

[certificate authority]

countryName = TR (Kalanlar Kurum ile ilgili bilgiler)
stateOrProvinceName = KONYA

localityName = Alaaddin Tepesi

organizationName = ULAK-CSIRT

emailAddress = akingok@itu.edu.tr

commonName = "CSIRT Certificate Authority"

Gereken degisiklikler yapildiktan sonra “bootstrap” script’i ile gereken sertifikalarin
basilmasi1 saglanir.

3.1.3. Freeradius Konfigurasyon Dosyalarinda Yapilacak Degisiklikler

Oncelikle sertifika olusturulurken belirtilen parola eap.conf dosyasindaki tls boliimde
belirtilir.
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tls {
private key password = whatever

}

Freeradius 2 ile beraber “Virtual Servers” destegi gelmistir. Bu sayede ayni Freeraidus
sunucusu ile farkli IP ve Portlardan farkli profillerde sunucu hizmeti verilebilir. Bu agamada
burada bdyle bir destege ihtiya¢ olmadigindan “eap.conf” klasoriinde asagidaki sekilde bu
ozellik kapatilir.

peap {

# virtual server = "inner-tunnel"
}

ttls{

# virtual server = "inner-tunnel"

}

Bu durumda sunucu “sites-available” klasoriiniin altinda bulunan “default” dosyasindaki
konfigiirasyon ile ¢aligir.

3.1.4. Kullanic1 Listesinin Radius iizerinde olusturulmasi

Harici bir kaynakta degil de Radius sunucusu iizerinde kullanici verileri tutulacaksa “users”
dosyasinin igersine asagidaki gibi kullanicilar eklenir.

kullaniciadi Cleartext-Password := "parolal234"

3.1.5. Sorguda bulunacak Cihazlarin Tanmitilmasi
“clients.conf” dosyasinda sorguda bulunacak biitiin cihazlarin (switch’lerin ve kablosuz
erisim cihazlarinin) IP adresleri ve karsilikli belirlenmis parola degerleri girilir.

client 192.168.1.60 {
secret = 1234
shortname =test switch

}
3.1.6. FreeRADIUS Sunucusunun Cahistiritlimasi
Sunucu baglangigta test amacli ve detayli log verecek sekilde “radiusd —X”” komudu sunucu
baslatilabilir. Daha sonra istenirse igletim sistemine bir servis olarak eklenebilir.
3.2. FreeRADIUS Version 1.1.7 ile PEAP — TTLS Kimlik Denetimi
Asilinda yeni versiyon FreeRADIUS kullanilabilir. Son versiyonda bir ¢ok sey bastan
ayarli ve otomatik hale geldigi i¢in pek bir degisiklige gerek kalmamistir. Bu boliim daha
cok sertifika sisteminin kurulum detaylarinin géstermek i¢in incelenmistir.
3.2.1. FreeRADIUS 1.1.7°un Kurulumu
Kurulumu FreeRADIUS 2.0.3 ile aym sekildedir.

3.2.2. Sertifika Zincirinin Olusturulmasi

3.2.2.1.  On hazirhklar
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Ilk olarak openssl.cnf dosyasinda sertifikalarin olusturulacak dizin yeri freeradius’un
kuruldugu dizin olarak gosterilir.

[ CA default ]
dir = /usr/local/etc/raddb/certs # Where everything is kept
certs = Sdir # Where the issued certs are kept

Not: /ust/local/etc/raddb/certs adresi dagitimdan dagitima degisebilir.

Bu degisikligin ardindan FreeRADIUS un ./certs klasoriinde asagidaki degisiklikler yapilir.

cd /usr/local/etc/raddb/certs/

mkdir private # private anahtarlarin barinacadi klasor

mkdir newcerts #Kok sertifika ile imzalanacak sertifikalarin bulunacadi
klasor

touch index.txt #Imzalan sertifikalarin index dosyasi olusturulur.

Daha sonra serial diye bir dosya olusturulup i¢ine “00” degeri girilir, bu deger imzalan
sertifikalarin seri numarasini tutacaktir.

Windows XP isletim sisteminde ekstradan basilacak sertifikaya “object identifier” degerinin
girilmesi gerekmektedir. Bu degerlerin kullanilabilmesi i¢in xpextensions isminde bir dosya
olusturup asagidaki degerler girilir.

[ xpclient ext]
extendedKeyUsage

1.3.6.1.5.5.7.3.2

[ xpserver ext ]
extendedKeyUsage = 1.3.6.1.5.5.7.3.1

3.2.2.2. Kok Sertifikanin Olusturulmasi

Gereken eklemeler yapildiktan sonra 6nce Kok Sertifika olusturulur. Kok sertifika daha uzun
gecerlilik siiresi ile olusturulmalidir. Bu sertifika radius sunucusun kullanacag: sertifikayi
imzalamak amaci ile olusturulur. Bu sertifika PKI zincirinizi tepesi olacaktir ve
kullanicilarinizi bir web sayfas1 araciligi ile dagitilabilir. (Ornek pki.itu.edu.tr)

Bu komut ile 3650 giin gegerli bi sertifika olusturulur. Buradaki “cakey.pem” kok private
keyi, “cacert.pem” ise kok sertifikanin adidir.

fopenssl req -config /etc/pki/tls/openssl.cnf -new -x509 -keyout
private/cakey.pem -out cacert.pem -days 3650

Not: /etc/pki/tls/openssl.cnf adresi dagitimdan dagitima degisebilir.

Komut girildikten sonra “PEM pass phrase” yani private anahtar ile imzalama yapilmasi
gerektiginde belirtilmesi gereken 6zel sifre belirtilir. Daha sonrada sirasi ile kurum ile ilgili
asagidaki degiskenler belirlenmelidir.

Country Name (2 letter code) [GB]:TR

State or Province Name (full name) [Berkshire]:Istanbul
Locality Name (eg, city) [Newbury]:Maslak

Organization Name (eg, company) [My Company Ltd]:ITU
Organizational Unit Name (eg, section) []:CSIRT
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Common Name (eg, your name or your server's
hostname) [] :agdenetim. test.itu.edu. tr
Email Address []: radius@itu.edu.tr

Not: Kok private anahtar ile gereken imzalama yapildiktan sonra giivenli baska bir yerde
saklanmasi tavsiye edilir.

Sertifikanin bu halini Linux istemciler de kullanilabilir. Ancak Windows istemcilerde daha
kolay kurulum yapilabilmesi i¢in asagidaki komut ile sertifika formatin1 degistirilmelidir.
Yeni olusan cacert.crt dosyast windows kullanicilar tarafinda kullanilacaktir.

#openssl x509 -in cacert.pem -out cacert.crt
3.2.2.3.  Sunucu Sertifikasinin olusturulmasi

Sunucu sertifikas1 daha kisa siireler i¢in olusturulur (bu uygulamada 365 giin belirlenmistir)
ve belirlenen araliklarda anahtar degistirilir. Istemciye kok sertifika yiiklendigi igin bu islem
sonrast miidahaleye gerek kalmaz. Bu komut sonrasi serverkey.pem ile private anahtar,
serverreq.pem ile ise kok sertifika ile imzalanacak sertifika olusturulur.

#openssl req -config /etc/pki/tls/openssl.cnf -new -keyout serverkey.pem -
out serverreq.pem -days 365

Komut girildikten sonra yine “PEM pass phrase” yani private anahtar sifresi ve kurum ile
ilgili degiskenler belirlenir.

3.2.2.4. Sunucu Sertifikasinin Kok Sertifika ile imzalanmas:

Komut girildikten sonra kok sertifikanin “pass phase” degeri istenir. Komut sonrasi
server.pem adina sunucu sertifikasi son halini almis olur.

#openssl ca -config /etc/pki/tls/openssl.cnf -policy policy anything -out
server.pem -extensions xpserver ext -extfile ./xpextensions

3.2.3. Freeradius Konfigurasyon Dosyalarinda Yapilacak Degisiklikler
radiusd.conf dosyasinda,

PEAP i¢in “SINCLUDE ${confdir}/eap.conf” baslig1 altindaki degerleri su sekilde
degistirilmelidir.

mschap {
authtype = MS-CHAP
use mppe = yes

require encryption = yes
require strong = yes

}
Authorize ve Authentice basliklari altinda asagidaki degerler aktif olmalidir.

authorize {
preprocess
mschap
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suffix
eap
files
}
authenticate {
Auth-Type MS-CHAP ({
mschap
}

eap

TTLS i¢in ise Authorize ve Authentice basliklar1 altinda asagidaki degerler aktif olmalidir.

authorize {
preprocess
suffix
eap
files

}

authenticate {

eap

}

eap.conf dosyasinda “default eap type” md5’dir. Bu degere degeri degistirmek mecburi
degildir. RADIUS sunucusu sirast ile kimlik denetimi yapilabilecek biitlin teknikleri (eap-
mdS5,tls,ttls,peap,pap,chap..vs ) dener. Bu degeri kullanacaginiz teknik ile degistirmeniz
sorguyu biraz hizlandiracaktir.

PEAP igin:
default eap type = peap
TTLS igin:
default eap type = ttls

Hem PEAP hemde TTLS i¢in gereken sertifika ayarlar1t TLS baslhigi altinda girilir.

tls {

# Sunucun Sertifikasi olusturulurken girilen pass phrase
private key password = whatever

# Sunucu Private Key Dosyasinin Adi

private key file = ${raddbdir}/certs/serverkey.pem

# Sunucunun Sertifika Dosyasinin Adi

certificate file = ${raddbdir}/certs/server.pem

# Kok Sertifika Dosyasinin Adi
CA file = S${raddbdir}/certs/ cacert.pem

dh file = ${raddbdir}/certs/dh
random file = ${raddbdir}/certs/random

fragment size = 1024

}
PEAP i¢in PEAP bagsliklar1 altinda asagidaki degerler aktif olmalidir.
peap {
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default eap type = mschapv2
copy request to tunnel = no
use tunneled reply = no

}

TTLS i¢in ise TTLS bagsliklar1 altinda asagidaki degerler aktif olmalidir.

ttls {
default eap type = mdb
copy_request to tunnel = no

use tunneled reply = no

}
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4. OpenLDAP

Yukaridaki tanimlarda LDAP in barindirdig1r veriler itibari ile bir veritaban1 oldugu
vurgulanmisti. Bu asamada dizin(directory) ve veritabani(database) arasindaki farki
aciklamakta fayda vardir. Veritabani tasariminda ama¢ hem HIZLI yazmak hemde miimkiin
oldugunca HIZLI okumaktir. LDAP da ki ana amag¢ aranan verinin miimkiin olan en kisa
siirede bulunmasidir. Bu ana 6zelliginden dolay1r kimlik denetimi uygulamalarda verilerin
saklanmasi i¢in LDAP en ¢ok kullanilan yontemlerden biridir. Ucretsiz LDAP
uygulamalarina OpenLDAP, Fedora Directory Server, OpenDS, ApacheDS 6rnek verilebilir.
Bu ¢alismada bir agik kaynak kodlu LDAP uygulamasi olan OpenLDAP’a yer verilmistir.

LDAP’da veriler hiyerarsik nesneler seklindedir ve bu nesneler giris (entry) olarak
adlandirilir. Bu nedenle agac yapisi seklinde olan bu yapiya Data Information Tree (DIT)
denir. Her bir giris agac da bir ana girise ve bir yada daha fazla ¢ocuk girise(nesneye) sahiptir.
Tiim bu veri bilgi agacinin tepesinde ise kok (root) vardir.

. root | 4=
.
robj ectClass =name
il . ™
DlT (m] ¢ nbjectF:laSS =name
attribute-name=values
child T attribute-name—valusa
parent attribute-name=value
L ] - d
Superior [defined using] ASN. 1]
L F
.
robjnetf:la SC —nama
T T ™
entry | ENLIY || alject™lacs —narmes
L . attribute-name=valus
sikling Sibling Eattrlbute-name=value
sttribute-name—valua
_—
[defined using ASMN. 1]
%\ y

Data Information Tree’deki her bir entry entry'i agiklayan bir ve/veya daha fazla "attribute"
icerir ve her bir attribute bir "type" ve "value" icermektedir.

Bir "objectclass" bir entry i¢inde bulunabilecek attribute 'lar1 tanimlar. LDAP dizinine bu
entry'ler LDIF (LDAP Data Interchange Format) girdi dosyasi ile eklenir. Objectclass'larin
tanimlar1 schema dosyalarinda tanimlanmaktadir.

Sart olmamakla birlikte genellikle aga¢ yapisinin tepe noktasi yani kok 'o' (organization)'dur.

Daha altinda genellikle 'ou' (organizational unit)'ler bulunur. Her organization'un altinda
¢esitli 'cn' (common name)'ler bulunur. Bir ou'nun altina bagka bir ou konabilir.
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OpenLDAP uygulamasi oOntanimli olarak kuruldugunda yapilandirma dosyalar1 Linux
sistemlerde ““/etc/openldap”, BSD sistemlerde ‘““/ust/local/etc/openldap” klasdriinde bulunur.
Diizenlenecek olan ilk yapilandirma dosyasi “slapd.cont™ dir.

Ornek slapd.conf yapilandirma dosyasi agiklamalari ile birlikte asagidaki sekildedir.

#slapd.conf
include /usr/local/etc/openldap/schema/core.schema
include /usr/local/etc/openldap/schema/cosine.schema

#bu iki direktif LDAP sunucumuzun semasini belirecektir

pidfile /var/run/openldap/slapd.pid
argsfile /var/run/openldap/slapd.args

# “pidfile” direktifi OpenLDAP (slapd)’in PID’i nereye yazacagini tanimlar.

#7argsfile” direktifi, OpenLDAP’1n komut satirinda hangi parametre ile ¢alisacagin belirler.
#icerigi

# /usr/local/libexec/slapd -h 1dapi://%2fvar%2frun%2fopenldap%?2fldapi/ 1dap://0.0.0.0/ -u
#ldap -g ldap

#seklindedir.
modulepath /usr/local/libexec/openldap
moduleload back bdb

#“modulepath” direktifi, OpenLDAP tarfindan yiiklenebilir modiillerin (overlays) yerini
#gosterir. “moduleload” direktifi ile verilen tanim bu dizinde olmalidir. Burada “back bdb”
#kullanilmistir. Bu sekilde “Berkeley Database” kullanilabilecektir.

database bdb

suffix "dc=marmara,dc=edu,dc=tr"

rootdn "cn=root,dc=marmara,dc=edu,dc=tr"
rootpw {SSHA}K73K9RFa7ti+Dz+RpCyGI9L6MOYXyb5SE

# “database” direktifi Data Information Tree (DIT)’nin ne sekilde yapilandirilacagini belirler.
# “suffix” direktifi veritabaninda tutulacak Data Information Tree (DIT) nin hiyerarsisini
#yada Distinguished Name’in en {ist diiglim noktasini belirler.

# “rootdn” en list diigiim noktasini “rootpw” direktifinde verilen sifre ile erisebilecek siiper
#kullanici tanimin belirler.

# “rootpw” direktifi siiper kullanicinin (burada root) veritabanina erigimi i¢in kullanilir.

# komut satirinda “slappasswd -h {SSHA} -s konya” kullanilarak hash 1i bir sifre
#olusturulabilir.

directory /var/db/openldap-data
index objectClass eq
index uid eq

# “directory” direktifi veritabaninin hangi dizinde tutulacagini belirler
# “index” direktifi ile hangi alanlarin indekslemesi yapilacagi belirlenir. Bu sekilde daha hizli
# sorgulama yapilabilir.
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Bu tamimlamalar ile artik OpenLDAP veri girilebilir ve sorgulanabilir hale gelmistir. Ilk
olarak aga¢ yapisinin olusturulmasi gerekir. Asagidaki LDAP Data Interchange Files (LDIF)
formatindaki girdi ile bu olusturulabilir.

Base.ldif

dn: dc=marmara,dc=edu,dc=tr
objectclass: dcObject

objectclass: organization

0: Marmara Universitesi LDAP Sunucusu
dc: marmara

Asagidaki komut ile bu tanimlar LDAP sunucusuna eklenebilir.

#ldapadd -H ldap://127.0.0.1 -x -D "cn=root,dc=marmara,dc=edu,dc=tr" -f
base.ldif -W

Son olarak artik bir LDAP Browser ile OpenLDAP sunucumuza baglanabiliriz. Goriintii
asagidaki gibi olacaktir.

2 Jxplorer =13
File Edit Wiew Bookmark Search LDIF  Options Tools Security Help

S&E el X DE & 0

|address R |= W I | Quick Search

o Explare | M Results ;|-@%| 5chem~;i HTML View | Table Editor |

Warld |organization1Main.html %
a . kr
= @ edu
BYC e liiba J)(pfcu%er'ii%k
= i, radius
™. &, ackie @I Address | Other |
% profiles . .
b g UiSERS organ ization

Qrganization: |Marmara Universitesi Radius SunL|

Description: |

User Password: |

Facsimile Number: |

|

|
Telephane Number: |

|

|

Locality Name: |

[ Subrmit ][ Reset ]

Connected To 'ldap:/192.168.1.10:389

Artik LDAP sunucusu kullanima hazirdir. Asagidaki LDAP Data Interchange Files (LDIF)
formatindaki girdiler ile 6rnek veriler olusturulabilir.
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5. OpenLDAP < FreeRADIUS

FreeRADIUS kimlik dogrulamasinda, kullanic1 kimlikleri bilgileri ve erisim tanimlar1 sunucu
tizerinde yapilabilecegi gibi kullanim kolaylig1 saglayacak LDAP sunucusunda da yapilabilir.
LDAP sunucunda daha 6nceden tanimlanmis kullanici tanimlarini da kullanmak miimkiindiir.

Switch (als NAS) @ J U

eokare B

Radius-Server LDAP-Server

=P

nE | A ML P

VLAN 1
VLAN 2 .

New Client

Daha once kurulan FreeRADIUS’la birlikte gelen RADIUS LDAP sema dosyasim
“/usr/local/share/doc/freeradius/ldap howto.txt” dosyasindan  diizenleyerek = RADIUS-
LDAPv3.schema adinda OpenLDAP schema dizinine kopyalanmasi1 gerekir.

Yeni bir LDAP sunucusu FreeRADIUS i¢in kuruluyorsa bunun igin ilk olarak “slapd.conf”
dosyasina asagidaki girdinin girilmesi gerekir.

include /usr/local/etc/openldap/schema/RADIUS-LDAPvV3.schema

LDAP sunucumuzu tekrar baslattigimizda artik FreeRADIUS i¢in kullanict tanimlari
yapilabilir. Bu tanimlarin bulundugu 6rnek “freeradius.ldif” dosya igerigi asagida verilmistir.

freeradius.ldif

dn: ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: organizationalunit
ou: radius

dn: ou=profiles,ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: organizationalunit
ou: profiles

dn: ou=users,ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: organizationalunit
ou: users

dn: ou=admins,ou=radius,dc=marmara,dc=edu,dc=tr

objectclass: organizationalunit
ou: admins
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dn: uid=vlan 02,ou=profiles,ou=radius,dc=marmara,dc=edu,dc=tr
uid: vlan 02

radiusTunnelMediumType: IEEE-802

radiusTunnelType: VLAN

radiusTunnelPrivateGroupId: 2

objectClass: radiusprofile

dn: uid=hyuce,ou=users,ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: radiusprofile

uid: hyuce

userPassword: hyuce

radiusGroupName: vlan 02

dn: cn=freeradius, ou=admins, ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: person

sn: freeradius

cn: freeradius

userPassword: freeradius

dn: cn=replica,ou=admins,ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: person

sn: replica

cn: replica

userPassword: replica

@JXplorer
File Edit Wiew Bookmark Search LDIF  Options Tools Security  Help

FFE yRBhbaE X 0D=A 4 @

|address b |= VI | Quick Search
o Explore |ﬂ Results ||% Schema | HTML View | Table Editor |
world | organizationiMain. html A
@t

= ;?fm eﬁ JXplorer J;:;%

= i, radius
o &, acins SETTNN Address | Other |

: freeradius

; replica Org dan IZﬂtIOI’I
B,‘%?. profilas
Poomd vian_02 Organization: |Marmara Universitesi Radius 5unL|
E& Users
Lo hyuce Description

User Passwaord

Facsimile Number

| |

| |
Telephane Number: |

| |

]| |

Lacality Name

[ Submit ][ Reset ]

Connected To 'ldap:[[192.168.1.10:38%

Asagidaki komut ile bu tanimlar LDAP sunucusuna eklenebilir.

#ldapadd -H ldap://127.0.0.1 -x -D "cn=root,dc=marmara,dc=edu,dc=tr" -f
freeradius.ldif -W
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Ldapsearch komutu ile girdiler kontrol edilebilir.
#ldapsearch -x -b "ou=radius,dc=marmara,dc=edu,dc=tr" " (uid=hyuce)"

# hyuce, users, radius, marmara.edu.tr

dn: uid=hyuce,ou=users, ou=radius,dc=marmara,dc=edu,dc=tr
objectClass: radiusprofile

uid: hyuce

radiusGroupName: vlan 02

userPassword:: aHl11lY2U=

OpenLDAP sunucu i¢in bunlar yeterlidir. FreeRADIUS i¢in LDAP desteginin eklenmesi
gerekmektedir. Calismanin bu kisminda FreeRADIUS 2.0.3 siirimii kullanilmistir. Radius
sunucu i¢in kullanacagimiz yapilandirma dosyalar1 “radiusd.conf” , “eap.conf”, “users” ,
“clients.conf” ve raddb/certs dizindeki “ca.cnf”, “client.cnf”, “server.cnf” dosyalaridir.

Sertifikalarin olusturulmasi i¢in raddb/certs dinindeki sertifika bilgilerin istege gore
diizenlenebilir. Bu yapilandirma dosyalarinda ki “input_password” ve “output password”
girdileri daha sonra kullanilacagindan degistirilmesi uygun olacaktir. Bu degisikliklerden
sonra sertifika olusturmak icin “make” komutunu kullanarak sertifikalarin olusturulmasi
saglanir.

.... Kesildi

Using configuration from ./server.cnf
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Apr 29 18:17:49 2008 GMT
Not After : Apr 29 18:17:49 2009 GMT

Subject:
countryName = TR
stateOrProvinceName = Goztepe
organizationName = Marmara Universitesi
commonName = MARUN Server Certificate
emailAddress = huseyin@marmara.edu.tr

X509v3 extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication
Certificate is to be certified until Apr 29 18:17:49 2009 GMT (365 days)

.... Kesildi

FreeRADIUS rlm Idap modiilii kullanarak LDAP kullanilabilir. Bunun i¢in yapilandirma
dosyalarinda asagidaki degisikliklerin yapilmasi yeterli olacaktir.

radiusd.conf

.... Karpildi
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modules {

SINCLUDE eap.conf
# Lightweight Directory Access Protocol (LDAP)

#
ldap {
server = "127.0.0.1"
#identity = "cn=freeradius,ou=admins, ou=radius,dc=marmara,dc=edu,dc=tr"
# password = freeradius
basedn = "ou=radius,dc=marmara,dc=edu,dc=tr"
filter = " (uid=%{Stripped-User-Name:-%{User-Name}})"
# base filter = " (objectclass=radiusprofile)"
tls {
start tls = no
}
dictionary mapping = ${confdir}/ldap.attrmap
password attribute = userPassword
}
.... Karpildi
authorize {
eap
suffix
ldap
}
authenticate {
eap
}
.... Kirpildi
users
DEFAULT Auth-Type := LDAP

Fall-Through =1

eap.conf
eap {

default eap type = ttls

timer expire = 60

ignore unknown eap types = no

cisco accounting username bug = no

## EAP-TLS

tls {
certdir = ${confdir}/certs
cadir = ${confdir}/certs
private key password = marmara
private key file = ${certdir}/server.pem
certificate file = ${certdir}/server.pem

CA file = S${cadir}/ca.pem

dh file = S${certdir}/dh

random file = ${certdir}/random

make cert command = "S{certdir}/bootstrap"
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ttls {
default eap type = md5
copy_ request to tunnel = no
use tunneled reply = yes

peap {
default eap type = mschapv2
copy_request to tunnel = no
use tunneled reply = no

clients.conf

client localhost {
ipaddr = 127.0.0.1
secret = testingl?23
shortname = localhost
require message authenticator = no

nastype = other # localhost isn't usually a NAS...

Artik FreeRADIUS kullanim i¢in hazirdir. Asagidaki komutlar kullanarak test edilebilir.

# radtest hyuce "hyuce" localhost 1 testingl23

Sending Access-Request of id 241 to 127.0.0.1 port 1812

User-Name = "hyuce"
User-Password = "hyuce"
NAS-IP-Address = 192.168.1.10
NAS-Port =1

rad recv: Access-Accept packet from host 127.0.0.1 port 1812,

length=20

#radtest hyuce "hyucex" localhost 1 testingl23

Sending Access-Request of id 217 to 127.0.0.1 port 1812

User-Name = "hyuce"
User-Password = "hyucex"
NAS-IP-Address = 192.168.1.10
NAS-Port =1

rad recv: Access-Reject packet from host 127.0.0.1 port 1812,

length=20

id=241,

id=217,
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6. KABLOLU ve KABLOSUZ ORNEK AG CiHAZI TANIMLARI

Bu boliimde kablolu ag cihazlarinda yapilabilecek tanimlamalardan 6rnek verilecektir. Genel
itibari ile bu tanimlamalar ayn1 kalmakla beraber komutlar {ireticiden tireticiye degisecektir.

Bu yapilandirmalar komut satirindan (CLI) yapilabilecegi gibi Web tabanli sistemlerden de
yapilabilmektedir. Cogu sistemlerde Web tabanli tanimlamalar1 yapmak kolaylik
saglayacaktir. Daha sonra eger ¢oklu sistemlere uygulanmasi gerekiyorsa CLI tabanli sistem
devreye girebilir.

Ik &nce bir adet Cisco anahtarm yapilandirmasma bakacagiz. Daha sonra HP anahtar
yapilandirmasini ele alacagiz. Bu yapilandirmalar kablolu sistemlere 6rnek olacaktir. Son
olarak da kablosuz yapilara 6rnek olarak 1 adet Cisco marka kablosuz erisim cihazini ele
alacagiz.

6.1. Cisco 2950 Ethernet Anahtari

Radius sunucusunu anahtar cihaza tanimlayalim:

#radius-server host <radius sunucu ip adresi> auth-port 1812 acct-port 1813
timeout 3

#radius-server retransmit 3

#radius-server attribute nas-port format b
#radius-server key 7 <sunucuya 6zel anahtar kelime>

Burada Radius sunucusunun portlarinin 1812 ve 1813 olarak tanimlandigini varsaydik. Eski
sistemlerde bu rakamlar degisebilmektedir. Bu sistemler UDP port 1645 ve 1646
kullanmaktadirlar. Radius ile cihazlar arasindaki uyum muhakkak gdzetilmelidir.
FreeRADIUS UDP port 1812 ve 1813. portlar1 kullanmaktadirlar.

Kullanic1 dogrulama yontemini belirtelim:

#dotlx system-auth-control

#aaa authentication dotlx default group radius

#aaa accounting dotlx default start-stop group radius
#aaa accounting system default start-stop group radius

Portlara tanimin girilmesi:

#dotlx port-control auto

6.2. HP-Procurve 2650 Ethernet Anahtar1

Radius sunucusunu anahtar cihaza tanimlayalim:

#radius host <radius sunucu ip adresi> key <sunucuya ©zel anahtar kelime>

Kullanic1 dogrulama yontemini belirtelim:

#aaa port-access authenticator active
#aaa authentication port-access eap-radius

Portlara tanimin girilmesi:
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#aaa port-access authenticator <port listesi> control auto

6.3. Cisco 1130 Kablosuz Erisim Cihaz1

Radius sunucusunu anahtar cihaza tanimlayalim:

#radius-server host <radius sunucu ip adresi> auth-port 1812 acct-port 1813
key 7 <sunucuya 0zel anahtar kelime>

Kullanic1 dogrulama ydntemini belirtelim:

#aaa group server radius rad eapl

server <radius sunucu ip adresi> auth-port 1812 acct-port 1813
#aaa group server radius rad acctl

server <radius sunucu ip adresi> auth-port 1812 acct-port 1813

#aaa authentication login eap methodsl group rad eapl
#aaa accounting network acct methodsl start-stop group rad acctl

Yayin tanimin girilmesi:

#dotll ssid <yayin adi>
vlan <vlan no>
authentication open eap eap methodsl
authentication network-eap eap methodsl
authentication key-management wpa
accounting acct methodsl
guest-mode
mbssid guest-mode

Diger parametreler:

#dotll aaa csid ietf
#interface DotllRadioO

no ip address

no ip route-cache

encryption vlan <yayin no> mode ciphers tkip

ssid eduroam

speed basic-1.0 basic-2.0 basic-5.5 basic-6.0 basic-9.0 basic-11.0
basic-12.0 basic-18.0 basic-24.0 basic-36.0 basic-48.0 basic-54.0
channel 2412

station-role root access-point

world-mode dotlld country TR both

bridge-group 1

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

bridge-group 1 spanning-disabled

#interface DotllRadioO.<yayin no>

encapsulation dotlQ <yayin no>

no ip route-cache

bridge-group <yayin no>

bridge-group <yayin no> subscriber-loop-control
bridge-group <yayin no> block-unknown-source
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no bridge-group <yayin no> source-learning
no bridge-group <yayin no> unicast-flooding
bridge-group <yayin no> spanning-disabled

#interface FastEthernetO

no ip address
no ip route-cache

#interface FastEthernet(O. <yayin no>

encapsulation dotlQ <yayin no>

no ip route-cache

bridge-group <yayin no>

no bridge-group <yaylin no> source-learning
bridge-group <yayin no> spanning-disabled

Dikkat ederseniz bu son yapilandirma VLAN yani sanal ag ile yapilmistir. Bu parametrelerin
ayarlanmasi ¢ok zor olmamakla beraber sadece hatirlatmak amacl olarak konulmustur. Daha
once de belirtildigi gibi Web ara yiiziinden yapilan yapilandirmalar daha sonra pek g¢ok
kolaylik saglayacaktir. Toplu islemlerde CLI kullanimina istenildigi zaman gegilebilir.
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