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Tanimlar

IEEE 802.1x

IEEE 802.1x port tabanli ag erisim kontrol
standardidir. Kullanici bilgileri (kullanici adi-parola)
yardimi ile aga baglaniimasina izin verilmesini saglar
(Bazi 6zel durumlarda MAC adreside
kullanilmaktadir.). Kullanici dogrulama sirasinda
EAP (Extensible Authentication Protocol) yontemi
kullanilir. Bu sekilde ag erisimi isteyen cihazdan
dogrulama yapan mekanizmaya kadar kullanici
bilgilerin surekli sifreli gitmesini saglanir.



Tanimlar

EAP

Genisletilebilir Kimlik Kanitlama Protokolt (EAP -
Extensible Authentication Protocol) [RFC 3748]
kKimlik kanitlama icin bir iletim protokoltdur, bir kimlik
kanitlama yontemi degildir.

EAP kimlik kanitlama strecinde, kimlik kanitlama
sunucusu ile istemci arasinda gecen ve taraflarin
hangi kimlik kanitlama yontemini kullanacaklarini
belirler. EAP kimlik kanitlama yontemi olarak MD5,
TLS, TTLS, PEAP, LEAP kullanir.



Tanimlar
» EAP Cesitleri

EAP-MDS5 LEAP EAP-TLS | EAP-TTLS PEAP
Sunucu Sertifikasi Hayir Hayir Evet Evet Evet
Istemci Sertifikasi Hayir Hayir Evet Hayir Hayir
WPA Anahtar
Degisimi Hayir Evet Evet Evet Evet
Guvenilirlik Hayir Hayir Evet Evet Evet




Tanimlar

Hash

Hash belirli bir matematik fonksyonu ile verinin tek
yonlu (yani veri geri elde edilemiyecek sekilde) bir
kontrol numarasi elde etme teknigidir. Hash
kaynaginin dogrulanmasi ve veri buttunligunu test
etmek icin kullanilir.

MD5 ve SHAL gunumuzde kullanilan populer bir
hash algoritmalaridir. Kimlik dogrulama icin EAP
tineli yontemlerinde ve sertifika imzala amaci ile
Kullanilmaktadirlar.



Tanimlar

Simetrik Sifreleme:

Ayni anahtar kelime ile verinin hem sifrelenmesi
hemde geri ¢cozlulmesi seklinde calisan tekniktir.

Veri + Anahtar = Sifreli Verl
Sifreli Veri + Anahtar = Veri

Az sistem kaynagi tuketen bir sifreleme sistemidir
ancak anahtarin karsilikli haberlesirken taraflara
guvenli ulastirilmasi zordur.



Tanimlar

Asimetrik Sifreleme:

ki anahtardan olusan bu sistemde anahtarl'in

sifreledigini anahtar2, anahtar2'nin sifreledigi ise
anahtarl acabillir.

Veri + Anahtarl = Sifreli Veri (Public)
Sifreli Veri + Anahtar2 = Veri (Private)

Not:Cift yonll guvenli haberlesme icin 2 cift anahtar
gerexkir.

Not2: Asimetrik sifreleme cok sistem kaynagi

tikettiginden daha cok simetrik anahtarin tasinmasi
icin kullanlilir.



Tanimlar
Sertifika

Sertifika Public anahtari ve bunun yani sira hizmet
alinacak kurumun Adi, web adresi, mail adresi ...vs
bilgileri barindiran bir dokimana verilen addir.



Tanimlar
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Tanimlar
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Tanimlar

» Imza -3
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Tanimlar
» EAP Cesitleri

EAP-MDS5 LEAP EAP-TLS | EAP-TTLS PEAP
Sunucu Sertifikasi Hayir Hayir Evet Evet Evet
Istemci Sertifikasi Hayir Hayir Evet Hayir Hayir
WPA Anahtar
Degisimi Hayir Evet Evet Evet Evet
Guvenilirlik Hayir Hayir Evet Evet Evet




Tanimlar

EAP-TLS

TLS (lletim Katmani Glvenligi), Secure Sockets Layer (SSL) in atasi
olan bir kriptografi protokoltdur.

Protokol iki katmandan olusur.

TLS kayit protokolti : TLS kayit protokolu ile veriler simetrik sifreleme
anahtarlari ile sifrelenir.

TLS el sikisma (handshake) protokolt : Bu anahtar TLS el sikisma
protokoll kullanilarak alici ve verici tarafindan paylasilir. TLS el
sikisma protokoli ile haberlesecek taraflarin birbirlerini
yetkilendirmeleri, sifreleme algoritmasi ve anahtarlarin karsilikli
degisimi saglanir.

Bu cift yonlUu dogrulama 0Ozelligi ile EAP-TLS en guvenilir EAP
yontemlerinden biri olarak bilinir. Ancak her istemciye 6zgin sertifika
uretilerek, guvenli bir sekilde dagitilmasini gerektiren bu yontemin
uygunalmasi zordur.



Tanimlar
» PEAP
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Tan

Imlar

AAA

Aut

hentication (Yetkilendirme) : Kullanici ya da

kullanicilara sisteme, programa veya aga erisim

hak

Aut
ana

Kinin verilmesidir.

norization (Kimlik Dogrulama) : Sunucu,
ntar veya yonlendirici kullanimlarinda cihaz ya da

kullanicinin kimliginin onaylanmasidir.

Accounting (Hesap Yonetimi) : Herhangi bir
kullanicinin ne yaptigi, kullanici hareketleri kullanici

veri

baglantilari ve kullanici sistem kayitlarinin

1zlenebilmesi amaciyla yapilan islemdir.



RADIUS Uygulamalari

» FreeRADIUS
» Windows [AS
» Cisco ACS

» Juniper SBR



FreeRADIUS

Calisma Grubu Kapsaminda GPL lisansina sahip
FreeRADIUS ile calisilistir.

FreeRADIUS : PAP,CHAP,MS-CHAP,EAP-MD5,
EAP-TLS, PEAP, EAP-TTLS ...VS ile kimlik
denetimi yapabilmektedir.

Ayrica kendi bunyesinde Kullanici veritabani
olusturulabildigi gibi harici bir kaynaktanda
kullanici denetimi yapabilmektedir.

Kurulum ile ilgili detaylari FreeRADIUS kurulum
sunumunda bulabilirsiniz.



LDAP Nedir

LDAP (Lightweight Directory Access Protocol : Hafif
Dizin Erisim Protokol()

Dizin ifadesi LDAP'In yapisi ve icerdigi bilgi itibari ile
"veritabani" olarak adlandirilmaktadir.

LDAP da ki ana amac aranan verinin mumkun olan
en kisa surede bulunmasidir.

LDAP’da veriler hiyerarsik nesneler seklindedir.
Nesneler giris (entry) olarak adlandirilir.



LDAP Nedir

"objectclass" bir entry icinde bulunabilecek attribute
'lari tanimlar.

Objectclass'larin tanimlari schema dosyalarinda
tanimlanir.

Agac yapisi seklinde olan bu yapiya Data
Information Tree (DIT) denir.

Veri bilgi agacinin tepesinde ise kok (root) vardir.
LDAP dizinine entry'ler LDIF (LDAP Data
Interchange Format) girdi dosyasi ile eklenir



LDAP Nedir

Sart olmamakla birlikte genellikle agac yapisinin
tepe noktasi yani kok 'o' (organization)'dur.

Daha altinda genellikle 'ou’' (organizational unit)'ler
bulunur.

Her organization'un altinda cesitli 'cn' (common
name)'ler bulunur. Bir ou'nun altina baska bir ou
konabilir.



LDAP Yapisi
(_roet ) ¢&—

DIT

arent
Superior

sibling

sibling

\

(_nbj ecdClass =name

-
objectClass =name

attribute-name=value
attribute-name=value

attribute-name=value
[defined using ASM. 1]

f—nbj ectClass =name

-
objecdClass =name

b

attribute-name=value
attribute-name=value

attribute=name=value
[defined using ASN. 1]




LDAP Uygulamalari

» Ucretsiz LDAP Uygulamalari
OpenLDAP,
Fedora Directory Server,
OpenDS,
ApacheDS

» Ucretli LDAP Uygulamalari
» MS Active Directory
» Novel e-Directory



OpenLDAP

OpenLDAP uygulamasi ontanimli olarak
kuruldugunda yapilandirma dosyalari Linux
sistemlerde “/etc/openldap”, BSD sistemlerde
“/usr/local/etc/openldap” klasortiinde bulunur.

Duzenlenecek olan ilk yapilandirma dosyasi
“slapd.conf” dir.



OpenlLDAP (slapd.conf)

» 1 nclude /usr/ | ocal / et c/openl dap/ schema/ core. schema
» I nclude /usr/| ocal / et c/ openl dap/ schena/ cosi ne. schema

Bu iki girdi gerekli olan LDAPv3 sistemini ve X.500 tanimlar

» pidfile / var/ run/ openl dap/ sl apd. pi d
» argsfile / var / run/ openl dap/ sl apd. ar gs

“pidfile” direktifi OpenLDAP (slapd)’in PID’i nereye yazacagini
tanimlar.
"argsfile” direktifi, OpenLDAP’in komut satirinda hangi parametre ile

calisacagini belirler.

» fusr/local/libexec/slapd -h
| dapi : // %2f var %2f r un%2f openl dap%2f | dapi/ | dap://0.0.0.0/ -u
| dap -g | dap



OpenlLDAP (slapd.conf)

» nodul epat h /[ usr/ 1l ocal /li bexec/ openl dap
» nodul el oad back bdb

“modulepath” direktifi, OpenLDAP tarfindan
yUklenebilir modullerin (overlays) yerini

gosterir.

“moduleload” direktifi ile verilen tanim bu dizinde
olmalidir. Burada “back_bdb” kullanilmistir.

Bu sekilde “Berkeley Database” kullanilabilecektir.



OpenlLDAP (slapd.conf)

»
»
»
»

dat abase bdb

suffi x "dc=mar mar a, dc=edu, dc=tr"

rootdn "cn=root, dc=mar mar a, dc=edu, dc=tr"

r oot pw { SSHA} K73KORFa7t i +Dz+RpCy@L6MYXyb5SE

“database” direktifi Data Information Tree (DIT)’nin veritabani
cesidini belirler

“suffix” direktifi veritabaninda tutulacak Data Information Tree
(DIT)’'nin hiyerarsisini yada Distinguished Name’in en (st
dliglm noktasini belirler.

“rootdn” en Ust diigtim noktasini “rootpw” direktifinde verilen
sifre ile erisebilecek stper kullanici tanimini belirler.

rootpw” direktifi stiper kullanicinin veritabanina erisimi i¢in
kullanilir.

komut satirinda “slappasswd -h {SSHA} -s konya” kullanilarak
hash li bir sifre olusturulabilir.



OpenlLDAP (slapd.conf)

» directory [ var / db/ openl dap- dat a
» 1 ndex obj ect d ass eq
» 1 ndex ui d eq

“directory” direktifi veritabaninin hangi dizinde
tutulacagini belirler

“Index” direktifi ile hangi alanlarin indekslemesi
yapilacagi belirlenir. Bu sekilde daha hizli sorgulama
yapilabilir.



LDAP Data Interchange Files (LDIF)

» base.ldif
» dn: dc=mar mar a, dc=edu, dc=tr
» obj ectcl ass: dcOhj ect
, obj ectcl ass: organi zation
» 0. Marmara Universitesi LDAP Sunucusu
, dc: mar mara

» #l dapadd -H Idap://127.0.0.1 -x -D
"cn=r oot , dc=nar nar a, dc=edu, dc=tr" -f base.ldi f —-W



OpenLDAP ? FreeRADIUS Entegrasyonu
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OpenLDAP ? FreeRADIUS

FreeRADIUS kimlik dogrulamasinda, kullanici
kKimlikleri bilgileri ve erisim tanimlari sunucu Uzerinde
yapilabileceqi gibi kullanim kolayligi saglayacak
LDAP sunucusunda da yapilabilir.

LDAP sunucunda daha 6nceden tanimlanmis
kullanicl tanimlarini da kullanmak miumkindur.

Daha once kurulan FreeRADIUS’la birlikte gelen
RADIUS LDAP sema dosyasini
“/usr/local/share/doc/freeradius/ldap howto.txt”
dosyasindan duzenleyerek RADIUS-
LDAPv3.schema adinda OpenLDAP schema
dizinine kopyalanmasi gerekir.



OpenLDAP ? FreeRADIUS

“slapd.conf’” dosyasina asagidaki girdinin girilmesi gerekir.

| ncl ude /usr/ | ocal /etc/openl dap/ schema/ RADI US-
LDAPv 3. schema

freeradiusbase.ldif

dn: ou=radi us, dc=nar nar a, dc=edu, dc=tr

obj ectcl ass: organi zati onal uni t

ou: radi us

dn: ou=profil es, ou=radi us, dc=nar nar a, dc=edu, dc=tr
obj ectcl ass: organi zati onal uni t

#ldapadd -H Idap://127.0.0.1 -x -D "cn=root,dc=marmara,dc=edu,dc=tr"
-f freeradiusbase.ldif

obj ectcl ass: organi zati onal uni t

ou: users

dn: ou=adm ns, ou=r adi us, dc=mar nar a, dc=edu, dc=tr
obj ect cl ass: organi zati onal uni t

ou:---adm ns
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User Password
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| |
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g |
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freeradius.ldif

dn: uid=vlan_02,ou=profiles,ou=radius,dc=marmara,dc=edu,dc=tr
uid: vlan_02

radiusTunnelMediumType: IEEE-802

radiusTunnelType: VLAN

radiusTunnelPrivateGroupld: 2

objectClass: radiusprofile

dn: uid=hyuce,ou=users,ou=radius,dc=marmara,dc=edu,dc=tr
objectclass: radiusprofile

uid: hyuce

userPassword: hyuce

radiusGroupName: vian_02



freeradius.ldif

dn: cn=fr eer adi us, ou=adm ns, ou=r adi us, dc=nar m
ar a, dc=edu, dc=tr

obj ect cl ass: person

sn: freeradi us

cn: freeradi us

user Password: freeradi us

dn: cn=r epl I ca, ou=adm ns, ou=r adi us, dc=nar nar a
Ae=andil de=tr
#ldapadd -H Idap://127.0.0.1 -x -D "cn=root,dc=marmara,dc=edu,dc=tr"

-f freeradiusbase.ldif
Sn: repiica

cn: replica
user Password: replica



ldapsearch

» #l dapsearch -x -Db
"“ou=r adi us, dc=nar nar a, dc=edu, dc=tr"
"(ul d=hyuce) "

» # hyuce, users, radius, narnmara. edu.tr

» dn: ui d=hyuce, ou=user s, ou=r adi us, dc=nar nar a
, dc=edu, dc=tr

obj ect Cl ass: radi usprofile
ui d: hyuce

radi usG oupNane: vl an_02
user Password: : aH 1Y2U=

v vV ¥
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FreeRADIUS

Radius sunucu icin kullanacagimiz yapilandirma
dosyalari “radiusd.conf” , “eap.conf”, “users” ,
“clients.conf” ve raddb/certs dizindeki “ca.cnf”
“client.cnf” , “server.cnf” dosyalaridir.

raddb/certs dinindeki sertifika bilgilerin istege gore
duzenlenebilir. Bu yapilandirma dosyalarinda ki
“Input_password” ve “output_password” girdileri
daha sonra kullanilacagindan degistirilmesi uygun
olacaktir. Bu degisikliklerden sonra sertifika
olusturmak icin “make” komutunu kullanarak
sertifikalarin olusturulmasi saglanir.



radiusd.conf

.... Kirpildi

nmodul es {
$I NCLUDE eap. conf
# Lightweight D rectory Access Protocol (LDAP)

authorize'ﬁ

}

authenticgfe {

}

eap

suf fix

| oAl

Nane} }) "

... Kirpildi

entity
“cn=freer adi us, ou=adm ns, ou=r adi us, dc=nmar nar a, dc=edu, dc=tr

eap

#

server = "127.0.0. 1"

password = freeradius
basedn = "ou=radi us, dc=nar mar a, dc=edu, dc=tr"
filter = "(uid=% Stri pped- User - Nane: - % User -

base filter = "(objectclass=radi usprofile)"”
tls {

start _tls = no
}
di cti onary _mappi ng = ${confdir}/| dap. attrnap
password attri bute = userPassword



DEFAULT Aut h- Type : = LDAP

Fal | - Through = 1




eap.conf

eap {

default _eap_type = ttls
timer_expire = 60

i gnor e_unknown_eap_types = no

ci sco_accounti ng_usernane_bug = no
## EAP-TLS

tls {

ttls {

certdir = ${confdir}/certs

cadir = ${confdir}/certs

private_key password = marnara
private key file = ${certdir}/server.pem
certificate file = ${certdir}/server. pem
CA file = ${cadir}/ca. pem

dh_file = ${certdir}/dh

randomfile = ${certdir}/random

make_cert _conmand = "${certdir}/boot strap"”

default _eap_type = nmd5
copy_request _to_tunnel = no
use_tunnel ed reply = yes



clients.conf

client |ocal host {
| paddr = 127.0.0.1
secret = testingl23
short nane = | ocal host
requi re_nessage_aut henticator = no
nast ype = ot her



Test

# radtest hyuce "hyuce" | ocal host 1 testingl23
Sendi ng Access- Request of id 241 to 127.0.0.1 port 1812
User- Nane = "hyuce"
User - Password = "hyuce"
NAS- | P- Address = 192. 168. 1. 10
NAS- Port = 1

rad recv: Access-Accept packet from host 127.0.0.1 port 1812,
| d=241, | ength=20

#radt est hyuce "hyucex" | ocal host 1 testingl23
Sendi ng Access- Request of id 217 to 127.0.0.1 port 1812
User- Nane = "hyuce"
User - Password = "hyucex"
NAS- | P- Address = 192. 168. 1. 10
NAS- Port = 1
rad recv: Access-Reject packet from host 127.0.0.1 port 1812,

| d=217, | engt h=20



Ornek Ag Cihazi Tanimlari

Cisco 2950 Ethernet Anahtari

aaa new-model

aaa authentication login default group line

aaa authentication dotlx default group radius

aaa accounting system default start-stop group radius
dotlx system-auth-control

radius-server host 192.168.1.103 auth-port 1812 acct-port
1813 key 1234

Interface FastEthernet0/1
switchport mode access
dotlx port-control auto



Ornek Ag Cihazi Tanimlari
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Ornek Ag Cihazi Tanimlari
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Ornek Ag Cihazi Tanimlari
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