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* Turkiye'de hentz “Kisisel Verileri Koruma
Kanunu’nun cikarilmamis olmasi gercegi her
seyden once altini cizmemiz gereken en
onemli gercektir.

* Bu anlamda ilgili tasari hentiz kanunlasmayi
beklemektedir.



* AB Uyeligi hazirligindaki Turkiye'nin, “veri
korumasi” baglamindaki kanunlastirma
asamalari acisindan Avrupa’nin acik olarak
gerisinde oldugu hususu Avrupa Birliginin
2002 ve 2003 yillarindaki ilerleme raporlarinda
da bildirilmistir.



* Bununla birlikte kisisel verilerin korunmasi
alaninda, kanunlasmis bir dizenleme
olmamasina ragmen, Turk hukukunda genel
esaslara gidilerek de kisisel veriler koruma
altina alinabilinmektedir.



* T.C. Anayasa’sinda “Ozel Hayatin Gizliligi ve
Korunmasi” basligl altinda yer alan 20. maddesine
gore, “herkes 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir”.

* Buna ek olarak Anayasa’nin 22. maddesi geregi
de haberlesme 6zgurligu engellenemeyecek ve
gizliligine dokunulamayacaktir.



 AB Uyum mevzuati cercevesinde Adalet Bakanligi
tarafindan hazirlanan “Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasarisi”, Bakanlar Kurulunca
7.4.2008 tarihinde kabul edilerek TBMM
Baskanligina 22.04.2008 tarihinde gonderilmistir.

e 2008 yili EKim ay1 itibariyle de “Tasari” TBMM’de
Adalet Alt Komisyonunda incelenmektedir.



* Son donemde yasanan bir gelismeyle: 1982
Anayasa’sini degistirmeye yonelik pakete Kisisel
verilerin korunmasi hakki da eklenmistir.

* Anayasanin 20. Maddesine ek duzenleme
getirilmesiyle kisisel veriler anayasal duzenlemeye
kavusmaktadirlar. Anayasa teklifinin en 6nemli ve
oldukca olumlu maddelerinden birisi de
kanaatimizce bu olmustur.



* Ozel yasamin dizenlendigi Anayasanin 20.
Maddesine gelen ek madde soyle:

* “Herkes, kendisiyle ilgili kisisel verilerin
corunmasini isteme hakkina sahiptir. Bu hak;
<isinin kendisiyle ilgili kisisel veriler hakkinda
vilgilendirilme, bu verilere erisme, bunlarin
duzeltilmesini veya silinmesini talep etme ve
amaclari dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar.




e Maddenin devami:

Kisisel veriler, ancak kanunda ongorilen
nallerde veya kisinin acik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla dizenlenir.”




 Unutulmamalidir ki; 1 Haziran 2005’de
yururlige giren Turk Ceza Kanunu ile kisisel
verileri hukuka aykiri olarak kaydetmeyi,
baskasina vermeyi suc olarak kabul eden bir
ulkeyiz.



* Ancak ayni zamanda kisisel verilerin gizliliginin
korunmasi hakkindaki kanun tasarisini 2008
vilindan beri bir turlt kanunlastirmayan ve
2010 yilinda ise, kisisel verilerin gizliligini
“anayasal bir hak” olarak dizenlemek isteyen
ama bu maddeyi de “referandum”a gotirmeyi
dahi disunebilen bir dusuncedeyiz.



* Anayasa hikidmlerinin disinda Turk Medeni
Kanunu’nun 23, 24 ve 25. BK. md. 49.
Maddelerinde “Kisilik Hakkinin Korunmasit”
basligl altinda yer alan hiktmler
dogrultusunda, kisisel verilerin hukuka aykiri
olarak islenmesi hususunda ilgililerin haklari
korunabilmektedir.



4857 Sayili Is Kanunu

 Tuirk Medeni Kanunu’'ndaki bu diizenlemelerin

yani sira, 4857 sayili Is Kanununda da, kisisel
verilerin korunmasi ile ilgili dizenleme
mevcuttur. 4857 Sayili Kanun’un 75. maddesi
geregi isveren; calistirdigi kisilere ait sahip
oldugu verileri koruma acisindan kanunda
belirtilen ddevleri yerine getirmek zorundadir.



Isverenin Yerine Getirmesi Gereken
Odevler

1.Iscilere ait 6zIuk dosyasi tutma,

2.Kisisel verilerin islenmesinde islem
kistaslarina uyma,

3.Sir saklama,

4 Talep edildigi takdirde kisisel verileri ilgililere
actklama.



* 2003 AB Ilerleme Raporu’nda, AT Veri Korumasi
Mevzuati ile de uyum gostermedigi acik olan Turk
ic hukuku acisindan son dénemdeki 6nemli adim
Kisisel Verilerin Korunmasi Kanunu Tasarisi’dir.

e Tasari bu acidan cok onem tasidigindan dolayi,
vasalastigl taktirde, ulkemiz acisindan temel hak
ve ozgurliklerin korunmasi hususunda onemli bir
adim daha kat edilmis olacaktir.



E-DEVLET BILGI SISTEMLERI

* Kurumlar bilgiye daha kolay ve hizli erisebilmek
icin bilgi sistemlerini yayginlastirilmakta ve
internet Uzerinden erisilebilir hale sokmaktadir.

* Turkiye Cumhuriyeti devlet kurumlari, sunduklari
servislerin daha hizli ve etkin kullanilmasi icin
vatandaslarin web Uzerinden bilgilerine
ulasmasini saglamaktadir.

e E-devlet sistemlerinde, farkli kisiler tarafindan
yonetilen ama ortak veritabanina erisimi olan cok
saylda bilgi sistemi oldugu gozlenmektedir.



E-DEVLET BILGI SISTEMLERI (devam)

* Bilindigi Uzere, Merkezi Nifus Idaresi Sistemi
(MERNIS) ile T.C Kimlik numarasi hayata
gecmisti. Bu erisimlerin cogunda TC Kimlik
Numarasi kullanilarak sorgu yapilmakta ve
bilgilere erisim saglanmaktadir.

* E-devlet kapisi (http://e-turkiye.gov.tr)
adresinden de sifre girerek E-devlet bilgi
sistemlerine erismek mumkunddr.
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TC Kimlik Numarasinin Gizliligi
Tartismasi

 TC Kimlik numarasiyla, buglin internet Gzerinde bircok

sorgulama yapilabilmektedir. U
kimlik numarasinin birlesmesiy
ayrintih bilgilere ulasmak mim

ddemeleri sirasinda 8,5 milyon
numarasi, adi ve soyadinin inte

asimi kolay bilgilerle TC
e kisiler hakkinda
cunddar.

Eger TC kimlik numarasi kisiye 6zel bir numara ise, KEY

kisinin TC kimlik
rnette ve resmi

gazetede yayinlanmasini nasil aciklayabiliriz.

e Bu konuda 32 hukuk insanina a

sagidaki sorular

sorulmus ve onlarin cevaplari toplanmistir.



Anket- Soru 1

TC kimlik numarasi, sizce kisiye ait mahrem bir
bilgi midir?
- “Evet mahrem bir bilgidir.” diyen 14 Avukat,

5Adli Yargi Hakimi 6 Cumhuriyet Savcisi, 3
Hukuk Fakiltesi Ogrencisi.

- “Hayir degildir.” diyen 3 Adli Yargi Hakimi.
- “Fikrim/yorum yok.” diyen 1 Avukat.



Anket- Soru 2

TC kimlik numaranizi baskalarinin gérebilecegi
bir ortama (kartvizit/web sayfasi) yazar
misiniz?

- “Evet yazarim.” diyen hic kimse yok.

- Hayir yazmam diyen 14 Avukat, 8 Adli Yargi
Hakimi, 6 Cumhuriyet Savcisi, 3 Hukuk
Fakultesi Ogrencisi.

- “Fikrim yok.” diyen hic kimse yok.



Anket- Soru 3

Vatandaslarin TC Kimlik Numaralarinin, (kendi
rizalarinin disinda) vatandaslara kolaylik
saglamasi icin bazi sitelerde acikca listelenmesi
uygun mudur?

- “Evet uygundur.” diyen hi¢c kimse yok.

- “Hayir uygun degildir.” diyen: 14 Avukat, 8 Adli
Yargi Hakimi, 6 Cumhuriyet Savcisi, 3 Hukuk
Fakultesi Ogrencisi.

- Fikrim ya da yorumum yok diyen hi¢ kimse yok.



Anket - Cozimleme

Sadece vyan yana gelmis rakamlardan ibaret
olmasi gereken ve tek basina hi¢c bir mahremiyet
unsuru icermesi ihtimali olmamasi gereken TC
kimlik numarasi ...

Su an Turkiye'de kullanilan  bilgi islem
sistemlerinin  ve  sireclerinin @ durumundan
kaynakli olarak, hukuk insanlarinin kafasinda artik
hakli olarak mahrem bir bilgi olarak goérilmekte
ve buna gore hareket edildigi ifade olunmaktadir.



E-Devlet Uygulamalarindaki Zafiyetlere
Genel Bakis

* T.C. Kimlik bilgileri internet Gzerinden uzun
zamandir erisilebilir durumda

* Denetimsiz basladi.

e Bir stire sonra bu durduruldu ve detayli sorgu
vapabilmek icin dnce Nufus ve Vatandaslik
Isleri Genel MUdurlugu ile KPS (Kimlik

Paylasim Sistemi) ile acildi (Gcretli — kriptolu)



ADRES DVD si



E-Devlet Uygulamalarindaki Zafiyetlere
Genel Bakis (devam)

e TC kimlik numarasini bir tur giris kodu olarak alip
bilgi sistemine girilmesi, E-devlet bilgi
sistemindeki en blyuk zafiyet.

* Yaptigimiz arastirmalar sonucunda, bu tur bir

sorgulama ile veritabanini olusturmanin cok uzun
zaman alacagi,

* Muhtemelen sabit bir IP adresinden, yapilacak
milyonlarca sorgunun sistemde fark edilmemesi
de ciddi bir guvenlik zafiyetini gdstermektedir.



E-Devlet Uygulamalarindaki Zafiyetlere
Genel Bakis (devam)

* Yeni uygulama - sistemlerde degisiklikler
vapilmis ve nufus cuzdani seri numarasi gibi ek
bilgilerin de girilmesi istenmeye baslanmistir.

* Bu sistem ise nlfus clizdanina bagimli
olmasindan dolayi, ayri bir zafiyete sahiptir.
Turkiye'de bircok yerde vatandastan nufus
cuzdani fotokopisi istenmektedir



Bilgilerin Ucuincu Kisilerin Eline
Gecmesi

e Cesitli bilgi sistemlerinden bilgilerin
toplanmasi ile kisiler hakkinda énemli veriler
elde edilebilir. Online telefon rehberinden
baslayarak cesitli bilgi sistemlerinden kisiye ait
bilgiler toplanabilir. Bunun yani sira sosyal
muhendislik teknikleri kullanilarak kisiler
hakkinda ayrintili bilgi toplanabilir.



Olasi Komplo Teorileri

* Ele gecirilebilecek verilerle neler yapilabilecegi
konusunda tarafimizdan cesitli senaryolar
Uretilmistir. Bunlarin bir kismi, suclulara fikir
verebilecegi dustnulerek bildiriden
cikariimistir.



Cipli Bilgi Sistemleri ve Sifreleme

* Cipli pasaportlar 6ntimuzdeki gtinlerde kullanima
acilacaktir. Yeni kimlik kartinin pilot uygulamasi Bolu
ilinde gerceklestirilmektedir.

* Bilgi Toplumu Stratejisi Eylem Plani'nin 46 numarali
eyleminde vatandaslarin yasamini kolaylastiracak,
kurum ve kuruluslarda daha hizli hizmet alinmasini
saglayacak, kolay tasinabilir, taklit edilemez,
uluslararasi standartlara uygun Turkiye Cumhuriyeti
Kimlik Karti’'nin uygulamaya konulmasi Ic Isleri
Bakanligi'na gérev olarak verilmistir.



Cipli Bilgi Sistemleri ve Sifreleme
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Cipli Bilgi Sistemleri ve Sifreleme

* Yurt disindaki uygulamalar incelendiginde,
internet Uzerinden yapilacak biatin islemlerde
kimlik karti ve kart okuyucular gerekmektedir.

e Vatandaslik numarasinin bilinmesi bir guvenlik
sorunu olusturmamakta, kimlik ve sifrenin
bilinmesi gerekmektedir.



SONUC

e “Kisisel Verileri Koruma Kanunu” énemlidir ve
bir an énce cikmalidir

e E-devlet bilgi sistemlerinde tasarim ve
uygulama problemleri bulunmaktadir

* E-devlet bilgi sistemlerinin vatandaslik
numarasi ve/veya nifus ctizdani bilgileri
disinda bir onaylama/sifre kullanmasi
gerekmektedir.



ONERILER

* E-devlet bilgi sistemleri tasarlanirken kisisel
verilerin mahremiyeti 6n planda tutulmahdir.

* E-devlet bilisim sistemlerinin, vatandaslik
numarasi gibi erisilebilir ve nufus cuzdani gibi
kopya edinilebilir bir varliga bagli olmasi
engellenmelidir.

* E-devlet bilisim sistemlerinden bilgi edinmek
icin sifre kullanimi zorunlu hale getirilmelidir.



ONERILER (devam)

* E-devlet kapisi (http://e-turkiye.gov.tr) web
sitesinin kullaniminin yayginlastiriimasi
saglanmalidir. Postanelerden sifre dagitimi

etkin bir sistem degildir.
* Cipli kart, dijital imza gibi uygulamalara
gecilmelidir.
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ONERILER (devam)

* Bilmesi gereken prensibine uyulmali, cesitli devlet
kurumlarindan veya bilgi sistemlerinden kisinin
mahremiyetine zarar verecek sekilde bilgiye
erisim engellenmelidir.

* SGK var olan sorgu sistemini acil kapatmalidir.
Kesinlikle bu tlrden bilgiler sifre kontrolstz geri
acllmamalidir.

* Henlz acilmamis olan adli sicil sorgusu, gucll bir
denetim sistemi olmadan kesinlikle disari
aclimamalidir.



Dinlediginiz icin tesekkdrler.

Calismalarimizin devami icin
nttp://www.bilisimhukuk.com
nttp://www.televidyon.com/savunmasanati
nttp://agguvenligi.blogspot.com
nttp://www.agciviz.net
nttp://www.gokhanakin.net
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