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ile Merkezi Loglama Yazilimi
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Gunlumuzde yasal sorumluklardan dolayi
ag yoneticilerine belirli tarihte bir IP
adresini kimin kullandigi sorusu sik sik
sorulmaya baslanmistir.

Ornek: 10.0.0.1 adresini kim kullandi?

(Acil Cevap)

(Alinti: Kampds Aglarinda Aranan Kullanicilarin Tespiti
Akademik Bilisim 2009
Gokhan AKIN/Sinmaz KETENCI)
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1- Kullanici adi bazli tespit -
-802.1x kimlik denetimi**
-Proxy-Captive Portal Uygulamalari

2- Kullanicinin aga dahil oldugu yerin
belirlenmesi ile tespiti

- MAC Guvenligi**
- [P Guvenligi
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Kullanici adr:
gokhan@itu.edu.tr

MAC:
0010.2030.4050

Kimlik Denetim
Sunucusu (Radius)

Kullanici aga gecerli kullanici adi ve sifresi ile dahil olur.
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Free Radius Logu:
FriJan 900:27:17 2009
Packet-Type = Access-Request

User-Name = “gokhan@itu.edu.tr"
Framed-MTU = 1400
Called-Station-Id = "001f.2232.0050"

Calling-Station-I1d = '0010.2030.4050"
Service-Type = Login-User
Message-Authenticator = Oxc18b0072d5e598015fbf9b8563dbled9
EAP-Message =
0x0201001d01616e6f6e796d6f757340756c616b62696d2e676f762e7472
NAS-Port-Type = Wireless-802.11
NAS-Port =2237
NAS-IP-Address = 10.1.1.2 <- SADECE SWITCH’IN IP ADRESI
NAS-Identifier = “BOCEK"
FriJan 900:27:17 2009
Packet-Type = Access-Accept
Reply-Message = "Hello, %u"
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10.0.0.1
0):20:30:40:50
MAC GUVENLIGI
00:00:20:30:40:50
-

00:1

00:10:20:30:40:50

\

YONLENDIRICI

10.0.0.4
SYSLOG Sunucusu

Kenar anahtar cihazinda ag erisimi yapabilecek MAC adresleri sabitlenir.
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10.0.0.1

MAC: 0000.2030.4050
(1P ADRESI

DEGISTIRILMESI)

10.0.0.4
SYSLOG Sunucusu

Kullanici MAC adresini degistirmese de IP adresini degistirebilir.
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ligili IP adresinin o zaman araliginda hangi MAC
adresini kullandiginin takip edilmesidir.

Bunun icin cozum:
1- DHCP logunun incelenmesi

2- Merkez 3. katman anahtarlarin ARP
tablosunun loglanmasi
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Linux ISC-DHCP ile Tutulan DHCP logunun ornegi:

# DHCP logu /var/log/messages dosyasininda tutulmaktadir.
tail -f /var/log/messages | grep dhcpd | grep 10.0.0.1

Feb 1 20:19:13 linux-box dhcpd: DHCPDISCOVER from
00:10:20:30:40:50 via ethO

Feb 120:19:14 linux-box dhcpd: DHCPOFFER on 10.0.0.1 to
00:10:20:30:40:50 (yuce) via ethO

Feb 120:19:14 linux-box dhcpd: DHCPREQUEST for 10.0.0.1
(10.0.0.50) from 00:10:20:30:40:50 (yuce) via ethO

Feb 1 20:19:14 linux-box dhcpd: DHCPACK on 10.0.0.1 to
00:10:20:30:40:50 (yuce) via ethO
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Kullanici sabit IP adresi kullanirsa DHCP
logundan takip edilemez.

DHCP Snooping ve Source Guard ile kullanicinin
DHCP disinda IP adresi verilmesi engellenebilir.

Sorun:
1- Pahali Switch

2- Kullanicilarin DHCP’den IP adresi almasi
mecburi




Baska bir aga giden her istemcinin IP ve MAC
adresinden olusan ARP kayidi Merkez
yonlendiricide olusur.

Bu kayit loglanarak istenen IP ve MAC adresi
eslesmesi elde edilebilir.




Yonlendiricilerden ARP logunu almak i¢in
SNMP Protokoli kullanilabilir.

Cisco cihazlarda SNMP ile alinmis olan ARP logu goriintiisii:
ipNetToMediaPhysAddress.99.10.0.0.1 = STRING: 0:00:20:30:40:50
ipNetToMediaPhysAddress.99.10.0.0.2 = STRING: 0:1E:0:0:0:D5
ipNetToMediaPhysAddress.99.10.0.0.4 = STRING: 0:1.20:44:60:ee
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Bunun icin i.T.U/de kullanilan siste
1- PHP, SNMP, Web sunucusu kurulmus
2- SNMP logunun alinabilmesi icin PHP i

m:
oir Linux sunucu.
e yazilmis bir betik.

3- Belirli zamanlarda logu arsivleyen bas

ka bir betik.

4- Log’lara kolay erisebilmesi icin Web sunucusu

yapilandirmasi.
5- Log’lamanin ve arsivlemenin yapilabil
gereken yapilandirma.

Ozetle uygulanmasi zor bir

mesi icin Crontab’da

sistem.
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Bu amacla gelistirdigimiz SNMP Walk loglama yazilimi
“WalkBee” Java programlama dili ile gelistirilmis bir yazilimdir
ve isletim sistemlerinden bagimsizdir.

Programin gelistirme asamasinda, GPL lisansh ‘AdventNet
SNMP’ kutliiphanesinden yararlaniimistir.
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© ZAMAN PERIYODU AYARI MISES

Temel Ozelikler

"Zaman Perivodu” SMMPWalk sorgusunun cihazlara hangi siklikla vapilacagin belirtir,
Perivodik olarak vaplan sorqular sonucunda elde edilen veriler text doswyalarnna kavdedilic,

Zaman Perivodunun default ve en kigik dederi 15 dakikadir,

Zarman Perivodu

15 % | dakika

’ K aydet l [ iptal

Varsayilan olarak 15 dakika araliklarla SNMP sorgusu ile veri
toplayabilmektedir ve bu siire degistirilebilir.
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Dosva Avarlar Yardm

@ ’ Log Klastril: Olusturuldy  Snmpwalk Sorgusu: Durduroldu!l Walkbee Web Sunucusu Durumu: Calisiyor...  Zaman Periyodu: 15 dakika
Host Mame Host IP Community oI1D Status
GEMEL_MUDUR 10.0.0.1 SHMP_Anahkari 1.36.1.2.1.4.22.1.2 @

Cihazin Geelikleri

Cihazin ismi; | GENEL_MUDUR

IP Adresi: |1u_n.n.1

|
|
Cammurity: | GNMP_Anahtar |
|

OD: 13613143312 v

| Cihazi Tabloya Kaydet |

Segili Cihaz Tablodan =il

WALKBEE 1.0

. J Pratik SRIMP yaziliml

Default Log Klasiri Yolu: C:\Documents and SettingsigokiDesktopiwalkbee Log Klastri

Cihazin adi, IP adresi ve SNMP anahtar kelimesi, OID
Sorgulanacak SNMP bilgisini yazilima belirtilir.
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& WalkBee SNMP 1.0

Dosva Awvarlar  Yardim

: @ b Log Klasdrl: Clusturidu  Snmpwalk Sorgusu; Durdurcldul— Walkbes YWeb Sunucusu Durommu: Calisiyar., Zaman Perivodu: 15 dabiba
Haosk Marne Hosk IP Cornrurity oD Stakus
GUMUSSLYU 10.0.0.5 SHMP_anahkaris 1.3.6.1.2.1,4.22.1.2 (7]
- Chazin Gzelikleri - MACKA 10,0,0.4 SHMP_anahtari4 1,3.6.1.2.1.4.22,1.2 (7]
o TUZLA 10.0.0,3 SHMP_anahkari3 1.3.6.1.2.1,4.22.1.2 7]
Clhazn lsmi | GUMUSS UYL | TASKISLA 10.0.0.2 SHMP_Anahtariz 13.6,1.2,1,4.22,1.2 (7
7]

. GEMEL_MUDUR 10.0.0.1 SHMP_Anahtari 1.3.6.1.2,1.4:22.1.2
IP &dresi i1D.D.EI.5 |

Cammurity: | SNMP_Anahtars |

Birden fazla yonlendiricinin bilgileri programa
girilebilir.
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& WEB SUNUCUSU

- Temel Ozelikler - i Yanhzca Kayith Istemcilerin Sunucuya Badlanmasina Izin Yer-

Client Ip
Port numarasi i zEze IP; [

Default : Herkes bu "web sunucusuna® erigebilir!
witeb sunucusy valnizea "Log Klasaring” erigime izin werir! [

Istemcivi Kaydet ]

[ Secili Istameiyi Si ]

Sunucuyy CalistirDurdur

l " " e l Durum:  Calisryor...

Programin icinde 2222. port’tan hizmet veren bir
web sunucusu bulunmaktadir.
Web erisimi icin IP bazh guvenlik yapabilmektedir.
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&) Mozilla Firefox
File Edit Mjew History Bookmarks  Tools  Help

Gﬁv C X & |_"_] htbpiff127.0.0,1 2222] Ty ‘i [-'iv ,"|

[5] Most visited 3 Getting Started 5] AGCIYIZ.MET

| | ] http://127.0.0.1:2222/

Kayitlarin uzaktan kontrolii icin WalkBee’nin web
arayuzu kullanilabilir.
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) Mozilla Firefox
File Edt VWiew History Bookmarks TJools Hep

QD -

iy _j hiebp: [{127.0,0.1: 222212, 12, 2000 f K

(8] tost visted # Getting Started 5| AGCIYIZMET

| | http://127.0.0.1:2222/12.12.2009/ | -

Gunliik kayitlarin goriuntusa...
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) Mozilla Firefox

File Edit  Wiew

O -c

SNMP logu Web arayuzu uzerinde incelenebilir.
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.101  3ITRING: 00 15 54 02 23 84
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STRING: 00 03 al 89 12 00
STRING: 00 Of 23 be Z0 00
ITRING: 00 Of 35 75 Ze 40
ATRING: 00 Od 56 6f ee 14
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&) Mozilla Firefox Ellﬁlgl
File Edit “iew History Bookmarks Tools  Help

é - c A It |_|j http:ff127.0.0.1: 2222 farsiv/indesx.hkm

[35] Mast visited 4 Getting Started 5 AGCIVIZ.MET

| |j http://127.0.0.1:2...2/ Arsiv/index.htm

Saat 24:00’de glinlik dosyalar sikistirilip arsiv
klasorune kaldirilir.
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&) Mozilla Firefox I.':]@EI

File Edit ‘iew History Bookmarks Tools  Help

@ - c » ﬂ http:ff127.0.0.1:2222 fstatus, htm]

[ 8] Mast visited %P Getting Started 50| AGCIVIZ.NET

ij http://127.0.0.1:2222 /status.html/ | -+

| ARP Tablosundaki Kayit
Sayisi

Erisilen cihazlar ve durum raporlari anlik olarak
gozlenebilir.
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Yazilimi indirmek ve daha fazla detay icin:

l_-] Walkbee + -

Biz Kimiz?

Yardim

indir

lletisim

English

Done
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Ag yoneticilerinin kontrolii ellerinde
tutabilmeleri icin glin gectikce daha
fazla ara¢ kullanmalari gerekmektedir.

Bu amagla “WalkBee” ve benzeri
vazilimlar kullanici takibi icin 6nem
kazanmaktadir.




Tesekkurler

Sunum ve Bildiri i¢in:

http://www2.itu.edu.tr/~akingok
(http://www.gokhanakin.net)

Yazilimin web sayfalari:
http://www.walkbee.net
(http://www.agciyiz.net/walkbee)
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