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DHCP Servisi

Dynamic Host Configuration Protocol”, RFC 2131:

IP bazli calisan istemcilerin IP adresleri, alt ag
maskeleri gibi tanimlanmasi gereken ayarlarin
otomatik olarak bir sunucu tarafindan ayarlanmasini
saglayan protokol
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DHCP Servisi

DHCP

DISCOVER
#

DHCP

OFFER
_

S DHCP
REQUEST
ﬁ

DHCP DHCP DHCP

ISTEMCISI " ACK SUNUCUSU

Na, - Time Source Destination Protocal Info
0.0,.0,0 ' )

1 : : DHCP Discover
2 0.003211 192.168.1.1

192.168.1.102 DHCP DHCP offer
3 0.003950 2.39.0.40 255,255,235, 255 DHCP DHCP Reguest
4 0.007659 192.168.1.1 152.168,1.102 DHCP DHCP ACK

INET-TR 2008 ODTU / ANKARA



DHCP Servisinin Guvenlik Sorunlari

A.DHCP Sunucusunun IP Havuzunun Bosaltiimasi

SALDIRGAN MAC ADRESINI

DEGISTIREREK SURELI

- (1) = leTeaiNDE BULUNLR

YETKILI SUNUCU CEVABI

DOGRU AG GEGITI VE DNS
SUNUCU IP BiLGISI ILE

—
192.168.1.1 -192.1681.200
< UTON IP ADRESLERINI ALIR
D
“ ASIL PERSONETIN IP ISTEGI
DHCP IP KALMADlGHQi\NfEUAP YOK
SUNUCUSU X
IP HAVUZU:
192.168.1.1 -192,1681.200 IP ADRES| ALAMAYAN

PERSONEL BILGISAYARI
AG ERISIMI YOK!
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DHCP Servisinin Guvenlik Sorunlari

B.Yetkisiz DHCP Sunucusu Kurulumu ile
Istemcilere Yanlis Adreslerin Atanmasi

DOGRU AG GEGITI VE DNS SAHTE AG GECITi VEYA DNS
SUNUCU IP BILGISI iLE SUNUCU IP BILGISI ILE

—ll

ﬁéié%%

Guvenilmeyen
Port

@ -4—I|P ISTEGI

DHCP

SUNUCUSU YANLIS AG
——p GEGCITI VEYA DNS

SUNUCUSU
BILGISI
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DHCP Servisinin Guvenlik Sorunlari

B.Yetkisiz DHCP Sunucusu Kurulumu ile
Yapilabilecekler:

1. Kendisini ag gecidi gésterir. IP dagittigi
herkesin trafigini kendi lizerinden gecirir.
(Aradaki adam atag)

Fazla sayida bilgisayar igin ag gecidi olmasi
durumunda ag erisiminde yavaslama
olacaktir. Bu durum tespit edilmesini
kolaylastirir.

SSL ile givenli sekilde erisilen siteler ile ilgili
bilgilere erisim saglanamaz.
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DHCP Servisinin Guvenlik Sorunlari

B.Yetkisiz DHCP Sunucusu Kurulumu ile
yapilabilecekler:

2. [stemcilere sahte DNS sunucusu IP’si
dagqitabilir.

DNS sunucusu sorunsuz ¢alistigi stirece
tespiti biraz stre alabllir.

Bankacilik vb sitelere ulasiimak istendiginde
kullanici sahte siteye yonlendirilebilir. SSL
guvenligi sahte sitenin gecerli sertifikaya
sahip olmadigini uyarabilir.
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DHCP Servisinin Guvenlik Sorunlari

ll 2: l htp:sr,.’fmbz.garann.mm.trﬁsubg;’logln

9% Garanti

v English ¢ Basvuru * Guvenlik » Yardim

ks

A http:fsube, geranti com. tribe fogin

9% Garanti

+ English v Basvuru ¢ Givenlik  » Yardim

Milsteri No:
Parola:

Srketienn Intemet Kulanclan [gn

Kullanics Kodu: '

internet Subesi Ana Meniisin(i
daha hizhi kullanmak icin

Bilgisayarinizda Macromedia Flash

Player ol

s| gerekmektedir

ikkat edin!

> Garanti Bankasi, Internet Subesi girisinde T.C. Kimlik
Numaranizi istememektedir.

+ Garanti Bankasi, hicbir sekilde anne kizlik soyadimizin
tamamin istememektedir.

+ Gavenliginiz icin litfen msteri numaras), sifre ve parolamzi
gizli tutun. Bu bilgileri U¢Onci sahislarla paylasmayin.

2 Garanti Bankasi, e-posta yoluyla hicbir sekilde musterilerin
kisisel bilgilerini istememekte ve sifre islemleri
yaptirmamaktadir.

internet Subesi’ne girerken dikkat edilmesi gereken giivenlik
noktalan icin litfen tiklayin.

Cep Sifrematik ile tek kullanimlik
Internet Subesi sifreniz artik cebinizde!

Tanimlamalar Meniisii, Sifrematik islemleri adimindan Cep
Sifrematik'i hemen cep telefonunuza yakleyin! Ustelik Ucretsiz!

|

sube.garanti,com.ir

S

!ﬂﬂstnriﬂo:

Parola:
‘Sirkeeern Intemet Kulniclan Ton :

wmm

Forch T

Liitfen giivenliginiz icin dikkat edin!

» Garanti Bankasi, internet Subesi girisinde T.C. Kimlik
Numaranizi istememektedir.

* Garanti Bankasi, hicbir sekilde anne kizlik soyadimzin
tamamin istememektedir.

% Govenliginiz icin ldtfen misteri numarasi, sifre ve parolanizi
gizli tutun. Bu bilgileri G¢ancd sahuslarla paylasmayin.

# Garanti Bankasi, e-posta yoluyla hicbir sekilde musterilerin
kisisel bilgilerini istememekte ve sifre islemleri
yaptirmamaktadir.

internet Subesi'ne girerken dikkat edilmesi gereken giivenlik
noktalan igin litfen tiklayin.

internet Subesi Ana Meniisinii
daha hizli kullanmak icin
Bilgisayarinizda Macromedia Flash
Player olmasi gerekmaktedir

LN

Cep Sifrematik ile tek kullanimlik
Internet Subesi sifreniz artik cebinizde!

Tanimlamalar Meniisii, Sifrematik lslemleri adimindan Cep
Sifrematik'i hemen cep telefonunuza yakleyin! Ustelik Ucretsiz!

Satidald ol giremiyorsanz
Flash Player' tioetsiz olarak.
i i tida

e

Ki

sube.garanti, com. tr

FARKI BULUN
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Degisen Sartlar

Bu sekilde saldiri ihtimali hep
vardi. Neden simdi 6nemli?

Onceki Kosullar:

1. Ayni yerel alan agina ayni kurumun
personeli baglaniyordu, DHCP ve benzeri
atak firma ici bir personel tarafindan
yapilabilirdi.

2. Dial-up ve DSL gibi Internet erisimlerinde
DHCP ve benzeri L2 ataklar yapilamiyordu.
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Degisen Sartlar

Gunumuzdeki Kosullar:

1. Ayni broadcast domain’de personel
olmayan kullanicilarin kablosuz veya kablolu
erisimi artt
2. Bu gibi ataklar1 yapabilen Worm vb zararli
yazilimlarin yaygin hale gelmesi

Kullanim Yerleri:
1. Otel,yurt gibi kismen kontrol altinda
olan yerde Internet erisimi saglanmasi

2. Gegici misafir erisimi saglanmasi
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ITU’de 2008 Sonbaharinda Yasanan Olay

YETKILI SUNUCU CEVABI WORM'A AIT YETKISIizZ
DOGRU AG GECITI VE DNS SUNUCU CEVABI
SUNUCU IP BiLGISI ILE

—

-—|P ISTEGI

DHCP
SUNUCUSU
@ i BULUNAN BIR
DNS SUNUCUSU
BILGISI
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ITU’de 2008 Sonbaharinda Yasanan Olay

- Calisan ama Ukrayna’

SAHTE SUNUCU:
-Istemciye dogru ag gecidi adresi,
- Dogru Altag Maskesi

- Dogru DHCP sunucusu adresini

bulunan DNS Sunucusu

- Tek hata 160.75.200.0 2565.255.255.0 Agina alt
ag maskesini hesaba katmadan B Sinifindan

Ornegln 160.75.143.0 gibi

F B F FH OE

#

ﬂpt1nn:
option:
Option:
option:
| Option:
option:
option:
option:
option:

(=53, I=1)

(t=1, 1=4) Ssubnet Mask

lisi glizel IP vermesi.

DHCP Message Type = DHCP offer
255.255.255.0

(t=15, 1=11) Domain Name\= "homeip.net"
(t=3, 1=4) Router = 192.1%8.1.1
{t=6, 1=4) Domain Name Senyver = 192.168.1.1

(t=58, 1=4)
(t=59, 1=4)
(t=51, 1=4)
(t=54, 1=4)

Renewal Time vylue = 1 day, 12 hours
Rebinding Time Value = 2 days, 15 hours
IP Address Leasé\Time = 3 days

Ferver Identifier = 192.168.1.1
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DHCP Servisine Yonelik Guvenlik Cozumleri

- DHCP mesajlari i¢in kimlik denetimi, RFC 3118 (yil 2001)

-DHCP Dinleyici programlar, istemci gibi IP adresi isteginde bulunup
cevap veren DHCP sunucularini loglayan yazilimlar kullanmak
(Ornek: DHCP Probe)

-802.1X kimlik denetim sistemi kullaniimasi
-Yerel alan agi 2. katman anahtarlarinda DHCP Snooping ozelligi ile

sadece yetkili porta takili istemcinin DHCP sunucusu olabilmesinin
saglanabilmesi
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DHCP Servisine Yonelik Guvenlik Cozumleri

DHCP Snooping Cozumu

DHCP SNOOPING
DESTEKLI ANAHTAR YETKISIZ SUNUCU CEVABI

YETKILI SUNUCU CEVABI X<—
> ivenilmeyen
Guvenilen Port Port

N

NS

<€—|P ISTEGI
DHCP
SUNUCUSU
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DHCP Option 82 Verisinin Degerlendirilmesi

DHCP Snooping Destekli Anahtar
MAC Adresi:00AA.AAAA.AAAA

DHCP’den IP alan
5 Numarl Port
Bagh istemci

>
NS
DHCP SUNUCUSU TABLOSU
IP Adresi Donanim(MAC) Adresi Baglandigi anahtarin Adresi Portu
10.0.0.100 0011.1010.1010 00AA.AAAA.AAAA 5
10.0.0.102 0011.1212.1212 00AA.AAAA.AAAA 6
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Tasarlanabilecek Yeni DHCP Sunucusu

CIHAZLARIN PORTLARINA BAGLANTI DETAYI

SAHIP OLUNAN ANAHTAR CIHAZ LISTESIi Anahtarin MAC Adresi | Port no | Priz No Oda
Anahtarin MAC Adresi | IP adresi Modeli Kampiisteki Yeri 00AA.AAAA.AAAA 1 11 {101 nolu oda
00AA.AAAAAAAA | 10.0.0.1 | ABC 24 port Ethernet Sw | Insaat Fakultesi 1.Kat 00AA.AAAA.AAAA 2 12 {101 nolu oda
00AA.AAAA,.€AAB 10.0.0.2 | ABC 24 port Ethernet Sw | Insaat Fakultesi 2.Kat 00AA.AAAA.AAAA 3 13 1102 nolu oda
OOAA.AAAAAAAC 10.0.0.3 | ABC 24 port Ethernet Sw | Insaat Fakultesi 3.Kat 00AA.AAAA.AAAA 4 14 {102 nolu oda
\ 00AA.AAAA. AAAA 5 15 |103 nolu oda
OOAA.AAAA.AM 6 16 |103 nolu oda
00AA. AAMKAAAA 7 17 |104 nolu oda
AAAAAAAA 8 18 104 nolu oda

OPTION 82 Bi ILE BERABER DHCP SUNUCUSU LOGU
Ana\ntarm MAC Adresi| Port Ny‘ﬁilen IP adresi | istemcinin MAC Adresi | Verilme Tarihi|Verilme Saati
00AA.AAAA.AAAA 5 10.10.0.1 00BB.BBBB.BBBB 10.10.2008 10:21

Ayrica port bazli DHCP Rezervasyonu da yapilabilir.
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Statik IP Verilmesinin Engellenmesi

Source Guard Ozelligi

00AA.AAAA.AAAA MAC ADRESLi ANAHTARIN DHCP BINDING TABLOSU
Port No | Verilen IP adresi | Istemcinin MAC Adresi | Verilme Tarihi | Verilme Saati
5 10.10.0.1 00BB.BBBB.BBBB 10.10.2008 10:21
7 10.10.0.2 00BB.BBBB.BBBC 10.10.2008 12:10

Anahtar cihazi “Source Guard” ac¢ildigi zaman
tuttugu bu tablo disindaki bir IP adresi disinda hicbir
Istemcinin aga erismesine izin vermez.

Ancak bu ozellige sahip anahtar cihazlari biraz
pahali oldugundan butin istemcileri boyle bir cihaza
baglamak pek mimkun olmuyor.,
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Baska Bir Cozum

MERKEZi YONLERDIRICi ARP TABLOSU

Merkezi L3 Cihaz - —
KAYIT OLAN iSTEMCINiN
SIRANO IP ADRESI MAC ADRESI
1 10.10.0.1 00BB.BBBB.BBBB
2 1'1 0.0.2 00BB.BBBB.BBBC
3 10(?0.0.50 oocc.cccc.cecc | e—— FARK

/ DHCP Snooping
N\~ Destekli Anahtar Yoneticiyi uyaran Log!
Dinamik IP’li istemci
10.10.0.1

YENIi DHCP SUNUCU$

Dinamik IP’li Istemci

10.10.0.2
00AA.AAAA.AAAA MAC ADRESLI ANAHTARIN DHCP BINDING TABLOSU
Port No| Verilen IPfadjesi | Istemcinin MAC Adresi | Verilme Tarihi Verilme Saati
Statik IP’li istemci 5 10.10.0. 00BB.BBBB.BBBB 10.10.2008 10:21
10.10.0.50 7 10.10.0.2 00BB.BBBB.BBBC 10.10.2008 12:10

Belirli siklikta merkezi L3 cihazinin ARP tablosu DHCP sunucusu
tarafindan alinip ARP tablosundaki IPler ile DHCP tablosu ile
karsilagtirilir.
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Giderek daha yaygin olarak kamuya acik yerlerde birbirlerini
tanimayan istemciler ayni yerel alan aglarina baglanmaktadirlar.

- Buda DHCP atagi gibi bir cok atagin daha ¢ok gundeme gelmesine
sebep olmaktadir. Yeni kurulan alt yapilarda bu gibi tehditlerin de goz
onunde bulundurulmasi onemlidir.

- DHCP logunun dikkatlice tutulmasinin yani sira Option 82 desteginin
de bulunmasi durumunda kullanici takibinde bu veride mutlaka

degerlendirilmelidir.

INET-TR 2008 ODTU / ANKARA



[TU/BIDB

Bilgl Islern Dalre Bagkanlif

Tesekkurler

Gokhan AKIN

ITU/BIDB A§ Grubu Bagkani
ULAK-CSIRT Giivenlik Grubu Uyesi

http://www?2.itu.edu.tr/~akingok

INET-TR 2008 ODTU / ANKARA



