Secure Neighbor Discovery Protokolii

Gokhan Akin', Mehmet Burak Uysal®, Tugay SARI®
! istanbul Teknik Universitesi, Bilgi islem Daire Baskanligi, istanbul
2 fstanbul Teknik Universitesi, Bilgi Islem Daire Baskanlig1, Istanbul
% Istanbul Teknik Universitesi, Bilgi Islem Daire Bagkanlhig, Istanbul

akingok@itu.edu.tr, uysalmeh@itu.edu.tr, saritu@itu.edu.tr

Ozet: IPv6 networklerinde NDP(Neigbor Discovery Protocol); ortamda bulunan diger uclarmn kesfi, Link Local adreslerin temini,
duplike adres kontrolii, son uglarin varsayilan ag gecidine ulagmasi gibi kritik gdrevler tistlenmektedir. Fakat bir agin glivenligi
acgisindan bu derece kritik rol oynayan NDP DoS, replay, redirect, MITM(Man in the middle) vb. ataklara karsi savunmasiz
durumdadir. NDP nin giivenilirligi saglanmadik¢a bir agin giivenligi tehlikeye girmektedir. SeND(Secure Neighbor Discovery)
Protokolii NDP nin bu zayifligin1 ortadan kaldirmak i¢in dizayn edilmis bir protokoldiir. SeND vasitasiyla mesajlarin biitiinligii
giivence altina alinip, [IPv6 protokolii iizerinden yapilacak diger ataklara karsi da daha giivenli bir ag ortami olusturulumaktadir.
Bu makalede SeND Protokolii ile bu giivenlik sorunlarinin nasil giderildigi ele alinacaktir.
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Secure Neighbor Discovery Protocol

Abstract: IPv6 nodes use the Neighbor Discovery Protocol (NDP) to discover other nodes on the link, to determine their link-
layer addresses to find routers, and to maintain reachability information about the paths to active neighbors. It is used for several
critical functionalities, such as discovering nodes on the same link, determining link-layer addresses, detecting duplicate
addresses, finding routers, and maintaining reachabilty information about path to an active neighbor. If not secured, NDP is
vulnerable to various attacks such as spoofing denial-of-services (DoS), replay, redirect and rogue router attacks. Secure Neighbor
Discovery (SEND) was designed to ensure message integrity, prevent IPv6 address theft and replay attacks and provides a
mechanism to verify routers’ authority. SEND uses cryptographically generated addresses (CGAs), a digital signature, an X.509
certification and a bunch of new implementations on to NDP to protect NDP.

Keywords: IPv6, NDP, SeND, IPv6 Attacks, CGA, X.509

1. Giris
katmaninda ICMPv6 mesajlart kullanarak ¢alisir. NDP i¢in 5

IPv4’te kullanilan ARP protokoliiniin yerini IPv6°da iistlenen farkli ICMPv6 mesaj tipi tanimlanmustir[2].

NDP protokoliiniin; IPv6 ile haberlesen

istemciler/y6nlendiriciler arasinda link-layer adreslerin tespit

edilmesi ve aktif istemci/yonlendiricilerin bulunduklari link

bilgisinin devamliligimin saglanmast gibi temel gorevleri

vardir. Buna ek olarak IPv6 adres ¢akigmasinin tespitinde de S e ”
NDP kullanilir. Ancak NDP birtakim MiDM ataklarina T S = g
(Spoofing, DoS, Replay, Redirect, Rouge Router vs.) karsi Next Header = 58 Header specific data Options
zayiftir. Remesl

Secure Neighbor Discover (SEND), NDP’deki bu zayifliklara — T 5

karsi, kriptografik iiretilmis adresler (CGAs), dijital imza,
X.509 sertifikasyonu gibi birtakim giivenlik mekanizmalar1

. . . kil 1. NDP Paket Y
getirerek IPv6 haberlesmesinde veri Dbiitlinliginii  ve Se aket Tapist

giivenligini saglar. 1. Router Solicitation(RS): Yerel agdaki istemcilerin,
) ) yonlendiricilerin tespiti ve DNS gibi bilgilerin
2. Neighbor Discovery Protokolii - NDP grenilmesi igin kullamhir. (ICMPv6 tip 133).

2. Router Advertisement(RA): RS mesajlarina cevap

NDP [IPv6 aglarinda istemciler/yonlendiriciler arasinda olarak kullailan mesaj tipidir (solcicited RA),

haberlesmeyi saglayan temel yapidir. TCP/IP Internet
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Istemciler/yonlendiriciler periyodik olarak RA mesaji
gonderirler (unsolcicited RA) (ICMPv6 tip 134).

3. Neighbor Solicitation(NS): Komsu agin ulagilabilir
oldugunun kontrolii ve istemcilerin/yonlendiricilerin
link layer adreslerinin 6grenilmesi igin kullanilir
(ICMPv6 tip 135).

4. Neighbor Advertisement(NA): NS sorgu mesajlarina
cevap olarak  (solcicited NA) ve komsu
istemcileri/yonlendiricileri NS sorgular1 olmadan
bilgilendirmek (unsolcicited NA) icin kullanilir
(ICMPV6 tip 136).

5. Redirect Message(RM): Belli bir hedef i¢in daha iyi
bir  yol varsa istemcileri,  yonlendiricileri
bilgilendirmek i¢in kullanlir ICMPv6 tip 137).

2.1 NDP Zzayifliklari

Spoofing: Kot niyetli birisinin agdaki bir istemcinin IP
adresini ele gegirerek haberlesmeye dahil olmasidir[4].

Denial of Service: DoS ataklalari sistem kaynaklarmin
kullanimini asirt derecede yiikselterek istemciler arasindaki ag
trafigini engellemeye yoneliktir.

Replay / Redirect: Replay atag1 yapan istemci, mevcut trafige
girerek paketleri kendi iistiinden replay eder, Redirect ataginda
ise atak yapan istemci ICMP “Time exceeded” ve “destination
unreachable” mesajlariyla yanlis bilgilendirme yapabilir. IPv6
trafiginde, ICMPv6 RM mesajiyla  yonlendiriciler kendi
aralarinda “first-hop” bilgilendirmesi yaparlar.

Rouge Router: Bilinmeyen/istenmeyen bir ydnlendiricinin
atak yapan kisi tarafindan aga dahil edilmesidir.
3. Secure Neighbor Discovery-SEND

SEND’in giivenlik konusunda NDP’ye
asagidaki gibidir [1];

getirdigi Onlemler

e  Kontrollii istemci/yonlendirici tespiti,

adresin  kullanicinin  kendisine  ait

oldugunun dogrulanmasi,

e Kullanilan

e  Mesaj korumast,

Ayrica SEND varolan NDP paket yapisina ek olarak yeni
“option” ve iki yeni ICMPv6 mesaj tipi getirmistir. Bunlar;

e Kriptografik Uretilmis Adresler (CGAs),
e RSA imza opsiyonu,
e Nonce and Timestamp opsiyonu

e Certificate Path Solicitation(CPS) ve Certificate
Path Advertisement(CPA) mesajlari

a) RSA Imza Opsiyonu

Komsu yonlendiricilerin birbirlerini tespit asamasinda iletilen
mesajlart  korumak i¢cin RSA imzas1 kullanilir. SEND
haberlesen iki u¢ arasinda Oncelikli olarak uygulanan RSA
imzas1 haberlesen iki u¢ arasinda public ve private key’ler
paylastirilarak saglanir[1].

b) Kriptografik Uretilmis Adresler (CGAs) Opsiyonu

SEND ND mesajinin geldigi adresin bizim haberlestigimiz
kisi oldugunu dogrulamak igin CGA opsiyonunu kullanir.
CGA mekanizmasiyla PKI,CA gibi iigiincii parti uygulamasina
gerek kalmadan “IPv6 address authentication” saglanmis olur.

CGA’mn dinamik olarak iirettigi IPv6 adreslerinin sol 64 bitlik
yarisinda, yonlendirici tarafindan anons edilen alt ag oneki,
sag 64 bitlik yarisinda da CGA adres liretme mekanizmasina
tabi tutulmus kripto grafik bir deger olan Interface Identifier
(ID) bulunur. CGA iiretimindeki parametreleri asagidaki
gibidir[2];

e Modifier: 128 bitlik rastgele bir degerdir.

e  Subnet Prefix: Yonlendirici tarafindan anons edilen
64 bitlik alt ag onekidir.

e  Collision Count: IP ¢akigsmasini dnlemek i¢in
kullanilan 8 bitlik bir degerdir.

o Public Key: RSA tarafindan saglanan degisken
uzunluklu anahtardir.

CGA retiminde esas olan noktalardan biri “sec”

parametresinin iiretimidir. Interface Identifier’in sol tarafinda 3
bitlik bir kisim olan sec brute force ataklarina karsi CGA’m
dayanikliligryla ilgili bir parametredir. CGA ilk olarak {iretimi
hash2 degerinin elde edilmesiyle baslar. Eger hash2 degerinin
sol taraftaki 16*sec bitleri sifira esitse, siire¢ hashl degerini
hesaplayarak devam eder, bu deger sifira esit degilse istemci
modifier degerini 1 hash2 degerini gerekli islem sifira esit
olana kadar tekrar hesaplar. 64 bitlik hashl degerini elde
ettikten sonra Interface Identifier’1 elde etme i¢in ilk 3 bitlik
kisma sec bitleri getirilir, 7. ve 8. bitler ise (u ve g bitleri) sifira
ayarlanir. Son olarak 64 bitlik Subnet Prefix ve 64 bitlik
Interface Identifier birlestirilerek CGA elde edilmis olur[3].

RFC’dede belirtildigi iizere ontanimili olarak SHA-1 hash
algoritmasi kullanilmaktadir ancak basska bir algoritmada
kullanilabilir. Hash2 degeri, modifier degerindeki 9 oktet sifir
biti ve soldan saga publik key’in konulmasi isleminin yukarda
bahsedilen sart1 saglayana kadar ayarlanmasiyla elde edilir. Bu
hesaplamadan elde edilen parametreler hashl  degerini
hesaplamakta kullanilir. Hashl degeri final modifier, subnet
prefix, collision count ve pubilc keyin uygun bigimde
ayarlanmasinin ardindan elde edilen sol 64 bitlik degerdir[3].
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Sekil 2. HASH-2 Olusturulmast

CGA iretiminde kullanilan parametreler (final
modifier, subnet prefix, collision count ve pubilc key) NDP
mesaj optiyonunda komsuluk kurulan diger uca yollanir,
boylelikle komsuluk dogrulanmis olur. Sonug olarak SEND ile
haberlesmede CGA kullanilmasindaki asil énemli nokta kotii
niyetli kullanicinin  istemcilerin  link layer adreslerini
6grenememesi ve kullanamamasidir.
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Sekil 3. CGA Olusturulmasi ve Yapist

¢) Nonce veTimesatmp Opsiyonu

Timestamp opsiyonu ND  mesajlarin1  istenmeyen
duyurulardan (unsolicited advertisements) korumak i¢in
kullanilir. 1 Ocak 1970, 00.00’dan beri saniyeleri tutan 64
bitlik bir degerdir. Nonce opsiyonu ise duyuru (advertisement)
ve talep (solicitation) mesaj ceiflerinin sirasim belirlemede
kullanilan rastgele bir degerdir[1].

d) CPS ve CPA mesajlart

CPS ve CPA mesajlar1 SEND ile gelen iki yeni ICMPv6
mesaj tipi olup yonlendiricilerin dogrulanmasi ve
yetkilendirilmesinde kullamlir[1]. Istemci ve yonlendirici
arasinda iletilen bu mesajlar, {igiincii parti bir baglant1 ile
yonlendiricinin - X.509 sertifika kontroliiniin yapilmasina
dayanur.

Certificate authonty e

— Routercemﬁ(a[ec
certificate _—

Provision
Router

Provision

Router ———__
certificate request

X.509 certlﬁcate

Router advertisement
CPS: | trust CA, who are you?

CPA:1am R, this is my certificate C, signed by CA_.
Verify C_against CA .
Start using R as default gateway.

Sekil 4. X.509 sertififa dogrulama adimlari [1]

4. Sonug

Hesaplama mekanizmasinin getirdigi yiik ve buna bagh fazla
bant genigligi kullanimi olmasina ragmen SEND, Kriptografik
Uretilmis Adresler (CGAs), dijital imza, X.509 sertifikasyonu
gibi birtakim giivenlik mekanizmalar1 getirerek IPv6
haberlegmesinde veri biitiinliigiinii ve giivenligini saglamis ve
NDP’nin maruz kaldig1 giivenlik sorunlarinin {istesinden
gelebilmistir.
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