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Ozet:

IPv4 protokoliiniin kullaniminda multicast (coklu gdnderim) haberlesmesi, yonlendirme ve
anahtar cihazlarinda ilgili yapilandirma olusturulmadigindan broadcast (herkese gonderim)
olarak herkese ulastirilmaktadir. ARP ve DHCP gibi temel haberlesme gereksinimlerini
karsilayan protokoller zaten broadcast haberlesmesi kullandigindan broadcast trafiginin 6niine
geemek pek miimkiin degildir. Ayrica bir kimlik denetim mekanizmasindan gegirilmeyen ARP
ve DHCP protokolleri saldirt amagli da kullanilabilmektedir. IPv6’da broadcast haberlesmesi
bulunmamaktadir. ARP ve DHCP protokollerinin esdegerleri multicast haberlesmeyi
kullanmaktadir. Eger dogru yapilandirma gergeklestirilirse broadcast’in her kullaniciya

getirdigi yiik azaltilip, saldir1 girisimleri cok daha kolay engellenebilecektir.
Anahtar Sozciikler: IPv6, multicast, ¢oklu gonderim, IGMP, snooping,

MLD, broadcast, herkese gonderim, IPv4.
1. Giris

IPv4 protokolii veri haberlesmesi yaparken 3
farkli hedef IP adresi kullanarak haberlesmeyi
gerceklestirebilmektedir. Tlki tekil
haberlesmeyi saglayan unicast, ikincisi bir
kaynaktan bir grup'a haberlesmeyi saglayan
multicast, sonuncusu ise bir kaynaktan herkes
ile haberlesmeyi saglayan broadcast'tir.
IPv6’da broadcast haberlesme
bulunmaktadir. Bunun yerine anycast diye
isimlendirilen ~ bir  haberlesme  teknigi
gelmistir.

Aslinda anycast IPv6 ile gelen bir yenilik
degil, ilk olarak 1993 yilinda IPv4
kullanilarak tanimlanmis bir tekniktir. Ayn
IP adresinin genellikle farkli  cografi
konumlardaki birden fazla sunucuya ya da
cihaza atanmasi ile mevcut yonlendirme
protokollerinin isteklerini hangi sunucuya ya
da cihaza iletilecegine karar verdigi bir
tekniktir.[1] Ozetle anycast haberlesme
teknigi  broadcast  haberlesme  yerine
getirilmig bir teknik degildir.

IPv4  broadcast haberlesmeyi daha ¢ok
protokoliin yonetimsel fonksiyonlarini (ARP,

DHCP gibi) yerine getiren bir tekniktir. Bu
gibi iglemler icin IPv6'da multicast
haberlesme kullanilmaktadir.

2. Coklu Gonderim (multicast)

Bir grup cihaza veri gondermeye c¢oklu
gonderim (multicast) denir. Grup adresleri
kullanilarak, birden fazla cihazin tekil bir
adresi dinlemesi (buradan veri beklemesi)
saglanmaktadir. Grup adresine bir frame
iletildiginde, bu grupta olan biitiin cihazlar bu
veriyi alacaktir. IP protokoliiniin 802.3 MAC
alt katman (802.3 MAC Sublayer)
protokoliinden itibaren, yani OSI katmanli
yapisinin 2. seviyesinden itibaren bu tiir bir
destek  gelmektedir.  Broadcast  (tiime
gonderim) ise agdaki biitiin cihazlara veri
iletimini saglayan oOzellesmis bir ¢oklu
gonderimdir. Adres alanimin hepsinin 1
olmast durumu, tiimiine goénderimi bildirir
[2].

IP izerinden ¢oklu gonderim yapmaya
Internet  Coklu  Gonderimi  (Internet
Multicasting)  denmektedir [2]. Radyo
yayinlari, video konferans gibi bir ¢ok
uygulamada ¢oklu gonderimden
faydalanilmaktadir. Boylece var olan ag alt
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yapisinin daha etkin bir sekilde kullanilmasi
hedeflenmektedir. Coklu gonderim
sisteminde,  Oncelikle  diigiim  gruplan
tanimlanmaktadir. Tiim aga belirli bir mesaj1
gondermek yerine, daha 6nceden tanimlanmis
digim gruplarina ¢oklu gonderim
saglanmaktadir[3].

Internet Protokolii (IP), D smifi adresleri
kullanarak c¢oklu gonderimi destekler. Bu
siiftaki her adres bir grubu tanimlar [2].
IPv4 adreslemede, D sinifi IP adresleri ¢oklu
gonderim yayinlar i¢in kullanilmaktadir. D
smift IP adreslerinin adres alani &zellikleri
Tablo 1'de verilmistir [3].

Smuf | Ilk Dért Baslama | Bitis Adresi
Bit Adresi

D 1110 224.0.0.0 | 239.255.255.255

Tablo 1. D sinifi goklu gonderim IP adresleri

224.0.0.0/24 ¢oklu gonderim adresleri yerel
ag (link-local) adreslerdir. Bunlarm bir kism
Tablo 2'de gosterilmistir[3]. Bu adresler i¢in
TTL (time to live) degeri 1 oldugundan ilk
yonlendiricide sonlanmaktadir.

224.0.0.1
224.0.0.2

Yerel agdaki biitiin sistemler

Yerel agdaki biitiin
yonlendiriciler

224.0.0.5 Yerel agdaki biitiin OSPF

yonlendiriciler

224.0.0.6 | Yerel agdaki biitiin belirlenmis

OSPF yonlendiriciler

Tablo 2. Baz1 Yerel Ag Coklu Gonderim Adresleri

Bu adresler yerel ag disina ¢itkmamaktadirlar.
Geriye  kalan  adresler (224.0.1.0 -
238.255.255.255 araligr) genel kapsam olarak
tanimlanmaktadir. Ozel olarak ayrilmis coklu
gonderim adresleri IANA web sitesinden[8]
Ogrenilebilir [4].

1P seviyesinde coklu gonderimin
saglanabilmesi i¢in, yonlendirici veya OSI 3.
seviye destegi olan data anahtarlarinin
(switch) ¢oklu gonderim ozelligini
desteklemesi gerekmektedir. IPv4'de
coklu gonderim (multicast) icin IGMP
(Internet  Group Management Protocol)
kullanilmaktadir. IPv6 i¢in yerine MLD
geligtirilmektedir. IGMP, RFC 3376 [5]'da
tanimlanmistir. IGMP ve MLD
destekleyebilecek anahtarlar igin beklentiler
RFC 4541 [6]'de tanimlanmustir.

Coklu gonderim sisteminde, 6ncelikle diigiim
gruplar1 tanimlanmaktadir. Tiim aga belirli
bir mesaji gondermek yerine, daha 6nceden
tammmlanmis  diigim  gruplarina  ¢oklu
gonderim saglanmaktadir[3].

3. IPv4’de IGMP’nin Uygulanmasi

Multicast, OSI 2. katmaninda baglar. MAC
adreslerinin I/G biti 1'e tammlanmis olan
paketler ¢oklu gonderim ve tiime gonderim
paketlerini gosterir. Anahtar bu tiir bir paketi
aldiginda, eger ¢oklu gonderimi
desteklemiyorsa, geldigi kaynak baglanti
noktasi (port) haricinde biitiin baglanti
noktalarina iletecektir. Ag anahtarlarinda
“IGMP snooping” ile ¢oklu goénderimin
diizgiin  caligmas1  saglanabilmektedir[4].
Ayrintilar i¢in bkz [7].

Yonlendiriciler, kendi yerel aglarinda
bulunan  makinelere ¢oklu  gdnderimi
(224.0.0.1 adresine) yaparak onlardan iiyesi
olduklar1 gruplar1 bildirmelerini isterler. Her
istemci de ilgilendigi biitiin D sinift adresleri
yonlendiriciye bildirir [2]. Boylece
yonlendirici, kendi yerel agindaki c¢oklu
gonderim alicilar1 hakkinda giincel bilgiye
sahip olur.

IGMP, yonlendiricilerle istemciler arasinda
calisan (router-to-client) bir protokoldiir. Bir
gruba Kkatilan istemciler, diizenli olarak
katilim (join) ve tiyelik raporu (membership
report) mesajlar1 gonderirler. Yonlendirici de
bu sekilde yaym: almak isteyen istemciler
hakkinda giincel bilgiye sahip olmus olur.



IGMPv1 'de ayril (leave) mesaji yoktur,
yonlendirici  bir stire “iiyelik raporu”
alamadiginda o istemcinin yayin istemedigine
karar verir. IGMPv2'de ise bu ayril mesaji
tetiklenerek (triggered) gergeklesir [4].

Test yapmak i¢in Cisco ydnlendiricilerde “ip
igmp join-group” komudu kullanilabilir.
Sistemin diizgiin ¢alismasinin denetimi igin,
yonlendiricinin ~ bir gruba iye olup
olamayacaginin bir nevi test edilmesidir [4].

Coklu Gonderim  Yonlendirmesi, c¢oklu
gonderim kaynagi ile istemcilerin farkli
aglarda olmasi durumunda ydnlendirici
cihazlar tarafindan yapilir [4]. Coklu
Gonderim Yonlendirmesi (Multicast
Routing), kapsayan aga¢ (spanning tree)
kullanilarak gergeklestirilir. Coklu gonderim

alacaklar, aga¢ yapisinda tutulur [2].
Yonlendirme igin en temelde PIM (Protocol
Independent Multicast) protokolii

kullanilabilir. “Genel ortamda (ISP tarafinda)
bir coklu gonderim yonlendirme protokolii
kullanilmalidir. (MBGP, MOSPF,
DVMRP(Distance Vector Multicast Routing
Protocol)...vb)”’[4]. Ayrmtil1 bilgi i¢in bkz. [9,
10].

PIM, yonlendiriciler arasinda kullanilir ve
herhangi bir yonlendirici protokoliinden
bagimsizdir. Bir ¢oklu gonderim yonlendirme
tablosu  kullanmadan, tekil = gonderim
tablosundan (unicast routing table) yararlanir.
iki ayr1 kipte (mode) galisabilir[9, 4]:

e PIM Sparse mode (PIM-SM): RFC
2362'de tanimlanmustir. Bu kipte,
paylasilmis bir agag (shared tree)
yapisi vardir ve baglangi¢ noktasi
olarak belli bir randevu noktas1 (RP)
kullanilir. Bylece trafik o noktadan
asagiya biitiin alicilara gonderilir [7].
“mtrace” komutu ile bir ¢oklu
gonderim adresine “trace” yapilarak
RPF denetimi sonucu goriilebilir.

e PIM dense mode (PIM-DM): Mesaj
yagdir ve buda (Flood&prune)
yontemi ile trafik dnce tiim
arabirimlere yagdirilir, trafik alan
yonlendiriciler tekil génderim

tablosu aracilif ile trafik kaynagina
giden en kisa yolu tespit eder ve
diger yollar1 budarlar.

e  Sparse-dense mode: Cisco
firmasinin gelistirdigi alternatif bir
kiptir. Grup bazli olarak iki
yontemden birinin segilmesine
olanak saglamaktadir [9].

3. IPv4 'de Coklu Gonderimin Genel
Degerlendirilmesi

IPv4'de ¢oklu gonderimin diizgiin ¢aligmast
icin istemci, sunucu ve arasindaki aktif
cihazlarin diizgiin bir sekilde ayarlanmasi
gerekmektedir. Bu durumda sistem sorunsuz
calisacak ve ag trafigi 1iyilestirilmesi
saglanacaktir.

Coklu gonderimin herhangi bir 6gede diizgiin
ayarlanmadigt durumlarda, protokol tiimiine
gonderim yontemleri ile c¢alisacaktir. Bu
Gigabit altyapilara sahip yerel ve kampiis
aglarinda ¢ok ciddi bir sikint1
yasatmayacaktir. Dig aglardan istemcilerin
var olmasi durumunda, WAN baglantilari
asir1  dolabilecek, bu da internet ¢oklu
gonderim  servislerinde  yavagliga  yol
acabilecektir. Bu yavaglik, istemci sayisiyla
dogru orantili olarak artacaktir. Yani fazla
istemci olmamast durumunda, bu yavaglik da
ihmal edilebilecek seviyelerde olabilecektir.

IPv4 tabanli aglarm bir ¢ogunda ¢oklu
gonderim cok yogun olarak
kullanilmamaktadir. IPv6 protokoliinde ise
timiine gonderim yerine ¢oklu gdnderim
yontemi kullanildigindan, bu iletisim tiiriiniin
iyilestirilmesi  ve  diizglin  ¢aligmasinin
saglanmasi ¢ok bilyiik 6nem tagimaktadir.

4. IPv6'da Multicast Trafigi

IPv6’da FF00::/8 [RFC4291] adres araligt
multicast haberlesme i¢in rezerve edilmistir.
128 bitlik IPv6 adresinin ilk 8 bitinin 1
olmasit durumunda adres IPv6 multicast
adresi olmaktadir. Bunun diginda 9-12 bitler
bayrak(flag) bitleri, 13-16 bitler
kapsam(scope) bitlerini, geriye kalan iste
istemci tarafindan belirlenen multicast grup



numarasidir. Bayrak ve kapsam bitlerinin
alabilecegi  degerler tablo 1’de yer
almaktadir.[10]

Format Prefix (FP)

| 11111111 |FLAGS(4)|SCOPE (4)| Group ID (80+32 bits) |

FLAGS
+ 000T: T=1 Transient, T=0 Well-known

SCOPE

¢ O reserved

# 1 node-local scope

¢ 2 link-local scope

¢ 5 site-local scope

+ 8 organization-local scope
+ E global scope

¢ F reserved -> rest unassigned

Tablo 3. IPv6 Coklu Gonderim Adres Yapisi

Multicast  adreslerin ~ 6lgegi  dordiincii
hexadecimal karaktere gore belirlenir. Tablo
4’de bazi Ornekler verilmistir. En sik
kullanilanlar1 2 ve 5’tir.

interface admin organization
local local local
1|address |4 |address | 8|address
link
local site local global local
2| address |5 |address |E |address
subnet
local
3 | address

Tablo 4. Multicast Adres Tipleri

Tablo5’de ise bazi 6nemli Multicast
adreslerler bulunmaktadir. Son ikisi harig¢ link
local adreslerdir.

FF02::1 Fﬁm . FF02::A tim E,IGRP
istemciler router’lar
Frozz2 | TUm | Fro2it2 tim DHCP
router’lar sunuculart
.. | tim OSPF o ~ | NDP NS
FF02:5 router’lar FROZ:LFRXX:X dest. Add.
..o | tim OSPF | FF05::101 tiim NTP
FF02::6 ) .
router’lar | (site local) sunuculari
B tiim RIP FF05::1:3 tiim DHCP
FF02::9 N .
router’lar | (site local) sunuculari

Tablo 5. Genel IPv6 Multicast Adresleri

IPv6’da IGMP protokolii bulunmamaktadir.

Bunu yerine multicast yaymin sadece yayina
ulagsmak isteyen istemceye ulasmasi igin
Multicast Listener Discovery (MLD)
protokoli  kullanilmaktadir. [9] IGMP
protokoliinde oldugu gibi istemci
yonlediriciye istedigi yayi belirtir. Bu
paketi MLD snooping Ozelligine sahip
anahtar cihazlar dinler ve istekte bulunan
istemcinin  bulundugu porta yaymin bir
kopyasini ulastirirlar.  Bu  ozellige sahip
olmayan anahtar cihazlarinda ise multicast
yayinlar broadcast gibi davranip haberlesme
kaynagi harig biitlin portlara trafigi yollanir.

5. Multicast Solicited Diigiim Adresi

IPv6 protokoliinde bu tip adresler iki ana
amag icin kullanilmaktadir. Bu amaglardan
ilki adres ¢oziimlemesi yapmaktir. Bu iglem
IPv4 teki ARP protokolii ile aymi islevi
gormektedir. Ikinci amag ise cakisan adres
tespitidir. Bu islem ise alman bir IPv6

adresinin ag igerisinde kullanimda olup
olmadigint tespit etmek i¢in kullanilir.
[11,12]

“Solicited-Node Multicast Address” bir IPv6
adresinin son 24 bitinin FF02::1:FF adresine
eklenmesi ile elde edilir. Sekil 1’de bu islem
goriilmektedir.

128 Bit

! i 64 Bit i
| Unicast/Anycast : i

Prefix | Interface Identifler |

Node Multicast Adds

‘ FFOZ2 I 0000 [ﬂuuu [ 0000 | 0000 | nnml FF | }

i 24 Bit
104 Bit e

Sekil 1. Solicited-Node Multicast Adres Yapist

Bu sekilde elde edilmis adresler IPv6
Neighbor  Discovery  Protocol  (NDP)
icerisinde kullanilaraktan adres ¢dziimleme
ve ayni adres tespiti islem igerisinde
kullanilir.

6. IPv6 ve Adres Coziimleme

IPv4 aglarinda ayni1 ag igerisinde bulunan

Uclarmn ikinci katman adreslerinin tespitinde
ARP(Address Resolution Protocol)
kullanilmaktaydi. ARP sorgulari ile 6grenilen



ikinci  katman  adresler,  gerektiginde
kullanilmak  {lizere = Onbellekte  (ARP
Tablosunda) tutulmaktaydi. IPv6 aglarinda
adres ¢oOziimlemesi icin ICMPv6 paketleri
kullanilmaktadir. Bu islem hedeften kaynaga
gonderilen “neighbor solicitation
message”(ICMPv6 Type 135) sorgusu ve
hedeften kaynaga gonderilen “neighbor
advertisement message”(ICMPv6 Type 136)
cevabindan olugmaktadir.

Iki nokta aras1 adres ¢oziimleme islemi sekil
2’de detayl goriilmektedir.

ICMPVE Type 135 (Neighbor Solicitation)
Kaynak IPv6 Adres: 2001::1:0:0:1:A
HedefIPv6 Adres: FF02::1:FFO1:B
Kaynak MAC Adres: 01:23:45:67:89:AB
Hedef MAC Adres:33:33:FF:01:00:08

| X

Kaynak istemci
MAC:01:23:45:67 89:AB
1P:2001::1:0:0:1:A

ICMPvé Type 136 [Neighber Advertisement)
Kaynak [Pv6 Adres: 2001::1:0:0:1:B

Hedef IPv6 Adres: FFO2:1:FFO1:A

Kaynak MAC Adres: 00:09:87-65:43:21
Hedef MAC Adres: 01:23:45:67:89:A8

»

Hedef istemci
MAC:00:09:87:65:43:21
1P:2001::1:0:0:1:B

Sekil 2. IPv6 Neighbor Discovery

FECO0::1:0:0:1:A IPv6 adresli
ikinci katman adresini bilmedigi
FECO0::1:0:0:1:B adresli bir B noktas: ile
iletisime gegmek istediginde oncelikle ortama
ICMPv6 Type 135(neighbor solicitation)
paketi yayaraktan ikinci katman adresini
O0grenmek istedigi hedefi belirtir. Burada
kaynak adres olarak kendi IPv6 adresini
girerken hedefin IPv6 adresi “solicited node
multicast address” tlirlinden belirtilir.

A noktasi,

IPve MulticastAdre5| | ‘ ‘ | ‘ ‘ ‘ ‘

[ |

IPv6 Adresine Kargi gelen MAC Adresi m

Ethernet Multicast Oneki

Sekil 3. IPv6 Multicast MAC Adresi

Paketin igerisinde A noktasinin MAC adresi
kaynak adres olarak belirtilirken hedef MAC
adresi olarak IPv6 aglar1 icin kullanilan
Multicast adres oneki ve hedefin IPv6
Multicast  adresinin  bir  kombinasyonu

kullanilir. Bu adres 33:33 6n ekine hedefin
IPv6 “Solicited-Node Multicast Address” inin
son 32 hitinin eklenmesi ile elde edilir.

Neighbor Solicitation” paketini alan hedef B
noktasi, kaynak A noktasma ‘“Neighbor
Advertisement” paketi yollayarak yapilan
sorguya cevap verir. Bu paketin igerisinde
belirtilen kaynak IP adresi B noktasimin IPv6
adresi kaynak ikinci katman adresi ise B
noktasinin MAC adresidir. Hedef IP adresi A
noktasinin IPv6 adresi iken hedef ikinci
katman adresi A noktasinin MAC adresidir.

Bu sekilde o6grenilen komsu MAC adresi
“neighbor discovery table/neighbor cache”
tablosuna IP adresi ile birlikte eklenir eklenir.
Bu tablo IPv4 teki ARP tablosuna esdeger bir
tablodur.

“Neighbor Solicitation” (ICMPv6 Type 135)
mesajlart bir komgunun ulasilabilirligini test
etmek i¢in de kullanilabilir. Bu amagla
kullanilan bir sorgunun digerlerinden farki
hedefin “solicited node multicast address”i
yerine global unicast IPv6 adresi ve hedefin
ger¢cek MAC adresinin kullanilmasidir. [1]
“Neighbor Solicitation” (ICMPv6 Type 135)
paketlerinin kullanildigt bir diger durum ise
duplike  adres  tespitleridir. ~ “Stateless
Configuration” yontemiyle bir uca IPv6
adresi atanmadan Once, IP adresi almak
isteyen nokta kullanacagi IPv6 adresinin
bagska  bir u¢  tarafindan  kullanip
kullanilmadigini sorgular. Bu sorguda kaynak
IP adresi olaraktan 0:0:0:0:0:0:0:0 (::)
kullanilir.

Hedef IP adresi olarak ta IPv6 protokoliinde
agda bulunan biitiin uglar1 hedef alan FF02::1
6n ekine, alinmak istenen IP adresinin
“solicited node multicast address”inin son 32
bitlik kisminin eklenmesi ile elde edilen adres
yazilir. Kaynak ikinci katman adresi olarak
sorgu yapan ucun MAC adresi belirtilirken;
hedef ikinci katman adresi olarak alinmak
istenen adresin solicited node multicast
address”inin son 32 bitlik kisminin 33:33 6n
ekine eklenmesi ile olusan adres belirtilir.
Asagida FE80::2AA:FF:FE22:2222 IPv6



adresini almak isteyen bir A noktasinin IP’yi
almadan Once ortama gonderdigi kontrol
paketi goriilmektedir. Ayn1 IP’yi kullanmakta
olan bagka bir B noktasi bu sorgu kendisini
hedef aldig1 icin kullanilmak istenen IP’nin
kendisinde oldugunu belirten bir “Network
Advertisement” paketini multicast olarak
biitiin aga yollayacaktir.

ICMPV6 Type 135 (Neighbor Solicitation)
KaynakIPv6 Adres: i (0]
Hedef IPV6 Adres: FF02:2AA:FF:FE22:2222
Hedef MAC: 33:33:FF:22:22:22

FEB0::2AA:FF:FE22:2222 77? FE80::2AAFF:FE22:2222

Sekil 3.1 IPv6’da Cakisan IP Adresi Tepiti

Belirtilen IP kullanimda oldugu igin ve

istekte bulunan noktanin IP adresinin
bulunmamasindan dolayt; gonderilen
“Network Advertisement” cevabinda

“solicited” bayragi 0 degerindedir.

ICMPv6 Type 136 (Neighbor Advertisement)
Kaynak IPv6 Adres: FEBO::2AAFF:FE22:2222
Hedef IPv6 Adres: FF02::1

Hedef MAC: 33:33:00:00:00:01

FE80::2AA-FF-FE22:2222

Sekil 3.2 IPv6’da Cakisan IP Adresi Tepiti

Bu cevap paketini alan A noktasi belirtilen
IPv6 adresini kullanmaktan vazgegecektir.
Eger sorguladigi adrese karsilik herhangi bir
cevap almaz ise sorguda bulundugu adresi
kullanmaya baglayacaktir.

7. Prefix Yaymm (Advertisement)

“Prefix Advertisement”(6n ek bildirimi) IPv6
ile birlikte gelen bir oOzelliktir.” Prefix
Advertisement” iglemi alman bir ag adresi
bildirimi sonrasinda agda bulunan uglarin
kendi kendine IPv6 atamasimi saglar. Bu
bildirimler yonlendiricileri tarafinda belirli
periyotlar ile ortama yayilir. Bu islem
esnasinda “ICMPv6 Type 134” paketleri

kullanilir. Bu paketler FF02::1 adresine, yani
agdaki biitiin uglara gonderilir.

Bir yonlendiriciye statik olarak global unicast
adresi ya da site-local adresi atanmasi
sonrasinda “prefix advertisement” iglemi
baglar.[12] Bu esnada gonderilen paketler
igerisinde IPv6 o6n eki, kullamim siiresi,
yonlendirici bilgileri ve bayrak/segenekler
kismi bulunur. Sekil 4’de yonlendirici ara
yiiziine atanan bir site-local adres sonrasi
yonlendiricinin bu adresi 6n ek uzunlugu ile
birlikte aga anons etmesi gosterilmektedir.

ICMPv6 Type 134 (Router Advertisement)
Kaynak IPv6 Adres: 2001:298:8000:5::1
Hedef IPv6 Adres: FF02::1
Prefix: 2001:298:8000:5::/64

2001:298:8000:5::1

-

Sekil 4. Router Advertisement (Yonlendirici Duyurusu)
8.Sonug¢

IPv4’de broadcast ile yapilan ARP, DHCP,
cakisan IP adresi tespiti gibi servisler bir ¢ok
glivenlik sorununa sebep oldugu gibi, trafik
ayni agdaki her istemciye ulasarak gereksiz
kaynak tiiketimine de sebep olmaktaydi.

IPv6°da biitiin bu tip haberlesme multicast ile
gerceklestirilmektedir.  Eger  yonlendirici
(router) ve ag anahtar cihazlar1 (switch) MLD
protokoliinii destekler ve gereken
konfigiirasyon bu cihazlarda olusturulursa bu
trafik sadece hizmet almak isteyen istemciye
ulastirtlip gereksiz bant genisligi tiiketimi
engellenebilir.

Bu durum giivenlik sorunlarina biraz ¢dziim
olacak gibi goziikmekte olsa da halen daha
DHCP atagi, ND zehirleme atag gibi
sorunlara ¢6ziim olmamaktadir.
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