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IPV6 Adresi Aldik Ya Sonra?
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IPVVo Tunelleme

Amac:

IPVV6 desteklemeyen altyapilardan IPV6
haberlesmesi ve hizmetlerini devam
ettirmek.

IPVV4 ag alt yapisindan IPV6 ag alt yapisina
gecisi kolaylastirmak.
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IPve’nin IPv4 ile Tunellemesi

IPv6 Paket

Extension Upper Layer Protocol

IPv6 Header Headers Data Unit

Extension Upper Layer Protocol

IPv4 Header | IPv6 Header Headers Data Unit

IPv4 Paket

IPv4 basligindaki protokol kismi 41 olarak ayarlanir.
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Tunelleme Teknikleri

1.Sabit Teknikler

IPV6 IPv4 Internet

— ~— IPv6
Intranet ~~ ¥~

Intranet

IPV4-V6 Tunel IPV4-V6 Tunel
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Tunelleme Teknikleri

C1kis yonlendiricilerin de bir ag ile diger ag
arasinda statik tunelleme yapilabiliyor.

Ihtiyac duyulan yapi ise bitun

iIstemcilerin, dunyadaki herhangi bir istemci
ile yonlendirici cihazlarda hig bir
konfigurasyon yapmadan erisebilmesidir.

Bilgi islern DaifdSestehluL




Tunelleme Teknikleri

2. Otomatik Teknikler
- ISATAP : Kurumici Unicast Trafik icin
- 6to4 : Internet’'te Unicast Trafik igin

- Teredo : NAT sistemler arasinda
kullanmak ic¢in




Isletim Sistemi Mimarileri

Uygulama
Katmani

Uygulama
Katmani

TCP/UDP

TCP/UDP

TCP/UDP

Katmani

Ag Arayuzu

Ag Arayuzu
Katmani

Dual stack mimarisi
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|IPv6 Destekli DNS Mimarisi

« Cift adres kayidi

— IPv4 uclar icin A kaydi
— IPv6 uclar icin AAAA kaydi

» Gerekli ise Cift Pointer (PTR) kayidi
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Tunelleme Teknolojileri

IPV4/IPV6
kurum igin
istemci
6to4 Tuneli
IPv4 Internet IPV4/IPV6
IPv4 — IPV6 ~ Kurum veya Disgl
Intranet Istemci
\
~Jeredo Tuneli
IPV4 (Ozel IP)
IPv6 Internet ve IPVE
stemci

IPV6 Sunucu
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ISATAP (RFC 4214)

(Intra-Site Automatic Tunnel Addressing Protocol)

Ayni kurum igersinde dual stack
mimarisine sahip istemcilerin otomatik
olarak IPv4 ag altyapisi uzerinden IPv6
iIstemcilere ulasmasini saglayan

protokoldur.
ISATAP Adreslemesi

[64-bit 6n adres]:0:5EFE:a.b.c.d
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6to4 (RFC 3056)

(Connection of IPv6 Domains via IPv4 Clouds)

Dual stack mimarisine sahip istemcilerin
otomatik olarak IPv4 ag altyapisi uzerinden
IPv6 istemcilere ulasmasini saglayan

protokoludur.
6to4 Adreslemesi
2002 AABB:CCDD Subnet ID Interface ID
«—— 16 bits e 32 bits >le 16 bits >le 64 bits

Butun 2002::/16 6to4 adreslemesi i¢in rezerve edilmistir.

" (1S ]
_'I; K] | L

Bilgi Istermn DAifEiSeRRenlaL




Teredo (RFC 4380)

(Tunneling IPv6 over UDP through NATS)

Protokol, diger adi shipworm olarak da

gecen canlidan ismini almigtir. NAT arkasindaki
iIstemcilerinde IPVG ile haberlesmelerinin
saglanmasi igin gelistirilmistir.

Teredo Adreslemesi
Teredo Prefix Teredo Server Flags Obscured Obscured
IPv4 Address 9 External Port External Address
—— 32 bits >le 32 bits >le 16 bits —»le——16 bits >le 32 bits —»

Teredo Prefix : 2001:0000::/32
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Anycast ile En Yakin 6to4 Yonlendirici Bulunabilir

IPv4 — IPv6 % IPv4 — IPv6
Intranet Intranet
-
\ * \

IPv4 — IPv6

s |IPv4-IPv6
Intranet \“" \

=3 Intranet

IPv4 — IPv6 gy
Intranet

s |Pv4 —|PV6
e Intranet

IPv6 Internet

@ IPV4/IPV6
istemci

ha IPV4/IPV6

IPV6 Sunucu Tunel Yonlendirici
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IPv4 adres tipleri - IPv6 Adres tipleri

dUnicast Unicast
dMulticast Multicast
dBroadcast Anycast

 |Pvb adresleme mimarisinde broadcast
adresleri bulunmamaktadir.
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Anycast nedir, ne degildir?

* En Iyl rota mantigina dayali bir yapilandirma
teknigidir, bir protocol degildir.

* Herhangi bir global unicast adresin farkl
lokasyonlardaki sunuculara atanarak en iyi rotaya
erisim amaclanmaktadir.

! * Her unicast adres potansiyel bir anycast adrestir.
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Gecmisten Gunumuze

» |Ik olarak 1993’te ortaya cikti.

« Gunumuzde en yaygin kullanim alani Kok
DNS sunuculardir.
F root orneqi:
Toplamda 46 sunucu 192.5.5.241 adresi
ile IPv4 ve 2001:500:2f::f adresi ile IPv6 (4
Subat 08) sorgularina cevap vermektedir.
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Calisma Yapisina Basit Bir Ornek(devam)

192.168.0.1 10.0.0.1
Router 2 Server Instance A

Router 3 Router 4 |—| Server Instance B
192.168.0.2 10.0.0.1

DNS lookup for http://www.server.com/
produces a single answer:

www.server.com. IN A 10.0.0.1
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Calisma Yapisina Basit Bir Ornek

192.168.0.1 10.0.0.1
Router 2 Server Instance A

Router 3 Router 4 |—| Server Instance B
192.168.0.2 10.0.0.1

Routing Table from Router 1:

Destination Mask Next-Hop Distance
192.168.0.0 /29 127.0.0.1 0
10.0.0.1 /32 192.168.0.1 1
10.0.0.1 /32 192.168.0.2 2
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Calisma Yapisina Basit Bir Ornek(devam)

Yonlendiriciler Topolojiyi Bu sekilde Algilarlar:

192.168.0.1
Router 2

Router 3 Router 4
192.168.0.2

Routing Table from Router 1:

Destination Mask Next-Hop Distance
192.168.0.0 /29 127.0.0.1 0
10.0.0.1 /32 192.168.0.1 1
10.0.0.1 /32 192.168.0.2 2
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Anycast’in Getirdikleri

* Sunucu ve istemci tarafinda herhangi bir
islem yapilmadan;

* Yedeklilik
* Yuk paylasimi

 En onemlisi DDoS ataklara karsi guclu
direng ile sistem surekliligi saglar.
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IPv4 Anycast

* IPv4 icin Anycast adreslerin adres yapisi
olarak unicast adreslerden bir farki yoktur.

* Her global unicast adres bir anycast adres
olarak kullanilabilir.
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IPv6 Anycast Adres Yapisi

» 6to4 Relay YonlendiricilerfRFC3068]
disinda anycast icin rezerve edilmis bir
adres blogu yoktur.

 |[Pv4’te oldugu gibi IPv6 adres mimarisinde
de unicast adres yapisi ve anycast adres
yapisi aynidir.

« Fakat IPv6 adres mimarisinde 2 farkli tipte
anycast adres araligi rezerve edilmistir.
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Rezerve Altag Anycast Adresleri

« Her altagda en buyuk 128 arayuz tanimlayici
degeri(interface identifier value) altag anycast
adresleri icin rezerve edilmistir.

* Rezerve altag anycast adreslerinin yapisi
altagda kullanilan IPv6 adreslerinin subnet
prefixine gore bicimlenmektedir.
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Gerekli Altag Anycast Adresleri

« RFC 2373 Altag-yonlendirici anycast adresi tanimlar.

e n bits o | - 128N DilS e
Prefix Interface ID

« Bir anycast adresteki "subnet prefix" belirli bir bagi(link)
tanimlayan prefixtir. Bu anycast adres ayni linkteki
unicast adres ile yapi olarak aynidir fakat arayuz
tanimlayicisi(interface identifier) tamamen sifirlardan
olusur.
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Yakin Gelecek ?

IPV6 ~ IPv6 Internet

Intranet

~~

NAT-PT Yonlendirici

IPv6 Yonlendirici

IPv4
Intranet

IPv6’nin yayginlastigi zaman Dual-Stack kullanim sonlanacak,
peki eski sadece IPv4 destekleyen cihazlar ne olacak?
Ornek: Eski Yonetilebilir Anahtarlar, Printerlar, Laboratuar cihazlari..vb

Cozum : NAT-PT (Network Address Translator - Protocol Translator)
ve ALG (Application Level Gateway)
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NAT-PT ve ALG Yoneldiriciler -1

10.0.0.1 onaltilik sistemde: 0A00:0001

—

P
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. . NAT-PT Ve ALG Yonlendirici
IPv4 istemci IPV6 Istemci

10.0.0.1 2001:298:8000:1::2
Statik NAT veya Dinamik Statik NAT

11.0.0.1 <- 2001:298:8000:1::1
Dinamik NAT

11.0.0.1 — 11.0.0.10 IPv4 havuzunda
olusturulur ve istemci bos IP v4 adresini secer.

10.0.0.1 <- 2000::0A00:0001

NAT Tablosu
Hedef IP Kaynak IP

10.0.0.1 <- 2000::0A00:0001 11.0.0.1 <- 2001:298:8000:1::1
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NAT-PT ve ALG Yoneldiriciler -2

u DNS Sunucusu
&N 2001:298:8000:1::2

NAT-PT Ve ALG Yonlendirici
IPv4 istemci

10.0.0.1 Adim1 : Yonlendirici de DNS sunucu Statik NAT ile tanimlanir.

DNS Sunucusu

10.0.0.2 11.0.0.2 -> 2001.298.8000.1::2 Test Isimli PC

2001:298:8000:1::1
Adim2 : IPv4 Istemci DNS sunucusuna test.itu.edu.tr sorgular ve DNS sunucusu
IP V6 olarak DNSe cevap verir.

test:11.0.0.1 € test : 2001.a298.8000.1::1

Adim3 : DNS’ten cevaba gore yonledirici gereken NAT tablosunu olusturur.

NAT Tablosu
Hedef IP Kaynak IP

10.0.0.1 <- 2000::0A00:0001 11.0.0.1 <- 2001:a298:8000:1::1

/BIDB
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Sonug

IPV6 ~ IPv6 Internet

Intranet
IPv6 Yonlendirici

13 Subat 2009’da IANA.org ’dan alinan verilere gore 22
adet atanmamig A sinifi kalmis durumda. Ortalama bir
ayda bir A sinifi dagitihlyormus.

Zaman daraliyor, Gecgis
icin hersey hazir? Ya siz?
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Tesekkurler

Sunuma erisilebilecek web adresi:
http://www?2.itu.edu.tr/~akingok




