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OZET

Istanbul Teknik Universitesi Aginda tespit edilmis bir wormun c¢alisma mekanizmasi
anlatilmaktadir. Ayrica ayn1 mekanizma kullanilarak worm bulasmis bir bilgisayarm nasil tespit

edilebilecegi de anlatilmaktadir.
Anahtar Kelimeler: Worm, Exploit, DoS

ANATOMY OF A WORM

ABSTRACT

Working mechanism of a worm, this was found out in Istanbul Technical University Network, was
explained. Also how to detect the worm inflected pc with using the same mechanism was

explained.
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1. GIRIS

Son yillarda klasik virlis yazilimlar yerlerini
direk ag erisimi lizerinden veya eposta ile
kendini bulastirarak ¢ogalan worm
yazilimlarina birakmistir. Wormlarin yarattigi
istek dis1 trafik 6zellikle kampiis aglar1 olmak
iizere biitlin internet alt yapisinda ciddi bir
bant genisligini israf etmektedir. Bu
sebeplerden dolay1 bu calismada ag tabanli
kendini bulastiran bir wormun calisma sistemi

incelenecek ve buna karsi  ¢Oziimler
aranacaktir.
2. WORMLAR

Worm kendini ag lizerinden direk erisim veya
e-postalar ile kendisini baska bilgisayarlara
kopyalayip  bulagtigi  yeni  bilgisayarda
kendisini aktive eden yazilimlardir. Kendisini
baska sistemlere kopyalamasinin yani sira
wormlar yazilma amacina gore uzaktaki bir
bilgisayardan emir alabilmekte veya bilgi
sizdirabilmektedirler. Buradan da anlasilacag:
iizere bazi wormlar ayni zamanda trojen
(Truva At1) islevini de tasiyabilmektedir.
Trojen yazilimlar bir bilgisayarin  ag
iizerindeki bagka bir bilgisayar tarafindan
yoOnetilmesini saglayan yazilimlardir.
Trojenler, cd-rom cihazinin kapagini agmak
gibi masum islemler yapabilecegi gibi, online-

bankacilik sifrelerinin ¢alinmasina veya baska
bir bilgisayara DoS atak yapmasina da sebep
olabilirler.

Wormlar  bulastigt  bilgisayara  zarar
vermesinin yani sira kendini bulagtirmak i¢in
yarattiklar1 trafik ile de bant genisliginin
israfina ve biitlin ag kullanicilarmin erigim
kalitesinin diismesine sebep olmaktadirlar.
Ayrica ag cihazlarinda gereksiz islemci
yiikiine, daha da kétiisii toplu bir DoS atagi
yapmalar1 durumunda biitlin altyapiy1 felg de
edebilmektedirler.

Bu Dbildiride inceledigimiz worm  tilirii
kendisini ag erisimi sayesinde bagka
bilgisayarlara bulastiran bir wormdur. Bu tiir
wormlar kendisini bulagtirmak igin hedef

bilgisayarlardaki giivenlik acigint
degerlendiren exploitlerden
yaralanmaktadirlar.
3. EXPLOITLER
Isletim sistemlerinin ¢ok kullanicili

olmasindan sonra kullanicilar arasinda farkli
yetkilendirme seviyeleri olusturulmustur. Bu
seviyelendirme ile en yiksek yetkili
kullanictya o bilgisayar ile ilgili biitiin
islemleri  yapabilme yetkisi verilmistir.
(Linux’de root kullanicisi , Windows’da
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administrator ~ kullanicis1  gibi)  Diger
kullanicilara ise sadece o kullanicinin
sistemde ihtiyaci olan yetkiler verilmistir.
Zaman icinde yoOnetici yetkisi olmadigi halde
o yetkileri elde etmek amaci ile exploit adi
verilen sistemin zaaflarindan yararlanan
programlar yazilmistir. Exploitler direk bu
sistem iizerinde caligtirilan dahili yazilimlar
olabilecegi gibi, ag iizerindeki harici bir

kaynaktan kullanilabilecek programlar
olabilirler.
Hemen hemen her isletim sistemi igin

(Windows, Linux, FreeBSD, MacOS ..vs i¢in)
exploit yazilmigtir. Exploit isletim sisteminin
genel mimarisindeki bir aciktan
yararlanabilecegi gibi, isletim sisteminin
tizerine kurulmus bir yazilimda bulunan bir
aciktanda yaralanabilirler.

Istanbul Teknik Universitesi ag altyapisinda
Windows bilgisayarlar ¢cogunlukta oldugu i¢in
bildiri kapsaminda Windows 2000/XP isletim
sistemine bulasan bir exploit incelenmistir.
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Resim 1.

Wormun exploitten yararlanarak
komutlar Sirasi ile:

1- cmd /c: Pesinden gelen dizini komut
satirnda c¢aligtir ve daha sonra pencereyi
kapat.

2- Asagida belirtilmis satirlar1 sirast ile ii
isimli yeni olusturulan dosyanin igine yaz.

- echo open 160.75.200.200 7690 >> ii
-echouser 1 1 >>ii

- echo get winsve32.exe >> ii
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4. WORMUN TESPITi

Wormlarin nasil dagildigi ve neler yaptigi
teoride bilinse bile gereksiz trafik yayan bu
yazilimlarim  tam  isleyis  prosediiriinii
incelemek amaci ile gereken giivenlik
yamalar1 yapilmayan bir bilgisayar aga dahil
edilmistir. Ag erisimine takildigi ilk andan
itibaren bilgisayara gelen ve bilgisayardan
giden biitin trafik bir izleme yazilimi ile
kaydedilmistir. Bir siire sonra bilgisayarin
ITU/NET IP adresi araligina anlamsiz bir
sekilde  paketler yaymaya baglamasini
gozlemledikten sonra bilgisayarin ag erisimi
kesilip biitin giren ve ¢ikan paketler
incelenmistir.

5. WORMUN iZLEDIiGi YOL

Worm’un Windows XP igletim sistemindeki
445, porttan ¢alisan SMB hizmetine saldirdigi
gozlemlenmisti,. Worm SMB hizmetinde
bulunan buffer over flow acigin1 kullanarak
hedef makinede bazi komutlar calistirmistir.
[1] (Resim 1)
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Worm’un Kendi Bulagtirma Kismi1

- echo bye >>1ii
3- ftp -n -v -s:iii : ftp programimi asagida
detaylar1 verilmis parametreler ile ag.
“.n”: Otomatik kullanict adi sifre sorma
kismin atla.

v”’: Baglanilan sunucunun yolladig1 yazilar
atla.
“es 11”0 7
calstir. Yani
sunucunun

isimli dosyadaki komutlar
160.75.200.200  isimli



Bir Worm’un Anatomisi

7690inci portuna baglan, kullanici adi sifre
olarak 1 ve 1 ver. Winsvc32.exe isimli
dosyayr ftp sunucusunda idir ve ftp
programini kapat.

4- del ii : Ftp erisimde kullanilani ii isimli
dosyayi sil.

5- winsvc32.exe : Wormu calistir.

Wormun programcist saldirilan makinedeki
ftp yazilimini kullanarak kendini o makineye
kopyalama iizerine bir sistem olusturmustur.
Bu amagla 6nce “ii” isminde bir dosyanin
icinde ftp yaziliminda calistiracagi biitiin
komutlart yazdirmig daha sonrada ftp
programin agtirip bu satirlan islettirmektedir.
Bunu sonucu kendisini yani “winsve32.exe”
dosyasini kopyalatmig ve kendini
caligtirmigtir. Son olaraktan ftp erisiminde

(134

kullandig1 “ii” isimli dosyay1 da silmistir.

Gergekten bagladigr ftp sunucusun caligip
caligmadigini anlamak i¢in 7690inci portuna
ayni kullanici adi ile wormu igeren bilgisayara
baglanilip winsvc32.exe dosyasinin  var
oldugunu  tespit  edilmistir. Dosyay1
indirilmesi ile beraber Norton Antivirus
yazilimi bu dosyanin “W32.Spybot.Worm”
isimli worm oldugunu ve 16 Nisan 2003’ten
beri var olan bir worm’un tiirevi olugunu
belirtmistir.[2]

Ed Status: TUR|XP |SP1 | 00| 3000 | W | 306 [+i] on mOOpNHET {leaf.27811.com: 7475]

Bu bilgi 1s181inda yapilan incelemede benzer
wormlarin  kendileri kopyalamak igin ftp
istemci yazilinin yam sira tftp ve telnet gibi
araglar1 da kullandig: tespit edilmistir.

Worm yeni bilgisayarda aktif hale geldikten
sonra sutt.pOrr.org isimli siteye 7475 numarali
porttan baglanti kurmustur. Baglanti sonrasi
sunucu ile irc haberlesmesine benzer bir
haberlesme yapmaktadir. Emin olmak igin
ayni sunucuya bir irc istemci ile baglanilmis
gergektende irc sunucusu oldugu tespit
edilmistir. (Resim 2)

Wormlu  bilgisayar  irc  sunucusunda
“PRIVMSG #renats :[SCAN]: Random Port
Scan started on 160.75.x.x:2967 with a delay
of 5 seconds for 0 minutes using 99 threads.”
seklinde bir mesaj yollamis ve daha sonra
baglantiyr erisimi sonlandirmigtir. Hemen
pesine 160.75.0.0 B smifi ITU/NET IP
araligma daki PC’lere raslansal bir sekilde
2967 portlarindan SYN atak yapmaya
baslamigtir. Buradan da anlasildigi {izere
iizerinde c¢alistigimiz worm disaridaki bir
sisteme bilgi sizdirabilecegi gibi disaridaki bir
sistemden emir alabilmektedir, yani aym
zamanda trojen karakteristigi gostermektedir.

e

= Connecting to sutt.pBrr.org {(7475)

= TUR|XP|SP1|B88|3000|W|386 sets mode: +i

mBBpHET, TUR|XP|SP1]@8|30668|W|3605quweR160.75.5.128

MAF KHOCK SAFELIST HCH MAXCHANHEL:=18 MAXBANS=68 HICKLEHW=38 TOPICLEH=387
KICKLEH=387 MAXTARGETS=15 AWAYLEN=387 are supported by this server
WALLCHOPS WATCH=128 SILEHCE=15% MODES=12 CHANTYPES=# PREFIX={qachu)™&d%+
CHANMODES=be ,kfL,1,psnntirRcOAQKUGCUzHSHT HETWORK=mBBpHET CASEMAPPING=ascii
EXTBAN="",cqr are supported by this server

Resim 2. Wormun Bagladigi IRC Sunucusu

6. WORMA KARSI COZUM

Worm yazilimlariin kullandigi ayni exploit
kullanilarak bazi ¢oziimler iiretilebilir.

Bunlar giivelik agigina sahip bilgisayarlarinin
belirlenmesi, kullanic1 bilgisayarinda bir
uyart mesaji ¢ikartilmast ve hatta agik
bulunan bilgisayarlara kullanicinin haberi



Bir Worm’un Anatomisi

olmadan giivenlik yamasinin yapilmasi
olabilir. Bu amagla ITU Bilgi Islem Daire
Bagkanlig1 dahilinde Karga isimli bir yazilim
geligtirilmistir. Programin ismi Worm yani
Solucan yazilimlara karsi yazilmis bir
program olmasindan dolay1 bu sekilde
verilmistir. Karga V1.0 ile giivenlik agig1
bulunan bilgisayara sahipleri  uzaktan
uyarilabilmekte ve acik bulunan
bilgisayarlarin listesi ¢ikartilabilinmektedir.
Su anda sadece bu makale kapsaminda
bulunan worm’a karst yazilmakta olup
gelecekte modiiler bir yapiya kavusturulup
daha c¢ok giivenlik agigim1  kapsamasi
planlanmaktadir.

Karga @ ITU/BIDB

Kapat Sorucer  Ginceleme

Karga v1.0 "iiy

TFTP Sunucusu

Kék Dizin

TFTP Baglatild:

Komut
Komut cmd Jc tftp 4 192.168.2.4 GET a.batda batdattib -R a batidel 5 bat

IP Araliy
BagangicIP 152 | [162 | |2 1

Bitis IP 152 | 168 | |2 255

Tarama

7. SONUC

Worm yazilimlarn igerilerinde kendilerini
klonlamak amac1 temel bir fip, tftp veya web
sunucu  barindirmaktadirlar.  Ayrica irc
benzeri uzaktaki bir kaynak ile veri
haberlesmesi yapabilecekleri bir istemci
yazilimi da barindirmaktadirlar. Bu sayede
kullanicidan istenilen her bilgi
sizdirlabilinmektedir. Bunun yam sira
uzaktan wormlu bilgisayara istenilen her
tiirlii emirde verilebilir hale gelmistir. Bu
sayesinde ylizlerce pcden olusan bir DoS atak
ordusu olusturulabilir.

En kotiisii bir kere programlanmis bir worm
daha sonra kodunda yapilacak c¢ok kii¢lik bir
miidahale ile yeni exploitler i¢in revize edilip
tekrar  tehdidini  silirdiirmeye  devam
etmektedir.

Wormlar ile sebep olunan durumda ciddi bir
ulusal giivenlik sorunu olusturmaktadir.
Wormlu veya giivenlik acig1 bulunan

bilgisayarlarin tek tek tespiti yerine aym
exploitin  kullanicinin  uyarilmasi  i¢in
kullanilmasit durumunda wormun agdan
temizlenme siiresini ¢ok kisaltmaktadir.
Ancak bunun igin siirekli yeni ¢ikan giivenlik
aciklar1 takip edilmeli ve bir kiitiiphane
olusturulmalidir. Bu ama¢ A.B.D.’de Ulusal
CERT kurumlarinin sponsorlugu ile Ulusal
Giivenlik Aciklari Veritabani
olusturulmustur.[3] (National Vulnerability
Database) Yeni giivenlik agiklarinin ortaya
ctkmasi ile yeni wormlarin ¢ikmasi stirekli
devam edeceginden kullanicilar1 bu tiirden
ulusal bir veritaban1 olusturacak bir birim
olusturulmast ve kullanicilar1 uyaracak bu
tirden yazilimlarda paralelinde gelistirilmesi
cok faydali olacaktir.
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